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PROLOGO

Haciendo una descripcion de la tecnologia “wireless”
sus cualidades, ventajas y desventajas, se promueve la
introducciéon de esta tecnologia a la red de Ia
corporacion Adsamed, tomando en consideracion el
disefio creado pensando en la infraestructura ya
montada por la empresa, con caracteristicas escalables
y heterogéneas en toda su arquitectura, las mismas que
permitiran a la empresa ir creciendo en usuarios a la
medida de su demanda ya sea a corto, mediano o largo
plazo.

En el presente libro se encuentran la mayoria de los
aspectos de la red inalambrica para la corporacion
Adsamed, la misma que en su primera instancia se
implementard en la oficina matriz tomando en
consideracion los estandares y fabricantes de

dispositivos que existen en el mercado.
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CAPITULO 1

ESTADO DEL ARTE DE REDES INLAMBRICAS

Evolucion de las redes inalambricas

Las conexiones inalambricas son mucho mas que el suefio de aquellos que nunca
consiguieron deshacer el lio entre los cables del televisor, el video y la consola.
Aunque la mas popular es el Wi-Fi (Fidelidad inaldmbrica), hablar de redes
inaldmbricas supone también hablar de satélites, moéviles, Internet y domotica entre

otros.

Los expertos comenzaron a investigar en las redes inalambricas hace ya mas de 30
anos, Las LAN inalambricas se remontan a la publicacion en 1979 de los resultados
de un experimento realizado por ingenieros de IBM (Internacional Bussines
Machines) en Suiza, consistente en utilizar enlaces infrarrojos para crear una red
local en una fabrica. Estos resultados, pueden considerarse como el punto de partida
en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas.

Microondas

Se denomina microondas a las ondas electromagnéticas definidas en un rango de
frecuencias determinado; generalmente de entre 1 GHz y 300 GHz, es decir,

longitudes de onda de entre 30 centimetros a 1 milimetro.

El rango de las microondas estd incluido en las bandas de radiofrecuencia,
concretamente en las de UHF (ultra-high frequency - frecuencia ultra alta) 0,33
GHz, SHF (super-high frequency - frecuencia super alta) 3-30 GHz y EHF
(extremely-high frequency - frecuencia extremadamente alta) 30—300 GHz. Otras
bandas de radiofrecuencia incluyen ondas de menor frecuencia y mayor longitud de

onda que las microondas.


http://es.wikipedia.org/wiki/Onda_electromagn%C3%A9tica
http://es.wikipedia.org/wiki/Radiofrecuencia
http://es.wikipedia.org/wiki/UHF
http://es.wikipedia.org/wiki/SHF
http://es.wikipedia.org/wiki/Frecuencia_extremadamente_alta
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La existencia de ondas electromagnéticas, de las cuales las microondas forman
parte del espectro de alta frecuencia, fueron predichas por Maxwell en 1864 a partir
de sus famosas Ecuaciones. En 1888, Heinrich Rudolf Hertz fue el primero en

demostrar la existencia de ondas electromagnéticas.

Las microondas pueden ser generadas de varias maneras, generalmente divididas
en dos categorias: dispositivos de estado solido y dispositivos basados en tubos de
vacio. Los dispositivos de estado soélido para microondas estan basados en
semiconductores de silicio o arseniuro de galio, e incluyen transistores de efecto
campo (FET), transistores de union bipolar (BJT), diodos Gunn (Diodo usado en la
electronica de alta frecuencia) y diodos IMPATT (Tiempo de Transito por
Avalancha con Ionizaciéon por Choque). Se han desarrollado versiones
especializadas de transistores estandar para altas velocidades que se usan

comunmente en aplicaciones de microondas.

En la figura 2.1 podemos observar la torre de telecomunicaciones en Wellington
Nueva Zelanda mediante microondas el rango de frecuencias de microondas es
utilizada para transmisiones de television (500900 MHz, dependiendo de los

paises) o telefonia mévil (850-900 MHz y 1800-1900 MHz).

Figura 2.1: Torre de Telecomunicaciones de Wellington Nueva Zelanda
Fuente: www.rtve.es



http://es.wikipedia.org/wiki/James_Clerk_Maxwell
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http://es.wikipedia.org/wiki/Heinrich_Rudolf_Hertz
http://es.wikipedia.org/wiki/Transistor_de_efecto_campo
http://es.wikipedia.org/wiki/Transistor_de_efecto_campo
http://es.wikipedia.org/wiki/Transistor_bipolar
http://es.wikipedia.org/wiki/Diodo_Gunn
http://es.wikipedia.org/wiki/Diodo_IMPATT
http://es.wikipedia.org/wiki/Televisi%C3%B3n
http://es.wikipedia.org/wiki/Telefon%C3%ADa_m%C3%B3vil
http://es.wikipedia.org/wiki/Archivo:Microwave_tower_silhouette-2.jpg
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El infrarrojo

El infrarrojo es un tipo de luz que no se puede ver con los 0jos. Los ojos pueden
solamente ver lo que se conoce como luz visible. La luz infrarroja nos brinda
informacion especial que no se puede obtener de la luz visible. Nos muestra cuanto
calor tiene alguna cosa y nos da informacion sobre la temperatura de un objeto.
Todas las cosas tienen algo de calor e irradian luz infrarroja. Incluso las cosas que
se pensaba que son muy frias, como un cubo de hielo, irradian algo de calor. Los
objetos frios irradian menos calor que los objetos calientes. Entre mas caliente sea
algo mas es el calor irradiado y entre mas frio es algo menos es el calor irradiado.
Los objetos calientes brillan mas luminosamente en el infrarrojo porque irradian
mas calor y mas luz infrarroja. Los objetos frios irradian menos calor y luz
infrarroja, apareciendo menos brillantes en el infrarrojo. Cualquier cosa que tenga
una temperatura irradia calor o luz infrarroja. En la Figura 1.2 las imagenes
infrarrojas poseen colores diferentes estos colores son usados para representar
diferentes temperaturas. Se puede encontrar cudl temperatura es representada por
un color usando la escala color-temperatura a la derecha de las imagenes. Las

temperaturas estan en grados Fahrenheit.

En la figura 2.2. del lado izquierdo se muestra una imagen infrarroja de una taza de
metal conteniendo una bebida muy caliente. Se Observa los anillos de color
demostrando el calor proveniente del liquido a través de la taza de metal. Se puede
observar esto también en la cuchara de metal. A la derecha estd una imagen
infrarroja de un cubo de hielo derritiéndose. Observa los anillos de color mostrando
como el agua ya derretida se calienta mientras se desplaza alejandose del cubo. A
pesar de que el cubo de hielo es frio, ain irradia calor, como se puede ver

relacionado el color del cubo de hielo con su temperatura.

190.7 NASA/IPAC

150

100

NASA/IPAC

Figura 2.2: Taza de Metal y Cubo de Hielo en infrarrojo
Fuente: legacy .spitzer.caltech.edu
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En los afios 80 se asignaron las bandas ISM (Industrial, Scientific and Medical)
902-928 MHz, 2.4-2.4835 GHz, 5.725-5.85 GHz a las redes inalambricas. Las
bandas ISM son bandas de frecuencias para uso comercial y sin licencia (las
utilizadas por los teléfonos inalambricos domésticos DECT (Digital Enhanced
Cordless Telecommunication), los microondas, o los dispositivos Bluetooth. A
mediados del afio 1997, el IEEE (Institute of Electrical and Electronics Engineers)
hizo publico el estandar 802.11 que definia las especificaciones para las WLAN
(Wireless Local Area Nerwork), y poco después, sali6 a la luz el estandar IEEE
802.11.b que daria lugar posteriormente a la denominaciéon Wi-Fi. El estandar
802.11 opera en las bandas de 2.4 GHz y 5 GHz. Cada uno de los 14 canales
asignados al IEEE 802.11 tiene un ancho de banda de 22 MHz y la gama de
frecuencias disponible va desde los 2.412 GHz hasta los 2.484 GHz.

Entre los estandares mds utilizados en la banda de 2.4 GHz se encuentran el
802.11a: (5.1-5.2 GHz, 5.2-5.3 GHz, 5.7-5.8 GHz), velocidad de transmision de 54
Mbps y OFDM (Orthogonal Frequency Division Multiplexing, Multiplexado por
Division de Frecuencia Ortogonal), el 802.11b: (2,4-2,485 GHz), 11 Mbps y el
802.11g: (2,4-2,485 GHz), 54 Mbps. La modulaciéon OFDM fue aprobada en el afio
2003 para dar mayor velocidad con cierto grado de compatibilidad al equipamiento
802.11b. Otros estdndares para comunicaciones inaldmbricas son el IEEE 802.16
Wimax (Worldwide Interoperability for Microwave Access), HomeRF, Bluetooth,
IEEE 802.15 para WPAN (Wireless Personal Area Networks) e HiperLAN. C.

En los ultimos afios las redes de area local inalambricas WLAN, estan ganando
mucha popularidad, que se ve acrecentada conforme sus prestaciones aumentan y
se descubren nuevas aplicaciones para ellas. Las WLAN permiten a sus usuarios
acceder a informacion y recursos en tiempo real sin necesidad de estar fisicamente

conectados a un determinado lugar.

Con las WLAN la red, por si misma, es mévil y elimina la necesidad de

usar cables y establece nuevas aplicaciones afiadiendo flexibilidad a

L —
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la red y lo mas importante incrementa la productividad y eficiencia
en las empresas donde esta instalada. Un usuario dentro de una red WLAN puede
transmitir y recibir voz, datos y video dentro de edificios, entre edificios o “campus”
universitarios e inclusive sobre dreas metropolitanas a velocidades de 11 Mbps, o

superiores como el 802.11n.

Pero no solamente encuentran aplicacion en las empresas, sino que su extension en
ambientes publicos, en areas metropolitanas, como medio de acceso a Internet o
para cubrir zonas de alta densidad de usuarios o puntos calientes “hot spots”, en las
proximas redes de ultima generacion se ven como las soluciones de mayor interés

durante los proximos afios.

Muchos de los fabricantes de computadoras y equipos de comunicaciones como son
los PDA (Personal Digital Assistants), médems, terminales de punto de venta y
otros dispositivos estan introduciendo aplicaciones soportadas en las

comunicaciones inalambricas.

No se espera que las redes inaldmbricas lleguen a remplazar a las redes cableadas,
sin embargo se pueden mezclar las redes cableadas y las inaldmbricas, y de esta
manera generar una "Red Hibrida" y poder resolver los tltimos metros hacia la
estacion de trabajo. Se puede considerar que el sistema cableado sea la parte
principal y la inaldmbrica le proporcione movilidad adicional al equipo y el
operador se pueda desplazar con facilidad dentro de un almacén o una oficina.

Existen dos amplias categorias de Redes Inalambricas:

De Larga Distancia y De Corta Distancia

» De Larga Distancia.- Estas son utilizadas para transmitir la informacion en
espacios que pueden variar desde una misma ciudad o hasta varios paises
circunvecinos, mejor conocido como Redes de Area Metropolitana MAN

(Metropolitan Area Network).
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Una red de area metropolitana, es una red de alta velocidad (banda ancha)
que da cobertura en un area geografica extensa, proporciona capacidad de
integraciéon de multiples servicios mediante la transmision de datos, voz y
video, sobre medios de transmision tales como fibra Optica y par trenzado, las
redes MAN BUCLE, ofrecen velocidades de 10 Mbps, 20 Mbps, 45 Mbps, 75
Mbps, sobre pares de cobre y 100 Mbps, 1 Gbps y 10 Gbps mediante Fibra
Optica.

Las Redes MAN BUCLE, se basan en tecnologias “Bonding”, de forma que
los enlaces estan formados por multiples pares de cobre con el fin de ofrecer el

ancho de banda necesario.

El concepto de red de area metropolitana representa una evolucion del concepto
de red de area local a un ambito mas amplio, cubriendo 4reas mayores que en
algunos casos no se limitan a un entorno metropolitano sino que pueden llegar
a una cobertura regional e incluso nacional mediante la interconexion de

diferentes redes de area metropolitana.

Este tipo de redes es una version mas grande que la LAN y que normalmente
se basa en una tecnologia similar a esta, La principal razon para distinguir una
MAN con una categoria especial es que se ha adoptado un estandar para que

funcione, que equivale a la norma IEEE.

Existen dos tipos de redes de larga distancia: Redes de Conmutacion de

Paquetes (publicas y privadas) y Redes Telefonicas Celulares.

> Redes de Conmutacion (publicas y privadas).- Conmutacion de Paquetes
(Packet Switching en inglés) es el establecimiento, por parte de una red de
comunicaciones, de un intercambio de bloques de informacion (o “paquetes’)
con un tamafo especifico entre dos puntos, un emisor y un receptor. En el
origen, extremo emisor, la informacién se divide en “paquetes” a los cuales se

les indica la direccion del destinatario. Esto es, cada paquete contiene, ademas


http://es.wikipedia.org/wiki/Banda_ancha
http://es.wikipedia.org/wiki/Mbps
http://es.wikipedia.org/wiki/Gbps
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikitel.info/wiki/Redes_de_comunicaciones
http://es.wikitel.info/wiki/Redes_de_comunicaciones
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de datos, un encabezado con informacién de control (prioridad y direcciones

de origen y destino).

Los paquetes se transmiten a través de la red y, posteriormente, son
reensamblados en el destino obteniendo asi el mensaje original. En cada nodo
de red, un paquete puede ser almacenado brevemente y encaminado
dependiendo de la informacién de la cabecera. De esta forma, pueden existir
multiples vias o “caminos” de un punto a otro, siendo gestionado por la red el
camino Optimo. Las redes basadas en la conmutacion de paquetes evitan que
mensajes de gran longitud signifiquen grandes intervalos de espera ya que
limitan el tamafio de los mensajes transmitidos. La red puede transmitir

mensajes de longitud variable pero con una longitud maxima.

Dominio Puablico

Una red de comunicaciones se denomina "Red Publica" cuando se utiliza, total
o parcialmente, para la prestacion de servicios de telecomunicaciones
disponibles para el publico. A este tipo de redes puede acceder cualquier
usuario y comunicarse con cualquier otro que esté conectado a ella, sin ningin

tipo de limitacion.

Las Redes Publicas son de libre utilizacion por cualquier usuario que se abone
a las mismas. Tienen grandes ventajas frente a las privadas en cuanto a
economia de escala, aunque por el momento, sus prestaciones pueden resultar

inferiores.

Las redes publicas de conmutacién de circuitos proporcionan una buena
eficiencia y resultan econdmicas solamente si existe una transmision de datos
practicamente continua en dos sentidos. La transparencia de la conexion
permite la transmision de datos en cualquier codigo que acuerden los

comunicantes.
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Dominio Privado

Una red de comunicaciones pertenece al dominio privado (Red privada)
cuando es ofertada inicamente para uso interno. Estas redes solas abarcan a los
usuarios que pertenezcan a una determinada organizacion y solo se pueden

comunicar con miembros de la misma organizacion.

Redes Telefonicas Celulares.- La red de telefonia celular o movil, esta
formada por un sistema telefonico por el cual, mediante la combinacion de
redes de estaciones receptora - transmisoras de radio y centrales telefonicas de
conmutacion, se puede establecer la comunicacion entre los teléfonos celulares

o entre teléfonos celulares y teléfonos de linea fija.

El término celular, el cual se refiere a la telefonia mdvil, tiene como origen el
hecho de que las estaciones base, las encargadas de enlazar por radio a los
teléfonos portatiles con los controladores de estaciones base, se encuentran
dispuestas en forma de una malla, formando asi celdas o células en la

disposicion de un panal de abejas.

De esta forma, cada estacion se sitla en un nudo de estas celdas y tiene
asignado un conjunto de frecuencias de recepcion y de transmision propio.
Como existe un numero limitado de frecuencias, a partir de esta disposicion se
pueden reutilizar las mismas frecuencias en otras celdas, siempre y cuando no
sean adyacentes, y asi evitar interferencias entre ellas, en las redes como la

CDMA este concepto es erroneo

Aunque decir teléfono movil o teléfono celular es correcto, es mas apropiado
referirse a un teléfono celular que a un movil, esto se debe a que un teléfono
inaldmbrico es también un teléfono movil ya que se puede mover. Seria incluso
mas adecuado denominarlos “portatiles”, ya que asi se estaria acentuando la

idea de que no s6lo se mueven por si solos.
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» De Corta Distancia.- Estas son utilizadas principalmente en redes corporativas
cuyas oficinas se encuentran en uno o varios edificios que no se encuentran

muy retirados entre si, con velocidades del orden de 280 Kbps hasta los 2 Mbps.

Ventajas de las WLAN Sobre Las Redes Fijas

A continuacidn se detallan las ventajas:

e Movilidad
Las redes inalambricas proporcionan a los usuarios de una LAN acceso a la
informacion en tiempo real en cualquier lugar dentro de la organizacién o el

entorno publico (zona limitada) en el que estan desplegadas.

e Simplicidad y rapidez en la instalacion
La instalacion de una WLAN es rdpida y facil y elimina la necesidad de tirar

cables a través de paredes y techos.

¢ Flexibilidad en la instalacion
La tecnologia inaldmbrica permite a la red llegar a puntos de dificil acceso

para una LAN cableada.

e Costo de propiedad reducido
Mientras que la inversion inicial requerida para implementar la red
inalambrica puede ser mas alta que el costo en hardware de una LAN, la
inversion de toda la instalacion y el costo durante el ciclo de vida puede ser
significativamente inferior. Los beneficios a largo plazo son superiores en

ambientes dindmicos que requieren acciones y movimientos frecuentes.

e Escalabilidad
Los sistemas de WLAN pueden ser configurados en una variedad de
topologias para satisfacer las necesidades de las instalaciones y aplicaciones
especificas. Las configuraciones son muy faciles de cambiar y ademas

resulta muy fécil la incorporacion de nuevos usuarios a la red.
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¢ Red Hibrida
Otra de las grandes ventajas que se deriva del empleo del Punto de Acceso
es la posibilidad de enlazar una red inalambrica con una red de cable
Ethernet. Ambas redes, inalambrica y de cable, quedarian de este modo
integradas en una Unica red global, de manera que cualquier PC de la red de

cable pueda comunicar con cualquier PC de la red inaldmbrica y viceversa.

Desventajas de las Redes Inalambricas

Evidentemente, como todo en la vida, no todo son ventajas, las redes inalambricas
también tiene puntos negativos en su comparacion con las redes de cable.

Los principales inconvenientes de las redes inalambricas son los siguientes:

e Menor velocidad de transmision.
IEEE 802.11n fue pensado para mejorar las tasas de datos y el alcance de la
WLAN sin requerir energia adicional o asignacion de la banda RF. 802.11n
utiliza radios y antenas multiples en los puntos finales, y cada uno transmite
en la misma frecuencia para establecer “stream” (Protocolo de
comunicacion de capa de transporte) multiples. La tecnologia de entrada
multiple/salida multiple (MIMO) divide un “stream” rapido de tasa de datos
en multiples canales de menor tasa y los transmite simultdneamente por las
radios y antenas disponibles. Esto permite una tasa de datos teérica maxima

de 248 Mbps por medio de dos “streams”.

e Mayor inversion inicial.
Para la mayoria de las configuraciones de la red local, el costo de los equipos
de red inalambricos es superior al de los equipos de red cableada aunque

existen algunas soluciones mas economicas.

e Seguridad.
Las redes inaldmbricas tienen la particularidad de no necesitar una conexion
por medio de un cable para conectarse a una red especifica para funcionar. e

Esto fundamentalmente es una ventaja, pero se convierte en una desventaja ~
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cuando se piensa que cualquier persona con una computadora portatil solo
necesita estar dentro del area de cobertura de la red para poder intentar
acceder a ella. Como el area de cobertura no esta definida por paredes o por
ningun otro medio fisico, a los posibles intrusos no les hace falta estar dentro
de un edificio o estar conectado a un cable. Ademas, el sistema de seguridad
que incorporan las redes Wi-Fi no es de lo mas fiables. A pesar de esto
también es cierto que ofrece una seguridad valida para la inmensa mayoria
de las aplicaciones y que ya hay disponible un nuevo sistema de seguridad

(WPA) que hace a Wi-Fi mucho més confiable.

¢ Interferencias.
Las redes inalambricas funcionan utilizando el medio radio eléctrico en la
banda de 2,4 GHz. Esta banda de frecuencias no requiere de licencia
administrativa para ser utilizada por lo que muchos equipos del mercado,
como teléfonos inalambricos, microondas, etc., utilizan esta misma banda
de frecuencias. Ademas, todas las redes Wi-Fi funcionan en la misma banda
de frecuencias incluida la de los vecinos. Este hecho hace que no se tenga
la garantia de que el entorno radioelectronico este completamente limpio
para que la red inaldmbrica funcione a su mas alto rendimiento. Cuantos
mayores sean las interferencias producidas por otros equipos, menor sera el
rendimiento de la red. No obstante, el hecho de tener probabilidades de
sufrir interferencias no quiere decir que se tengan. La mayoria de las redes
inalambricas funcionan perfectamente sin mayores problemas en este
sentido. La tecnologia que actualmente se esté instalando y que ha adquirido
una mayor popularidad es la conocida como Wi-Fi (IEEE 802.11b Ahora es
la 802.11g). Sin embargo, ya existen tecnologias que ofrecen una mayor
velocidad de transmision como la 802.11n y unos mayores niveles de
seguridad, es posible que, cuando se popularice esta nueva tecnologia, se
deje de comenzar la actual o, simplemente se deje de prestar tanto apoyo a
la actual. Lo cierto es que las leyes del mercado vienen también marcadas

por las necesidades del cliente y, aunque existe una incognita, los
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fabricantes no querran perder el tiron que ha supuesto Wi-Fi y haran todo lo

posible para que los nuevos dispositivos sean compatibles con los actuales.

El modelo OSI

El estandar internacional para Sistemas Abiertos de Interconexion, OSI (por su sigla
en inglés: Open Systems Interconnection), se define en el documento ISO/IEC
7498-1, emanado de la International Standards Organization y la International

Electrotechnical Comission.

El modelo OSI divide el trafico de la red en una cantidad de capas, véase la figura
2.3. Cada capa es independiente de las capas que la rodean y cada una se apoya en
los servicios prestados por la capa inferior mientras que proporciona sus servicios
a la capa superior. La separacion entre capas hace que sea facil disefiar una pila de
protocolos (protocol stack) muy elaborada y confiable, tal como la difundida pila
TCP/IP (Protocolo de control de transmisién/Protocolo de Internet). Una pila de
protocolos es una implementacion real de un marco de comunicaciones
estratificado. E1 modelo OSI no define los protocolos que van a usarse en una red
en particular, sino que simplemente delega cada “trabajo” de comunicaciones a una

sola capa dentro de una jerarquia bien definida.

Mientras que la especificacion ISO/IEC 7498-1 determina como deberian
interactuar las capas, los detalles de la implementacion real se dejan al fabricante.
Cada capa puede implementarse en el hardware (es mds comun para las capas
inferiores), o en el software. Siempre y cuando la interfaz entre capas se adhiera al
estandar, los instaladores son libres de usar cualquier medio a su disposicion para
construir su pila de protocolos. Esto quiere decir que cualquier capa de un fabricante
A puede operar con la misma capa de un fabricante B (suponiendo que las

especificaciones relevantes se implementen e interpreten correctamente).
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Figura 2.3: Capas del Modelo OSI
Creada por: Francisco Palacios.

Los niveles de la torre se comunican en dos direcciones:

Horizontal. La comunicacion horizontal sélo se da entre niveles homonimos.
Se podria pensar —y de hecho es asi— que todo el nivel constituye un nico
sistema distribuido que tiene un representante en cada uno de los equipos. Un
protocolo de nivel i (en el que i es el identificador del nivel correspondiente)
especifica el formato, el significado y la temporizacion de la informacion que

circula entre los miembros de este sistema distribuido.

Vertical. La comunicacion vertical solo se da entre niveles adyacentes de un
mismo sistema. Este tipo de comunicacion posee un caracter totalmente local,
es decir, puede materializarse por mecanismos de software (llamadas a
bibliotecas, comunicacion entre procesos, etc.). De manera genérica, se
denomina estos mecanismos servicio de nivel i (en el que i es el identificador

del nivel que proporciona el servicio, e i + 1, el nivel que lo utiliza).

Capas del modelo OSI

La descripcion de las diversas capas que componen este modelo es la siguiente:

0¢
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» Capa fisica
Es la encargada de transmitir los bits de informacion por la linea o medio
utilizado para la transmision. Se ocupa de las propiedades fisicas y
caracteristicas eléctricas de los diversos componentes, de la velocidad de
transmision, si esta es unidireccional o bidireccional (simplex, duplex).
También de aspectos mecanicos de las conexiones y terminales, incluyendo la

interpretacion de las sefales eléctricas.

Como resumen de los cometidos de esta capa, se puede decir que se encarga de
transformar un paquete de informacion binaria en una sucesion de impulsos
adecuados al medio fisico utilizado en la transmision. Estos impulsos pueden
ser eléctricos (transmision por cable), electromagnéticos (transmision Wireless)
o luminosos (transmisién Optica). Cuando actia en modo recepcion el trabajo
es inverso, se encarga de transformar estos impulsos en paquetes de datos

binarios que seran entregados a la capa de enlace.

»  Capa de enlace

Puede decirse que esta capa traslada los mensajes hacia y desde la capa fisica
a la capa de red. Especifica como se organizan los datos cuando se transmiten
en un medio particular. Esta capa define como son los cuadros, las direcciones

y las sumas de control de los paquetes Ethernet.

Ademas del direccionamiento local, se ocupa de la deteccion y control de
errores ocurridos en la capa fisica, del control del acceso a dicha capa y de la
integridad de los datos y fiabilidad de la transmision. Para esto agrupa la
informacion a transmitir en bloques, e incluye a cada uno una suma de control
que permitira al receptor comprobar su integridad. Los datagramas recibidos
son comprobados por el receptor. Si algiin datagrama se ha corrompido se envia

un mensaje de control al remitente solicitando su reenvio.

La capa de enlace puede considerarse dividida en dos subcapas:
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»  Control logico de enlace LLC: define la forma en que los datos son
transferidos sobre el medio fisico, proporcionando servicio a las capas

superiores.

»  Control de acceso al medio MAC: Esta subcapa actiia como controladora del
hardware subyacente (el adaptador de red). De hecho el controlador de la
tarjeta de red es denominado a veces "MAC driver", y la direccion fisica
contenida en el hardware de la tarjeta es conocida como direccion principal y
consiste en arbitrar la utilizacion del medio fisico para facilitar que varios
equipos puedan competir simultaneamente por la utilizacion de un mismo
medio de transporte. El mecanismo CSMA/CD ("Carrier Sense Multiple
Access with Collision Detection") utilizado en Ethernet es un tipico ejemplo

de esta subcapa.

»  Capade Red

Esta capa se ocupa de la transmision de los datagramas (paquetes) y de
encaminar cada uno en la direccion adecuada tarea esta que puede ser
complicada en redes grandes como Internet, pero no se ocupa para nada de los
errores o pérdidas de paquetes. Define la estructura de direcciones y rutas de
Internet. A este nivel se utilizan dos tipos de paquetes: paquetes de datos y
paquetes de actualizacion de ruta. Como consecuencia esta capa puede

considerarse subdividida en dos:

Transporte: Encargada de encapsular los datos a transmitir (de
usuario). Utiliza los paquetes de datos. En esta categoria se encuentra el

protocolo IP.

Conmutacién: Esta parte es la encargada de intercambiar informacion de
conectividad especifica de la red. Los enrutadores son dispositivos que
trabajan en este nivel y se benefician de estos paquetes de actualizacion de

ruta. En esta categoria se encuentra el protocolo ICMP (Protocolo de mensajes
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de control de Internet) responsable de generar mensajes cuando ocurren errores
en la transmision y de un modo especial de eco que puede comprobarse

mediante ping (utilidad diagnodstica en redes).

Los protocolos mas frecuentemente utilizados en esta capa son dos: X.25 e IP.

»  Capa de Transporte

Esta capa se ocupa de garantizar la fiabilidad del servicio, describe la calidad
y naturaleza del envio de datos. Esta capa define cuando y como debe utilizarse
la retransmision para asegurar su llegada. Para ello divide el mensaje recibido
de la capa de sesion en trozos (datagramas), los numera correlativamente y los

entrega a la capa de red para su envio.

Durante la recepcion, si la capa de Red utiliza el protocolo IP, la capa de
Transporte es responsable de reordenar los paquetes recibidos fuera de
secuencia. También puede funcionar en sentido inverso multiplexando una
conexion de transporte entre diversas conexiones de datos. Este permite que
los datos provenientes de diversas aplicaciones compartan el mismo flujo hacia

la capa de red.

Un ejemplo de protocolo usado en esta capa es TCP, que con su homoélogo IP
de la capa de Red, configuran la suite TCP/IP utilizada en Internet, aunque
existen otros como UDP (Protocolo de Datagrama de Usuario), que es una capa

de transporte utilizada también en Internet por algunos programas de aplicacion.

»  Capa de Sesion
Es una extension de la capa de transporte que ofrece control de didlogo y
sincronizacion, aunque en realidad son pocas las aplicaciones que hacen uso de

ella.
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»  Capa de Presentacion

Esta capa se ocupa de garantizar la fiabilidad del servicio, describe la calidad
y naturaleza del envio de datos. Esta capa define cuando y como debe utilizarse
la retransmision para asegurar su llegada. Para ello divide el mensaje recibido
de la capa de sesion en trozos (datagramas), los numera correlativamente y los

entrega a la capa de red para su envio.

Durante la recepcion, si la capa de Red utiliza el protocolo IP, la capa de
Transporte es responsable de reordenar los paquetes recibidos fuera de
secuencia. También puede funcionar en sentido inverso multiplexando una
conexion de transporte entre diversas conexiones de datos. Este permite que
los datos provenientes de diversas aplicaciones compartan el mismo flujo hacia

la capa de red.

Esta capa se ocupa de los aspectos semanticos de la comunicacion,
estableciendo los arreglos necesarios para que puedan comunicar maquinas que
utilicen diversa representacion interna para los datos. Describe como pueden
transferirse nimeros de coma flotante entre equipos que utilizan distintos

formatos matematicos.

En teoria esta capa presenta los datos a la capa de aplicacion tomando los datos
recibidos y transformandolos en formatos como texto imagenes y sonido. En
realidad esta capa puede estar ausente, ya que son pocas las aplicaciones que

hacen uso de ella.

»  Capa de Aplicacion

Esta capa describe como hacen su trabajo los programas de aplicacion
(navegadores, clientes de correo, terminales remotos, transferencia de ficheros
etc.). Esta capa implementa la operacion con ficheros del sistema. Por un lado
interactuan con la capa de presentacion y por otro representan la interfaz con
el usuario, entregandole la informacién y recibiendo los comandos que dirigen

la comunicacion.
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Algunos de los protocolos utilizados por los programas de esta capa son HT TP
(Protocolo de transferencia de hipertexto), SMTP (Simple Mail Transfer
Protocol), POP (Protocolo de la oficina de correo), IMAP (protocolo de acceso

a mensajes de Internet) etc.

El modelo TCP/IP

A diferencia del modelo OSI, el modelo TCP/IP no es un estandar internacional, y
su definicion varia. Sin embargo, es usado a menudo como un modelo practico para
entender y resolver fallas en redes Internet. La mayor parte de Internet usa TCP/IP,
se puede plantear algunas premisas sobre las redes que las hardn de mas facil
comprension. El modelo de redes TCP/IP describe las cinco capas que aparecen en

la Tabla 1.1:

Capa Nombre
5 Aplicacion
4 Transporte
3 Internet
2 Enlace de Datos
1 Fisica
Tabla 2.1 Modelo TCP/IP

Creada por: Francisco Palacios.

En términos del modelo OS], las capas cinco a siete quedan comprendidas en la
capa superior (la Capa de Aplicacion). Las primeras cuatro capas de ambos modelos
son idénticas. Muchos ingenieros de redes consideran todo lo que est4 por encima
de la capa cuatro como “solo datos”, que van a variar de aplicacion a aplicacion.
Ya que las primeras tres capas son inter-operables para los equipos de casi todos
los fabricantes, y la capa cuatro trabaja entre todos los anfitriones que usan TCP/IP,
y todo lo que esta por arriba de la capa cuatro es para aplicaciones especificas, este
modelo simplificado funciona bien cuando se construyen o detectan fallas en redes

TCP/IP. Se utiliza el modelo TCP/IP cuando se habla de redes en este libro.
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Una manera de mirar al modelo TCP/IP es pensar en una persona que entrega una
carta en un edificio de oficinas. Va a tener que interactuar primero con la calle (capa
fisica), poner atencion al trafico de la misma (capa de enlace), doblar en los lugares
correctos para conectarse con otras calles y arribar a la direccion correcta (capa
Internet), ir al piso y oficina correcta (capa transporte), y finalmente encontrar el
destinatario o recepcionista que puede recibir la carta (capa de aplicacion). Una vez

entregada la carta, el mensajero queda libre.

Las cinco capas pueden ser recordadas facilmente usando la frase Favor Entrar,
Inmediatamente Tomar el Ascensor, para la secuencia de capas Fisica, Enlace de
Datos, Internet, Transporte, y Aplicacion, o en inglés “Please Don’t Look In The

Attic,” que se usa por “Physical / Data Link / Internet / Transport / Application”.

Los protocolos de Internet

TCP/IP es la pila de protocolos mas comtinmente usada en la Internet global. El
acronimo se lee en inglés Transmission Control Protocol, ¢ Internet Protocol,
respectivamente, pero en realidad se refiere a una familia completa de protocolos
de comunicaciones relacionados. TCP/IP también se conoce como grupo de

protocolo Internet, y opera en las capas tres y cuatro del modelo TCP/IP.

Topologia

Lo primero que caracteriza una red local es la manera en que se conectan las
estaciones; es decir, la forma que adopta el medio compartido entre las mismas.
Bésicamente existen tres topologias posibles:

* Topologia en estrella.

* Topologia en bus.

* Topologia en anillo
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Topologia en estrella

La topologia en estrella consiste en conectar cada computadora a un punto central,
que puede ser tan sencillo como una simple unioén fisica de los cables. Véase figura
2.4

Cuando una computadora pone una trama en la red, ésta aparece de inmediato en

las entradas del resto de computadoras.

Aunque se han definido estandares para este tipo de redes, en la actualidad ya casi
no existen, puesto que no aportan ninguna ventaja sobre el resto y si muchos

inconvenientes.

s
- jn g o MNode —

Figura 2.4: Topologia tipo estrella
Fuente: www .blogextremo.com/conceptolanmedios

Topologia en bus
La topologia en bus consiste en un cable al que se unen todas las estaciones de la
red. Todas las computadoras estan pendientes de si hay actividad en el cable. Véase

figura 2.5

En el momento en que una computadora pone una trama, todas las computadoras la
cogen y miran si son el destinatario de la misma. Si es asi, se la quedan, en caso

contrario, la descartan.

Las primeras redes en bus utilizaban un cable coaxial grueso, conectores tipo BNC,

y las computadoras se conectaban al mismo con un dispositivo denominado =]
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transceptor (transceiver), que era exterior. Con posterioridad, aparecid una nueva
version, con un cable mas fino (thin-ethernet) y con unos transceptores mas

pequeiios, de manera que se podian integrar en el adaptador de red y asi no se veian.

-

Figura 2.5: Topologia tipo bus
Fuente: http://classunaed.blogspot.com/2011/03/descripcion-general-redes-lan

Topologia en anillo

La topologia en anillo consiste en conectar cada computadora a dos mas, de manera
que se forme un anillo. Cuando una computadora quiere enviar una trama a otro,
¢ésta debe pasar por todas las computadoras que haya entre ellos: la circulacion por

el anillo es unidireccional. Véase figura 2.6

Anillo

. principal
H Anillo—"
L secundario

g Py
[N

Figura 2.6: Topologia tipo anillo
Fuente: http://porta-tlacuachasunidas.blogspot.com/2011/05/topologia-de-doble-
anillo.html
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El dispositivo que conecta la computadora al anillo es el repetidor, un circuito con

tres conexiones:

» Conexion de entrada de tramas desde el anillo a la computadora (A).
» Conexion de salida de tramas desde la computadora al anillo (B).
» Conexion bidireccional, por la que pasan todas las tramas que entran y salen

de la computadora. Véase figura. 2.7

!

Figura 2.7 Repetidor
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala
mbricas.htm

El repetidor tiene tres modos de trabajo:

» Modo escucha: el repetidor toma las tramas que le llegan por A y las pone
simultaneamente en B y C, para que contintien por el anillo y para que el
computadora reciba una copia de las mismas y la analice. Si es el destinatario
de la trama, se la queda y, en caso contrario, la descarta.

» Modo transmision: la computadora envia informacion a la red. Pone una trama
en C, de manera que cruza el repetidor y sale por B hacia la computadora

siguiente del anillo.

» Modo cortocircuito: las tramas que llegan por A se ponen directamente en B
sin proporcionar una copia de las mismas la computadora. Este modo sirve para
que el anillo continue funcionando si la computadora correspondiente no esté

activa.
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Pseudotopologia de las redes inalambricas

Hablar de topologia en una red inaldmbrica parece fuera de lugar, porque no se ve
ningiin medio de transmision. Pero en realidad el “éter” por donde viajan las ondas
se considera un medio de transmision, y si lo compara con las tres topologias

descritas, también se comparar a la topologia en bus.

De hecho, las ondas electromagnéticas no necesitan ningun soporte fisico para ser
transmitidas. Se propagan en el vacio. Véase figura 2.8 Pero hasta que esto no fue
demostrado, los cientificos utilizaban el término “éter” para designar algo que se
imaginaban que tenia que existir pero eran incapaces de ver. En un anillo o en una
estrella en realidad existen ‘n’ medios independientes que conectan una estacion a
otra (o al punto central), mientras que en un bus tiene un sélo medio (un cable) al
que se conectan todas las estaciones, de la misma manera que en una red

inalambrica tiene un solo medio (el aire) donde las estaciones ponen sus tramas

Figura 2.8: Ondas eletromagnéticas
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala
mbricas.html
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CAPITULO II

Analisis de Redes Inalambricas que existen en el Mercado

Introduccion

Se analizaron adaptadores inalambricos de AT&T, Proxim, Solectek y Xircom para
conectar una computadora, a una LAN. Los cuatro ofrecen adaptadores
inaldmbricos orientados a usuarios con computadoras tipo portatil. Solectek
también ofrece una version de puerto paralelo, para que pueda conectar cualquier
sistema de escritorio o portatil. La segunda parte de una solucién inaldmbrica en
una LAN es el punto de acceso, el dispositivo que establece la conexidn entre los
adaptadores inalambricos y la red alambrada. Se revisaron puntos de acceso de los

mismos fabricantes.

Dejando aparte la conveniencia, se deben de considerar ciertos detalles como: el
costo, el rendimiento y la facilidad de uso. Comparados con los adaptadores de
LAN basados en cable, estos productos pueden parecer caros. Hoy en dia, se pueden
conseguir adaptadores de Ethernet por mucho menos de US$ 100.00 por nodo. Pero
el costo de instalar el cable de red puede ser caro y a veces poco practico,

particularmente en los casos en que la red es s6lo para uso temporal.

Aunque los sistemas inaldmbricos no son tan veloces si son faciles de instalar.
Usando los puntos de acceso o los adaptadores inalambricos que se instalan en un
servidor, los usuarios pueden comunicarse con las redes alambradas existentes.
Todos los productos mostraron buenos resultados, de 122 m a mas de 305 m sin

perder conexion en la prueba de distancia en exteriores.

Los productos analizados utilizan las dos técnicas para la distribucion de la sefial

en el espectro:

»  Salto de Frecuencias: utilizado por RangeLAN2 de Proxim y el Netwave de
Xircom. Este método es una técnica en la cual los dispositivos receptores y

emisores se mueven sincronicamente en un patron determinado de una

L —
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frecuencia a otra, brincando ambos al mismo tiempo y en la misma frecuencia
predeterminada. Como en el método de secuencia directa, los datos deben ser
reconstruidos en base del patron de salto de frecuencia. Este método es
variable para las redes inalambricas, pero la asignacion actual de las bandas
ISM no es adecuada, debido a la competencia con otros dispositivos, como
por ejemplo las bandas de 2.4 y 5.8 MHz que son utilizadas por hornos de

Microondas.

»  Secuencia Directa: Utilizada por El WaveLAN de AT&T y AirLAN de
Solectek. En este método el flujo de bits de entrada se multiplica por una senal
de frecuencia mayor, basada en una funcion de propagacion determinada. El
flujo de datos original puede ser entonces recobrado en el extremo receptor
correlacionandolo con la funcién de propagacion conocida. Este método

requiere un procesador de sefal digital para correlacionar la sefial de entrada.

Como ya se mencion6, ambos enfoques ofrecen seguridad, elemento importante en
la conectividad inalambrica. Segun las pruebas realizadas se puede considerar que
los productos que usan la secuencia directa resultaron mejores en rendimiento y

distancia.

Segun se mueve la computadora, la sefal del adaptador se puede cambiar o otro
Punto de Acceso para continuar con la transmision. Cuando una MC detecta que la
sefial se hace mas débil y que se esta alejando del alcance de un punto de acceso, el
adaptador interroga a todos los otros puntos de acceso de la red para ver cual esta
mas cerca. Entonces, el adaptador, de forma transparente, se cambia de un punto de
acceso a otro. So6lo el Proxim pudo moverse sin perder la conexion. El “NetWare”
de “Xircom”, el “WaveLAN” de AT&T y el de AirLAN/Parallel de Solectek

mostraron dificultad al moverse de un punto de acceso a otro.

Para conservar energia, AT&T, Proxim y Solectek tienen opciones de "suefio" que

pueden configurarse para apagar el adaptador en el caso de que no haya transmision
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o recepcion de datos. Sin embargo, el adaptador, envia un paquete de aviso para

evitar que lo desconecten de la red.

Si se usa “NetWare” de “Novell”, y se instala una red inaldmbrica, se deben de
aprovechar los VLM (Virtual Loadable Module ). Existe un VLM de tecnologia
de rafaga de paquete y éste aumenta el rendimiento del adaptador. Ademas, al
conectarse sin alambres se notard que los archivos ejecutables, como el
LOGIN.EXE de NetWare o un producto de procesamiento de texto, se demoran en
arrancar. Si es posible, se debera evitar correr archivos ejecutables grandes en la
red inaldmbrica. Lo recomendable es copiar los archivos ejecutables al disco duro
de la MC para tener mejor rendimiento. De esta forma, solamente se transmitiran

los archivos de datos.

Al disenar la red inaldmbrica que deba cubrir un area grande, se tienen que instalar
tantos puntos de acceso, de tal forma que las areas de cobertura se superpongan una
con otra para eliminar cualquier zona muerta. Proxim y Solectek ofrecen ambos
programas diagndsticos que le permiten probar la fortaleza y la calidad de la sefal
de radio entre una MC y un punto de acceso. Estas utilerias son buenas no solamente
para la colocacidon de las antenas o puntos de acceso, sino que ayudan a diagnosticar

los adaptadores que tengan problemas.

Wavelan de AT&T
El adaptador de PCMCIA AT&T, WaveLAN, junto con el puente WavePOINT

tienen un buen rendimiento y fuertes opciones de administracion. El cambiar las
MC de un punto de acceso a otro no es facil. WaveLAN no permite la movilidad.

El WaveLAN PCMCIA, esta dividido en dos partes: una tarjeta tipo II, que opera
en un rango de frecuencia de 902 a 928 MHz que se desliza en la ranura PCMCIA
y una pequefia unidad de antena, que se agrega a la parte trasera del panel de video
de la computadora. Hay un cable flexible de 50 cm. que une a los dos componentes
inaldmbricos. La unidad de antena estda completamente cubierta y se retira
facilmente. El rendimiento punto-a-punto de WaveLAN fue mejor que los otros

productos. Sin embargo, el transferir Clientes de WaveLAN de un punto de acceso
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a otro, no es facil. La identificacion de la red se escribe en la memoria no volatil del
adaptador y no en un archivo de configuracion sera del arranque. Asi que para
cambiar la identificacion del adaptador se debe ejecutar un servicio dedicado.

La “WaveLAN” resultd tener un buen rendimiento en cuanto a distancia, siendo
aceptable de 30.48 a 304.8 m. Se pudo realizar una conexion pasando a través de

dos paredes y una puerta de cristal con solo una pequefia degradacion de la sefial.

La configuracién de los puentes “WavePOINT” es de conectar-y-usar, excepto que
posiblemente se tenga que cambiar uno o dos interruptores DIP en el exterior para
adecuarlo a su tipo de medios. El puente incluye conectores RJ-45, BNC y AUL
Las opciones de administracion de WaveLAN incluyen: control de acceso de una
LAN alambrada, cumplimiento con SNMP, estadisticas sobre los paquetes, y
mediciones de la senal. Las mediciones de la sefial usan diagramas de barra para
mostrar la fortaleza de la sefial y la razon de sefial-a-ruido. Para seguridad adicional
en la red, hay opciones disponibles codificacion de datos. WaveLAN también
incluye administracion de energia, que evita que el adaptador consuma mas bateria

de la necesaria.

Rangelan2 de Proxim inc.
Proxim tiene el adaptador RangeLAN2/PCMCIA vy el RangeLAN/Access Point.

Esta solucion tiene fuertes capacidades de movilidad, herramientas para disefiar
redes inalambricas. El RangeLAN/PCMCIA también incluye servicios de
administracion de energia para aprovechar la bateria de la PC. Este es un adaptador
para Ethernet compatible con el PCMCIA Tipo II que opera en el rango de
frecuencias de 2,4 a 2,484 GHz. El RangeLAN2 Tiene una antena y un transmisor
que se adhieren al dorso de la MC. La antena es liviana y facilmente desmontable,

al contrario de la de la antena paralela de Solectek.

El adaptador viene con manejadores de ODI y de NDIS y apoya todos los sistemas
operativos importantes de red, incluyendo NetWare y LAN Manager, asi como
también cualquier sistema sera de igual compatible con NDIS, incluyendo

“Windows Workgroups” y “PowerLAN”.
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El rangeLAN2/Access Point, con un tamafo aproximadamente igual a la mitad de
una computadora de escritorio, cubre la brecha entre la computadora movil y un
segmento alambrado de LAN. La antena del punto de acceso, que parece una
palanca de juego, se conecta al dispositivo por un cable de 1.22 m de largo. No es
tan pequefio o tan facil de montar en la pared como la solucién de “Xircom”, que

es de conectar-y-usar.

El RangelLAN2 realizd con satisfaccion pruebas de rendimiento y fue el tnico
producto en esta comparacion con capacidades completas de movilidad. Los
usuarios pueden moverse libremente por los pasillos de las oficinas sin tener
brechas de transmision siempre que las células de los puntos de acceso se
superpongan. Una vez que las células se superponen, el software del adaptador
detecta que se estd alejando del rango del punto de acceso e interroga a los otros
puntos de acceso para ver cudl tiene la sefial mas fuerte. Esto trabaja bien,
dependiendo de la colocacién de los puntos de acceso y las antenas a lo largo de la

oficina.

RangeLAN2 requiere por lo menos que una estacion de la red se configure como
una Estacion Base maestra, lo cual puede ser un problema en una red punto a punto.
La Estacion Base actiia como un mecanismo de sincronizacion de reloj para la
frecuencia de salto de cada computadora movil. Si la Estacion Base deja de trabajar,
entonces se necesita tener disponible una Estacion Base alterna para controlar la
direccion. Esto no es un gran problema cuando un servidor se configura como el
amo, en un entorno punto a punto con usuarios moviles, se debe designar todas las
computadoras fijas como Estaciones Bases alternas, sabiendo que el rendimiento

disminuye.

En general, las excelentes capacidades de movilidad de RangeLAN2, sus
herramientas de disefio, y su ejecucion adecuada en las pruebas de rendimiento lo
hacen una de las mejores soluciones inaldmbricas de operacion en redes del

mercado de hoy.
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Airlan de Soleteck

La tnica compaiiia que hoy ofrece soluciones de adaptador inaldmbrico PCMCIA
paralelo y de ISA, “Solectek” Corp., le permite tener bajo un mismo techo
inaldmbrico todas las necesidades del sistema. Los dos adaptadores que se
probaron, el AirLAN/PCMCIA y el AirLAN/Parallel, proveen alcance y
rendimiento superiores al promedio, pero sin habilidades de movilidad. Estos
productos operan en el rango de frecuencias de 902 a 928 MHz. El
AirLAN/PCMCIA es un adaptador del tipo II, compatible con PCMCIA, el
AirLAN/Parallel es un adaptador paralelo que tiene una bateria recargable.
También se probd el Solectek AirLAN/Hub, El centro (Hub) es para las MC, que

estén mas alla de la distancia maxima que permite un servidor inalambrico.

La antena del adaptador AirLAN/PCMCIA es liviana y facil de quitar y se monta
en un soporte al dorso de la PC. El adaptador AirLAN/Parallel también se monta
en la cubierta, pero su tamafo no es tan comodo, esto se debe principalmente a su
bateria recargable de niquel cadmio (con una vida de 10 horas). Los adaptadores
AirLAN vienen con software de administracion de energia que le ayuda a conservar

la vida de la bateria.

El adaptador AirLAN/Parallel trabajé mas lento que el AirLAN/PCMCIA. Aunque
la mayor diferencia estuvo en la prueba de alcance. El AirLAN/PCMCIA mantuvo
su rendimiento a mas de 1,000 pies, mientras el AirLAN/Parallel no pudo alcanzar

los 700 pies.

Ambos adaptadores del AirLAN vienen con una herramienta de diagnostico de
punto-a-punto que permiten evaluar el enlace de radio frecuencia del adaptador. El
software de diagnéstico puede ayudar a disefiar la red, ya que evalua la razén de
sefial-a-ruido, la calidad de la sefial y el nivel de la sefial. Se puede usar esta
informacion para ubicar los AirLAN/Hub donde sean mas efectivos. Sin embargo,
no se pudo ejecutar la prueba de punto-a-punto entre los dos adaptadores. (Solectek

esta trabajando en una solucion).
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La serie inalambrica AirLAN de Solectek ofrece una solucidon para casi cualquier
tipo de sistema: una PC de escritorio con un puerto paralelo, una PC tipo portatil
paralelo, una PC tipo portatil con una ranura PCMCIA o hasta un sistema basado

en pluma con un puerto paralelo o una ranura PCMCIA.

Netwave de Xircom inc.

Xircom no solo se libra del cable en esta solucion inalambrica de LAN sino que el
adaptador CreditCard también elimina la antena, ya que la incorpora en la propia
tarjeta PCMCIA, dejando sélo una pequena protuberancia. Este disefio unico tiene

sus ventajas y desventajas.

Por una parte, hace a este adaptador aun mas portatil y flexible que las otras
soluciones. Como no tiene una antena que cuelgue de su MC, hace mas facil

moverse, especialmente si el usuario usa la pluma de computacion.

El tamafio pequeiio de la antena y la relativamente baja potencia de transmision del
adaptador limitan el alcance y las capacidades de transmision. Puede ser necesario
tener multiples puntos de acceso para cubrir completamente la oficina. Xircom
planea tener una mejora de software con movilidad completa. Como el RangeLAN2
de Proxim, Netwave usa salto de frecuencia y opera en el rango de frecuencias de
2.4 hasta 2.484 GHz para transmitir y recibir datos. El adaptador trabaja con el
“Netwave Access Point” para conectar un cliente movil o estacionario a la LAN o
directamente con otros adaptadores “Netwave” en PC clientes en una LAN punto a
punto. “Netwave” apoya multiples sistemas operativos de la red, incluyendo
NetWare y LAN Manager, asi como también productos punto a punto como

“Windows for Workgroups”. Apoya tanto ODI como NDIS.

El “Access Point” crea una zona de servicio a su alrededor para proveer
comunicaciones inaldmbricas dentro de un radio de 50 m. Sin embargo, si la red
excede el alcance del adaptador, se necesitara comprar por lo menos dos puntos de

acceso y alambrarlos juntos para lograr la cobertura adicional.
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Para dejar que los usuarios se muevan, se deberan colocar estratégicamente varios
puntos de acceso para constituir una serie de zonas de servicio que se superponen
una con la otra, creando una zona mayor de servicio. El “Access Point” es un
dispositivo compacto y liviano. “Netwave” permite organizar la seguridad de varias
maneras. Se puede segmentar la red en dominios, que incluyen diferentes nimeros
de direccion, para que solo las MC de ese dominio puedan tener acceso a ese punto

de acceso punto a punto.

La administracion del punto de acceso es limitada: el software solo se puede
ejecutar en un sistema que ejecute IPX en un segmento alambrado de la red. El
software de administracion "Zona", le deja fijar contrasefa, cambiar los numeros
de dominio, agregar direcciones de usuario, mejorar el software, activar claves de
codificacion y dar un nombre a la unidad. “Netwave” ofrece flexibilidad, facilidad
de uso y buenas opciones de seguridad. Véase figura 3.1 y figura 3.2

Distancia en Exteriores (Archivo de 32k)
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Figura 3.1: AT&T WaveLan
Fuente:http://www .elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas
/default8.asp

6¢




Disefio de una red inaldmbrica corporativa
Ing. Francisco Palacios Ortiz

Rendimiento con 1 punto de acceso
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Figura 3.2: Rendimiento de AT&T WaveLan
Fuente: http://www.monografias.com/trabajos35/redes-inalambricas/redes-
inalambricas2.shtml

Decidiendo por una WLAN

El medio ha sido bombardeado por diversas opciones, unas muy complicadas, otras
muy caras, otras dificiles de instalar u otras que simplemente no funcionan. En este
trabajo se expondré solo una solucién que haya sido probada, que sea sencilla y

eficiente y que su alcance cubra todo el territorio de las empresas.

En la blasqueda de la solucion ideal se ha escogido a DLINK, una empresa que
ofrece soluciones de redes a todo nivel con soporte local. Es una empresa de Taiwan
con 16 afios de experiencia en redes fisicas e inaldmbricas.

Cuando se habla de WLAN realmente se tienen muchas opciones en el mercado por
lo que ha sido necesario encontrar un buen y experimentado consultante para lograr

la funcionalidad de la red necesaria.

Si se tienen los productos adecuados, crear una red inalambrica no es nada
complicado y si se tiene el soporte correcto aun menos. En una red tipica basta con
tener las tarjetas inaldmbricas para las computadoras, ya sea USB, PCI 0 PCMCIA;
los puntos de acceso (access points); y verificar que no hayan obstaculos muy

grandes para logar la transmision.

] %
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Lo mas interesante estd en que las WLAN siguen evolucionando y actualmente
llegan a velocidades de 108 Mbps en el estandar 802.11g como en los productos

AirPlus XtremeG de DLINK.

Funcionamiento

La Tarjeta PC de la computadora portatil recibe y transmite informacion digital a
una frecuencia de radiofrecuencia de 2,4 GHz. La tarjeta convierte la sefial de radio
en datos digitales (en realidad, pequeios paquetes de informacion) que la PC puede

comprender y procesar.

La tarjeta PCI se conecta a una computadora de escritorio y funciona de modo
similar a la Tarjeta PC, con la diferencia de que es especial para computadoras
Portatiles.

El punto de acceso de software permite que una PC conectada a una red “Ethernet”
(un tipo de red de area local muy comun) pueda desempefarse como punto de

acceso de hardware.

El punto de acceso del hardware recibe y transmite la informacion de forma similar
a la tarjeta de la PC. Se conecta a la red “Ethernet” mediante un conector RJ-45 y
maneja el trafico entrante y saliente entre la red fija y los usuarios de la LAN
INALAMBRICA o "clientes", actuando asi como un “hub” inalambrico. En otras
palabras, el punto de acceso de hardware se desempeiia como un portal o rampa de

ingreso, para que los usuarios inaldmbricos puedan acceder a una LAN cableada.

Es importante destacar que, tal como ocurre en una autopista en horas de maximo
trafico, cuantos mas usuarios se hallan en el punto de acceso, tanto mas lento sera
el trafico. El punto de acceso de hardware se conecta a un conmutador o
encaminador, pero también puede conectarse directamente a un servidor mediante

un adaptador de cable.


http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninalambricas.htm#ethernet
http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninalambricas.htm#ethernet
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Modo infraestructurado

Cuando se selecciona el modo infraestructurado (en la PC mediante la utilidad de
configuracion), el usuario puede enviar y recibir sefiales de radio (informacion) a
través de un punto de acceso, el cual puede ser mediante hardware o software. Este
punto de acceso se conecta a una red convencional mediante un cable, recibe la
sefial de radio del cliente y la convierte a formato digital que la red y el servidor
pueden comprender y procesar. Si el usuario solicita informacion (por ejemplo, una
pagina web), el punto de acceso envia una sefial de radio a la PC del usuario de la
LAN INALAMBRICA. Los puntos de acceso estan ubicados en las conexiones de
red donde cualquier computadora, impresora u otro dispositivo de red se conectaria
mediante un cable RJ-45 (similar a un enchufe telefonico, pero ligeramente mas

grande). Véase figura 3.3

LAN Troncal cableada de alta velocidad

Modulo
de o Punto de Acceso
Control
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= = [F] &=

Figura 3.3: Modo infraestructurado
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala
mbricas.htm

LAN inalambrica con infraestructura ad-hoc

Modo de pares: Cuando se selecciona el modo entre pares (peer to peer), los
usuarios se conectan a otras computadoras (ya sea portatiles o de mesa) equipadas
con productos inalambricos IEEE 802.11b de alta velocidad. Este modo se utiliza

cuando no existen redes cableadas cuando un grupo de usuarios desea configurar )
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su propia red para colaborar y compartir archivos. En el extremo de servidor/red, el
gerente de tecnologia de la informacion debe instalar un paquete de software, que

su departamento debe introducir en el servidor apropiado.

Este paquete de software permite configurar, administrar y controlar el seguimiento
del trafico inalambrico a través de la red.

Cada punto de acceso de hardware ofrece un caudal de hasta 11 Mbps.

Esta capacidad es adecuada para las siguientes actividades:

e 50 usuarios, en su mayoria inactivos, que ocasionalmente consultan
mensajes de correo electronico de texto.
e 25 usuarios principales que utilizan intensamente servicios de correo
electronico y cargan o descargan archivos de tamafio moderado.
e 10 a 20 usuarios que constantemente estan conectados a la red y trabajan
con archivos grandes.
Para aumentar la capacidad, pueden agregarse mas puntos de acceso, lo que brinda
a los usuarios mayor oportunidad de ingresar a la red. Es importante destacar que
las redes se consideran optimizadas cuando los puntos de acceso corresponden a

distintos canales.

Ejemplo:

Una compafiia puede establecer 3 puntos de acceso (con un alcance de hasta 100
metros cada uno) en 3 oficinas adyacentes, cada uno configurado a un canal distinto.
En teoria, esto permitiria que numerosos usuarios "compartiesen" una capacidad
total de hasta 33 Mbps (si bien ningun usuario podria alcanzar velocidades
superiores a 11 Mbps). En la realidad, dado que los clientes se comunican con el
punto de acceso que les ofrece la sefial mas intensa, el ancho de banda no
necesariamente se distribuye uniformemente entre todos los usuarios.

LAN troncal cableada como una Ethernet. Conecta varios servidores, estaciones de
trabajo, o dispositivos de encaminamiento para conectar otra red Existe un Modulo

de Control que funciona como interfaz con la LAN inalambrica.
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LAN inalambrica de celda dnica

LAN inalambrica de celdas multiples Existen varios modulos de control
interconectados por una LAN cableada. Cada modulo da servicio a varios sistemas

finales inalambricos dentro de su rango de transmision.

Configuracion y Estructuracion de una LAN Inalambrica

Para Configurar y estructurar una LAN Inaldmbrica se debe disponer de un Punto
de Acceso, que cumple el estandar IEEE 802.11, compuesto por un software de
protocolo y una tarjeta para redes inalambricas. Con este producto se facilita la
configuracion de redes inalambricas en modo Infraestructura, proporcionando una
mayor seguridad en el control de acceso a la red por parte de los equipos

inalambricos.

La especificacion del IEEE ha elegido la banda ICM (uso Industrial, Cientifico y
Médico) de 2.4 GHz para la definicion del estdndar de LAN Inalambrica, lo que
garantiza su validez global por ser una banda disponible a nivel mundial. La banda
ICM es para uso comercial sin licencia, limitando la potencia de transmision para
las redes locales inalambricas a 100 mW. La velocidad de enlace entre los equipos
inalambricos es de 2 Mbps, méxima velocidad definida en el estandar IEEE 802.11,
con una modulacién de sefial de espectro expandido por secuencia directa (DSSS).
Con esta técnica de modulacion, cada bit de datos a transmitir, se sustituye por una
secuenciade 11 bits equivalente y facilmente reconocible por el receptor, de manera
que aunque parte de la sefial de transmision se vea afectada por interferencias, el

receptor aun puede reconstruir la informacion a partir de la sefial recibida.

Punto de Acceso

Un punto de acceso inalambrico “Access Point” (WAP o AP: Wireless Access
Point) en redes de computadoras es un dispositivo que interconecta dispositivos de
comunicacion inalambrica para formar una red inaldmbrica. Normalmente un WAP

también puede conectarse a una red cableada, y puede transmitir datos entre los
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dispositivos conectados a la red cable y los dispositivos inalambricos. Muchos
WAP pueden conectarse entre si para formar una red ain mayor, permitiendo
realizar “roaming”. Por otro lado, una red donde los dispositivos cliente se
administran a si mismo (sin la necesidad de un punto de acceso) se convierten en
una red ad-hoc. Los puntos de acceso inaldmbricos tienen direcciones IP asignadas,

para poder ser configurados.

Son los encargados de crear la red, estdn siempre a la espera de nuevos clientes a
los que dar servicios. El punto de acceso recibe la informacion, la almacena y la

transmite entre la WLAN y la LAN cableada.

Un unico punto de acceso puede soportar un pequeio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos. Véase
figura 3.4 Este o su antena normalmente se colocan en lato pero podria colocarse

en cualquier lugar en que se obtenga la cobertura de radio deseada.

El usuario final accede a la red WLAN a través de adaptadores. Estos proporcionan
una interfaz entre el sistema de operacion de red del cliente NOS (Network

Operating System) y las ondas, mediante una antena inaldmbrica.

v
-
Y

Figura 3.4: Cliente y punto de acceso
Creada por: Francisco Palacios.
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El Punto de Acceso esta compuesto por:
e Una tarjeta LAN INALAMBRICA (LAN Inalambricas.)
e El Software de protocolo para redes LAN Inaldmbricas 802.11.

Actia como enlace entre la red inalambrica y una red fija (Ethernet). Los tnicos
conectores son el de alimentacion y el de cable fijo, conector 10Base-T (RJ-45).
También existen dos antenas que se colocan en posicion vertical durante el uso.
Cumple con la norma IEEE 802.11b (Espectro de propagacion de secuencias a alta
velocidad). Véase figura. 3.5 Admite una temperatura entre 0 - 40°C (temp. en

operacion) Humedad: 95% (sin condensacion)

Figura 3.5 Wireless Inalambrico

Funcionamiento general de una tarjeta para LAN inalambricas:

Cumple con el estandar IEEE802.11. Alcance: 50 metros en oficinas densas, 100
metros en oficinas abiertas, 800 metros en exterior. Frecuencia intermedia: 280
MHz. Rango de frecuencias: 2,4 GHz (desde 2.412 MHz hasta 2.484 MHz).

Antena: Externa omnidireccional. (Véase figura. 3.6)

Figura 3.6: Tarieta para LAN

Creada por: Francisco Palacios.
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Software para punto de acceso de red LAN inalambrica:
El paquete "Punto de Acceso de Software" (SAP). Es un programa que se instala
en una computadora equipada con una unidad de Punto de Acceso ofrece la

funcionalidad de la misma. (Véase figura 3.7)

Figura 3.7: Software para LAN inalambricas
Creada por: Francisco Palacios.

Usos de las LAN Inalambricas

Acceso Nomada

e Permite un enlace no guiado entre un centro o servidor de LAN y un
terminal de datos movil con antena (computadora portatil).
e El usuario se puede desplazar con la computadora portatil y conectarse con

servidores de LAN Inaldmbricos desde distintos lugares.

Tarjeta para Notebook

La cual sirve para configurar a la Portatil para las LAN Inalambricas, tiene antena

integrada y puede transmitir a 11 Mbps (Véase figura. 3.8)

=y

Figura 3.8: Tarjeta de LAN inalambrica para portatiles
Creada por: Francisco Palacios.
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Teniendo en cuenta que en la red de Infraestructurada el PC que lleva el control de
acceso puede ser cualquier equipo de la red, el uso del Punto de Acceso permite
ampliar las actuales redes de cable Ethernet s6lo en base a la instalacion de nuevos
puntos con dispositivos inalambricos, sin necesidad de seguir instalando cables de

red. (Véase figura 3.9)

v Red Inalambrica
| de infraestructura
S Isca

Red Infraestructura
+

Conexion a Red de Cable

Figura 3.9 LAN inalambrica con infraestructura y Conexién a una Red
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala
mbricas.htm

El uso del Punto de Acceso, en la ampliacion de redes de cable Ethernet existentes
esta especialmente indicado en enlaces entre plantas de un mismo edificio, entre
edificios cercanos y/o entre locales proximos pero sin continuidad.

Para ello se usa el denominado Puente. El Puente o “Bridge” cumple el estdndar
IEEE802.11 y estd compuesto por el software de protocolo para redes inalambricas
y una tarjeta de redes inaldmbricas. (Véase figura 3.10). El Puente tiene como
finalidad la unién entre dos redes de cables tradicionales (Ethernet), separadas por

un cierto espacio fisico, que hagan imposible o dificultosa su union por cable.

El uso del Puente permite la fécil interconexion entre dos redes de cables situadas
en locales cercanos, en pisos diferentes o hasta en edificios separados, ahorrando al

usuario las costosas obras de infraestructura (zanjas, cableados, etc.,).

La solucion que aporta la utilizacion del Puente frente a enlaces punto a punto o

temporales, via red telefénica conmutada, proporciona una velocidad superior en la
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transferencia de datos (hasta 60 veces mas), sin mayor costo que el uso del propio

Puente.

Pnentc if

g,@

Puenle

@ Q @

Interconexion de redes
Ethernet mediante
Puente

Figura 3.10: Interconexion de Redes Ethernet
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala

mbricas.htm

Las Redes inalambricas pueden ser configuradas en los siguientes entornos
Red "ad-hoc":

Es aquella en la que todas las computadoras (de sobremesa y/o portatiles) provistos
de tarjetas de red inalambrica pueden comunicarse entre si directamente. Es una red
igual (sin servidor central) establecida temporalmente para satisfacer una necesidad

inmediata, formando asi una red temporal. (Véase figura 3.11)

Red Ad-Hoc

Figura 3.11: LAN inaldmbrica
Fuente:http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala

mbricas.html
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Red Infraestructura.

Es aquella en la que todas las computadoras (de sobremesa y/o portatiles) provistos
de tarjetas de red inalambrica trabajan en orden jerarquico, por el que una de las
computadoras de la red es el punto de enlace entre todas las PC de la misma red.
Desde esa computadora se lleva el control de acceso, como medida de seguridad
del resto de los equipos que forman parte de la red. (Véase figura 3.12) Para
configurar la red de Infraestructura, se requiere que sobre la computadora elegida
para llevar el control se instale un Punto de Acceso, conforme al estindar IEEE

802.11.

Red Infraestructura

Figura 3.12: LAN inalambrica
Fuente:http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala
mbricas.htm

Aplicaciones tipicas de LAN Inalambrica

Enlace de areas fisicas independientes mediante Puntos de Acceso

El enlace entre redes inaldmbricas situadas en diferentes plantas de un mismo
edificio es un perfecto ejemplo del uso del Punto de Acceso para realizar el enlace
entre redes inaldmbricas independientes, mediante un minimo cableado Ethernet,
en aquellas situaciones de cobertura limite de las antenas debido a obstaculos

importantes. (Véase figura 3.13)
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HE weoHZoY

cwvHEHAAR

Usa Tarjeta para Portatil especial para LAN Inalambrica

Figura 3.13 Interconexion de distintas LAN inalambricas por medio de Red
Ethernet.
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala

mbricas.htm

Enlaces o Interconexion entre Edificios
En la conexion de redes LAN situadas en edificios vecinos, sean LAN cableadas o
no, se usa un enlace no guiado entre los edificios, los dispositivos conectados son

puentes o dispositivos de encaminamiento.

Este enlace punto a punto no es en si una LAN, pero ésta aplicacion se usa en las

LAN Inalambricas.

La combinacién del Punto de Acceso y el Puente permite llevar a cabo el enlace
entre dos areas inalambricas, cuando resulta imposible o demasiado caro realizar
esta union mediante un cable.

Para una situacion similar entre dos redes Ethernet existentes, el punto de acceso
que permite enlazar ambas redes inalambricamente salvando via radio los

obstaculos que impedian su unién mediante un cable. (Véase figura 3.14)
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Usa Tarjeta ¢— | <
para LAN

Mm:\;})\\/ Fa
EDIFICIO B

into de Acceso

UsanTarjeta especial para Portatiles que se
incorporan a una LAN Inalambrica

Figura 3.14: Interconexion de distintas LAN inalambricas entre dos edificios
Fuente:http://www.uazuay .edu.ec/estudios/sistemas/teleproceso/apuntes_1/laninala
mbricas.htm

Redes inalambricas en la misma area fisica:

Dos o mas redes inalambricas, tanto en modo Ad-Hoc como en modo, pueden
coexistir simultaneamente en la misma area fisica de cobertura de sus antenas, de
forma totalmente transparente a los usuarios de cada una de las redes. Ademas,
mediante una sencilla operacion de asignacion de canales en su configuracion,
ambas redes pueden operar a pleno rendimiento de su velocidad de transmision a 2

Mbps. (Véase figura 3.15)

Requisitos de las LAN Inalambricas:

Ademas de incluir los requisitos de cualquier otra red LAN, incluyendo:
e Alta capacidad
e Cobertura de pequenas distancias
e Conectividad total de las estaciones conectadas.

e Capacidad de difusion

Existe un conjunto de necesidades especificas para entornos de LAN Inaldmbricas:

¢ Rendimiento: El uso del protocolo MAC debe ser eficiente para maximizar

la capacidad.

(4]
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e Numero de Nodos: pueden dar soporte a muchos nodos mediante el uso de

varias celdas.

e Conexion ala LAN Troncal: se da la interconexion con estaciones situadas
en una LAN troncal cableada. Se da soporte a las LAN Inaldmbricas con
infraestructura por medio de Modulos de control que conectan ambos tipos

de LAN, a los usuarios ndmadas y a las LAN Inaldmbricas ad hoc.

e Area de Servicio: La superficie de cobertura tiene un diametro tipico entre

100 y 300 metros.

e Consumo de Bateria: Cuando los usuarios modviles usan adaptadores sin

cable necesitan una bateria de larga vida.

e Robustez en la transmision y seguridad: El disefo de una LAN
inalambrica debe permitir transmisiones fiables incluso en entornos

ruidosos y debe ofrecer cierto nivel de seguridad contra escuchas.

e Funcionamiento de red ordenada: Es probable que dos o mas redes
operen en alguna zona donde sea posible la interferencia entre ella, esto
frustra el funcionamiento del algoritmo MAC y pueden permitir accesos no

autorizados a una LAN particular.

e Funcionamiento sin licencia: Los usuarios preferirian trabajar sobre LAN
inalambricas que no necesitan de una licencia para la banda de frecuencia

usada por la red.

¢ Sin intervencién/nomada: El protocolo MAC usado deberia permitir a las

estaciones moviles desplazarse de una celda a otra.

e Configuracion dinamica: Los aspectos de direccionamiento MAC y de

gestion de red de la LAN deberian permitir la insercion, eliminacion y
I



Disefio de una red inaldmbrica corporativa
Ing. Francisco Palacios Ortiz

traslado dindmicos y automaticos de sistemas finales sin afectar a otros

usuarios.

Tipos de Comunicaciones inalambricas por RF

Las transmisiones de datos entre equipos electronicos sin cables se estan aplicando
cada vez mas debido a los medios tecnoldgicos actuales, que son los circuitos
integrados que permiten hacer un disefio sin tener demasiados conocimientos de
RF, ni disponer de costosas instrumentaciones para RF, ya que estos dispositivos
requieren pocos componentes externos y ningun tipo de ajuste en RF. Primero se
usaron modulos de RF con componentes discretos unidireccionales y precisamente
para no tener que depender del disefio de una circuiteria en RF. Posteriormente con
la aparicion de circuitos transmisores completamente integrados con las funciones
de emisor y receptor, en diferentes bandas de frecuencia que se fueron
estandarizando en las diferentes zonas (Europa y USA), han permitido poderlos
utilizar en los diferentes campos de aplicacion industrial, comercial, y medico,
como: control remoto, transmision de datos en sensores o sistemas de adquisicion

de datos, en monitorizacion médica o de la salud, etc.

Las comunicaciones inaldmbricas por RF se pueden dividir en las que no cumplen
ningun protocolo estdndar y las que cumplen un protocolo estandar, y en las
normativas sobre sus distintas frecuencias de trabajo, que a la vez definen velocidad

de transmision o ancho de banda y campo de aplicacion.

Componentes para crear una red WiFi (Wireless)
Moédem/Enrutador.- Mddem es un acronimo de MOdulador-DEModulador; es

decir, que es un dispositivo que transforma las sefales digitales del la computadora
en sefial telefonica analdgica y viceversa, con lo que permite a la computadora

transmitir y recibir informacion por la linea telefonica.

Los chips que realizan estas funciones estan casi tan estandarizados como los de las

tarjetas de sonido; muchos fabricantes usan los mismos integrados, por ejemplo de
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la empresa Rockwell, y sélo se diferencian por los demas elementos electronicos o

la carcasa.

Es, sin duda, el dispositivo mas popular, ya que reune en una sola carcasa tanto el
modem ADSL (linea de abonado digital asimétrica) o Cable, el enrutador como el
punto de acceso inaldmbrico. Asi que sirve para acceder a Internet y para crear una
red local WiFi. El médem/enrutador debe ir conectado fisicamente a una PC.

(Véase figura 3.16)

Figura 3.16: Médem/enrutador
Creada por: Francisco Palacios.

Tipos de médems

La distincion principal que se suele hacer es entre modems internos y modems
externos, si bien recientemente han aparecido unos moédems llamados "modems

software" o Winmodems, que han complicado un poco el panorama.

e Internos: consisten en una tarjeta de expansion sobre la cual estan
dispuestos los diferentes componentes que forman el médem. Existen para

diversos tipos de conector:

o ISA: debido a las bajas velocidades que se manejan en estos
aparatos, durante muchos afios se utilizé en exclusiva este conector,

hoy en dia en desuso.
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o PCI: el formato mas comun en la actualidad.

o AMR: sélo en algunas placas muy modernas; baratos pero poco

recomendables por su bajo rendimiento.

La principal ventaja de estos mddems reside en su mayor integracion con la

computadora, ya que no ocupan espacio sobre la mesa y toman su alimentacion

eléctrica de la propia computadora. Ademas, suelen ser algo mas barato debido a

carecer de carcasa y transformador, especialmente si son PCI (aunque en este caso

son casi todos del tipo “modem software”.

Por contra, son algo mas complejos de instalar y la informacion sobre su estado

solo puede obtenerse mediante software.

Externos: son similares a los anteriores pero metidos en una carcasa que se
coloca sobre la mesa o la computadora. La conexion con la computadora se
realiza generalmente mediante uno de los puertos serie o "COM", por lo
que se usa la UART de la computadora, que deberd ser capaz de
proporcionar la suficiente velocidad de comunicacion; actualmente ya
existen modelos para puerto USB, de conexion y configuracion ain mas
sencillas.

La ventaja de estos mddems reside en su facil transportabilidad entre
computadoras, ademas puede (saber el estado el mdédem (marcando, con/sin
linea, transmitiendo...) mediante unas luces que suelen tener en el frontal.
Por el contrario, son un trasto mas, necesitan un enchufe para su
transformador y la UART debe ser una 16550 o superior para que el

rendimiento de un modem de 28.800 bps o mas sea el adecuado.

Moédems PC-Card: son médems que se utilizan en portatiles; su tamafio es
similar al de una tarjeta de crédito algo mas gruesa, pero sus capacidades

pueden ser igual o mas avanzadas que en los modelos normales.
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e Moédems software, HSP o Winmodems: son moédems en los cuales se han
eliminado varias piezas electronicas, generalmente chips especializados, de
manera que el microprocesador de la computadora debe suplir su funcion
mediante software. Lo normal es que utilicen como conexion una ranura

PCI (o una AMR), aunque no todos los modems PCI son de este tipo.

La ventaja resulta evidente: menos piezas, mas baratos. Las desventajas, que
necesitan microprocesadores muy potentes (como poco un Pentium 133
MHz), que su rendimiento depende del niimero de aplicaciones abiertas
(nada de multitarea mientras el moédem funciona o se volvera una auténtica
tortuga) y que el software que los maneja sélo suele estar disponible para
Windows 95/98, de ahi el apelativo de Winmddems. Evidentemente,

resultan poco recomendables pero son baratos...

e Modems completos: los médems clasicos no HSP, bien sean internos o
externos. En ellos el rendimiento depende casi exclusivamente de la

velocidad del médem y de la UART, no del microprocesador.

Punto de acceso

Los puntos de acceso son meras “emisoras” de senales WiF1i y se utilizan para crear
una red inalambrica. El punto de acceso también debe estar conectado a una PC

mediante un cable de red. (Véase figura 3.17)
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Figura 3.17: Punto de Acceso
Creada por: Francisco Palacios.

Tarjetas de conexion.

Una tarjeta de red o adaptador de red permite la comunicacién con aparatos
conectados entre si y también permite compartir recursos entre dos o mas
computadoras (discos duros, CD-ROM, impresoras, etc). A las tarjetas de red
también se les llama NIC (por network interface card; en espafol "tarjeta de
interfaz de red"). Hay diversos tipos de adaptadores en funcion del tipo de cableado
o arquitectura que se utilice en la red (coaxial fino, coaxial grueso, Token Ring,
etc.), pero actualmente el mas comun es del tipo Ethernet utilizando una interfaz o

conector RJ-45.

Aunque el término tarjeta de red se suele asociar a una tarjeta de expansion insertada
en una ranura interna de un computador o impresora, se suele utilizar para referirse
también a dispositivos integrados (del inglés embedded) en la placa madre del
equipo, como las interfaces presentes en las videoconsolas Xbox o las
computadoras portatiles. Igualmente se usa para expansiones con el mismo fin que
en nada recuerdan a la tipica tarjeta con chips y conectores soldados, como la
interfaz de red para la Sega Dreamcast, las PCMCIA, o las tarjetas con conector y
factor de forma CompactFlash y Secure Digital SIO utilizados en PDA.

Cada tarjeta de red tiene un numero de identificacion unico de 48 bits, en
hexadecimal llamado direccion MAC (no confundir con Apple Macintosh). Estas

direcciones hardware Uinicas son administradas por el IEEE (Institute of Electronic

n
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and Electrical Engineers) Los tres primeros octetos del nimero MAC son conocidos

como OUI e identifican a proveedores especificos y son designados por la IEEE.

Se denomina también NIC al circuito integrado de la tarjeta de red que se encarga
de servir como interfaz de Ethernet entre el medio fisico (por ejemplo un cable
coaxial) y el equipo (por ejemplo una computadora personal o una impresora). Es
un circuito integrado usado en computadoras o periféricos tales como las tarjetas de
red, impresoras de red o sistemas integrados (embebed en inglés), para conectar dos
0 mas dispositivos entre si a través de algun medio, ya sea conexion inalambrica,

cable UTP, cable coaxial, fibra optica, etc.

Figura 3.18: Tarjetas de Conexion
Creada por: Francisco Palacios.

Los riesgos ligados a una red Wi-Fi

Las ondas Wi-Fi atraviesan los muros de su empresa. Si su red no esta protegida,
esto presenta varios riesgos:
e intrusion de una persona no autorizada a su red
e confidencialidad: perdida de confidencialidad de la informacién que circula
en su red

o ataques y deterioro de la red de su empresa
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Por lo tanto, es indispensable prohibir el acceso a la red a personas que no tengan
permiso y limitar el nivel de acceso de los usuarios para evitar cualquier

modificacion que pueda poner fuera de servicio al servidor.

Proteja su red Wi-Fi

Para evitar intrusiones o actos maliciosos, €s necesario:

o Identificar a los usuarios conectados
e Proteger el intercambio de datos a través de la red Wi-Fi mediante el cifrado
de datos.

e Asegurarse de que todos los dispositivos estén protegidos.

Los datos que transitan en la red estan protegidos por

Protocolos de seguridad inaldmbrica: los cifrados WEP (Wired Equivalent rivacy)
o WAP (Wi-fi Protected Access). Estos cifran la informacion que transita en la red
Wi-Fi, para que los usuarios externos no puedan acceder a ella. Unicamente las
personas que tienen permiso y el cddigo de acceso a la red pueden acceder a los

datos.

Los nuevos equipos inaldmbricos por lo general ofrecen todas las garantias para
evitar intrusiones en la red de la empresa. Cuando un usuario desee conectarse a la
red inalambrica debera ingresar el codigo WEP o WAP, asignado a cada punto de
acceso. Estos codigos son constituidos por una serie de 13 a 26 caracteres, nimeros

y letras.

Seguridades de Redes Inalambricas

La infiltracién no autorizada en redes inalambricas de por si ya es grave en una
instalacién residencial (en casa), mucho mas peligroso es en una instalacion
corporativa. Y desgraciadamente, cuando se analiza el entorno corporativo (queda

claro que las redes cerradas son mas bien escasas).
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Sin pretender hacer algo ilegal, se puede comprobar la cantidad de redes abiertas
que se pueden encontrar sin mas que utilizar el programa “Network Stumbler” o la
funcion Site “Survey” o escaneo de redes de la PDA con Wi-Fi o de la portatil

mientras se pasea por el vecindario, el hogar o por la zona de trabajo.

Las pocas medidas de seguridad permiten que un “intruso” irrumpa en la red y
acceda a la informacion o la maneje a su antojo. Por este motivo, existen protocolos
de seguridad que hacen mas segura la red WLAN, el nivel de seguridad depende
del tipo y la funcion de la red, pues la necesidad es diferente en la casa que en la
empresa. Otro factor es garantizar que las redes WLAN tengan las mismas garantias
de seguridad de las redes cableadas. Para tener una red inalambrica mas o menos
segura es necesario que exista un mecanismo de encriptacion de los datos que viajan

por el aire y uno de autenticacion.

Conseguir una red Wi-Fi mas segura

El protocolo 802.11 implementa encriptacion WEP, pero no se debe mantener el

protocolo WEP como la unica estrategia de seguridad ya que no es del todo segura.

Existen aplicaciones para Linux y Windows como ‘“AiroPeek”, “AirSnort”,
“AirMagnet” o WEPCrack) que, escaneando el suficiente nimero de paquetes de
informacion de una red Wi-Fi, son capaces de obtener las claves WEP utilizadas y
permitir el acceso de intrusos a red empresarial o privada. Mas que hablar de la gran
regla de la seguridad se puede hablar de una serie de estrategias que, aunque no
definitivas de forma individual, en su conjunto pueden mantener la red oculta o

protegida de ojos ajenos y mal intencionados.

Asegurar el Punto de Acceso

Cambiar la contraseiia por defecto.

Todos los fabricantes establecen un “password” por defecto de acceso a la
administracion del Punto de Acceso. Al usar un fabricante la misma contrasefia

para todos sus equipos, es facil o posible que el observador la conozca.


http://www.netstumbler.com/
http://www.wi-fiplanet.com/reviews/ST/article.php/1268971
http://airsnort.sourceforge.net/
http://www.airmagnet.com/products/index.htm
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Evitar las contrasefias como fecha de nacimiento, el nombre de la pareja, etc.

Ademas se deben intercalar letras con nimeros.

Aumentar la seguridad de los datos transmitidos

Usa encriptacion WEP/WPA.

Activa en el Punto de Acceso la encriptacion WEP. Mejor de 128 bits que de

64 bits, cuanto mayor sea el nimero de bits mejor.

Los Puntos de Acceso mas recientes permiten escribir una frase a partir de la
cual se generan automaticamente las claves. Es importante que en esta frase
intercales mayusculas con minusculas y numeros, evites utilizar palabras
incluidas en el diccionario y secuencias contiguas en el teclado (como "qwerty",
"fghjk" 0 "12345"). También establece en la configuracion WEP la clave que se
utilizara de las cuatro generadas (Key 1, Key 2, Key 3 o Key 4).

Después de configurar el AP tendras que configurar los accesorios o
dispositivos Wi-Fi de la red. En éstos tendras que marcar la misma clave WEP
(posiblemente puedas utilizar la frase anterior) que has establecido para el AP
y la misma clave a utilizar (Key 1, Key 2, Key 3 o Key 4).

Algunos Puntos de Acceso mas recientes soportan también encriptacion WPA

(Wi-Fi Protected Access), encriptacion dindmica y mas segura que WEP.

Ocultar la red Wi-Fi:

Cambia el SSID por defecto.
Suele ser algo del estilo a "default", "wireless", "101", "linksys" o "SSID".
En vez de "MiAP", "APManolo" o el nombre de la empresa es preferible
escoger algo menos atractivo para el observador, como puede ser "Broken",
"Down" o "Desconectado". Si no se llama la atencion del observador hay

menos posibilidades de que éste intente entrar en la red.
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Desactiva el “broadcasting” SSID.
El “broadcasting” SSID permite que los nuevos equipos que quieran conectarse
a la red Wi-Fi identifiquen automaticamente los datos de la red inaldmbrica,
evitando asi la tarea de configuracion manual. Al desactivarlo serd necesario
introducir manualmente el SSID en la configuraciéon de cada nuevo equipo que
se quiera conectar. Si el observador conoce el SSID (por ejemplo si esta publicado

en alguna web de acceso libre) no conseguira nada con la desactivacion del

“broadcasting” SSID.

Activa el filtrado de direcciones MAC.
Con esto se evita que se conecten, Activando en el AP el filtrado de direcciones
MAC de los dispositivos Wi-Fi que actualmente tengas funcionando. Al activar
el filtrado MAC dejaras que s6lo los dispositivos con las direcciones MAC

especificadas se conecten a la red Wi-Fi.

Por un lado es posible conocer las direcciones MAC de los equipos que se
conectan a la red con tan sélo "escuchar" con el programa adecuado, ya que las
direcciones MAC se transmiten "en lenguaje abierto", sin encriptar, entre el

Punto de Acceso y el equipo.

Ademas, aunque en teoria las direcciones MAC son unicas para cada dispositivo
de red y no pueden modificarse, hay comandos o programas que permiten
simular temporalmente por software una nueva direccion MAC para una tarjeta

de red.

Establece el niimero maximo de dispositivos que pueden conectarse.
Si el AP lo permite, se puede establecer el nimero maximo de dispositivos que

pueden conectarse al mismo tiempo al Punto de Acceso.

Desactiva DHCP.
Desactiva el DHCP en el enrutador ADSL y en el AP.
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En la configuracion de los dispositivos/accesorios Wi-Fi se tendra que
introducir a mano la direccion IP, la puerta de enlace, la mascara de subred y el

DNS primario y secundario.

Si el observador conoce "el formato" y el rango de las IP que se usa en la red,

no se consigue nada la desactivacion del DHCP.

Desconecta el AP cuando no se esté usando.
Desconecta el Punto de Acceso de la alimentacion cuando no se esté usando o
no se vayas a hacer durante una temporada. E1 AP almacena la configuracion y

no se necesitara introducirla de nuevo cada vez que lo conectes.

Cambia las claves WEP regularmente.
Por ejemplo semanalmente o cada 2 ¢ 3 semanas. Antes se dijo que existen
aplicaciones capaces de obtener la clave WEP de la red Wi-Fi mediante el
analisis los datos transmitidos por la misma. Pueden ser necesarios entre 1y 4
Gb de datos para romper una clave WEP, dependiendo de la complejidad de las

claves.

Cuando se llegue a este caudal de informacion transmitida es recomendable

cambiar las claves.

Hay que recordar que se tendra que poner la misma clave WEP en el Punto de

Acceso y en los dispositivos que se vayan a conectar a ésta.
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DISENO DE LA RED INALAMBRICA PARA ADSAMED

Introduccion.

El proyecto presentado es la conformacion de la red inaldmbrica para la corporacion
ADSAMED que tiene como sede principal la oficina matriz en la ciudad de Quito,
esta nueva arquitectura inalambrica basada en la investigacion realizada
anteriormente se implementard en primera instancia en la oficina Matriz de la
ciudad de Guayaquil. Esta tecnologia brindarda optima calidad de servicios de
telecomunicaciones como son: voz, datos y video con un ancho de banda especifico
de acuerdo a la tecnologia utilizada para este proyecto, la misma que abarcara todo
el edificio principal garantizando la mejor disponibilidad y confiabilidad de los

servicios ofrecidos por la Empresa.

Cabe indicar que al ser la red inalambrica una alternativa de conectividad a la red
cableada no se garantiza que llegue a tener la misma capacidad en ancho de banda
y velocidad que la red cableada pero ayudara en gran medida a los problemas de
conectividad que actualmente tienen los usuarios dentro de la organizacién dado
que las redes comerciales tipicas hacen uso extensivo de las redes conectadas por

cable.

Las conexiones fisicas se realizan entre sistemas de computacion, sistemas de
teléfono y otros dispositivos periféricos a conmutadores ubicados en los armarios
de cableado ante ello administrar una infraestructura de cableado es bastante
desafiante. Considere qué sucede cuando un trabajador decide que prefiere ubicar
su sistema de computacion en otro lugar de su oficina, o cuando un administrador
quiere llevar su computadora portatil a la sala de conferencias y conectarse a la red
desde alli. En una red conectada por cable, necesitard mover el cable de conexion
de la red a una nueva ubicacion en la oficina del trabajador y asegurarse de que
exista una conexion de red disponible en la sala de conferencias. Cada vez son mas

comunes las redes inaldmbricas para evitar estos cambios fisicos.
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En este capitulo se desarrollara un disefio de red inalambrica de area local (WLAN)
para la corporacion ADSAMED ofreciendo un entorno de red flexible, para ello se
utilizaran los distintos estandares inalambricos que estan disponibles hoy en dia y
las caracteristicas que cada estandar ofrece, sus componentes de hardware que son
usualmente necesarios en una infraestructura inalambrica, ademas como operara la

WLAN y como asegurarla.

Finalmente, se propondrd una simulacion configurando un punto de acceso
inalambrico y un cliente inaldmbrico de esta forma se probaré el disefio propuesto

para este edificio.

Componentes y operacion de la LAN inalambrica de ADSAMED.

Las LAN inaldmbricas 802.11 extienden las infraestructuras LAN Ethernet 802.3
para proporcionar opciones adicionales de conectividad. Sin embargo, se utilizan
componentes y protocolos adicionales para completar las conexiones inalambricas.
En una LAN Ethernet 802.3 cada cliente tiene un cable que conecta la NIC del
cliente a un conmutador. El conmutador es el punto en el que el cliente obtiene
acceso a la red. A diferencia de la red cableada la LAN inalambrica, cada cliente
utiliza un adaptador inaldmbrico para obtener acceso a la red a través de un

dispositivo inalambrico como un enrutador inalambrico o punto de acceso (AP).

En la figura 4.1 se muestra como el adaptador inaldmbrico en el cliente se comunica
con el enrutador inaldmbrico o punto de acceso mediante sefiales RF Una vez
conectados a la red, los clientes inalambricos pueden acceder a los recursos de la

red como si estuvieran conectados a la red mediante cable.
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Componentes de la red Inalambrica de ADSAMED

Figura 4.1: Dispositivos WLAN (adaptador inaldmbrico en el cliente se comunica con el
enrutador inalambrico)
Creada por: Francisco Palacios.

En el grafico 4.1 se puede apreciar que en una LAN inaldmbrica, cada cliente utiliza
un adaptador inaldmbrico para obtener acceso a la red a través de un dispositivo

inalambrico como un enrutador inaldmbrico o punto de acceso.

También se puede apreciar que el dispositivo AP esta conectado a un conmutador
el mismo que estd conectado en cascada a otro y estos estan conectados a una LAN
por un sector y a una WAN por otro, de tal manera que se pueda formar una red

hibrida conectando varias computadoras por medio del cableado estructurado.

Esta misma arquitectura serd utilizada en el disefio propuesto para ADSAMED,
tomando en cuenta especificaciones técnicas y estandares proporcionados por cada
uno de los fabricantes de los componentes que se deberan utilizar para el desarrollo

de este disefio.

Los equipos AP que se utilizaran son de fabricacion de la empresa CISCO, los

mismos fueron escogidos por su alta confiabilidad y funcionalidad.
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En la figura 4.2 se observa el adaptador inalambrico en el cliente el mismo que se
comunica con el enrutador inalambrico o punto de acceso mediante sefiales RF. Una
vez conectados a la red, los clientes inalambricos pueden acceder a los recursos de

la red como si estuvieran conectados a la red mediante cable.

Componentes de la red Inalambrica de ADSAMED

Figura 4.2 Clientes WLAN (Comunicacién con enrutador inalambrico desde los clientes
inalambricos)
Creada por: Francisco Palacios.

Tomando en cuenta que en los primeros capitulos se reviso los distintos modos de
topologia y conociendo la complejidad de implementar cada uno de ellos se tomo
en consideracion varios factores que ayudaran en este capitulo puesto que es el mas
importante de todo el proyecto de tesis por ende se muestra de forma resumida de
forma resumida los diferentes modos que se podrian haber utilizado pero que
considerando la magnitud y la escalabilidad del proyecto se tomo la decision de

optar por uno en particular.

Las redes inalambricas pueden operar sin puntos de acceso; a esto se lo conoce
como topologia ad hoc. Las estaciones clientes que estdn configuradas para operar
en modo ad hoc se puede apreciar mediante el ejemplo que se muestra en la figura

4.3 en donde se configuran los parametros inalambricos entre ellas. El estandar \&




Disefio de una red inaldmbrica corporativa
Ing. Francisco Palacios Ortiz

IEEE 802.11 se refiere a una red ad hoc como un BSS (Conjunto de Servicios

Basicos) IBSS (Conjunto de Servicios Basicos Independientes).

j S ’):X)C(X)C(XXXQ
I L ——
Las AP Ninguno ’
Topologia IBSS
Conexion Punto a punto
Modo Ad hoc
Cobertura Area de servicios basicos (BSA)

Figura 4.3: Topologia Ad Hoc (Redes Inalambricas que operan sin punto de acceso)
Creada por: Francisco Palacios.

Los puntos de acceso proporcionan una infraestructura que agrega servicios y
mejora el alcance para los clientes. Un punto de acceso simple en modo
infraestructura administra los pardmetros inaldmbricos y la topologia es
simplemente un BSS. El area de cobertura para un IBSS y un BSS es el area de

servicios basicos BSA (Area de servicios basicos).

Cuando un BSS simple no proporciona la suficiente cobertura RF, se pueden unir
uno o mas a través de un sistema de distribucion simple hacia un ESS (Conjunto de
servicios extendidos) tal como se ha considerado en el ejemplo de la figura 4.4 y

4.5.

En un ESS, un BSS se diferencia de otro mediante el identificador BSS / BSSID
(Direccion MAC del punto de Acceso), que sirve al BSS. El 4rea de cobertura ESA
(Area de servicio extendida) es el area en donde operara estos servicios extendidos.

A continuacion se muestra el ejemplo en la figura 4.4 y 4.5

0L
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e
Las AP Uno

Topologia BSS

Conexion Cliente a AP

Modo Infraestructura

Cobertura Area de servicios basicos

(BSA)

Figura 4.4 BSS (Conjunto de servicios basicos extendidos mediante areas de cobertura
extendida)
Creada por: Francisco Palacios.

Cuando un BSS simple no proporciona la suficiente cobertura RF, se pueden unir
uno o mas a través de un sistema de distribucion simple hacia un conjunto de
servicios extendidos (ESS). En un ESS, un BSS se diferencia de otro mediante el
identificador BSS (BSSID), al BSS. El area de cobertura es el area de servicio
extendida (ESA).

L
Las AP Mas de una

Topologia ESS

Conexion Cliente a AP

Modo Infraestructura

Cobertura Area de servicio extendida

(ESA)

Figura 4.5 ESS (Conjunto de servicios extendidos mediante areas de cobertura extendida
por medio de BSSID)
Creada por: Francisco Palacios.

En resumen se puede definir mediante la figura 4.6 la tabla de modos de topologias
existentes en el medio las cuales se podra utilizar en este disefio o en otro propuesto

por algiin maestrante.

1L
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Resumen de las topologias WLAN

Dispositivos inalambricos | Modo de topologia Topologia del bloque del
edificio

No hay puntos de acceso Ad hoc Conjunto de servicios Area de servicios basicos
basicos independientes (BSA)
(IBSS)

Un punto de acceso Infraestructura Conjunto de servicios Area de servicios basicos
basicos (BSS) (BSA)

Mas de un punto de Infraestructura Conjunto de servicios Area de servicio extendida

acceso extendidos (ESS) (ESA)

Figura 4.6: Topologias WLAN (Modos de Topologia existentes para las WLAN)
Creada por: Francisco Palacios.

Una vez identificado estos escenarios se propondra utilizar el disefio de red
inalambrica de tipo infraestructurada ESS, puesto que esta arquitectura tecnoldgica

es la ideal para la necesidad de redes inalambricas de la corporacion Adsamed.

Componentes relacionados con la WLAN de ADSAMED

Para este disefio se escogiod varios componentes como tres servidores Windows
server 2008 R2, los mismos que serviran para la conexion a la red inalambrica de

invitados o de usuarios autenticados en nuestra red.

Estos servidores seran utilizados con diferentes roles y cada uno tendra
configuraciones especiales. Los dos primeros servidores tendran instalados los
servicios de controlador de dominio DNS y un “active directory” (Servicio de
directorio activo en una red distribuida) quien sera el encargado de proporcionar la
autentificacion de los usuarios del dominio y los que no se encuentren en el dominio

para el caso de los usuarios invitados.

Cabe indicar que estos servidores funcionan el uno como servidor principal de
dominio y el segundo como secundario, esto se realiza con la finalidad de

proporcionar redundancia para el caso de que el servidor de dominio principal falle.

En el tercer servidor estard instalado el rol del servidor RADIUS el mismo que

permitirad conectarse a través de la red inaldmbrica este tiene la funcionalidad de

L
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consultar al "active directory" y conceder o denegar el permiso a nuestra red a

usuarios autentificados.

Para los usuarios invitados que normalmente existen en la red como por ejemplo,
proveedores, consultores, visitantes, etc. Se ha considerado otro grupo de acceso

para evitar que usuarios no autentificados ingresen a la red sin autorizacion.

Instalacién y Configuracion de Servidor RADIUS

Para entender mas al detalle el rol del servidor radius en la figura 4.7 se muestra el
siguiente esquema en el mismo se detalla graficamente los dispositivos
implementados como el servidor radius, el AP, el conmutador de configuracion y
los equipos a conectarse por medio de las tarjetas inaldmbricas de las computadoras

que utilicen esta conexion.

ESQUEMA

RADIUS
10.10.40.94

SSID
INVITADOS

VLAN 13

S 10.12.13.0 /24
SsSID

Wireless
Salud

AP-GERENCIA
10.10.30.22

VLAN 23

S 10.12.23.0 /24

Figura 4.7: Esquema de Servidor Radius (Funcionamiento del rol del servidor radius
en la red wlan de Adsamed)
Creada por: Francisco Palacios.

Para comenzar con la instalacion del servidor Radius se debe tener instalado
Windows Server Estandar 2008 R2 de 64 bits, este permitira instalar los servicios
del servidor Radius, en la figura 4.8 se muestra las caracteristicas de dicho servidor

que se encuentra instalado en una méaquina virtual dentro de la empresa.
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System !E m
) - = .
(GAT) I, Control Panel ~ All Control Panel Items ~ System > & I Search Control Panel
Control Panel Home Yiew basic information about your computer
¥ Device Manager Windows edition
@) Remote settings Windows Server 2008 R2 Standard

@ Advanced system settings Copyright © 2009 Microsoft Corporation. All rights reserved.

Service Pack 1

—_—
System
Processor: Intel(R) Pentium{R) D CPU 3.40GHz 4.53 GHz
Installed memory (RAM): 4,00 GB (3,80 GB usable)
System type: 64-bit Operating System
Pen and Touch: Mo Pen or Touch Input is available for this Display
Computer name, domain, and workgroup settings
Computer name: 1AS #y/Change settings
Full computer name: 1A5.saludsa.com.ec
Computer description:
Domain: saludsa.com.ec
Windows activation
See also Windows is activated Tég‘ﬂineJ
Product ID: 55041-262-0107337-84987  Ch: duct ke )
Action Center rocue ange procuctkey ngcrosoft

software

Wind d
indows Update Learn more online...

Figura 4.8: Servidor Radius (caracteristicas de servidor radius instalado en una maquina
virtual)
Creada por: Francisco Palacios.

Instalacion de “Service Pack” 1 de Windows Server 2008 R2.

Uno de los requisitos de la instalacién del servidor Radius es la instalacion del
“service pack” 1 de Windows server 2008 R2 de Microsoft tal como se muestra
en la figura 4.9, este instalador se descarga del internet y luego se procede a
ejecutarlo, el paquete tiene la siguiente denominacioén “windows6.1-KB976932-

X64.exe”.

En la figura 4.9 se muestra la ejecucion del paquete “windows6.1-KB976932-
X64.exe” por primera vez, aqui nos muestra el botoén “Run” que se debe presionar

para comenzar con la instalacion.

bL
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Open File - Security Warning x|

Do you want to run this file?
@ Name: F:\windows6.1-KB376932-X64.exe
Publisher: Microsoft Windows
Type: Application

From: F:\windows6.1-KB976932-X64.exe

Run I

[V Always ask before opening this file

potentially harm your computer. Only run software from publishers

|@ While files from the Intemet can be useful, this file type can
" youtrust. What's the risk?

Figura 4.9: Servipack 1 (Requisito indispensable para la instalacion del servidor radius)
Creada por: Francisco Palacios.

A continuacion se observa la figura 4.10 en donde se presiona el boton “Next” para

continuar la instalacion del “service pack” 1.

il Install Windows Server Service Pack x|

O Install Windows Server Service Pack

Install Windows Server 2008 R2 Service Pack 1

We recommend installing service packs as a great way to help keep Windows up to date,
and to help enhance the reliability and performance of Windows.

Before continuing, save your work and close all open programs. The installation will take
some time to complete, and your computer might restart a few times during installation.

L)

Copyright © 2011 Microsoft Corporation. All rights reserved.

(e | _cone |

Figura 4.10: Instalador Run (Instalacion del paquete de windows6.1-KB976932-
X64.exe)
Creada por: Francisco Palacios.

En la figura 4.11 se muestra el avance del progreso de la instalacion.

SL
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il Install Windows Server Service Pack x|

~ .
K ) [~ Install Windows Server Service Pack

your

Figura 4.11: Boton Next (Continuacion de la instalacion del Servipack 1)
Creada por: Francisco Palacios.

Luego de la instalacion es necesario verificar que se encuentre activada la opcion
“Automatically restart the computer”, y presionar “Install”, tal como se muestra
en la figura 4.12 y cuando se termine esta instalacion el equipo se reiniciara

automaticamente.

i@l Install Windows Server Service Pack x|

O |7l Install Windows Server Service Pack

Install Windows Server 2008 R2 Service Pack 1

Save your work, close all open programs, and then click Install.

[V ‘Automatically restart the computer.

Install Cancel

Figura 4.12: Windows Service Pack (Continuacion de evento de instalacion de
servipack 1)
Creada por: Francisco Palacios.

En la figura 4.13 se mostrara la continuacion de la instalacion antes de que culmine ~J

=)

esta etapa.
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' Install Windows Server Service Pack x|

—~
{_ J [Fl Install Windows Server Service Pack

Installing Windows Server 2008 R2 Service Pack 1...

The installation might take an hour or more. Your computer might need to restart several
times during installation.

Downloading: Windows6.1-KB976932-x64.cab
I

Install I

Figura 4.13: Windows Service Pack (Continuacion de evento de instalacion de
servipack 1)
Creada por: Francisco Palacios.

Una vez realizado el proceso de instalacion del “service pack” 1 se abra terminado

el primer paso de la instalacion del rol de servidor Radius

Instalacion Network Policy Service NPS

Para continuar con el proceso de configuracion e instalacion el siguiente paso es
instalar el rol de servidor radius, la instalacion se muestra a continuacion. Se
procede abrir la ventana de “Add Roles Wizard”, en esta ventana se escoge la
opcidn “Server Roles” en el lado izquierdo y luego se escoge la opcion “Network
Policy and Access Services”, luego de esto se procede a presionar el boton “Next”

en la parte inferior de la ventana tal como se observa en la figura 4.14.

|Add Roles Wizard x|

E%Z Select Server Roles

TR EIEE T Select one or more roles to install on this server.
Roles: Description:
Network Policy and Access Services Active Dires Certificate Services Network Policy and Access Services
provides Network Policy Server (NPS),
Role Services [] Active Directory Domain Services.

Routing and Remote Access, Health
[ Active Directory Federation Services Registration Authority (HRA), and

Confimation [] Active Directory Lightweight Directory Services E—(ustCmdmha\AuthnnzmunPrato:o\

Progress [ Active Directory Rights Management Services HCAP), which help safeguard the
. [] Application Server health and security of your network.
[] pHcP server
[ DNS Server

et (s)
[] windows Deployment Services
[] windows Server Update Services

More about server roles

<previous |[_ext> Instal Cancel

Figura 4.14: Add Roles Wizard (Ventana de roles en servidor radius) ~J
Creada por: Francisco Palacios. ~J
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Una vez concluido el proceso anterior se procede abrir del lado izquierdo el enlace
que dice “Network Policy and Access Services” como se observa en la figura 4.15
y en este se escoge del lado derecho la opcion “Network Policy Server” y se

presiona el boton “Next” de esta manera queda instalado el nuevo rol del servidor.

Add Roles Wizard x|
Eg:a Select Role Services
Before You Begin Select the role services to install for Network Policy and Access Services:
Server Roles Role services: Description:
Network Policy and Access Services P20 e twork Policy Server Network Policy Server (NPS) allows
- ) you to create and enforce
Role Services & [J Routing and Remote Accgss Services organization-wide network access
Confymation [[] Remote Access Service policies for client health, connection
[] Routing request authentication, and
Progress [] Health Registration Authority con;;lection request la“thd‘“izlatm"'
3 . - With NPS, you can also deploy
Results [] Host Credential Authorization Protocol Network Access Protection (NAP), a
client health policy creation,
enforcement, and remediation
technology.
More about role services
< Previous | Next > I Insta | Cancel |

Figura 4.15: Network Policy Server (Instalacion del Nuevo Rol)
Creada por: Francisco Palacios.

A continuacién las siguientes tres ventanas figura 4.16, 4.17, 4.18, muestran la
confirmacion de instalacion del nuevo rol y el progreso de la misma, cabe recalcar
que esto es parte del proceso de instalacion del servidor Radius, recordar también
que este servicio o rol es el que nos permitird conectarnos a nuestra red inalambrica

a través de los permisos que se tenga en el servidor de nombres DNS.

Luego de finalizada esta instalacion se mostraran los resultados de la misma y se
procede a verificar que dicha instalacion haya sido exitosa mediante el mensaje de
“Installation Succeeded”, que significa que la instalacion del nuevo rol en este

servidor no tuvo problemas con lo cual se finaliza presionando el boton “close”.

~]
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Add Roles Wizard x|
ﬁ Confirm Installation Selections
Before You Begin
To install the following roles, role services, or features, dick Install.
Server Roles
Network Poiicy and Access Services @ 1linformational message below
Role Services @ This server might need to be restarted after the installation completes.
Confirmation ~) Network Policy and Access Services
Progress Network Policy Server
Results

Print, e-mail, or save this information

<Erevious| Next > | Install I Cancel I

Figura 4.16: Confirm Installation Selections (Confirmacion de la instalacion
del nuevo rol)
Creada por: Francisco Palacios.

Add Roles Wizard

ﬁi Installation Progress

Before You Begin The following roles, role services, or features are being installed:

Server Roles

v Network Policy and Access Services

Network Policy and Access Services
Role Services

Confirmation

Progress

Results

= |
2 Instaling...

< Previous I Next > | Install | Cancel |

Figura 4.17: Installation Progress (Progreso de instalacion del nuevo rol)
Creada por: Francisco Palacios.

~J
o




Disefio de una red inaldmbrica corporativa
Ing. Francisco Palacios Ortiz

Add Roles Wizard x|

ﬂ% Installation Results

Before You Begin
The following roles; role services, or features were installed successfully:
Server Roles

1. 1warning, 1informational messages below
Network Policy and Access Services - g

Role Services 1\, Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
. ~ automatically updated, turn on Windows Update in Control Panel.
Confirmation N
Progress ~ Network Policy and Access Services (@ 1nstallation succeeded
The following role services were installed:

Network Policy Server

@ You can use a wizard in the NPS console to configure Network Access Protection (NAP). To open
the NPS console after installation, go to Server Manager or dick Start, Administrative Tools,
Network Policy Server.

Print, e-mail, or save the installation report

Figura 4.18: Installation Results (Informacion de resultados de la instalacion)
Creada por: Francisco Palacios.

Al finalizar la instalacion se podra observar el nuevo rol ya instalado en el servidor

Windows server 2008 R2 tal como se muestra en la figura 4.19.

E. Server Manager . [=1)
He Acon Vew Hep |

@ 5w B 000

T, Server Manager (IAS) Network Policy and Access Services
£ 3 Roles e e———————
@ T Active Directory Certificate:
SR ¥ \tvork Policy and Access Provides support for network routing, virtual private networks, and network access polices.
EL
£ [] RADIUS Clients anc =
j_ RADIUS Clients | | & — =
5 Remote RADIL
& [5f poices (@) Network Policy Server is installed, but additional steps are required to configure NPSto process or forward connection requests from network
] Connection Rec access servers andto enforce Network Access Protection. Go to the NPS console.
] Network Policie:
71 Health Policies
=) M) Network Access Prc
5 =] System Health ! #) Events: None in the last 24 hours [ Go to Event Viewer
X ,E t::‘v:‘dglaﬁon se 7 Number of events: 0 g Filter Events
Properties
) Ml Templates Manager Level [ EventD [ Date and Time [ source. |
5] shared Secrets
= RADIUS Clients
i Remote RADIU: |
5] Fiters
" Health Poiicies
35 Remediation Se
@ i Features
Fm Diagnostics
Gt Configuration
@ & storage
~) System Services: Al Running & Go to Services
[ Display Name [ service Name | Status. [ Startup Type | Monitor ][] preferences
£ Network Policy Server 1AS Running Auto Yes B stop
P start
Descption? 1D Restart
Manag iditing and ting for virtual private network (VPN), dial-up,
802. 1x wireless or Ethernet switch connection attempts sent by access servers that are compatible with the
IETF RADIUS protocol. If this service is stopped, users might be unable to obtain a VPN, dial-up, wireless, or
Ethernet connection to the network. If this service is disabled, any services that expltly depend on it will
fail to start. =l
< o £} LastRefresh: Today at 14:46 Configure refresh

Figura 4.19: Rol Instalado (Rol de Servidor Radius instalado en Windows
Server 2008 R2)
Creada por: Francisco Palacios.
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Configuracion en el Active Directory

En el Active Directory de la empresa se agrega al

servidor Radius

(IAS.saludsa.com.ec) al grupo de “Servidores RAS e IAS” tal como se muestra en

el ejemplo de la figura 4.20 y 4.21. Para que estos cambios surjan efecto es

necesario reiniciar el servidor Radius para que tenga estos permisos.

File Action View Help

B Active Directory Users and Computers _ (O] x

2 Servidores Quito

| System

| Users
~| Microsoft Exchange System Objects
@ [ ] NTDS Quotas

9 A 40X = HE8 TR
: Active Directory Users and Computers [mi0100.saludsa.com.ec] Name I Type -
_| Saved Queries 2, Publicadores de certificados Security G
Bl 5 saludsa.com.ec f’&Read-only Domain Controllers Security G
& ] Builin & RTCComponentService User
B[] Computers $2, RTCComponentUniversalServices Security ¢
B Domain Controller§ . 52, RTCHSUniversalServices Security G
| ForeignSecurityPrincipals 9_,RTCPvnnyniversaIServices Security G
| Grupos Administrativos 2 RTCService User
LostandFound 4
® : Managed Service Accounts 9‘&RTCUnivevsalGIobaIReadOnlyGruup Security G
[ (] Microsoft Exchange Security Groups %ﬂRTCUnivevsalGlobaleiteroup Security G
| MOMLatencyMoitars .?JRTCUnlvevsalGuestAccessGroup Security C
# | Program Data H2, RTCUniversalReadOnlyAdmins Security G
Pruebas $2, RTCUniversalServeradmins Security G
7| Salud 3?4RTCUn|versalServerReadOn!vaoup Security G
i | Servidores Guayaquil #2, RTCUniversalUseradmins Security G

SﬂRTCUniversalUserReadOnlvaoup Security G

S 15
2, 5MSMSE Admins Security G
QSMSMSE Viewers Security ¢
3{SophusDomainAdministrator Security G
}'S?,SophosDomainPowerUser Security G
S{SophnsDamainUsev Security G
33_‘SQLSeWer2005MSFTEUSev$DRAGON$MICROSOFT##S. .« Security €

5?4SQLSevverZDDSMSFTEUsev$GUACAMAVO$MXCROSOFT. .« Security €
-

ﬁ SO Garuar ANNEMEETF lear#MTN1 NNEMTCDASOET # #ESEF  Gar ik -
4 »

( (

Figura 4.20: Active Directory (Asignacion de servidor Radius al grupo Ras e
IAS)

Creada por: Francisco Palacios.

Servidores RAS e IAS Properties

Object I Security ] Attribute Editor I
General Members I Member Of I Managed By
Members:
Name ‘ Active Directory Domain Services Folder ‘
1A saludsa.com.ec/Computers

Hemove |

ok |

Cancel |

Apply | Help |

Figura: 4.21 RAS e IAS (Asignacion de servidor Radius al grupo Ras e IAS)
Creada por: Francisco Palacios.
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Luego de agregar al servidor Radius al grupo de servidores RAS e IAS se crea un
grupo “Usuarios Wireless”, el cual permitird colocar todos los usuarios que
necesiten conectarse a la red de manera segura a través de la conexion inalambrica,
este proceso se muestra en la figura 4.22 que a continuacion se observa.

File Action View Help

B Active Directory Users and Computers _ (O] x:

€9 2P {0XEC=HE 225 T7E%

2]

~ Computers
7 Domain Controllers
| ForeignSecurityPrincipals
5 Grupos Administrativos
| LostAndFound
| Managed Service Accounts
1 Microsoft Exchange Security Groups
| MOMLatencyMonitors
7| Program Data

HEHEHEE®E®

_ EMPRESAS
Grupo Enfermeras Call Center
rupos Call Center
51 GYE
.| HMO
| PROVINCIAS
Roles Gestion Documental
| Terminal
21 U0
5 Acceso Wireless
[ (2] Adm FinanLatinomedical
7 Administracion
5| Asistentes

2| [ Name_~

[ Type

.i,, Office Comincator UIO
&)y

User

Figura 4.22: User Wireless (Grupo de usuarios autenticados)

Creada por: Francisco Palacios.

Todos los usuarios que formen parte de este grupo se podran autenticar con el
servidor Radius en la figura 4.23 se puede apreciar los usuarios asignados a este

grupo.
Usuarios Wireless Properties ﬂ m
Obiject Security ] Attribute Editor |
General Members I MemberOf |  ManagedBy |
Members:

Name Active Directory Domain Services Folder
‘ Abad Rodrigu...  saludsa.com.ec/Salud/UI0/Gerentes
?) Alban Tapia S... saludsa.com.ec/Salud/UI0/Sistemas Corporacio...

;) David Carvajal
g Duenas Burb...

agd.. |

1\ Almeida Galar...

g Fegan Baraho...
,1) lzurieta Araujo...
g) Miranda Dava...
3, Morales Enriq...
?_, Paredes Aguil...

saludsa.com.ec/S alud/UI0/Sistemas Corporacio...

saludsa.com.ec/Salud/GYE /Gerentes GYE
saludsa.com.ec/Salud/UI0/Gerentes
saludsa.com.ec/Salud/UI0/Gerentes
saludsa.com.ec/Salud/UI0/Gerentes

saludsa.com.ec/S alud/UI0/Coordinadores Nego...

saludsa.com.ec/Salud/UI0/Gestion Procesos
saludsa.com.ec/Salud/UI0/Gerentes

BRemove |

o]

Cancel | Apply | Help

Figura 4.23: Propiedades de los usuarios wireless (Usuarios autenticados

mediante active directory)
Creada por: Francisco Palacios.
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Componentes relacionados con la seguridad de WLAN de ADSAMED

Configuracion en Entidad Certificadora

Dentro del servidor Radius se procede a configurar la entidad certificadora esto se
lo realiza con la finalidad de que cada vez que un usuario necesite conectarse a la
red inalambrica al mismo se le otorgue un certificado de conexidén automatico a fin

de garantizar la seguridad en la conexion.

La siguiente ventana muestra en donde configurar dicha entidad certificadora y
como hacerlo, para lo cual se procede a presionar el boton derecho en “Certificate
Templates” y seleccionar “Manage”. Este proceso se puede observar en la figura

4.24 que se muestra a continuacion.

[_[O]x]

E: Server Manager

File Action View Help

e |2[mlc = H[m

ig, Eerver Manager (MIO100) Certificate Templates
= 5 Roles
e Name Intended Purpose

= ‘E?f Active Directory Certificate Services
35 Enterprise PKI
& Certificate Templates (DRAGON.saluc
El g Saludsa
_| Revoked Certificates
| Issued Certificates
_| Pending Requests
_| Failed Requests
BB Certificate Templates
‘%2_; Active Directory Domain Services
DNS Server
77 File Services
. Network Policy and Access Services
W5 web Server (115)
ﬁﬁ Features
[# Jm Diagnostics
= fﬁl Configuration
() Task Scheduler
9 Windows Firewall with Advanced Security
&, Services
% WMI Control
=5 Storage

1l | i

| NPS Server

E Directory Email Replication

5] Domain Controller Authentication
E EFS Recovery Agent

&) Basic EF5

] Domain Cantroller

] web Server

E Computer

E User

# subordinate Certification Authority
] administrator

<

Server Authentication, Client Authen
Directory Service Email Replication
Client Authentication, Server Authen
File Recovery

Encrypting File System

Client Authentication, Server Authen
Server Authentication

Client Authentication, Server Authen
Encrypting File System, Secure Email,
<Al

Microsoft Trust List Signing, Encryptir

] ©

More Actions

Figura 4.24: Certificate Templates (Entidad certificadora para conexion de
usuarios)
Creada por: Francisco Palacios.

Luego de haber seleccionado “Manage” se procede a seleccionar “Servidor RAS e
IAS” del lado derecho de la ventana y se procede a presionar el boton derecho del
“mouse” y se selecciona la opcion “Duplicate”. Una vez que se nos muestre dicha ()

ventana hay que verificar que aparezca la opcion “Windows Server 2008 )
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Enterprise” tal como se muestra en el siguiente figura 4.25.

[ Certificate Templates Console =] B3

Fie Action View Help

M EEECIE

< |

4 Certificate Templates (DRAGON.sal

|

Template Display Name_~

[ Minimum Supported Cas

[ version [ Intende [ Actions.

4| Administradar

&) agente de inscripeién

5 agente de inscripcién (PC)

3 Agente de recuperacién de claves

5 Agente de recuperacién de EFS

) autenticacion de controlador de dominia
3 Autenticacién de estacién de trabajo
) Cifrado CEP

) controlador de dominio

FeFs basico

3 Enrutador (peticién sin conexién)

) Entidad emisora de certificacién cruzada
) Entidad emisora de certificados raiz

] Entidad emisora de certificados subordinada
2 Equipo

5 Firma de cédigo

] Firma de listas de confianza

] Inicio de sesién de Tarjeta inteligente

5 Intercambiar agente de inscripcién (solicitud ...

) Intercambiar sdio la firma
] Intercambiar usuario
] Intercambio de entidad emisora
Fpsec
13 1PSEC (peticién sin conexién)
] Kerberos Authentication
) wps server
3 oCsP Response Signing
icacién de directorio de correo electrénico

] sesion autenticada

) 5élo firma de usuario

3 usuario

) Usuario de tarjeta inteligente

Kl

Windows 2000
Windows 2000
Windows 2000

Windows Server 2003 Ent...

Windows 2000

Windows Server 2003 Ent...
Windows Server 2003 Ent...

windows 2000
Windows 2000
Windows 2000
windows 2000

Windows Server 2003 Ent...

Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000

Windows Server 2003 Ent...

Windows 2000
Windows 2000

Windows Server 2003 Ent...
Windows Server 2008 Ent...
windows Server 2008 Ent...

Windows 2000
Windows 2000
Windows 2000
Windows 2000

Client A
Client A

Private

Client A
Server ¢
OCSP Si
Director.

ertificate Templates (DRAGON.salud...

More Actions

34 certificate templates

Figura 4.25: Certificate Templates Console (Configuracion de Entidad
certificadora para conexion de usuarios)
Creada por: Francisco Palacios.

A continuacion la figura 4.26 que nos muestras la ventana de verificacion que se

menciono en el texto anterior y la opcion “Windows Server 2008 Enterprise” y

luego de ello se presiona OK.

Duplicate Template E3

You can create certificate templates with advanced properties. However,
not all Windows CAs support all certificate template properties.Select the
version of Windows Server {minimum supported CAs) for the duplicate

certificate template.

" windows Server 2003 Enterprise

* indows Server 2008 Enterprise:

Learn more about Certificate Template Versions.

o]

Cancel |

Figura 4.26: Duplicate Template (Ventana de verificacion del Sistema
Operativo del certificado)
Creada por: Francisco Palacios.

1245




Disefio de una red inaldmbrica corporativa

Ing. Francisco Palacios Ortiz

Para continuar con el proceso se debe colocar un nombre para el nuevo certificado

tal como se muestra en la figura 4.27 que se detalla a continuacion.

Properties of New Template [ X|

Issuance Requirements | Superseded Templates I Extensions I Security I
General I Request Handling | Cryptography | Subject Name I Server I

Template display name:
| NPS Serveq

Minimum Supported Cés: Windows Server 2008 Enterprise

Template name:
IN PSServer

Validity period: Renewal period:

1 |years 'I B |weeks 2

I~ Publish certificate in Active Directory

I~ Do
Dire

automatically reenrollif & duplicate certificate exists in Active

- For automatic renewal of smart card certificates, use the existing key
if a new key cannot be created

0K I Cancel | Apply | Help l

Figura 4.27: New Template (Nombre de Certificado)
Creada por: Francisco Palacios.

Luego de haber realizado el proceso anterior en la pestafia “Security” se agrega la
politica al grupo “Servidores RAS e IAS”, y se verifica que se encuentren asignados

los atributos “Enroll” y “Autoenroll” tal como se muestra en la figura 4.28.

NPS Server Properties [ 2] <]
Cryptography | Subject Name I Issuance Requirements |
General I Request Handling
Superseded Templates I Extensions Security I Server

Group or user names:
52, Authenticated Users
3‘ Administrador (Administrador@saludsa.com.ec)
52, Admins. del dominio (PANDAMAdmIns. del dominio)
52, Administracion de empresas [PANDANAmin

n de empresas)

Permissions for Servidores RAS e |AS Allow Deny
Full Control O O
Read O O
Write O O
Envall m |
Autoenroll m|

For special permissions or advanced settings, click Advanced
Advanced. —

Learn about access control and permissions

0K I Cancel I Apply I Help |

Figura 4.28: Servidor RAS e IAS (Propiedades de los servidores RAS e IAS)
Creada por: Francisco Palacios.
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Configuracion Cliente Radius
En la opciéon NPS que se encuentra del lado izquierdo de la ventana, se procede a
seleccionar con el botén izquierdo del “mouse” en “RADIUS clients” y se

selecciona “New” tal como se ve en la figura 4.29.

=0
File Action View Help l
(OB |
—_————
Ty Server Manager (1AS) RADIUS Clients | Actions
“Ean L —
=) ﬁ Active Directory Certificate | 3 RADIUS clients allow you to specfy the network access servers, that provide access to your network.
[ & Enterprise PKI ? New
2 cﬁ’zﬁ‘a:;ec";"'ams(' Export List
l gi saludsa iendy Name | P Address [ Device Manufacturer | NAPCapable [ Status _
& §* Network Poicy and Access View »
E @ NS (Local)
& [ RADIUS Clients anc @ Refresh
flons o B
1 Remote R

& [5] Polides Export List
® B Network Accest
8, Accounting
= M TemplatesMan  pefrech
@ i Features
[ Diagnostics Help
@ il Configuration
@ {2 storage

»

Figura 4.29: NPS (Configuracion de servicio para clientes radius)
Creada por: Francisco Palacios.

En la figura 4.30 Se muestra la configuracién en donde se especifica un nombre
para el cliente Radius y la direccion IP (10.X.X.X) del Access Point, esta IP se la
coloca dependiendo de la asignacion que nos otorgue los administradores de red de
la empresa, ademas hay que establecer una contrasefia secreta (XXXXXXXXXXX)

para establecer la comunicacion entre el Servidor Radius y el cliente (AP).

i
Settings | Advanced |
7 Enable this RADIUS ciert
I Selest en evisting template
[~ Name and Addr
Friendy name:
[APGerencia
Address (P or DNS):
[10:1030.22 Verfy.
[~ Shared
‘Select an existing Shared Secrels templte:
[None: =l
To manual ly type a shared secret, cick Manual, To automaicaly generate a shared
secret,
secret entered here. Shared secrets are case-senstive.
© Generate
e
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Figura 4.30: Radius Cliente (Nombre del cliente radius)
Creada por: Francisco Palacios.

Adicional a las configuraciones que se reviso anteriormente en la ventana anterior
en las opciones avanzadas se puede especificar “Vendor name” del cliente Radius
(Cisco), que es el nombre del fabricante del AP. En la figura 4.31 se ilustra el

ejemplo.
x

" Settings  Advanced |

Vendor
Speciy RADIUS Standard for most RADIUS clents, or select the RADIUS ciert
vendor from the is.

Vendor name:

RADIUS Standard -

- Addtional Options
™ Access-Request messages must contain the Message-Authenticator attribute

I~ RADIUS cliert is NAPcapable

coen

Figura 4.31: Radius Client (Nombre del fabricante del AP)
Creada por: Francisco Palacios.

Una vez finalizado de revisar todo este proceso se procede a presionar OK y se abra

terminado con esta etapa.

Solicitud de Certificado a la Entidad Certificadora

En este proceso en el servidor se procede a ejecutar el comando “Run”en la barra
de inicio del Sistemas Operativo Windows 2008 Server y luego se escribe el
comando “mmc” para abrir una consola local de administracion tal como se observa

en la figura 4.32.

—==  Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you,
Open: Immc| j

%' This task will be created with administrative privileges.

0K I Cancel | Browse... I
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Figura 4.32: Run (Ejecucion del mmc para consola de administracion)
Creada por: Francisco Palacios.

En la consola que se observa en la figura 4.33 se procede a escoger la opcion File y

luego la opcion Add/Remove Snap-in”.

= Console! - [Console Root] [_[o[x]
le Action View Favortes Window Help -|8( x|
G New Chr+
— Open.. Ctr+0 T -
- Save Ctrl+s | Actions
Save As... There are no items to show in this view. Console Root -

Chrl+M Mare Actions »

1 C:\Windows\,...\ServerManager
2 C:\Windows\system32|rrasmamt
3 C:\windows|System32icerttmpl
4 C:\Windows\system32\WF

Exit

Enables you to add snap-ins to or remove them from the snap-in console. [ [

Figura 4.33: Console Root (Consola de administracion)
Creada por: Francisco Palacios.

Una vez terminado el proceso anterior se procede con la opcion “Certificates” y
luego la opcion “Add” que se encuentra a un costado del mentl en la figura 4.34 en

donde se encuentra la opcidn anterior.

Add or Remove Snap-ins | X|

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

| Snap-in ‘ endor ‘ - (7] Console Root: Edit Extensions...
- Activex Control Microsoft Cor...
[@authorization Manager  Microsoft Cor... EETETE
Certificates Microsoft Cor...
Component Services  Microsoft Cor... Move Up
:,!;,Computer Managem... Microsoft Cor.., —J

Device Manager Microsoft Cor... [Moye Down:
=7 Disk Management Microsoft and...
E] Event Viewer Microsoft Cor...
| Folder Microsoft Cor...

4' Group Policy Object ... Microsoft Cor...
§, IP Security Monitor Microsoft Cor...
§, 1P Security Policy Ma... Microsoft Cor...

| Link to Web Address  Microsoft Cor... ad d
& ocal Users and Gro...  Microsaft Cor... ﬂ vanced. ..

Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

OK Cancel
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Figura 4.34: Add Remove Snap Ins (Configuracion de certificados)
Creada por: Francisco Palacios.

En la figura 4.35 se escoge la tercera opcion dentro de la entidad certificadora la
llamada “Computer Account” y luego se presiona “Next” para continuar con el

Proceso.

This snap-in will always manage certificates for:

€ My user account
" Service account
(-

Bach I Next > I Cancel |

Figura 4.35: Certificates snap in (Cuentas de Computador)
Creada por: Francisco Palacios.

En la figura 4.36 que se muestra a continuaciéon se escoge la opcion “Local
computer: (the computer this console is running on)” y luego se presiona

“Next”.

Select Computer [ X]

Select the computer you want this snap-in to manage.

This shap-in will always manage:

& Local computer: [the computer this console is running onf

" Another computer: I

I~ Allow the selected computer to be changed when launching from the command line. This
only applies if you save the console.

< Back I Finish I Cancel |

Figura 4.36: Select Computer (Para computadoras locales de la red) co
Creada por: Francisco Palacios. \&
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En la figura 4.37 se puede visualizar que se ha agregado la instancia “Certificates

(Local computer)”.

[Add or Remove Snap-ins [x]

You can select snap-ins for this console from those avalable on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Avalable snap-ins: Selected snap-ins:
Snap-in [/ vendor [ Edit Extensions...
" ctiveX Control Microsoft Car... er)
[Eauthorization Manager Microsoft Cor... i
Ellcertiicates Microsoft Cor...

. Component Services  Microsoft Cor.. Movellp

%4, Computer Managem... Microsoft Cor...

B Device Manager Microsoft Cor... oye Down

(=7 Disk Management Microsoft and... Add >

{4 Event viewer Microsoft Cor...

Folder Microsoft Cor..,

[ Group Policy Object ... Microsoft Cor..,

& 1P security Monitor  Microsoft Cor...

8, 1P Security Policy Ma... Microsoft Cor...

£ Link to Web Address  Microsoft Cor.

& Loca Users and Gro... Microsoft Cor... = Adyanced...
Description:
The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Figura 4.37: Certificates Local Computer
Creada por: Francisco Palacios.

Para continuar con el proceso de instalacion y configuracion se procede a presionar
el boton derecho del “mouse” sobre Personal y luego en “All Tasks” para terminar

seleccionando la opcion “Request New Certificate”, tal como se aprecia en la

figura 4.38.

[ Console - [Console Root Certificates {Local Computer)Personal]

@Fe Min Vem Fauies Wndw Fep
e9|7z/0lcslE
 Comste Rtk [t Type

5 (5 Cetfcats Lol Computer) | " Cerfiates

Figura 4.38: Request New Certificate
Creada por: Francisco Palacios.

Luego se procede a presionar “Next” como se ve en la figura 4.39 en la primera
pantalla del “wizard”.

06
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B Certificate Enrollment =] B3

I, Certificate Enrollment

Before You Begin

The following steps will help you install certificates, which are digital credentials used to connect to wireless networks,
protect content, establish identity, and do other security-related tasks.

Before requesting a certificate, verify the following:

‘Your computer is connected to the network
ou have credentials that can be used to verify your right to obtain the certicate:

Learn more about digital certificates

=

Figura 4.39: Certificate Enrollment
Creada por: Francisco Palacios.

Luego se deja por defecto la configuracion que viene a continuacion y se presiona

“next” tal como se muestra en la figura 4.40

[ Certificate Enrollment [_[O[x]

;) Certificate Enrollment

Select Certificate Enrollment Policy

Certificate enroliment policy enables enroliment For certficates based on predefined certificate templates. Certficate
enroliment policy may akeady be configured for you.

Configured by your administrator

Active Directory Envollment Policy.

Configured by you add New

Learn more about certificate enrollment policy

Figura 4.40: Active Directory Enrollment Policy
Creada por: Francisco Palacios.

En la figura 4.41 se escoge el certificado que se requiere para realizar la peticion,

en este caso es el “NPS Server”, el cual fue creado previamente en la Entidad

Certificadora, luego de esto se presiona “Enroll”.

B Certificate Enrollment [_ O[]

;) Certificate Enrollment

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then clck Enroll,

Active Directory Enrollment Policy

[~ Computer ) STATUS: Available Details(®)

[V 1S Server 1) STATUS: Available Details @)

™ Show all templates

Learn more about certificates

e
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Figura 4.41: NPS Server (Certificado NPS Server)
Creada por: Francisco Palacios.
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En la figura 4.42 se puede observar en la pestafia “Personal — Certificates” que ya

se encuentra agregado el certificado que sé solicito.

= Console1 - [Console Root'Certificates (Local Computer)'Personal\Certificates]

[ Fle Acion Vew Favortes Window Help
e[4S XE = [ ]m
~| Console Root Iued To ~ Expiration Date

= [ Certificates (Local Computer) c 13/06/2012
= [ Personal

| Certficates
Trusted Root Certification Aut
| Enterprise Trust

| Intermediate Certification Aut More Actions
ted Publishers

E

s
®

intrusted Certificates

5]

®

[ ) Third-Party Root Certification
[ ] Trusted People
®

5]

®

| Remote Desktop

| Certificate Enrolment Reques.
| Smart Card Trusted Roots
7| Trusted Devices

Figura 4.42: Certificado Agregado en server radius
Creada por: Francisco Palacios.
Configuracion de “Wireless Access Policies”

En el rol NAS del servidor Windows server 2008 se selecciona en el menu principal
“Standard Configuration”, en esta parte se debe seleccionar el “wizard” de
configuracion de “RADIUS server for 802.1x Wireless o Wired Connections”.
Finalmente se selecciona “Configure 802.1x”, esto se puede apreciar en la figura

4.43 que se muestra a continuacion.

L=(Df>]
Ele Acton View Help

&9 |[@E e
> 0 0 0 00000000000 |

£ [] RADIUS Clients and Servers

F RADIUS Clients Getting Started

5 Remote RADIUS Server G
& [Z] Poli

% Network Policy Server (NPS) allows you to create and on-wi client heatth,
@ % N
5 Acc

@ Wl Templates Management -
Standard Configuration -
Select a configuration scenario from the list and then click the link below to open the scenario wizard
RADIUS server for 802.1X Wirsless or Wired Comnections |
RADIUS server for 802.1X Wireless or Wired Connections
When you cortigure NPS as  RADIUS serverfor 802.1X connections, you create network policies that allow NPS to authenticate and
authorize connections from points and switches (elso called RADIUS cients)
B3 [Corfiure 802X Leam more:
Advanced Configuration =

Select an tem below to corfigure NPS as a RADIUS server, Network Access Protection (NAP) policy server, or RADIUS proxy.

Configure RADIUS server

igur RADIUS Y B 9 and authorization. To
configure NPS as a RADIUS server, you can configure the following tems.

£ RADIUS Clients E3 Network Policies
B3 Accourting

Figura 4.43: Network Policy Server
Creada por: Francisco Palacios.

A continuacion se selecciona si esta politica serd para una red alambrica o
inalambrica, en este caso se selecciona “Secure Wireless Connections”, ademas
es necesario especificar un nombre para la politica el mismo se lo dejo por defecto \&

por motivos de configuracion y pruebas véase la figura 4.44.
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=
Select 802.1X Connections Type
. '
~

—

Type of 802.1X connections:

& Secure Wirless Connections
When you deploy 802.1X wireless access points on your network, NPS can authenticate and authorize
connection by wirele i i

" Secure Wired (Ethemet) Connections
you deploy 802.1. icati
connection by Ethemet dlient:

your network, NPS ¢ he d authorize

Name:
This defaut tex is used as part of the name for each of the policies created with this wizard. You can use the
Gefaut text or modify t .

[Secure Wiireless Connections|

Frevious | [[_Nex ] Eois Cancel

Figura 4.44: Configuracion 802.1X (Tipo de Conexion 802.1X)
Creada por: Francisco Palacios.

uAcia . . us” qu va a utiliz
A continuacién se selecciona el cliente “Radius” que se va a utilizar para estas
pruebas para mostrar esta ejecucion se cred APGerencia luego de escoger esta
opcion se presiona el boton “Next”, para continuar con la instalacion, véase figura

4.45.

Configure 802.1X x|

Specify 802.1X Switches
. '

S | Pleasespecify 802.1Xswitches or Wireless Access Points (RADIUS Clients)

RADIUS clients are network access servers, such as authenticating switches and wireless access point.
RADIUS clients are not client computers.

To specify 2 RADIUS client, click Add.

RADIUS dlients:

APGerencia Add..

Edit

Previous | Ned |  Fiish | Cancel

Figura 4.45: Specify 802.1X APGerencia

Creada por: Francisco Palacios.

Luego de esto tal como nos muestra la figura 4.46 se selecciona el tipo de método

EAP (Protocolo de autenticacion extensible) que se va a utilizar en esta politica el

cual es “Microsoft: Protected EAP (PEAP)” para configurar el método de

autenticacion. \&
W
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i
. Configure an Authentication Method

— 4

Select the EAP type for this policy.

Type (based on method of access and network configuration):

Microsoft: Protected EAP (PEAP) v Configure...

frovius [[ Net | Frih | Cancel |

Figura 4.46 Configuracion de Método de Autenticacion
Creada por: Francisco Palacios.

En el siguiente paso se especifica el grupo de usuarios al cual se aplicara esta
politica “Usuarios Wireless” en esta etapa se asigna todos los usuarios que van a
utilizar la red inaldmbrica de forma segura y que se autenticaran con el dominio

mediante el “active directory” véase la figura 4.47 y 4.48.

Configure 802.1X %]
l Specify User Groups

| Users that are members of the selected group or groups will be allowed or denied access
- based on the network palicy Access Permission setting.

To select User Groups, click &dd. If no groups are selected, this policy applies to all users.

Groups: l

Previous | Next I Einish | Cancel

Figura 4.47: Especificacion de grupo de usuarios
Creada por: Francisco Palacios.
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-
e 21x 10160 117 1 18
o e ches denied access
B Object Types
From this location:
[raludsa com e x|

More than one object matches the following object name: "usuarios”. Select
Enterthe object name to 1, opyect from this list or, to reenter the name, click Cancel.
Csuaros

Matching names:
Name (RDN [ Description [ In Folder [
Sevanced B2, Usuarios Cuenca saludsa.com ec/Salud/CUENCA

2 Usuarios de DHCP Miembros que tienen acceso d...  saludsa.com ec/Users
ﬁ 82, Usuarios de WINS Miembros que tienen acceso d...  saludsa.com.ec/Users

2, Usuaros del dominio Todos los usuarios del dominio  saludsa.com.ec/Users

£, Usuarios DHCP Miembros que tienen accesod...  saludsa.com.ec/Users

82, Usuarios WINS Miembros que tienen acceso d...  saludsa.com ec/Users

saludsa com.ec/Salud/UIO/Ac.

[k ] cance |

Figura 4.48: Especificacion Usuarios Wireless
Creada por: Francisco Palacios.

En la siguiente ventana no se configurara nada, y solo se selecciona el boton “Next”.

Véase figura 4.49.

Configure 802.1X

x|
Configure Traffic Controls
'
* Use virtual LANs (VLANs) and access control lists (ACLs)to control network traffic.
¥ your RADIUS cients icating switches or wirsless assignment of traffic
s using RADIUS tunnel attrbutes, you can i y attributes,
NPS instructs RADIUS clients to apply these settings for connection requests that are authenticated and
orized.
¥ you do not use traffic controls or you want to corfigure them later, click Next.
Traffc control
To configure traffic control atrbutes, ciick Corfigure.

Previous Next Eirish Cancel

Figura 4.49: Configure Traffic Controls
Creada por: Francisco Palacios.

Por ultimo se muestra una ventana de confirmacion y luego se selecciona “Finish”
véase la figura 4.50.

$6
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x

Completing New IEEE 802.1X Secure Wired and
! Wireless Connections and RADIUS dients

— 4

You have successfully created the following policies and corfigured the following RADIUS clents.

+ To view the configuration details in your defauit browser, click Corfiguration Details
+ To change the configuration, click Previous.
 To save the configuration and close this wizard, click Finish.

Connection Request Policy:
Secure Wireless Connections
Network Policies:

Secure Wireless Connections

Confiquration Details

Provius | Hed | Ensh | cancel |

Figura 4.50: Confirmacion de Configure 802.1X
Creada por: Francisco Palacios.

Configuracion de Access Point AP-GERENCIA

Para esta etapa de la configuracion y disefio de nuestra red inaldmbrica de la
corporacion Adsamed se procederd a utilizar un AP Cisco modelo Aironet 1140, el
cual es un equipo de tltima tecnologia utilizado para conectar redes corporativas de
manera inalambrica, este equipo tiene una caracteristica adicional dentro de la gama
de tecnologias que posee este fabricante, una de ellas radica en que la configuracion
se la puede realizar mediante una interfaz web y no solamente via comando como

normalmente se la realiza.

Cabe mencionar que en esta parte del proyecto se citara siete puntos importantes de
la configuracion de uno de los AP, ya que basicamente la configuracion del resto
de AP que se encuentren en el edificio seran parecidos al AP que se mencionara

aqui.

Configuracion Previa del AP

Antes de comenzar a configurar el AP es necesario conectarlo en un punto de
VLAN especifica, esto dependera de los administradores de red de la empresa y la
asignacion de una IP que ellos proporcionen, cabe recalcar que esta asignacion se

la puede realizar de forma estatica manualmente o de forma dindmica por medio \&

del servidor DHCP. Esta VLAN debe ser una en la que no existan equipos para (=)
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poder verificar en el servidor DHCP cuantas estan ocupadas y monitorear las

mismas.

El puerto del conmutador en donde se conecte el AP debe ser del tipo “TRUNK?”,
esto se lo realiza con la finalidad de permitir que todas las “VLAN” se propaguen
en todos los conmutadores y no exista errores de configuracion ni de conexion en

la red inaldmbrica.

Configuracion Basica del AP

En la siguiente ventana en donde se muestra la figura 4.51 “EXPRESS SETUP” se
procede a configurar el nombre del AP y la direccion IP que se colocara al
dispositivo “10.X.X.X”, existen otras opciones que se pueden configurar pero para

efectos de este proyecto no serd necesario realizarlas.

il l " | " ———————————————————————
cisco

Cisco Aironet 1140 Series Access Point

Hostname AP-GERENCIA AP-GERENCIA uptime is 4 hours, 49 minutes

Express Set.Up

EXPRESS SET-UP

Host Name: AP-GERENCIA
MAC Address: 0007.7d12.2389
Configuration Server Protocol: DHCP @ Static IP
IP Address: 10103022
IP Subnet Mask: 2552852550
Default Gateway: 1010302
SNMP Community: defaultCommunity
© Read-Only Read-Write

Figura 4.51: Express Setup Aironet 1140
Creada por: Francisco Palacios.

Creacion de las “VLAN” para la red inalambrica de Adsamed

En la pestafia “SERVICES” del menu que se encuentra del lado izquierdo se
selecciona la opcion “VLAN”, en donde se pueden crear las “VLAN” que sean
necesarias para esta conexion, en este caso se cred la VLAN XX para la red de

“Invitados” y la VLAN XX para “Wireless Salud”, véase figura 4.52.
\&
~
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MM
cisco Cisco Aironet 1140 Series Access Point

Hostname AP-GERENCIA AP-GERENCIA uptime is 4 hours, 56 minutes

Global VLAN Properties

Current Native VLAN:  Management VLAN 1

Assigned VLANs

| HotStandoy | Current VLAN List Create VLAN Define SSIDs

VLAN ID: (1-4094)

VLAN Name (optional):

[ Native VLAN [l

SNTP. [] Enable Public Secure Packet Forwarding

Figura 4.52: Creacion de las VLAN de Adsamed
Creada por: Francisco Palacios.

Configuracion Encriptacion de VLAN.
En la figura 4.53 en la pestafia “SECURITY” se selecciona “Encryption Manager”,
en donde se escogera el tipo de inscripcion que se tendran en las VLAN. En la

VLAN XX se configura un cifrado TKIP.

alaln L M
cisco Cisco Aironet 1140 Series Access Point \a

Hostname AP-GERENCIA AP-GERENCIA uptime is 4 hours, 59 minutes
Security: Encryption Manager
Set Encryption Mode and Keys for VLAN: 13 - Define VLANS
‘ Encryption Modes
= None
° WEP Encryption Optonal  + il
Cisco Compliant TKIP Features: ] Enable Message Integrty Check (MIC)
71 Enable Per Packet Keying (PPK)

© Cipher TKP .

Figura 4.53 Encriptacion de VLAN Adsamed
Creada por: Francisco Palacios.

Mientras que para la VLAN XX se configuro una inscripcion WEP, la misma que

debe ser “Mandatory” véase figura 4.54
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MM
cisco

Cisco Aironet 1140 Series Access Point

Hostname AP-GERENCIA AP-GERENCIA uptime is 4 hours, 59 minutes

Set Encryption Mode and Keys for VLAN: I - Define VLANs
‘ Encryption Modes ‘
O None
© WEP Encryption Mandatory ~ Pl
Cisco Compliant TKIP Features: [] Enable Message Integrity Check (MIC)

Enable Per Packet Keying (PPK)
O Cipher WEP 128bit -

Figura 4.54: Inscripcion Web de Tipo Mandatory
Creada por: Francisco Palacios.

Configuracion Servidor RADIUS

En la pestaiia “SECURITY” del mismo ment del AP se selecciona la opcion
“Server Manager”, aqui se establece la direccion del servidor RADIUS
(10.10.40.98), en esta etapa también hay que colocar una contrasefia para continuar
con la configuracion y adicionalmente verificar que estén los puertos Autenticacion

y “Acounting” 1645 y 1646 respectivamente, luego se procede a presionar el boton

“Apply”. Véase figura 4.55

T Ll (l i
SERVER MANAGER N GLOBAL PROPERTIES ) -
Hostname AP-GERENCIA AP-GERENCIA uptime is 5 hours, 5 minutes
Security: Server Manager
Backup RADIUS Server
SECURITY
“Admin Access Backup RADIUS Server: (Hostname or IP Address)
| EncoptonManager | g4 Secret:
SSID Manager
T —
3
Intrusion Detection Corporate Servers
Local RADIUS Senver Current Semver L
[emean | urrent Server List
RADIUS  +
NEWs Server: 10.104098 (Hostname or IP Address)
MR Shared Secret: cesssssneeenes
Authentication Port (optional): 1645 (0-65536)
Accounting Port (optional): 1646 (065536
Apply -

Figura 4.55: Configuracion de server radius en AP
Creada por: Francisco Palacios.

En esta misma seccion, hay que configurar el orden de prioridad de los servidores

para los diferentes tipos de autenticacién, en este caso uUnicamente “EAP

o
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Authentication” en el que se encontrard el servidor RADIUS que se cred
anteriormente (10.10.40.98) si existiera otro servidor se lo coloca en esta parte de

igual manera segun el orden de prioridad, véase la figura 4.56.

Default Server Priorities

EAP Authentication MAC Authentication Accounting

Priority 1: 10.104098 ~ Priority 1: <NONE> v Priority 1: <NONE> v
Priority 2: <NONE> v Priority 2. <NONE>  ~ Priority 2. <NONE>
Priority 3: <NONE> ~ Priority 3: <NONE> v Priority 3: <NONE> v
Admin Authentication (RADIUS) Admin Authentication (TACACS+)

Priority 1: <NONE> + Priority 1: <NONE> v

Priority 2: <NONE>  ~ Priority 2: <NONE>  ~

Priority 3: <NONE>  ~ Priority 3: <NONE>

Figura 4.56: Orden de Prioridad de los servidores
Creada por: Francisco Palacios.

Creacion SSID “Wireless Salud”

En la pestana “SECURITY” tal como se muestra en la figura 4.57 se selecciona la
opcidn “SSID Manager”, aqui se procedera a crear el SSID “Wireless Salud” y se
establecera la VLAN (en este caso VLAN XX). También hay que asegurar que se

encuentre seleccionada la interfaz Radio 0-802.11N%#GHz

alialn
cisco Cisco Aironet 1140 Series Access Point 2 =
Hostname AP-GERENCIA AP-GERENCIA uptime is 1 day, 20 hours, 28 minutes
Security: Global SSID Manager
SSID Properties
Current SSID List
<NEW> SSID: Wireless Salud
Invitados
VLAN: P <] DeineVLANS
Backup 1
Backup 2
Backup 3
Intesface: IRadiod-802 11N2 4
Network ID: (0-4096)
Delete

Figura 4.57: Creacion del SSID “Wireless Salud”
Creada por: Francisco Palacios.

En esta misma seccion hay que definir el método de autenticacién que se va a tener =

para este SSID. Hay que asegurarse que se esté apuntando al Servidor Radius =)
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10.10.40.98 tal como se observa en la figura 4.58

Client Authentication Settings

Methods Accepted:
Open Authentication with EAP v
[] Shared Authentication: <NO ADDITION> -
Network EAP: <NO ADDITION > -

Server Priorities:

EAP Authentication Servers MAC Authentication Servers

© Use Defaults  Define Defaults © Use Defaults Define Defaults

@ Customize O Customize
Priority 1: 10.1040.98 ~ Priority 1: <NONE>  ~
Priority 2. <NONE>  ~ Priority 2. <NONE>  ~
Priority 3: <NONE>  ~ Priority 3: <NONE>  ~

Figura 4.58: Método de Autenticacion para el SSID
Creada por: Francisco Palacios.

En la seccion “Multiple BSSID Beacon Settings™ se habilita la opcion “Set SSID

as Guest Mode”, tal como muestra la figura 4.59

Multiple BSSID Beacon Settings

Multiple BSSID Beacon
[7]Set SSID as Guest Mode

[7]Set DataBeacon Rate (DTIM): DISABLED  (1-100)

Figura 4.59: “Multiple BSSID”
Creada por: Francisco Palacios.

Para finalizar todas las configuraciones es necesario presionar “Apply” para

terminar con la creacion de este SSID.

Creacion SSID “Invitados” de Adsamed
Tal como se realizo la configuracion del SSID “Wireless Salud” se debe crear el
SSID “Invitados”, pero este tendrd la VLAN XX. También hay que asegurar que se

encuentre seleccionada la interfaz Radio0-802.1 1N*4H2 Véase 1a figura 4.60

alvale L
cisco Cisco Aironet 1140 Series Access Point =
Hostname AP GERENCIA AP GERENCIA uptime is 1 day, 20 hours, 28 minutes
Security: Global SSID Manager
SSID Properties

T Current SSID List

Agmin Access <NEV> Ssi: Invtados

Encrypbon Manager
[SSDmassger Wireless Salud VLAN: ] ~ Deine vLANS

Server Manager Backup 1

AP Authentication Backup 2

niusion Delecion Backup

Local RADIUS Sener L

Advanced Securty Interface: 19 Radiod-802 11245

Network 1D: (0-4096)
[ Delete

101
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Figura 4.60: Creacion SSID “Invitados” de Adsamed
Creada por: Francisco Palacios.

De la misma forma se debe asegurar que exista el método de autenticacion donde

unicamente se establecera que sea “Open Authentication” sin ninguna opcion

adicional, tal como se muestra en la figura 4.61

Client Authentication Settings

Methods Accepted:
[¥] Open Authentication <NO ADDITION>

[] Shared Authentication: <NO ADDITION>

[Z] Network EAP: <NOADDITION > v

Server Priorities:

EAP Authentication Servers

MAC Authentication Servers
© Use Defaults Define Defaults

© Use Defaults Define Defaults

Customize

Customize
Prioity - <NONE>

Prioity 1. <NONE> ~
Prioity 2. <NONE>

Prioity 2: <NONE> v
Prioity 3 <NONE>

Prioity 3: <NONE> v

Figura 4.61: Método de Autenticacion “Open Authentication”
Creada por: Francisco Palacios.

A continuacion en la figura 4.62 se va establecer la contrasefia que se va a utilizar
para el acceso a este SSID.

Client Authenticated Key Management

Key Management: Mandatory ~

1 cckM ] Enable wPA 2N ~

WPA Pre-shared Key: eesccscssssssssces

© ASCI Hexadecimal

Figura 4.62: Definicion de Contraseiia para el SSID Invitados
Creada por: Francisco Palacios.

En la seccion “Multiple BSSID Beacon Settings™ se habilita la opcion “Set SSID
as Guest Mode” véase la figura 4.63.

01
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Multiple BSSID Beacon Settings

Multiple BSSID Beacon
[V Set SSID as Guest Mode

Set DataBeacon Rate (DTIM): DISABLED  (1-100)

Cancel

Figura 4.63: “Multiple BSSID Beacon Settings”
Creada por: Francisco Palacios.

Finalmente se presiona el boton “Apply” para terminar con la creacion de este

SSID.

Configuracion de difusion de maltiples SSID.

En la pestafia “SECURITY — SSID Manager”, se puede observar en la parte final
las opciones de “Guest Mode/Infrastructure SSID Settings” tal como se muestra en
la figura 4.64 en donde se procede a seleccionar la opcion “Multiple BSSID” para

que el “Access Point” difunda los SSID previamente creados.

Guest Mode/Infrastructure SSID Settings

Set Beacon Mode: Single BSSID  Set Single Guest Mode SSID: Wireless Salud v
© Multiple BSSID

Set Infrastructure SSID <NONE > v [ Force Infrastructure Devices to associate only to this SSID

Apply || Cancel

Figura 4.64: Difusion de Miiltiples SSID
Creada por: Francisco Palacios.

Configuracion y verificacion del acceso a la red inalambrica de ADSAMED

Resolucion de problemas de acceso al cliente inalambrico.

En ocasiones cuando se realiza algiin cambio de configuracion en el servidor Radius
como por ejemplo la direccion IP es necesario bajar el servicio NPS y volverlo a
iniciar véase el ejemplo en la figura 4.65. Cuando se configure un nuevo AP es

necesario volver a crear la politica para todos los AP.

¢01
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File  Action

View Help

es7[m|

T Server Manager (1AS)
B & Roles

2@
B I RE

Properties
ER 1
5 View
& Hep
Accommong

M, Templates Manager
) Routing and Remote Ac
j| Features
Fm Diagnostics
it Configuration
&5 Storage

B Network Policy and Access [ETITTTRSTET CT1]

=R Import Configuration
Export Configuration

Server [NPS) allows you to create and enforce organization-wide network access policies for cient health, connection request authentication, and connection
n.

scenario from the list and then click the link below to open the scenario wizard.

»
12.1X Wireless or Wired Connections |

RADIUS server for 802.1X Wireless or Wired Connections

‘when you configure NPS as a RADIUS server for 802.1X connections, you create network policies that allow NPS to authenticate and authorize connections from wireless access
paints and authenticating switches (also called RADIUS clients).

) Configue B021% B Leanmoe
Advanced Configuration -
Templates Configuration -

Figura 4.65: Bajar servicios de NPS
Creada por: Francisco Palacios.

ration -

e —

Import Configuration

Export Configuration

Start NPS Service

Stop NPS Service

Register server in Active Director
Properties

View

Help
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Podemos concluir lo siguiente:

» Existen distintas posibilidades de implementar soluciones de redes
inalambricas conociendo e investigando sobre cada una de ellas las mismas
que en gran medida serdn utilizadas en infraestructuras de red pequefias,

medianas o grandes.

» Se analizaron las distintas tecnologias que existen en el mercado pero se
propuso la utilizaciéon de un fabricante en especial por considerar la
topologia actual de la empresa, por cuanto los equipos propuestos para este
proyecto son de fabricacion de la empresa CISCO, pero dependiendo de la
magnitud y alcance que le den los administradores, gerentes y demas

directivos pueden variar o no la eleccion del fabricante de los dispositivos

» El proyecto es realizable en un tiempo determinado y si bien es cierto que
el costo total del proyecto inaldmbrico para la corporacion Adsamed en
todas sus etapas puede ser mds elevado que una red cableada, la
recuperacion de la inversion a corto, mediano y largo plazo serd mas
importante después de apreciar la utilidad y beneficios institucionales que
nos provee la implementacion de esta nueva arquitectura de red para la

conexion de nuestros usuarios autenticados y no autenticados.

Conclusion Final: Se cumplieron todos los objetivos inicialmente planificado, es
importante mencionar que la inversion varia en el tiempo dependiendo de la
magnitud y los alcances que los directivos y gerentes le quieran dar al proyecto ya
que en la actualidad este proyecto esta siendo implementado en una de las oficinas
principales pero seria extraordinario implementarlo en el resto de agencias y
sucursales a nivel de todo el pais, ya que redundaran en beneficio para los

empleados y demas clientes con que cuente la Corporacion Adsamed.
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Recomendaciones

En la implementacion del proyecto se recomienda utilizar dispositivos de
fabricacion de la empresa CISCO debido a su robustez, calidad y operatividad que
se ha presentado en las pruebas que se realizaron y sobre todo para mantener el
estandar con que actualmente cuenta la empresa Adsamed, se recoge que todos sus
dispositivos de conexioén tanto como conmutadores, enrutadores son de este
fabricante por lo que utilizar otro fabricante para la implementacion de este
proyecto de redes WLAN puede ser muy tedioso, sobre todo en la compatibilidad
en la ejecucion de ciertas configuraciones y controles que varian entre un fabricante

y otro.

Por todo lo antes dicho es recomendable implementar esta solucién tomando en
cuenta los multiples beneficios que se tendran en un futuro gracias a esta nueva

arquitectura de red inalambrica.



Disefio de una red inaldmbrica corporativa

Ing. Francisco Palacios Ortiz

REFERENCIAS BIBLIOGRAFICAS

[1]

[10]

[11]

[12]

[13]

[14]

http://www.maestrosdelweb.com/principiantes/evolucion-de-las-redes-
inalambricas/

Fecha de consulta: agosto de 2010
http://cecy150.tripod.com/pag2.html

Fecha de consulta: agosto de 2010
http://redesinl.galeon.com/aficiones1342927 html

Fecha de consulta: agosto de 2010
http://www.manual-wifi.com/tipos-de-redes-inalambricas/

Fecha de consulta: agosto de 2010
http://www.maestrosdelweb.com/editorial/redeswlan/

Fecha de consulta: septiembre de 2010
http://www.cgmenor.com/pdf/redesinalambricas.pdf

Fecha de consulta: septiembre de 2010

http://www.monografias.com/trabajos/redesinalam/redesinalam.shtml

Fecha de consulta: septiembre de 2010
http://www.alegsa.com.ar/Dic/ipsec.php

Fecha de consulta: septiembre de 2010
http://www.crice.org/ Comunidad de Redes Inalambricas Cuenca-
Ecuador

Fecha de consulta: septiembre de 2010
http://www.softonic.com/windows/redes-inalambricas-wifi

Fecha de consulta: marzo de 2011
http://www.redsinfronteras.org/pdf/iredes wireless.pdf

Fecha de consulta: marzo de 2011
http://www.superinventos.com/wifi.htm

Fecha de consulta: marzo de 2011
http://es.kioskea.net/contents/wireless/wlintro.php3

Fecha de consulta: marzo de 2011
http://www.wi-fi.org/knowledge center overview.php

Fecha de consulta: marzo de 2011


http://www.maestrosdelweb.com/principiantes/evolucion-de-las-redes-inalambricas/
http://www.maestrosdelweb.com/principiantes/evolucion-de-las-redes-inalambricas/
http://cecy150.tripod.com/pag2.html
http://redesinl.galeon.com/aficiones1342927.html
http://www.manual-wifi.com/tipos-de-redes-inalambricas/
http://www.maestrosdelweb.com/editorial/redeswlan/
http://www.cgmenor.com/pdf/redesinalambricas.pdf
http://www.monografias.com/trabajos/redesinalam/redesinalam.shtml
http://www.alegsa.com.ar/Dic/ipsec.php
http://www.crice.org/
http://www.softonic.com/windows/redes-inalambricas-wifi
http://www.redsinfronteras.org/pdf/redes_wireless.pdf
http://www.superinventos.com/wifi.htm
http://es.kioskea.net/contents/wireless/wlintro.php3
http://www.wi-fi.org/knowledge_center_overview.php

Disefio de una red inaldmbrica corporativa

Ing. Francisco Palacios Ortiz

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]
[30]

http://technet.microsoft.com/es-ar/library/dd578360.aspx
Fecha de consulta: agosto de 2011
http://multingles.net/docs/alezito/alezito_inalamb.htm
Fecha de consulta: agosto de 2011
http://pdf.rincondelvago.com/redes-inalambricas_1.html
Fecha de consulta: abril de 2011
http://lat.3com.com/lat/technology/technnical.papers/wireless_qa.
Fecha de consulta: abril de 2011
http://www.wirelessethernet.com
Fecha de consulta: abril de 2011
http://www.monografias.com/trabajos12/reina/reina.shtml
Fecha de consulta: mayo de 2011
http://www.microsoft.com/spain/technet/recursos/articulos/wifisoho.mspx
Fecha de consulta: mayo de 2011
http://mundopc.net/redes-inalambricas/
Fecha de consulta: junio de 2011
http://www.uam.es/ss/Satellite/es/1234886352083/1234886530667/
servicioti/ServicioTI/Red Inalambrica de la UAM.htm
Fecha de consulta: junio de 2011
Stephen Grossberg. "Teoria de Resonancia Adaptada. Disponible
http://inf.udec.cl/~yfarran/web-redes/ind-redes.htm
Fecha de consulta: julio de 2011
http://www.airtightnetworks.com/home/products/spectraguard-
planner.html Fecha de consulta: agosto de 2011
http://www.airmagnet.com/products/planner/ Fecha de consulta: agosto de
2011
http://www.trapezenetworks.com/products/ringmaster_software/ Fecha de
consulta: agosto de 2011
http://www.connect802.com/suite_spot.htm Fecha de consulta: agosto de
2011
http://www.tobesecurity.com Fecha de consulta: agosto de 2011

Academia de Networking de CISCO SYSTEM, Fundamentos de Redes


http://technet.microsoft.com/es-ar/library/dd578360.aspx
http://multingles.net/docs/alezito/alezito_inalamb.htm
http://pdf.rincondelvago.com/redes-inalambricas_1.html
http://lat.3com.com/lat/technology/technnical.papers/wireless_qa
http://www.monografias.com/trabajos12/reina/reina.shtml
http://www.microsoft.com/spain/technet/recursos/articulos/wifisoho.mspx
http://mundopc.net/redes-inalambricas/
http://www.uam.es/ss/Satellite/es/1234886352083/1234886530667/
http://www.monografias.com/trabajos4/epistemologia/epistemologia.shtml
http://www.monografias.com/trabajos11/wind/wind2.shtml
http://www.monografias.com/trabajos5/laweb/laweb.shtml

Disefio de una red inaldmbrica corporativa

Ing. Francisco Palacios Ortiz

[31]

[32]

Inaldmbricas lera edicion.
Lugar y Fecha de publicacion: Madrid — Espafia en el 2006.
Editorial: PERSON EDUCACION S.A.
Equipo Editorial: David Fayerman, Técnico Editorial: Ana Isabel Garcia
Traduccion: José Manuel Diaz
Windows y Macintosh, Introduccion a las redes inalambricas 802.11a,
802.11b, Airport y Airport Extreme de Apple.
Por: Adam Engst and Glenn Fleishman.
Lugar y Fecha de publicacion: Madrid — Espafia en el 2003
Editorial: Ediciones Alaya Multimedia.
Equipo Editorial: Victor Manuel Ruiz Calder6on y Susana Krahe Pérez —
Rubin.
Traduccion: Daniel Garcia
Redes y Servicios de Banda Ancha, lera edicion
Por: José Manuel Huidobro, Ingeniero de Telecomunicacion Universidad
Politécnica de Madrid (UPM).
David Roldan, Ingeniero de Telecomunicacion Universidad Politécnica de
Valencia (UPV)
Lugar y Fecha de publicacién: Madrid — Espana en el 2004
Editorial: Mc Graw — Hill Profesional Interamericana de Espafia S. A. U.
Equipo Editorial: Antonio Garcia Brage.

Pagina Web: http://www.mcgraw-hill.es / profesional@mcgraw-hill.es


http://www.mcgraw-hill.es/
mailto:profesional@mcgraw-hill.es

Disefio de una red inaldmbrica corporativa

Ing. Francisco Palacios Ortiz

GLOSARIO DE TERMINOS
SMTP Simple Mail Transfer Protocol
ADSAMED Administradora de Salud de Medicina Prepagada
ADSL Asymmetric Digital Subscriber Line
Bluetooth Especificacion industrial para Redes Inalambricas de Area Personal
BSA Area de servicios bésicos
BSS Conjunto de Servicios Basicos
BSSID Direccion MAC del punto de Acceso
CDMA Codigo de division de multiple acceso
DECT Digital Enhanced Cordless Telecommunication
EAP Protocolo de autenticacion extensible
EHF Extremely-high frequency
ESA Area de servicio extendida
ESS Conjunto de servicios extendidos
HTTP HyperText Transfer Protocol
IBM Internacional Bussines Machines
IBSS Conjunto de Servicios Basicos Independientes
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IMAP Internet Message Access Protocol
ISM Industrial, Scientific and Medical
LAN Local Area Network
MAN Metropolitan Area Network
OFDM Orthogonal Frequency Division Multiplexing
PC Personal Computer
PDA Personal Digital Assistants
PING Utilidad diagndstica en redes
POP Post Office Protocol
SHF Super-high frequency
STREAMS Stream Control Transmission Protocol
TCP/1P Protocolo de control de transmision/Protocolo de Internet
UDP User Datagram Protocol
UHF Ultra-high frequency
WEP Wired Equivalent Privacy
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Wi-Fi Fidelidad inaldmbrica

Wimax Worldwide Interoperability for Microwave Access
WLAN Wireless Local Area Nerwork

WPAN Wireless Personal Area Networks

GUNN Diodo usado en la electronica de alta frecuencia
IMPATT Tiempo de transito por avalancha y ionizaciéon por choque
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