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PROLOGO

Los autores en este libro describen protocolos y estdndares de las redes
inaldmbricas industriales. Asi como los avances en las tecnologias que
comprende la industria 5.0, expresién que engloba la interaccién equilibrada
entre humanos y maquinas inteligentes. El intercambio de datos va ganado
espacio entre el desarrollo tecnolégico industrial. La industria es la parte de
una economia que genera o crea productos materiales utilizando la

mecanizacion y la automatizacion.

A medida que las industrias evolucionan hacia entornos cada vez mas
conectados, el dominio de las redes industriales y la automatizacién
programable se vuelve crucial. Hoy en dia se puede integrar la teoria de
protocolos industriales (como Modbus, Profinet, OPC UA) y la aplicacién
practica de casos en Automatizacion y Agromatica mediante lenguajes de

programacién modernos como Python.

Los autores examinan el paradigma de la Internet de las Cosas Industriales
(lloT), detallando la convergencia entre tecnologias OT (tecnologia operativa)
e IT (tecnologia de la informacién), asi como su impacto en la reconfiguracién
de procesos productivos. Finalmente detallan un contexto de la Agromatica

con un caso de aplicacién de estas tecnologias en el sector agroindustrial.
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INTRODUCCION

PLATAFORMAS TECNOLOGICAS
INDUSTRIALES INALAMBRICAS

Se estd acelerando la transformaciéon digital en la Industria 5.0 (la quinta
revolucién industrial). En conjunto con la implementacién del Industrial of
Things (lloT), en espafiol denominado loT industrial establecen para equipos,
sistemas y entornos industriales el escenario con plataformas que prioriza la
co-creacion 'y personalizacion masiva (fabricacion inteligente), no solo

eficiencia.

La industria es uno de los sectores de la sociedad mas necesitados del ahorro
de energia, ya que su logro supone una mayor competitividad. En los procesos
industriales automatizados los buses de campo digitales con su cableado
tradicional basadas en Ethernet industrial pueden proporcionar una alta
confiabilidad de las comunicaciones, pero no pueden cumplir por completo
los requisitos identificados en términos de flexibilidad, re-configurabilidad
rapida y soporte de maquinas méviles y robots, y otros desafios de la Industria

5.0.

Las fabricas modernas utilizan muchos tipos de equipos, incluidos brazos
roboéticos en la linea de produccién, una variedad de sensores y actuadores
para la automatizacién e incluso vehiculos no tripulados para aumentar la
eficiencia. La implementacién de redes privadas 5G dentro de entornos
industriales, conocido como 5G NR-New Radio, permiten una conectividad
confiable, de baja latencia (menor a 1 milisegundo) y altamente segura, lo cual

es critico para procesos en tiempo real y operaciones autbnomas.

12



La inteligencia artificial (IA) permite que las maquinas tomen decisiones sin
necesidad de intervenciéon humana. Gracias al aprendizaje de maquina, los
sistemas pueden aprender de la experiencia y mejorar con el tiempo. La
infraestructura de comunicaciéon y decision en la industria conectada
revoluciona eficientemente entornos Industriales hasta entornos prioritarios
como la Agromatica por la seguridad alimentaria, pilar fundamental de los

Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas.

“La Industria 5.0 es una reintegracién estratégica entre operadores humanos y
sistemas ciberfisicos avanzados para potenciar la personalizacién, la resiliencia y

la eficiencia de los procesos productivos".

Los autores. 2025
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CAPITULO I:

PANORAMA DE LAS COMUNICACIONES
INDUSTRIALES INALAMBRICAS

El uso de la comunicacion inaldmbrica en las fabricas se dedica especialmente
a tareas de inspeccién remota y de operaciéon de los equipos facilitan el
monitoreo de variables en un campo de interés. Las tecnologias digitales
dependen en gran medida, de una forma u otra, de la disponibilidad de
sistemas de comunicacién inaldmbrica. (Robayo, 2019). Durante la pandemia,
la conectividad fue imprescindible y trascendental, pues permitié que la fuerza
laboral trabaje de forma remota y que los servicios y negocios electrénicos

satisfagan las necesidades basicas, entre otras cosas mas.

Si bien las empresas se esfuerzan por hacer que su proceso de produccion sea
inteligente, deben considerar qué tecnologia de comunicacién tiene las
cualidades para lograrlo. 5G, la red mévil de quinta generacién promete
superar las deficiencias de los otros sistemas inaldmbricos. Un estudio, sobre
si estd preparada la industria, realizado con profesionales de la industria
manufacturera, concuerda que la tecnologia inaldmbrica mas utilizada hoy en
los entornos de produccién industrial es la Wi-Fi, seguida por la de redes

celulares y Bluetooth (Robayo, 2019).

El acceso y la supervisién remota proporciona a los grandes fabricantes como
a los técnicos de maquinas y equipos a examinar el rendimiento de la maquina
o equipo. Realizar actualizaciones programadas y solucionar problemas sin
tener que desplazarse al sitio. También permite la capacitacién remota, donde
el instructor puede usar la realidad aumentada u otras herramientas para
capacitar al personal de mantenimiento en el sitio. En industrias donde el
tiempo de actividad es critico, esto ahorra una increible cantidad de tiempo y

costo.
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Esta mayor conectividad entre maquinas y equipos conocida como loT o una
red de objetos conectados entre si a través de internet y capaces de
interactuar se esta aplicando a ciertos procesos de la industria formando el loT
Industrial (lloT). Las ventajas que ofrecen las redes inaldmbricas en procesos
industriales resultan Utiles. Se indica que a pesar que existe cables de red en
categoria (Cat.) 7, y también (Cat.) 8, que son superioriores en velocidad y
frecuencia. Ambas categorias de cable de red, no pueden superar al 5G en
velocidad en distancias cortas, no ofrece la movilidad, baja latencia ni

escalabilidad que el 5G proporciona en entornos industriales.

Aunque hay desafios como en seguridad y fiabilidad, se requieren redundancia
de medios para lograr determinados niveles de fiabilidad. Se deben otorgar
canales inaldmbricos libres o que superen todo tipo de interferencias que
afecten las comunicaciones sin cables. La sustitucion del cableado de
comunicacion entre dispositivos y equipos de un proceso industrial, deben ser
fiables, robustos y seguros, incluso en entornos hostiles (temperaturas altas
por cercania a calderas, hornos, las vibraciones de las maquinas eléctricas,
etc.), Garantizar los aspectos antes mencionados constituyen un auténtico reto

que debe resolverse (Moosavi, Bakhshi, & Martek, 2021).

MERCADO DE PLATAFORMAS DE
AUTOMATIZACION INDUSTRIALES

Tradicionalmente, los sistemas de automatizacion industrial (compuestos por
un sensor, un control y un actuador) se han implementado a través de
arquitecturas conectadas por cable. Gracias a los estandares de
compatibilidad impuestos por la industria y al despliegue de hardware de red
inaldmbrica ligero se pueden poner en marcha redes inalédmbricas para
entornos industriales. Si bien en la actualidad existen aplicaciones para el

monitoreo de procesos automatizados industrial; muchas de ellas operan con
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protocolos propietarios de los fabricantes, por lo que en la mayoria de los

casos no facilitan la conectividad directa con otras tecnologias.

Los estandares de tecnologias inaldmbricas no pueden cumplir con la solidez
requerida y la baja latencia que necesitan las aplicaciones industriales
inaldmbricas de maquina a maquina (M2M, Machne to Machine). Por tanto, se
estan sub-utilizando principalmente para el monitoreo en aplicaciones no
criticas. El estdndar mas utilizado es el 802.11 aprobado por el Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE, Institute of Electrical and Electronics
Engineers), la cual es una organizacién mundial para normalizaciones y
desarrollo de &reas técnicas. Los estandares industriales en tecnologias
inaldmbricas permitirdn que los diferentes fabricantes o desarrolladores de
tecnologias establecieran mecanismos que garanticen la operatividad de un

sistema, o una red.

Las comunicaciones inaldmbricas industriales cuentan con aplicaciones en los
ambitos de las plantas de producciéon de todo tipo, la automocion, la
generacion, transmision y distribucion de energia, etc. El hardware de los
dispositivos en las redes inaldmbricas requiere el uso de tecnologia que se
ocupa de las frecuencias de radio y de la transmision de datos, por
consiguiente, en un enlace de radio frecuencia se originan alteraciones de la
sefial, particularmente por: las largas longitudes de transmision, paredes y
obstaculos impenetrables. Por lo tanto, es vital que se ofrezcan niveles de

disponibilidad del enlace.

Segun proyecciones de la empresa sueca Hardware Meet Software (HMS) lider
mundial en comunicacién industrial e lloT y del andlisis con matriz McKinsey
(2023), se estima que el uso de Ethernet Industrial seguird consolidandose
como la tecnologia dominante, impulsado por la incorporaciéon de Time

Sensitive Networking (TSN), redes convergentes y la conectividad a Edge Al.
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Las tecnologias inaldmbricas, incluyendo 5G y las primeras pruebas de 6G,
comienzan a ganar terreno, especialmente en entornos donde la movilidad y

la flexibilidad son claves.

En la figura 1, se presenta una proyeccién estimada del uso de tecnologias de

comunicacién industrial para el periodo 2023-2025:

Figura 1. Proyeccidn de uso de tecnologias industriales (2023-2025).

Wireless (5G/6G) Fieldbus

Industrial Etherne

Fuente: HMS Networks y McKinsey, 2023.

La organizacién Foundation Fieldbus (FF) tiene su protocolo de comunicacion
industrial para una red de area local (LAN) con sensores, actuadores y
dispositivos de control de procesos. Esto es una red digital, bidireccional y
multipunto, disefiada para reemplazar las redes propietarias que conectan los
controladores légicos programables (PLC) de muchas grandes empresas. En
los sistemas tradicionales, una computadora o una costosa unidad

controladora proporciona el control de la red de dispositivos.

En los dltimos afios, algunas empresas han desarrollado sistemas de
instrumentacién con mayor inteligencia integrada. La principal desventaja de
estos sistemas es que son propietarios y, por lo tanto, no son interoperables.
Existen otros estandares de instrumentaciéon abiertos, como PROFIBUS vy

HART, pero estos protocolos no implementan el control; aiin se requiere un
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controlador independiente. FF es un estandar abierto que permite que los
dispositivos de campo ejecuten tanto la entrada/salida como el control

(National Instrument, 2024).

A diferencia de los sistemas tradicionales de 4-20 mili Amperios (Ma), FF ofrece
interoperabilidad, diagnostico remoto y continuidad operativa incluso si se
pierde conexién con el sistema central. Ante escenarios convencionales, las
soluciones lloT actuales permiten la creacion de potentes métricas y secciones
de control sin necesidad de ser un experto en Tl. Esto le permite tomar
decisiones informadas, mejorar la eficiencia operativa y promover la

sostenibilidad en toda la cadena de valor. (HMS Networks, 2025)

Una aplicacién comin de redes industriales inaldmbricas utiliza puntos de
acceso (hotspots) que operan con el estdndar Wi-Fi 802.11n en las bandas de
2,4 GHz o0 5 GHz. Este estandar permite el roaming, facilitando la conectividad
continua cuando un dispositivo se desplaza entre distintas areas de cobertura.
Asi, los datos pueden transmitirse de manera inaldmbrica hacia otros sensores
o unidades de procesamiento y control. Sin embargo, estas redes enfrentan
limitaciones en el manejo de grandes volimenes de datos, debido al ancho
de banda y la capacidad insuficientes que ofrece la infraestructura Wi-Fi actual
en entornos industriales. Por lo tanto, se necesita una nueva infraestructura de
red para cumplir con los mayores requisitos de velocidad, ancho de banda,

latencia y calidad.

Segln un informe de Ericsson (2023), mas del 35% de las empresas
manufactureras medianas y grandes estdn migrando hacia redes privadas 5G
para gestionar operaciones en plantas de produccién con robots
colaborativos, vehiculos auténomos y monitoreo predictivo. Este salto
tecnoldgico permite reducir los tiempos de inactividad en un 40% y aumentar
la eficiencia energética hasta un 20%. La aceleracién de la digitalizacién,

complementada con la automatizacion y la electrificacién, cobrard un gran
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impulso en los proximos cinco a diez afos, generando un impacto profundo y
duradero en la sociedad vy las industrias. Esta interaccién intersectorial se
sustentara en rapidos avances tecnoldgicos en tres tecnologias clave: I1A, nube

y movilidad. (Ericsson, 2025).

Ejemplo de ello pueden ser la automatizacién de procesos y el control remoto
de maquinaria y vehiculos industriales en fabricas, el mantenimiento
preventivo y la monitorizacién de activos en parques de aerogeneradores con
el uso de cémaras y drones, las operaciones y el mantenimiento en puertos
con trazabilidad de contenedores y vehiculos, la deteccion de plagas en
explotaciones agricolas, la conexién de miles de sensores para Smart Cities, la
mejora de la seguridad para empleados en almacenes, soluciones de
telemedicina o la asistencia remota apoyada en tecnologias de realidad virtual

o aumentada (Bustan, 2024).

Figura 2. Escenario de conectividad industrial
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Montacarga aut/énoma Linea ensamblaje 1 Linea de embalaje Linea ensamblaje 2 Montacarga auténoma
Fuente: Digitalizacién 5G en la fabricacién (Teltonika, 2023)

Pero el cambio a 5G también genera desafios para las pequefia y mediana
industria (PYMES) ya que deben invertir en nueva infraestructura tecnolégica y
adaptarse a los cambios de los procesos incluyendo actualizacién de equipos,

capacitacion del personal y replanteamiento de modelos de negocio
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aprovechando al méaximo lo que puede ofrecer la tecnologia 5G (Paliz, Ruales,

& Recalde, 2025)..

El despliegue de la tecnologia 5G facilitard que fabricantes pongan a
disposicién equipamiento de conexién a internet para la industria inteligente;
por tanto, la tecnologia 5G proporciona conectividad de alta velocidad y
flexibilidad que ayuda a mejorar todo el sistema de fabricacion. Con tiempo
de reaccién de hasta 1 milisegundo, lo que permite respuestas y transmisiones
de datos en tiempo real. Aparte ofrece conectividad masiva, es decir, un sinfin
de conexiones y mayores velocidades de transaccion puede admitir

aplicaciones relacionadas con la inteligencia artificial, realidad aumentada, etc.

En la figura 3, se muestran lineas de ensamblaje de autos y en el cual la
comunicacién inaldmbrica, conecta equipos y maquinas que forman parte de

procesos automatizados de carroceria, soldadura, pintura, etc.

Figura 3. Escenario Industrial en proceso de ensamblaje de autos
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Fuente. (ProSoft, Wireless Functional Safety Application Guide. 2020, p.7)

Las soluciones inaldmbricas son cada vez mas comunes en entornos

industriales ya que permiten una produccién mas eficaz, pues permite mover

20



magquinaria o reconfigurar lineas de produccién sin necesidad de re-cablear, lo

que reduce costos y tiempos de parada.

DE LA INDUSTRIA 4.0 ALAS.0

La transicién de la Industria 4.0 a la 5.0 incorpora una convergencia hacia una
mayor integracion de trabajo o colaboracién entre humanos (obreros,
técnicos, profesionales, cientificos) y las maquinas, enfocandose en la
sostenibilidad, la personalizaciéon y la asistencia en lugar de la “pura
automatizacion”. La Industria 4.0, aunque ha sido fundamental en la
digitalizacion y automatizacion, se centra en la eficiencia y la optimizacion. La
Industria 5.0, por otro lado, busca re-introducir el factor humano, promoviendo
la colaboracién, la sostenibilidad y la personalizacién. En lugar de reemplazar
a los trabajadores, los robots y la IA estdn delineados para trabajar junto a
ellos, aprovechando la creatividad y habilidades humanas con la precision y

velocidad de la automatizacién.
En la tabla 1 se realiza una comparativa entre industria 4.0 y 5.0.
Tabla 1. Caracteristicas entre la Industria 4.0y 5.0

Aspecto Industria 4.0 Industria 5.0

Enfoque Digitalizacion y automatizacion Colaboracién entre humanos
avanzada. y maquinas.

Automatizaciény = Robots y sistemas automatizados ~ Cobots apoyan en tareas creativas

eficiencia realizan tareas repetitivas y y de toma de decisiones.
precisas.
loT y Big Data Dispositivos conectados Dispositivos conectados comparten
comparten datos en tiempo real.  datos en tiempo real.
Inteligencia Algoritmos optimizan procesosy  Algoritmos optimizan procesos
artificial predicen fallos. y predicen fallos.
Colaboracién N/A Robots colaborativos trabajan junto
humano-robot a humanos.
Centrado en las N/A Mejora de la experiencia y bienestar
personas del trabajador.
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Sostenibilidad N/A Practicas industriales sostenibles.
Desafios clave Alta inversién inicial, adaptacién  Integracién de tecnologia avanzada,

de infraestructura, ciberseguridad. ' capacitacién continua, gestién
de colaboracién hombre-maquina.

La Industria 5.0 representa una evolucién sobre la Industria 4.0, enfocandose
no solo en eficiencia y automatizacién, sino también en el impacto humano,
ambiental y sistémico. De forma gréfica se puede diferenciar esta asociacion

entre las maquinas y las personas

Figura 4. Diferencias entre industria 4.0y 5.0

INDUSTRIA 4.0 INDUSTRIA 5.0
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SISTEMAS AUTONOMOS
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Fuente: Autores

Desde el aspecto de sostenibilidad, implicard el uso eficiente de recursos,
reduccion de emisiones, energias limpias y economia circular. La resiliencia
serd la capacidad de los sistemas industriales para adaptarse, recuperarse y
continuar operando ante interrupciones, como crisis sanitarias, fallos
tecnoldgicos o desastres naturales. Ambas caracteristicas permiten mantener
la productividad sin comprometer el medio ambiente ni depender de
condiciones externas estables. Por ejemplo. Una planta industrial equipada

con sensores loT que monitorean en tiempo real:
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o> Consumo energético,
& Emisiones de CO,,

o Eficiencia de maquinas.

Esta planta ademas funciona con un sistema hibrido de energia (solar y red
eléctrica), y estd conectada a una plataforma en la nube que aplica machine
learning para optimizar el consumo. Si se origina una interrupcién del
suministro eléctrico externo (por ejemplo, por una sequia que afecta a una

central hidroeléctrica), el sistema resiliente:

o Cambia automéaticamente al respaldo solar mas baterias,
o Reajusta procesos menos criticos para priorizar tareas esenciales,
o Mantiene la produccién operativa sin pérdidas ni parada total.

A la vez, los datos recolectados permiten evaluar qué procesos generan mas

emisiones, proponiendo ajustes para ser mas sostenibles, como:

. Cambiar horarios de produccién para coincidir con horas pico de
radiacion solar.

. Mantener equipos solo en operacién cuando se detecta presencia de
operarios (sensores de proximidad + |A).

. Prolongar la vida util de equipos y maquinas, el reemplazo fortuito
(mantenimiento correctivo) de una maquina antes de tiempo trae costos y
pérdida de tiempo por paradas o suspensiones en la produccién, aqui juega

un papel importante el mantenimiento predictivo.

INTELIGENCIA ARTIFICIAL EN PLANTA

El uso de inteligencia artificial distribuida en el borde (Edge Al) es parte de la
industria 5.0. pues permite que los dispositivos industriales tomen decisiones
localmente, reduciendo la dependencia de la nube. Esto es especialmente
relevante para aplicaciones criticas como control de calidad con vision artificial,

mantenimiento predictivo y anélisis de vibraciones en motores eléctricos.
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Figura 5. Uso de la Al Edge
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Fuente: Autores
Plataformas como Siemens Industrial Edge, Rockwell Automation FactoryTalk
Edge y Huawei Edge Al, han reportado aumentos de hasta el 30% en
productividad gracias al procesamiento distribuido, segin datos de la
consultoria global de gestion McKinsey esta tendencia reduce la latencia y

mejora la seguridad de los datos al evitar el transito constante hacia nubes

publicas.

Figura 6. Empresas con Edge Al

A nivel de nube

App de borde
en dispositivo

A nivel de planta Datos a la nube

A nivel de campo

Fuente: (Skubacz, 2020)

Un ejemplo es el sistema operativo de loT abierto: MindSphere de Siemens,
basado en la nube que permite comprender los datos conectando en tiempo
real de productos, sistemas y maquinas al mundo digital. Bajo el escenario con
procesamiento distribuido, los procesos controlados por inteligencia artificial

no se ejecutan en un solo lugar (como en la nube central), sino que estan
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repartidos en multiples nodos o dispositivos locales (dispositivo de borde o
edge) (IBM, 2025). Esto significa que sensores, controladores logicos
programables (PLC), cdmaras o robots pueden tener algoritmos de inteligencia
artificial ejecutdndose directamente en ellos, sin depender de un servidor

remoto para analizar datos o tomar decisiones.

Un ejemplo de control de calidad con visién artificial, es cuando una cdmara
con |A integrada examina productos en una linea de ensamblaje y decide en
tiempo real si hay defectos. De esta manera se puede mejorar no solo la
precision y la velocidad. Sino que se adapta a los requisitos dindmicos de la
produccién. El ejemplo de un mantenimiento predictivo, es cuando un sensor
montado en un motor detecta vibraciones anormales, y su IA embebida
predice una posible falla. Los sensores de los equipos localizan las
imperfecciones y notifican rdpidamente a la direccién las reparaciones
cruciales, lo que permite resolverlas a tiempo y evitar tiempos de inactividad

operativos.

Asi, se puede detener la maquina antes de que se dafie. Los sistemas de
control de calidad basados en IA detectan fallas con mayor precisién,

garantizando la consistencia del producto final.

Figura 7. Integracion de tecnologias en Industria inteligente
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La industria 5.0 se apoya de la conectividad con comunicaciones inaldmbricas
5 G o superiores, més la Al y cobots. En sintesis, la conectividad avanzada
junto con la Edge Computing habilitan la hiper-conectividad requerida para
organizar eficientemente el ecosistema de dispositivos y el procesamiento

distribuido de datos en entornos industriales inteligentes.
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“Las redes WiFi son mas susceptibles a la pérdida de paquetes debido a interferencias

de senales externas, saturacion del espectro y obstrucciones fisicas”.

Pandora FMS Team. 2025
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CAPITULO II:

DATOS, PROTOCOLOS Y SEGURIDAD EN
REDES INDUSTRIALES

Los protocolos en redes de sensores y actuadores son fundamentales para
garantizar la comunicacion eficiente, segura y en tiempo real entre dispositivos
en entornos industriales, agricolas, urbanos, entre otros. Son conjuntos de
reglas y estandares que toda red de datos industrial, define cémo sensores,
actuadores y otros equipos de red intercambian informaciéon. De manera
inicial, se define primeramente, que es una red de sensores, estos son nodos'
con capacidad de deteccién, se consideran un método de recopilacion de
datos para construir el sistema de informacién y comunicacién, el cual mejorara

en gran medida la confiabilidad y eficiencia de los sistemas de infraestructura.

La Unién Internacional de Telecomunicaciones (ITU-T, International
Telecommunication Union), define a una red de sensores como una red
compuesta por nodos sensores interconectados, que intercambian datos
detectados, usando comunicacidn inaldmbrica o cableada. (UIT-T
Recomendaciéon X.1361, 2018) Estas redes de sensores estdn densamente
desplegadas, ya sea dentro del ambiente donde ocurre un fenédmeno o muy
cerca de él, y se basan en el esfuerzo de colaboracién de todos sus nodos para

la obtencidon de los datos (Rueda & Talavera, 2017).

Estos dispositivos son de bajo costo y consumo, las cuales son unidades
autéonomas que tienen la capacidad de detectar, procesar y comunicar datos
a través de enlaces inaldmbricos hasta un dispositivo denominado estacién

base o en su defecto a un nodo sink o sumideroy posteriormente al Gateway

" Es un punto de conexién en una red que puede enviar, recibir, crear o almacenar datos. Es
cualquier dispositivo de red, como una computadora, impresora, médem, puente o
conmutador, que puede procesar y transmitir informacion a otros nodos.
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o puerta de enlace. El desarrollo tecnolégico de miniaturizacién de
componentes microcontroladores més avanzados convierten a las redes de
sensores inaldmbricos (Wireless Sensor Network, WSN) en la tecnologia clave

para loT.

Existe una terminologia que suelen referirse al mismo concepto.

- Sensores inteligentes »  Cosas inteligentes

- Dispositivos inteligentes »  Dispositivos inteligentes
- Dispositivos de loT »  Objetos inteligentes

- Dispositivos inteligentes  »  Cosas ubicuas

- Cosas »  Productos inteligentes
También existe el término “mota” utilizado para referirse a un sensor en una
red de sensores. En la figura 8 se muestra un nodo sensor con sus partes

principales.

Figura 8. Partes principales de una mota

S Mide o detecta variables de interés, datos fisicos
ensor ej. temperatura, radiacion solar, vibracion, ruido, etc.

Actuador (opcional)

Capacidad de realizar una tarea, accion, ej.
encender/apagar un actuador.

Dispositivo de comunicacion
Recibe instrucciones, envia datos.
Autoconfiguracion de red

Fuente de alimentacion

Microcontrolador Bateria, panel solar/edlico

Diminuto, bajo costo
Fuente: Autores
Los procesadores o mas bien microcontroladores toman los datos del sensor
a través de sus puertas de datos, y envian la informacién a la estacion base

(nodo sumidero o servidor). Por estas capacidades se les denominan “motas”.

En la figura 8 se puede ver la comparticién interna de una mota WSN.
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Figura 9. Esquema de mota de una WSN
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Como se indicé anteriormente los nodos actlan como elementos de la
infraestructura de comunicaciones al reenviar los mensajes transmitidos por
nodos mas lejanos hacia al centro de coordinacién o gateway. Los sensores
pueden ser fijos o mobviles. Estos dispositivos basicamente constan de un
microcontrolador, una fuente de energia (casi siempre una bateria), un
transceptor (Tx-Rx) que transmite y recepta sefales de radiofrecuencia (RF) y

un sensor analégico (Huma Kamal & Ali Salahuddin, 2015).

Figura 10. Red WSN tipica
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Fuente: Autores

DESAFIOS EN WSN

Se especifican algunos desafios que tienen las WSN:

1. Limitaciones Energéticas: Los nodos de sensores tienen energia
limitada y no suelen poder recargarse o reemplazarse, especialmente en

entornos hostiles. Esto impone un estricto presupuesto energético.

2. Factores de Fallo: Los nodos pueden fallar por:
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. Agotamiento de bateria

. Fallos de hardware

. Errores de comunicacién

. Interferencias ambientales

. Ataques maliciosos

3. Tolerancia a Fallos: Es esencial que la red mantenga su funcionalidad

ante fallos. Esto se logra mediante:

. Protocolos de enrutamiento resilientes
. Capacidad de auto-restauracién y reconfiguracion
4. Cobertura y Agujeros Negros: La cobertura de red puede verse

afectada por nodos inactivos, generando “agujeros negros” que desperdician

energia en retransmisiones innecesarias.

5. Modos de Bajo Consumo: Los nodos operan en modo “sleep” la

mayor parte del tiempo para conservar energia.

6. Propiedades de Autogestién: Las WSN modernas incorporan:
. Auto-diagnéstico

. Auto-configuracion

. Auto-organizacion

. Auto-reparacion

7. Optimizacién Energética y Calidad de servicio (QoS): La vida util de

la red depende de minimizar el consumo energético sin comprometer:

. Sensado

. Ruteo

. Transmisién de datos

. Calidad de Servicio (QoS)
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MODELO DE ARQUITECTURA DE CAPAS

El modelo de arquitectura en el ecosistema del loT méas popularizado, es el

modelo de cinco capas.

Figura 11. Arquitectura de cinco capas en loT
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Fuente: Autores

En la primera capa estan los dispositivos u objetos conectados, se encuentran
sensores, actuadores, electrodomésticos, vehiculos, inclusive personas
(wearables o dispositivos biométricos), etc. Ademas de conectividad a redes
privadas o a internet para acceder a la nube. La siguiente capa es la de red
aunque de manera intermedia, equipos como puertas de enlace transportan
los datos recolectados de la primera capa hacia capa, de red, donde switches
administrables, no administrables, routers comunican al internet o sistemas de
computo en la nube. La capa de servicios estdn aplicaciones de
automatizacion, mantenimiento predictivo, monitoreo ambiental, salud,
logistica, etc Se integran mediante APIs RESTful, servicios web y plataformas
como ThingsBoard, Kaa, ThingSpeak. Puede incluir inteligencia artificial y
machine learning para anélisis predictivo y toma de decisiones auténoma.,
finalmente la capa de aplicacién suministra los servicios personalizados, segin
las necesidades de los usuarios. Por ejemplo, Dashboards de monitoreo y
control en tiempo real (Grafana, Power BI, aplicaciones méviles/web). Aqui se

definen reglas de negocio, KPIs, alertas, reportes, visualizacién de datos.
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APLICACIONES DE WSN

Los escenarios de aplicaciéon de las WSN son varios, se implementan para
monitorizar variables de interés en las ciudades inteligentes, la agricultura, de
precisién, seguridad en instalaciones, monitorizacion de incendios forestales,

etc. La figura 12 muestra algunos ejemplos de aplicaciones con WSN.

Figura 12. Ejemplos de las aplicaciones de WSN
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Seguridad

Monitorizacién Forestal

Fuente: (Garcia. 2010, p. 7)

ARQUITECTURA DE UNA WSN

En diferentes aplicaciones de WSN los dispositivos de control o deteccion
integrados en la red se basan generalmente en diferentes plataformas de
hardware, sistemas operativos, bases de datos y middleware. Y no se pueden
implementar en una variedad de entornos de red heterogéneos con libre
intercambio de informacién, excepto si son compatibles con sistemas

comerciales dedicados y plataformas de administracién de aplicaciones.

En términos de disefio de arquitectura, la mayoria de los entornos de
aplicaciéon de la red de sensores estan disefiados en arquitecturas cerradas
estrechamente acopladas. En este sentido, el sistema presenta caracteristicas
de un silo de informacién y solo es adecuado para el entorno de aplicacion en

industrias de pequefia escala. Ademas, es dificil compartir y reutilizar la
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arquitectura y los servicios del sistema de infraestructura. Por tanto, los
recursos de terceros son dificiles de integrar de forma rentable en el sistema.
Como resultado, la aplicacién y promocién de la tecnologia de redes de

sensores a gran escala es limitada. (Raza, Faheem, & Guenes, 2019).
Sin embargo, existen dos arquitecturas de la red WSN, estas son:

1. Arquitectura centralizada: en la que los nodos se comunican Unicamente
con el Gateway, equipo Unico en la red que controla y gestiona requerimientos
de dicha red. No procesa los datos mas bien depende de una unidad o nodo
con capacidad de procesamiento de datos. En otros términos, la inteligencia

de la red estd centralizada,

2. Arquitectura distribuida: La computacion se realiza en la red, no en un
nodo central, lo que reduce el consumo de energiay la carga de comunicacién
hacia la estacion base. Esta arquitectura es ideal en entornos donde se
requiere escalabilidad, tolerancia a fallos y eficiencia energética. Otro aspecto
es el procesamiento distribuido, donde los nodos cooperan y ejecutan
algoritmos distribuidos para obtener una Unica medida global que el nodo
coordinador se encarga de comunicar a la estacién base. Los nodos no solo
captan la informacién, sino que utilizan su capacidad de coémputo para
elaborar historiales gracias al almacenamiento en base de datos de algin

servidor.
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Figura 13. Arquitectura de una WSN distribuida
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Esta arquitectura y los esfuerzos por reducir las dimensiones de sus
componentes de hardware han permitido a los nodos sensores alcanzar
tamanos que facilitan la implementacion de cientos de aplicaciones. Esta
reduccién del tamafio también ha generado que los nodos sensores posean

limitaciones de recursos como la restricciéon en:

. Alcance de transmision

. Capacidades de procesamiento
. Capacidades de almacenamiento
. Energia limitada de sus baterias.

Este ultimo factor es determinante al momento de estimar el tiempo de vida
de una WSN, ya que si se le acaba la energia o carga de las baterias el nodo

literalmente “muere” en la red.

PROCESO DE IMPLEMENTACION DE UNA
WSN

Regularmente, los nodos de la red de sensores se despliegan en un campo de
interés y el despliegue puede ser deterministico o no deterministico
(aleatorio); luego entre los nodos se transmiten su estado (activacion o
hibernacién) a los alrededores y reciben el estado de otros nodos para

detectarse entre si. Posteriormente, los nodos se organizan en una red
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conectada de acuerdo con una topologia determinada. Finalmente, las rutas
adecuadas se calculan en la red construida para transmitir los datos de

deteccidn.

El proceso de implementacion general de una WSN por lo regular es de forma
aleatoria, es decir sin planificar y cumplir estrictamente ubicacion y distancias,
muchas veces la orografia del terreno o lugar dificultan el despliegue

planificado.

Figura 14. Proceso de implementacion general de una WSN
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Fuente. Autores

La potencia de los nodos de la red de sensores generalmente la proporcionan
las baterias, por lo que la distancia de transmisién de los nodos WSN es corta.
La distancia de transmisién puede ser de hasta 800 a 1000 metros en un
entorno exterior abierto con linea de visién. Para ampliar la cobertura de una
red, se utiliza el modo de transmisién de varios saltos. Es decir, los nodos de
la red son tanto transmisores como receptores. El primer nodo de la red, el
nodo transmisor, envia datos a un nodo cercano para su transmisién a la puerta
de enlace. Asi el reenvio pudiese repetirse hasta que los datos llegan a la
puerta de enlace. Los protocolos y algunas técnicas de implementacién de las
WSNs se pueden adaptar a la arquitectura y las tecnologias maduras de las

redes de computadoras inaldmbricas.
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TOPOLOGIA DE UNA WSN

Para la comunicacion de los diversos nodos en una red WSN, existen tres

topologias distintas, los cuales de describen a continuacién:

1. Topologia estrella: Llamado también “sistema de un solo salto”, en
este tipo de configuracién, cada nodo se encuentra directamente comunicado
con su nodo base o gateway. Una de las ventajas de este tipo de topologia es
su baja latencia y el bajo consumo de energia de cada nodo. Ideal para
aplicaciones en las que el consumo de energia no es esencial y el alcance

necesario de la red es corto.

Figura 15. Topologia estrella

Fuente: Autores

2. Topologia malla: Este tipo de configuracién se caracteriza por tener
nodos intermedios (routers) que se encargan de retransmitir la informacién
entre los nodos de la red hasta encontrar el nodo gateway. Por aquello es un
sistema multi saltos. Los nodos son capaces de autoconfigurarse para
encontrar el mejor camino, aun en caso de que un nodo se encuentre
defectuoso. Es mas, se considera una topologia robusta, ya que tiene la
capacidad de adaptarse a errores originados en los nodos de la red. Ademas,
tiene un mayor alcance que la topologia tipo estrella, pero a su vez, tiene una

latencia mas elevada y un mayor consumo energético.

Figura 16.Topologia malla
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3. Topologia arbol: Cada nodo sensor se conecta a un nodo que se coloca
mas arriba, jerarquicamente (topologia arbol) hasta llegar el nodo sink, nodo
coordinador principal o en su defecto al gateway. Para asi enlazarse con la
estacién base o red externa (cloud, servidor, etc.). Sus principales ventajas se
basan en la capacidad de expansién de la red y alta eficiencia energética si los

nodos intermedios hacen agregacién de datos (Chasi, 2018).

Figura 17. Topologia arbol

© Nodo final de WSN

@ Enrutador WSN
@ Puerta de enlace WSN

Fuente: Autores

TECNICAS DE PROTOCOLO DE
ENRUTAMIENTO EN WSN

Se definen algunos enfoques basados en la estructura de la red:

. Enrutamiento plano: En este enfoque todos los nodos tienen
capacidades y funcionalidades iguales, es decir son redes homogéneas. En
esta clase se enumeran los protocolos de enrutamiento guiados por consultas
centradas en datos. Esta técnica es adecuada para aplicaciones que necesitan

un gran ndmero de nodos de sensores y donde los nodos ubicados en una
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regiéon pequefia registran datos iguales o similares. La estacion base envia una
consulta a una regiéon de interés y dependiendo de la solicitud de datos, los
nodos responden a través de paquetes de datos. Los protocolos importantes
en esta clase son:

> SAR (Sequential Allocation Routing) que asigna rutas en funciéon de la
prioridad de los datos y la energia disponible en los nodos.

> Difusién directa: aqui la estacién base envia consultas a una region de
interés y los nodos responden con paquetes de datos relevantes.

° Enrutamiento jerarquico. En este esquema, los nodos sensores se
organizan en clusteres (agrupaciones ldgicas), donde cada grupo esta
coordinado por un nodo especializado denominado cabeza de clister (Cluster
Head, CH). Estos nodos CH asumen funciones avanzadas, como la agregacion
de datos, gestién del tréfico intra-clUster y la comunicacién directa con el nodo
sink o con otros CHs en niveles superiores de la jerarquia. A diferencia de los
nodos miembros, los CH poseen mayores responsabilidades computacionales
y de comunicacién, actuando como nodos de control locales en la arquitectura
de red. Este enfoque permite una reduccién significativa en el volumen de
datos transmitidos, mejora la eficiencia energética global y proporciona

escalabilidad a la red.

Figura 18. Un escenario de agrupamiento de clisteres
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Fuente: Autores
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Las técnicas de enrutamiento jerarquico son usualmente basadas en acceso
multiple por divisiéon de tiempo (TDMA, Time Division Multiple Access). Las
principales técnicas de enrutamiento jerdrquico son: Jerarquia de
agrupamiento adaptable de baja energia (LEACH, Low Energy), Red de
sensores de eficiencia energética sensibles al umbral Clustering Hierarchy
(TEEN Threshold Sensitive Energy Efficient Sensor Network), Red de sensores
de eficiencia energética sensible al umbral adaptativo (APTEEN Adaptive

TEEN) y mucho otros mas.

. Enrutamiento basado en ubicacién: Utiliza informacidon geogréfica
para determinar las rutas de transmisién. Algunos protocolos destacados son:
> GPSR (Greedy Perimeter Stateless Routing): Un protocolo que
selecciona la ruta mas corta basada en coordenadas geogréficas.

> GAF (Geographic Adaptive Fidelity): Optimiza el consumo energético

al desactivar nodos redundantes en la red.

TENDENCIAS Y AVANCES RECIENTES

Los protocolos de enrutamiento en WSN han incorporado nuevas técnicas

para mejorar la eficiencia y la seguridad:

. Enrutamiento basado en inteligencia artificial: Algoritmos de
aprendizaje automatico optimizan la seleccién de rutas y la gestion de energia.
. Protocolos adaptativos: Se ajustan dindmicamente a las condiciones de
la red, mejorando la resiliencia ante fallos.

. Integracién con loT: Las WSN se estén integrando con plataformas de
Internet de las Cosas (loT) para mejorar la interoperabilidad y el anélisis de

datos en tiempo real.
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REDES DE SENSORES INALAMBRICAS
INDUSTRIALES

Las redes de sensores inaldmbricos industriales (IWSN) han revolucionado la
forma en que las industrias monitorean, controlan y optimizan sus operaciones.
Tradicionalmente, los sistemas industriales dependian de redes cableadas
para conectar dispositivos de control y deteccién, pero la necesidad de mayor

flexibilidad y reduccién de costos ha impulsado la adopcion de WSN.

PRINCIPALES CARACTERISTICAS

Expansién y escalabilidad: La integraciéon de nuevos sensores en redes
cableadas es costosa y compleja. Las WSN permiten una expansién mas rapida

y flexible.

Fiabilidad en la transmisién de datos: Se requieren garantias de entrega de
paquetes sin errores, especialmente en aplicaciones criticas como seguridad y

mantenimiento predictivo.

Ubicacién de nodos: Se pueden desplegar de manera determinista (ubicacion
planificada) o aleatoria, dependiendo de la aplicacion y movilidad de los

sensores.

APLICACIONES INDUSTRIALES
Las WSN industriales se utilizan en:

> Monitoreo de condiciones operativas: Deteccion de fugas, medicion de
presion en tuberias y niveles de fluidos.

> Automatizacion de procesos: Control de maquinaria y optimizacion de
produccion.

> Seguridad y emergencia: Sistemas de alerta temprana y monitoreo

estructural.
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> Mantenimiento predictivo: Sensores que detectan fallos antes de que

ocurran.
Las tendencias actuales han mejorado la eficiencia y seguridad de las WSN:

Recopilacién de datos en tiempo real: Permite decisiones mas rapidas y

precisas.

Eficiencia operativa mejorada: Integracién con sistemas de control

automatizados para ajustes dinamicos.

Escalabilidad y flexibilidad: Facil incorporacion de nuevos sensores sin

interrupciones.

Reduccién de costos: Minimizacién del mantenimiento manual y prevencién

de fallos en equipos.

Integracién con loT: Conectividad con plataformas en la nube para analisis

avanzado

Ante estos escenarios, la International Society of Automation (ISA) ha definido
estandares y aplicaciones para redes industriales, especialmente en el &mbito
de la automatizacién y control de procesos. Como para las redes inaldmbricas
industriales, enfocado en automatizacién de procesos y control. (International
Society of Automation, ISA, 2020). Véase a continuacién una comparacion del

estandar ISA100 con otras tecnologias o estandares.

Tabla 2. Comparacién de ISA-100 con otras tecnologias

Tecnologia Caracteristicas Ventajas Aplicaciones
Protocolo inaldmbrico Alta seguridad,
L . Control de procesos,
ISA-100 para automatizacion escalabilidad, )
. . . - monitoreo remoto
industrial interoperabilidad
Basado en HART, Bajo consumo energético, . )
. o . o Sensores industriales,
WirelessHART disefiado para sensores  integracién con : )
o . ) . monitoreo ambiental
inaldmbricos dispositivos HART
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Tecnologia

PROFIBUS/PROFINET

LoRaWAN

Fuente: autores

Caracteristicas

Redes cableadas para

automatizacion

Tecnologia de largo

alcance y baja potencia

Ventajas

Alta velocidad,
confiabilidad en

transmision

Aplicaciones

Control de maquinaria,
automatizacion de

fabricas

Monitoreo de

Gran cobertura, bajo

consumo

infraestructura,

ciudades inteligentes

La ISA100 destaca por su seguridad avanzada, baja latencia y compatibilidad

con multiples dispositivos industriales. Ademas, permite una gestion eficiente

de redes inaldmbricas en entornos critico. En la tabla 3 se detalla aspectos de

seguridad, control y vigilancia de aplicacién junto con estimativo en la latencia.

Tabla 3. Diferentes clases de aplicaciones definidas por ISA-100

Rango

Categoria

0
Seguridad

1

2

Control

Vigilancia

5

Aplicacién
Accién de

emergencia

Control
regulatorio de
circuito cerrado.
Control de
supervision de
circuito cerrado.
Control de bucle
abierto.
Alertando

Registro y

descarga/carga

Latencia

10 milisegundos.
(determinista)

10 milisegundos.
hasta 100

milisegundos.

100
milisegundos. en
promedio

100
milisegundos. en

promedio

Descripcién
Siempre critico, por ej, sistemas de
proteccién/sistemas de  protecciéon
instrumentados.
A menudo critico, p. ej., Control de
bucle de control regular.
Por lo general, no es critico, por
ejemplo, manipulacién del punto de
ajuste para la optimizacién del sistema
de control.
Humano en bucle, por ejemplo,
acciones humanas manuales en alertas.
Consecuencia operativa a corto plazo,
por ejemplo, mantenimiento basado en
eventos.
Sin consecuencias operativas
inmediatas, por ejemplo, recopilacién
de historial, secuencia de eventos,

mantenimiento preventivo.

Fuente: (Wang & Jiang. 2016, p. 2200)

1. Sistemas de seguridad (Categoria 0)

> Prioridad méaxima, con latencias de 10 ms deterministas.

> Aplicaciones incluyen seguridad contra incendios, monitoreo en centrales

nucleares y sistemas de proteccién en entornos industriales criticos.
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> Integracién con monitoreo en tiempo real, permitiendo la supervisién de

bomberos y personal de respuesta temprana.

2. Sistemas de control (Categorias 1, 2 y 3)

» Control de lazo cerrado (1): Utiliza retroalimentacién para regular procesos
industriales. Se aplica en automatizaciéon de fabricas y control de procesos, con
latencias de 2-100 ms.

> Supervision de lazo cerrado (2): Reacciona a eventos especificos,
recopilando datos estadisticos para optimizacién de procesos.

» Control de lazo abierto (3): Operado por humanos, donde la WSN recolecta

y transmite datos a una base central para analisis y toma de decisiones.

3. Sistemas de monitoreo (Categorias 4 y 5)

> Alertas operativas (4): Monitoreo continuo de variables como temperatura
en hornos, con respuestas basadas en eventos.

> Recoleccion de informacion (5): Recopilacién de datos ambientales e

industriales para analisis a largo plazo, con latencias superiores a 1 segundo.

REQUERIMIENTOS PARA UNA IWSN

La IWSN requiere de protocolos de comunicacién eficientes para garantizar
confiabilidad, escalabilidad y eficiencia energética. A continuacién, se
presentan requerimientos en el disefio del protocolo Media Access Control

(MAC).

Confiabilidad: La confiabilidad se refiere a la capacidad de la red para
asegurar la entrega correcta de los datos, minimizando errores, pérdidas y
retrasos. Algunos factores clave que impactan la confiabilidad incluyen:
Redundancia o implementacién de multiples rutas de comunicacién y nodos
de respaldo para evitar fallos en la transmisién. Otro aspecto la tolerancia a

fallos donde la red debe seguir operativa en presencia de fallos en dispositivos
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o enlaces. Ejemplo: En una red basada en Zigbee, si un nodo falla, la

informacion es redirigida por rutas alternativas.

Correcciéon de errores: Se emplean cédigos de deteccidn y correccién, como
CRC (Cyclic Redundancy Check), para verificar la integridad de los paquetes.
Se debe garantizar una alta tasa de recepcion de paquetes para evitar fallos
en el sistema. La confiabilidad estéd relacionada con la eficiencia energética,

asegurando una vida util adecuada de la red.

Prioridad y heterogeneidad de paquetes: En entornos industriales, se
generan distintos tipos de trafico con diferentes niveles de prioridad. Los
comandos de control y actuacién tienen mayor prioridad que los datos de
sensores. Un retraso en estos paquetes puede causar interrupciones o fallos
en la produccién. Ejemplo: activacién/desactivaciéon de motores, ajuste de

valvulas, cambios en pardmetros de operacion.

Se requiere un protocolo que gestione la prioridad para garantizar respuestas
oportunas en caso de fallas. Existen multiples estdndares como Modbus,
Profibus?, EtherNet/IP®* y MQTT*, que presentan distintas estructuras de

paquetes y requerimientos de transmisién.

Eficiencia energética y consumo de energia: Los sensores alimentados por
bateria deben optimizar el consumo energético para prolongar su

funcionamiento.

La baja latencia y alta confiabilidad pueden aumentar el consumo de energia,

por lo que se deben equilibrar estos factores.

2 Conjunto de protocolo de comunicacién industrial para la automatizacion, utilizado principalmente en
entornos industriales para la comunicacion entre sensores, actuadores y controladores.

3 Es una red Ethernet flexible que permite la interconexion de dispositivos, como sensores, controladores
y sistemas de control, en un entorno industrial

4 Message Queuing Telemetry Transport, es un protocolo de mensajeria ligero, basado en el modelo de
publicacion/suscripcion, que se utiliza para la comunicacion entre dispositivos, especialmente en
entornos loT (Internet de las Cosas) y M2M (Maquina a Maquina)
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Se requieren protocolos robustos y flexibles que minimicen el gasto

energético sin comprometer el rendimiento.

Escalabilidad: Las IWSN deben ser capaces de adaptarse a la adiciéon o
eliminacién de nodos sin degradar el rendimiento. Los protocolos como
WirelessHART e ISA100.11a utilizan acceso multiple por division de tiempo, lo

que impone restricciones en la cantidad de nodos.

Se necesitan protocolos MAC escalables que permitan la expansion de la red

sin afectar la calidad del servicio.

Comunicacién multisalto: En plantas industriales grandes, los nodos sensores
deben transmitir datos a través de multiples nodos antes de llegar al sumidero.
Esto permite flexibilidad en la expansion de la red y agrega redundancia en
caso de fallos. Es decir, permite que los datos viajen de un nodo a otro hasta
alcanzar el destino final, lo que optimiza la cobertura y reduce el consumo
energético en redes inaldmbricas. Se usa en entornos donde la comunicacién

directa no es posible debido a obstaculos o limitaciones de alcance.

En la tabla 4 se muestran los requisitos para distintos tipos de sensores de

IWSN, en automatizacién de procesos.

Tabla 4. Especificaciones de sensores para supervision de procesos

I Retard  Rango Tiempo de Frecuenciade  Nivel de
Aplicaciones de redes de e .
o vida de la actualizacién  seguridad
sensores
bateria (update)
Supervisién y monitoreo
Sensor de vibracidon s 100 m 3 afios Segundos - bajo
dias
Sensor de presién ms 100 m 3 afios 1 segundo bajo
Sensor de temperatura s 100 m 3 afos 5 segundos bajo
Sensor de deteccion de gas ms 100 m 3 afos 1 segundo bajo
Control de lazo cerrado
Valvula de control ms 100 m > 5 afios 10-500 ms medio
Sensor de presién ms 100 m > 5 afios 10-500 ms medio
Sensor de temperatura ms 100 m > 5 afos 500 ms medio
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Sensor de flujo ms 100 m > 5 afios 10-500 ms medio
Sensor de torque ms 100 m > 5 afios 10-500 ms medio
Variador de velocidad ms 100 m > 5 afios 10-500 ms medio

Interbloqueo y control

Sensor de proximidad ms 100 m > 5 afios 10-250 ms medio
Motor ms 100 m > 5 afios 10-250 ms medio
Valvula ms 100 m > 5 afios 10-250 ms medio
Relés de proteccion ms 100 m > 5 afios 10-250 ms medio

Fuente: (Akerberg, Gidlund, & Bjorkman. 2011, p. 412)

Asi en aspecto de recoleccién de datos ambientales o de condicién sin
necesidad de respuesta inmediata. Para caso del control en tiempo real de
procesos industriales, es vital la sincronizacién precisa y confiable. Y en
aspecto de seguridad operativa y control de eventos criticos, la respuesta

rapida es esencial.

REQUERIMIENTOS DE IWSN FRENTE A BUSES
DE CAMPO DIGITALES

Se indica que los sistemas de comunicacién digital utilizados en la
automatizacion industrial (buses de campo) para conectar dispositivos de
campo como sensores, actuadores, y controladores. Al respecto una IWSN
debe cumplir con una serie de requerimientos técnicos para integrarse
eficazmente en entornos industriales dominados por buses de campo digitales

cableados. Estos requerimientos son:

Interoperabilidad

Las IWSN deben integrarse con sistemas cableados existentes. Esto requiere
pasarelas eficientes y un enfoque estandarizado para facilitar la
interoperabilidad con normas de la Comisién Electrotécnica Internacional
(IEC). La integracion debe ser fluida, permitiendo configuracion, despliegue y

mantenimiento sencillos.
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Resistencia al ruido y coexistencia
Las IWSN operan en entornos ruidosos por lo que deben soportar
interferencias y coexistir con otras tecnologias inaldmbricas. Se requieren

técnicas como:

Diversidad en tiempo, frecuencia y espacio
Cancelacion de interferencias

Gestion eficiente del espectro

vV V VY VYV

Radios definidas por software (SDR)

Consumo energético

Bajo consumo: Uso de baterias y sefiales de baja potencia para prolongar la
vida util. Imaginemos una planta de fabricacién de perfiles de acero que
monitorea vibraciones en sus motores mediante sensores inaldmbricos. Para
optimizar el consumo energético: Los sensores transmiten datos cada 10
segundos en condiciones normales, pero aumentan la frecuencia si se detecta

un evento critico (pico de vibracion).

Podrian usarse protocolos de baja energia, como WirelessHART, que permite
que los nodos funcionen por més de 5 afios con una bateria de litio. Ademas,
los sensores entran en modo de suspensién cuando no hay cambios en la

vibracién, reduciendo el consumo.

La red debe disefiarse con enrutamiento optimizado, evitando retransmisiones
innecesarias y maximizando la eficiencia. El aspecto del consumo eficiente:
logra balanceo de <carga mediante protocolos de enrutamiento

energéticamente conscientes.
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Autoorganizacion

Las IWSN deben autoconfigurarse y operar sin intervencion humana,
especialmente en ubicaciones de dificil acceso. Imaginemos una planta
quimica con sensores inaldmbricos distribuidos para monitorear temperatura,
presion y concentracién de gases peligrosos. Debido a la naturaleza del

ambiente, los sensores deben operar con minima intervencién humana.
Se debe tomar en cuenta estos puntos

o Autoconfiguracion: Al encender los sensores, cada dispositivo detecta
los nodos cercanos y establece comunicaciéon con la unidad central. Si un
sensor de temperatura se activa, busca automaticamente el mejor camino para
enviar datos sin intervencién manual.

. Adaptacién a cambios: Si se instala un nuevo sensor de presién, la red
lo incorpora automaticamente y ajusta las rutas de transmisién de datos.

. Balanceo de carga: Si un sensor estd transmitiendo demasiada
informacién, otros nodos cercanos asumen parte de la carga para evitar
congestion.

. Recuperacion ante fallos: Si un sensor deja de funcionar, los demas

redirigen la informacién por rutas alternativas sin afectar la operacién global.

La autoorganizacion en redes IWSN se basa en varios protocolos de

comunicacion:

. RPL (Routing Protocol for Low-Power and Lossy Networks): Optimiza
el enrutamiento en redes con limitaciones energéticas.

. Zigbee y WirelessHART: Utilizan topologias en malla que permiten
comunicacion resiliente entre sensores sin intervencién manual.

. ALOHA y CSMA/CA: Permiten que los nodos decidan cuando

transmitir datos sin generar colisiones.
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La autoorganizaciéon mejora la autonomia y eficiencia de las IWSN, reduciendo
la necesidad de mantenimiento y mejorando la confiabilidad en ambientes
industriales hostiles. Por ejemplo; Cuando varios sensores de un cluster
detectan anomalias el CH realiza una agregaciéon de datos, pero si dicho
sensor es destruido, los nodos vecinos se reorganizan y eligen un nuevo CH y

actualizan rutas sin intervencién humana.

Robustez y tolerancia a fallos
Un sistema tolerante a fallas es aquel que puede experimentar una falla (o
multiples fallas) en sus componentes, pero que continda funcionando

correctamente.

Figura 19. Esquema de conexién con tolerancia a fallos

Intemet

'rS\ falla un equipo |
la comunicaciéon no
e ve afectada, pues

>, Fnsten otras rutas
. alternativas. J

Fuente: (Linares, 2017)

La red debe seguir operando incluso si algunos nodos fallan. Se requieren

protocolos de enrutamiento adaptativos y resilientes a cambios de topologia.

Confiabilidad de enlace

Los enlaces de baja potencia son menos confiables, lo que puede causar

pérdidas de paquetes y retrasos. Se deben implementar:

> Retransmisiones eficientes
> Protocolos de replicacién
> Mecanismos de recuperacion de fallos
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Bajo retardo
Fundamental en sistemas de control en tiempo real, especialmente en lazos

cerrados. La red debe garantizar tiempos de respuesta predecibles y rapidos.

Diferenciacion de servicios
Los datos de distintos sensores requieren distintos niveles de prioridad. La red

debe ofrecer diferenciacién a nivel de nodo, paquete y espacial.

Calidad de Servicio (QoS)

> QoS de aplicacion: se refiere al cumplimiento de requisitos especificos
del servicio final que la red de sensores proporciona. A diferencia de la QoS
de red (retardo, jitter, pérdida de paquetes), la QoS de aplicaciéon considera
métricas directamente relacionadas con la utilidad, confiabilidad y cobertura
del sistema para cumplir su objetivo funcional. Cobertura minima, nimero de
sensores activos, precision.

> QoS de red: se refiere a las caracteristicas técnicas del trafico de datos
dentro de la red: cémo se transmiten, con qué eficiencia, qué tan rapido y con
qué nivel de pérdida o interrupcion. Es critica en aplicaciones tiempo-real,
industriales o sensibles, donde las decisiones deben tomarse con datos

actuales y confiables. Principales parametros; ancho de banda, latencia,

confiabilidad y disponibilidad.

Escalabilidad

Las IWSN deben adaptarse al crecimiento de la red y a la evolucién de las

aplicaciones industriales. Esto implica:

> Protocolos y normas escalables.
> Capacidad para afiadir o eliminar cientos de nodos sin degradar la QoS.
> Autoorganizacion como soporte clave para la escalabilidad.

Figura 20. Escalabilidad en red
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Interme!
Se pueden conectar redes

adicionales sin degradar el
rendimiento en toda la red

Fuente: (Linares, 2017)

Fuente miiltiple y miltiples sumideros

Las redes deben soportar multiples aplicaciones simultéaneas, lo que implica:

> Uso de multiples nodos sumideros.
> Soporte para topologias como WSAN (Wireless Sensor and Actuator
Networks).

> Protocolos de enrutamiento adaptados a multiples destinos.

Comportamiento predecible

Las soluciones deben ser:

> Analizables antes de su implementacion.
> Capaces de cumplir con los requerimientos industriales de forma

confiable y eficiente.

Protocolos especificos de la aplicacion

Aunque las normas son reutilizables, los protocolos deben adaptarse a:
> Requisitos particulares de cada aplicacion industrial.

> Escenarios con necesidades diferenciadas.

Agregacion de datos

Para mejorar la eficiencia energética:

> Se deben reducir datos redundantes.
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> Aplicar agregacion local o grupal de sensores.

> Minimizar el nimero de paquetes transmitidos.

Seguridad

La seguridad debe ser prioritaria, incluso en funciones no criticas.

Figura 21 Seguridad en la red

€l acceso a una red
\debe protegerse con
hardware y software

(s medidas de segunidad protegen
la red de acceso: orizad

Fuente: (Linares, 2017)

Se requiere:
. Proteccién contra fallos que puedan causar pérdidas o danos.
. Disefio robusto para evitar situaciones peligrosas o incontroladas.

En la figura 22 se muestra un ejemplo de aplicacién IWSN que consta de nodos
que recibe sefales de un sensor de proximidad infrarrojo (PIR Passive Infrared).
Esto ultimo constituye la etapa de deteccién. Y donde el nodo respectivo
tomara la decision de encendido o apagado de luminarias por la proximidad
de intrusos. El gateway permite que un usuario de la aplicacién pueda

supervisarlo en tiempo real.

Figura 22. Escenario de IWSN baésico
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Fuente: (Egas, Viracocha, & Rivera. 2019, p. 46)
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RED DE SENSORES Y ACTUADORES
INALAMBRICOS (WSAN)

Estos sistemas pueden procesar los datos obtenidos, tomar decisiones y
realizar operaciones especificas en el entorno monitoreado, como encender
dispositivos (como lamparas o ventiladores), a través de actuadores instalados
en los nodos. Los sistemas WSAN pueden considerarse como sistemas
distribuidos en tiempo real e integrados (DRE, Distributed, Real-time, and
Embedded). Como tal, las WSAN se caracterizan por una alta heterogeneidad
con respecto a los requisitos de la aplicacién, la tecnologia de radio, las

capacidades de los nodos y los protocolos de red.

Como se ha indicado estan disefiadas para descentralizar la toma de
decisiones y operar de manera auténoma, reduciendo la intervencién humana
en entornos industriales. Este enfoque mejora la confiabilidad de la
produccién y los beneficios econdémicos, al permitir que los sistemas

inteligentes optimicen procesos.

CARACTERISTICAS PRINCIPALES DE WSAN
Se indican las siguientes particularidades:

. Autonomia y descentralizacién: Los sensores y actuadores trabajan
juntos para detectar cambios y responder sin necesidad de intervencién
manual.

o Desafios ambientales: Factores como interferencia electromagnética,
ruido, calor y polvo afectan la comunicacién, requiriendo protocolos robustos.
3 Integracién con sistemas ciber-fisicos (CPS): WSAN forma parte de la
infraestructura de Industria 4.0, mejorando la produccién eficiente y la calidad

del producto.
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. Interaccién entre sensores y actuadores: Los sensores recopilan datos
del entorno, mientras que los actuadores responden ajustando procesos en
tiempo real.

. Impacto en la confiabilidad y seguridad: La pérdida de sefales puede

causar interrupciones costosas en la produccién y riesgos para los empleados.

La figura 23 muestra el lazo de control de un proceso o planta que recibe

senales o datos de una WSN centralizada.

Figura 23. Lazo de control de una WSAN
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Fuente: Raza, Faheem, & Guenes. 2019, p. 7)

La WSAN es un escenario de sensores/actuadores distribuidos donde los
sensores tienen comunicaciéon directa con los actuadores y ellos también
pueden comunicarse entre si. Por lo tanto, a diferencia de WSN, donde los
sensores siempre comunican los datos detectados al nodo sumidero o
estacién base, una WSAN implica comunicaciones de datos de sensor a
actuadores y de actuador a actuador a través de transmisiones de un solo salto

o de varios saltos.

Una WSAN tiene la capacidad de realizar detecciéon distribuida, fusion de
datos, tomar decisiones en colaboracién y realizar acciones apropiadas en el
entorno fisico. Por ejemplo, detectar el nivel o el flujo de agua y enviar datos
al actuador, y el actuador controla el nivel o el flujo de agua. De esta manera,
la informacién que se detecta se puede utilizar de manera eficiente para

realizar las acciones apropiadas.
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En la figura 24 muestra una red WSAN con dos valoraciones de

automatizacion.

Figura 24 Tipos de automatizacion a. Automatizacion parcial y b. Automatizacion total

N
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Q Sensor

[:] Actuator

(@) Automatizacion parcial (b) Automatizacién total

Fuente: (Sheltami, Al-Roubaiey, & Ashraf. 2015, p. 2050)

En la figura 24 a. la estacién base participa en la toma de decisiones que esté
mas centralizada y controlada, pero incurre en mas demoras; mientras que, en
la interaccion es totalmente automatizada. En la figura 24 b. los sensores
detectan los datos y los envian directamente a los actuadores para su
procesamiento y reaccién en respuesta al resultado de andlisis de los datos
locales. El enfoque totalmente automatizado es mas adecuado para
aplicaciones en tiempo real, ya que reduce el tiempo y los gastos generales
del enfoque centralizado (automatizado parcial). Los actuadores pueden
coordinarse entre si para decidir la accién apropiada y realizar la asignaciéon de
tareas o modificar alguna variable en el mundo fisico. Debido a la inexistencia
de un controlador central, o interaccién humana, esta arquitectura se

denomina automatizada.

MODELO DE COMUNICACION EN WSAN

Las WSAN se basan en un modelo de comunicacién impulsado por eventos,
donde el interés se centra en los datos en si, en lugar de en direcciones
especificas. Esto reemplaza el tradicional modelo de solicitud/respuesta, que

resulta ineficiente en redes altamente dindmicas. Para resolver este desafio,
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las WSAN adoptan el modelo publicacion/suscripcion  (pub/sub), que

desacopla la comunicacién en términos de tiempo, espacio y sincronizacion.

USO DEL PROTOCOLO MQTT EN WSAN

El protocolo MQTT es fundamental para la transmisién eficiente de datos en
redes de sensores y actuadores industriales. Se utiliza ampliamente en
sistemas SCADA para la supervision y control de procesos a distancia. MQTT
opera sobre redes con trafico elevado, optimizando el intercambio de
informaciéon mediante una estructura ligera basada en JSON (JavaScript
Object Notation)..Este modelo de comunicacién refuerza la confiabilidad y

eficiencia de las WSAN en sistemas industriales modernos.

TECNOLOGIAS DE COMUNICACION EN IWSN

Las tecnologias de comunicacion IWSNs son estandares, los cuales se dividen
en tres clases principales, de estas tres, dos se utilizan como medio de

comunicacién para el control en procesos industriales. Véase la figura 25.
Figura 25. Estandares de comunicacion inaldémbrica utilizadas a nivel industrial
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ZigBee WirelessHART ISA 100.11a WIA-PA

Fuente. Autores

No obstante, varios grupos de trabajo como la Alianza de Redes Inaldambricas
(WINA), la Alianza ZigBee, la HCF (HART Communication Foundation), la
Sociedad Internacional de Automatizacién y la China Industrial Wireless

Alliance, han establecido normas para IWSN. Los estandares resultantes son
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WirelessHART, ZigBee, ISA100.11a y WIA-PA, todos basados en el estandar
IEEE 802.15.4.

ESTANDAR ZIGBEE

ZigBee es un protocolo de comunicacion inaldmbrico de bajo consumo y bajo
costo, basado en el estandar IEEE 802.15.4, disehado inicialmente para
automatizacion del hogar y luego adaptado a aplicaciones industriales. Su red
de malla mejora la cobertura y la confiabilidad, aunque presenta limitaciones

en clases regulatorias y de emergencia debido a la baja fiabilidad de los datos.

CARACTERISTICAS

. Velocidad de datos: 250 Kbps, adecuada para sensores con
transmisién periddica o irregular.

. Topologias de red: Soporta configuraciones en malla, estrella y arbol
para mejorar la conectividad.

. Consumo energético: Optimizado para prolongar la vida util de la
bateria en sensores y dispositivos de monitoreo.

. Interoperabilidad: Presenta limitaciones al competir con otras
tecnologias como Bluetooth y Wi-Fi.

. Seguridad: Vulnerable a interferencias y ataques, lo que puede

comprometer la integridad de los datos.

Un ejemplo de aplicacion: ZigBee es el monitoreo de temperatura en
almacenes. Imaginemos un almacén de productos farmacéuticos, donde se
requieren mediciones continuas de temperatura: Los sensores ZigBee
monitorean la temperatura y transmiten datos cada minuto. La red de malla
garantiza cobertura en toda la instalacion, incluso en areas con interferencias.
Es decir, si un nodo falla o se interrumpe la comunicacién en una ruta, los datos

pueden redirigirse automaticamente por otra ruta disponible, asegurando la
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continuidad del monitoreo. El bajo consumo energético permite que los

sensores operen por afos sin reemplazo frecuente de baterias.

ZIGBEE PRO Y SU EVOLUCION

La version ZigBee PRO, optimizada para loT, mejora eficiencia energética y
permite hasta 64,000 dispositivos conectados, aunque su adopcién en
automatizaciéon industrial es limitada, principalmente para telemetria en
procesos con baja movilidad. Este protocolo es una opcién viable para
monitoreo de sensores en entornos industriales, aunque presenta desafios de
seguridad y rendimiento frente a otras tecnologias. Aunque ZigBee PRO
incluye cifrado AES-128, puede ser vulnerable si no se implementan politicas

de autenticaciéon y gestion de claves adecuadas.

ESTANDAR WIRELESSHART

WirelessHART es un estdndar de comunicacién inaldmbrica para entornos
industriales que opera en la frecuencia de 2.4 GHz. Utiliza acceso miltiple por
divisién de tiempo (TDMA) para sincronizar dispositivos y asegurar una red
confiable. Se basa en |IEEE 802.15.4 y emplea DSSS (Direct Sequence Spread
Spectrum) y FHSS (Frequency Hopping Spread Spectrum) para mejorar la

seguridad y la resistencia a interferencias.

CARACTERISTICAS CLAVE DE WIRELESSHART

. Red tipo malla: aumenta de esta forma la fiabilidad mediante multiples
rutas de comunicacion.

. Adaptabilidad: Compatible con dispositivos 4-20 mA/HART mediante
adaptadores inaldmbricos.

. Autoorganizacién y recuperacién: en caso de fallos de nodos.

. Escalabilidad: adecuada para pequefias y grandes plantas industriales.
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EJEMPLO DE APLICACION: WIRELESSHART EN
UNA PLANTA QUIMICA

En una planta de procesamiento quimico, los sensores monitorean presion y
temperatura de reactores: los sensores inaldmbricos envian datos en tiempo
real al sistema de control. La red en malla garantiza transmisién confiable,
evitando interrupciones por interferencias. Sus adaptadores WirelessHART
permiten actualizar sensores analdgicos a una infraestructura inaldmbrica
moderna. Asi se logra optimizacién de procesos, reduciendo costos operativos

y mejorando la seguridad.

Figura 26. Red WirelessHART tipica
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Fuente: FieldComm Group. WirelessHART: User Case Studies. 2019, p. 7)

Los dispositivos conectados de la figura 26 se detallan a continuacién:

. Anfitrion: Estacion de trabajo que interactia con el proceso mediante
el Gateway WirelessHART, recopilando datos de dispositivos conectados y
utilizando protocolos como Profibus y HSE.

. Gateway WirelessHART: Elemento central que convierte datos entre el
anfitrion y los dispositivos de campo. Integra el Administrador de Red, el
Administrador de Seguridad y el Punto de Acceso, ademas de poder traducir
entre distintos protocolos.

. Administrador de Seguridad: Aplicaciéon dentro del Gateway que

gestiona claves de cifrado y autoriza dispositivos a unirse a la red.
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. Dispositivos de campo WirelessHART: Sensores que convierten datos

analégicos en digitales y pueden retransmitir mensajes dentro de la red

Figura 27. Conexiones WirelessHART
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Fuente: (FieldComm Group. 2017, p. 5)

. Administrador de red; es el "cerebro" de la red WirelessHART vy tiene
la responsabilidad de gestionar todo lo relacionado con la red inaldmbrica
como, por ejemplo, la formacién de la red, reconfiguracién, configuracién de
ruta de red, gestionar la distribucién de tiempos de acceso, programacién de
la comunicacién de cada dispositivo en la red, etc. Solamente una herramienta
de Network Manager puede estar activa en una red WirelessHART, con la
posibilidad de tener otro de backup por si el que esta activo falla.

. Adaptador: unen dispositivos HART cableados a la red WirelessHART
en red malla.

. Terminal: se utiliza para unir un nuevo instrumento de medicién o
dispositivo a una red WirelessHART existente. Tiene una conexién con la
puerta de enlace y, después, a un instrumento que puede ser utilizado para el

diagndstico.

Aqui los dispositivos de campo estén conectados directamente al proceso de
una planta industrial en conjunto con los actuadores. En este tipo de red, se
utiliza el protocolo de malla sincronizada en tiempo (TSMP, Time Synchronized

Mesh Protocol) que fue desarrollado por Dust Networks para control de acceso

61



a medios y funciones de capa de red. TSMP utiliza TDMA para el acceso de
canal y permite el salto de canal y la lista negra de canales en la capa de red.
El salto de canal es una técnica en la que la transferencia de datos sucede a
diferentes frecuencias en diferentes periodos de tiempo. También admite el
enrutamiento redundante con el fin de mejorar la fiabilidad. Por lo tanto,
WirelessHART se considera robusto, eficiente en cuanto a la energia y

confiable (Noor-A, Firyaguna, Sherazi, Kushch, & Vijayan, 2023).

El Network Manager (administrador de red) de WirelessHART es responsable
de planificar las rutas, asignar slots de tiempo (TDMA) y frecuencias de salto
(Frequency Hopping) para garantizar la integridad de la comunicacién (IEC

68512, 2016).

ARQUITECTURA OSI EN WIRELESSHART

La pila de protocolo de WirelessHART comprende cinco capas: la capa fisica
(PHY) que se basa en el estandar IEEE 802.15.4, |a capa de enlace (incluyendo
MAC), la capa de red, la capa de transporte, y la capa de aplicacién. Véase a
continuacién la pila de protocolos de HART y WirelessHART. (FieldComm
Group, 2017)

Figura 28. Pila de protocolo HART y WirelessHART
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WirelessHART (IEEE 802.15.4), opera en la banda ISM de 2.4 GHz con 15

canales y una velocidad de transmision de hasta 250 Kbps. Su capa fisica utiliza
la técnica de modulacion en espectro ensanchado por secuencia dircta (DSSS)
empleado en comunicaciones inaldmbricas para reducir la interferencia y
mejorar la resistencia a la multi-trayectoria de la sefal en la transmisién y el
espectro ensanchado por salto de frecuencia (FHSS) para minimizar

interferencias, garantizando comunicacion robusta.

La capa de enlace de datos emplea TDMA, sincronizando todos los
dispositivos en intervalos de tiempo predefinidos, lo que optimiza la
comunicacién y el consumo energético. Ademas, incorpora Clear Channel
Assessment (CCA) y Blacklisting para evitar conflictos con otros sistemas

inaldmbricos.

Las capas de red y transporte soportan una topologia de malla, permitiendo
el reenvio de paquetes entre dispositivos. Existen dos mecanismos de
enrutamiento: graph routing, que asigna rutas redundantes para evitar fallos,

y source routing, utilizado para diagndstico de red.

La capa de aplicacién mantiene la estructura de comandos del estandar HART

cableado, facilitando la comunicacién entre dispositivos. En cuanto a costos,

63



los dispositivos WirelessHART son mas caros que los cableados debido a su
electrénica de baja potencia, proteccion contra explosiones y componentes

de alta frecuencia

TOPOLOGIA DE RED EN WIRELESSHART

Normalmente los dispositivos WirelessHART tienen una topologia de red en
malla, donde todos los dispositivos deben tener la capacidad de
enrutamiento, es decir, pueden ser tratados por igual en términos de
capacidad de red, instalacion, formacion y expansion, lo que amplia el alcance
de la red y proporciona rutas de comunicacién redundantes para aumentar la
fiabilidad. Esto proporciona rutas redundantes que permite que los mensajes
sean encaminados evitando obstaculos fisicos, enlaces rotos e interferencias.
Sin embargo, en WirelessHART existen otras configuraciones que no son red

en malla.

También se puede conectar en topologias de arbol o en estrella, tal como
aparece en la figura 29, aunque no son recomendadas ya que en entorno por

datos criticos resulta confiable por la capacidad del enrutamiento en red malla.

Figura 29. Topologias de red en WirelessHART
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Fuente: (Ndnez. 2016, p. 3)
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SEGURIDAD EN WIRELESSHART

WirelessHART implementa medidas de seguridad avanzadas para garantizar la
integridad y confidencialidad de la comunicacién en redes industriales. Sus

principales caracteristicas incluyen:

. Cifrado AES-128: Utiliza el estandar de encriptacién avanzada basado
en FIPS-197, asegurando proteccién contra accesos no autorizados mediante
claves de red, sesion e integridad.

. Proteccién contra ataques: Bloquea amenazas como man-in-the-
middle (interceptaciéon de datos) y sink-hole (dispositivos maliciosos que
redirigen el trafico de la red).

. Autenticacién y encriptacién de mensajes: Emplea seguridad de salto
simple en la capa de enlace de datos y end-to-end en la capa de red para
evitar alteraciones en la comunicacion.

. Cipher Block Chaining Message Authentication Code (CCM): Método
que refuerza la seguridad de los mensajes combinando AES-128 con
autenticacion para la proteccién de datos.

. Gestiéon de claves y restricciones: La seguridad es obligatoria en
WirelessHART y no puede ser desactivada, lo que garantiza una red confiable

ante posibles ataques.

Estas medidas hacen de WirelessHART una solucién robusta para la seguridad

en redes de automatizacion industrial.

Figura 30 Seguridad en WirelessHART
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Fuente: (FieldComm Group. WlirelessHART Security. 2021, p. 1)

WirelessHART implementa controles de acceso para proteger la red contra
amenazas internas y externas. Los ataques pueden comprometer dispositivos
insertando  troyanos, simulando redes falsas para obtener datos o
interrumpiendo el servicio mediante técnicas como la denegacién de servicio

(DoS), que interfieren con las comunicaciones inalédmbricas.
La seguridad de la red depende de claves cifradas:

. Clave de acceso a la red: Necesaria para que nuevos dispositivos se
unan.

. Clave de sesién: Autentica la comunicacién extremo a extremo entre
dispositivos.

. Clave de red: Autentica mensajes en la capa de enlace de datos
mediante un salto (one hop).

. Administrador de Seguridad gestiona las claves y las distribuye a los
dispositivos a través del Administrador de Red, asegurando una infraestructura

protegida mediante autenticacién, autorizacion y deteccién de ataques.

HART IP

HART-IP es una extensién del protocolo HART que integra direccionamiento

IP para facilitar la comunicaciéon en redes industriales mediante Ethernet.
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Desarrollado por FieldComm Group en 2012, permite una comunicacién
bidireccional eficiente entre dispositivos de campo inteligentes y sistemas

anfitriones. (FieldComm Group, 2025).

Aunque HART-IP no define una capa fisica inaldmbrica nativa, puede
integrarse con tecnologias inaldmbricas a nivel de red IP mediante
infraestructura intermedia. Se conectard a un gateway HART-IP (con puerto
Ethernet) a un punto de acceso Wi-Fi industrial. El dispositivo cliente (ej. tablet,
HMI, SCADA, servidor) se comunica con el gateway a través de Wi-Fi utilizando

protocolo HART-IP sobre TCP/IP.

CARACTERISTICAS PRINCIPALES:

. Interfaz basada en IP: Sustituye el esquema de direccionamiento HART
tradicional por direcciones IP, simplificando la gestion de dispositivos.

. Encapsulacion de datos: Multiplexores y gateways WirelessHART
convierten datos HART 4-20 mA en paquetes IP para transmision de alta
velocidad.

. Compatibilidad con Ethernet APL: La capa fisica avanzada (Advanced
Physical Layer) permite conectividad en redes de dos cables, mejorando la

integracion de HART-IP en sistemas de campo.

Figura 31. Comunicacién de HART-IP y Ethernet-APL
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ISA 100 WIRELESS,

ISA100.11a, también conocido como ISA 100 Wireless, es un estandar de
comunicacion inaldmbrica para automatizacién industrial basado en IEEE
802.15.4, disefiado para aplicaciones como monitoreo, alarmas y supervision,

con tiempos de respuesta no criticos (~100 ms).

CARACTERISTICAS PRINCIPALES:

o Compatibilidad con IPv6 y 6LoWPAN, facilitando la conectividad a
Internet en entornos industriales.

o Métodos de salto de canal (lento, rédpido y mixto) para mejorar la
eficiencia de transmisién.

o Capa de enlace de datos hibrida, combinando TDMA y CSMA para
optimizar el acceso a la red.

. Topologias de red estrella y malla, con integraciéon de protocolos
heredados como HART cableado y coexistencia con WirelessHART.

. Certificacién ISA100 Wireless Compliant, garantizando

interoperabilidad entre dispositivos industriales.
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El estandar busca adaptarse a la Industria 4.0, ofreciendo baja latencia y
coexistencia con redes inaldmbricas industriales y dispositivos como
smartphones. Ademas, la ISA y la Hart Communication Foundation (HCF)
exploran la convergencia de WirelessHART e ISA100.11a para un futuro

estandar global.

A través del direccionamiento IPvé se facilita la segmentacién de dispositivos
en subredes, similar a VLANs, mejorando la gestion del trafico y la seguridad..
Por consiguiente, existen mejoras de ciberseguridad en el entorno industrial,
Ademas, se han desarrollado soluciones para reduccion de costos operativos
y optimizacién de procesos, como la implementacién de ISA100 Wireless en
aplicaciones de monitoreo de grandes instalaciones industriales. En la
industria, las fabricas pueden recopilar informacién automatica sobre el estado
de las maquinas, la producciéon y el mantenimiento. Por ejemplo, si una
maquina detecta que esta a punto de fallar, puede enviar una alerta para que
los técnicos la revisen antes de que ocurra un problema grave. Esto ayuda a

mejorar la eficiencia y a reducir costos operativos. (CESA, 2025)

Estas mejoras refuerzan su papel en la Industria 5.0, asegurando una

comunicacion robusta y adaptable a futuras necesidades

Figura 32 Flexibilidad de la red ISA100.11a
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Fuente: (ISA 100 ISA100. Wireless Applications, Technology, and Systems, 2014, p- 19)
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Los dos dispositivos HART heredados, conectados a un controlador, envia
simultdneamente datos digitales HART a la red inaldmbrica ISA100 a través de
adaptadores respectivos. La ISA100 Wireless define dos clases de dispositivos:
dispositivos de campo vy dispositivos backbone, ademds de dos

administradores dedicados:

1. Administrador del sistema: Gestiona los recursos de la red y la
comunicacion.
2. Administrador de seguridad: Implementa medidas de seguridad

basadas en la politica de la red.

Los dispositivos de campo pueden ser inaldmbricos con o sin capacidad de
enrutamiento. Un ejemplo sin enrutamiento seria un teléfono inteligente, que
se asocia con un dispositivo de red para monitoreo o transmisién de datos. En
contraste, los dispositivos backbone tienen alto suministro de energia, por lo

que operan de manera constante.

ISA100 Wireless emplea una topologia de malla TDMA, lo que garantiza mayor
confiabilidad y gestidn eficiente de interferencias, ideal para Industria 4.0.
Aunque se admite la topologia en estrella, la malla es preferible por su
robustez y capacidad de adaptacién ante fallas mediante enrutamiento

dindmico y sincronizacién temporal.

SEGURIDAD EN CONTROL CRITICO

Los desafios sobre la seguridad en la red desembocan en reaccionar ante
posibles fallas de los nodos sensores y, por lo tanto, se garantizard la
confiabilidad de la operacién. Ejemplos de ataques y amenazas en las redes
inaldmbricas son la manipulacién de nodos, el control de nodos, la denegacién
de servicio y las interferencias de radio. Un objetivo basico del disefio es
implementar una administracién de seguridad eficaz, teniendo en cuenta las

débiles capacidades del hardware restringido que se utiliza habitualmente y la
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eficiencia energética requerida. La administracién de la seguridad es un pilar
fundamental de las principales normas industriales y, en muchos casos, se
maneja con la misma importancia en comparacioén con otros requisitos (Raptis,

Passarella, & Conti, 2020). Las opciones de seguridad suelen oscilar entre:

. Redes no seguras (que no se recomiendan).
. Redes protegidas simétricamente
. Redes protegidas asimétricamente.

La administracién de seguridad de ISA100.11a se implementa en las capas de
enlace y transporte. En particular, los datos se autentican en la capa de enlace,
mientras que la carga Util de los datos se cifra mediante el algoritmo estandar
de cifrado avanzado. ISA100.11a también puede proteger y asegurar el

transporte y el encabezado de carga Uutil, en la capa de transporte.

El control en tiempo real en redes industriales inaldmbricas permite gestionar
multiples lazos de control, mejorando la eficiencia y reduciendo costos. La
confiabilidad de estas redes depende de una comunicacién estable y de baja
latencia, fundamental para evitar fallas operativas y accidentes (Innova Tech,

2025).

En entornos criticos como refinerias de petréleo, es necesario monitorear
constantemente variables como niveles de liquidos para prevenir derrames.
Sin embargo, factores como ancho de banda limitado, interferencias
electromagnéticas y obstaculos fisicos pueden afectar la comunicacién

inaldmbrica.
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Figura 33. Red ISA 100.11a
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Fuente: (Editorial Control. 2018, p. 1)
En la figura 33 se muestra que es importante instalar un médulo de gestién
multi-protocolo de campo inaldmbrico, ya que admite convertir instrumentos
y actuadores de vaélvula inteligentes compatibles con HART cableado ya
existentes en dispositivos Wireless o inaldmbricos, reduciendo asi costos de
instalacion de cableado y mantenimiento. También amplia la gama de tipos
de sensores inaldmbricos disponibles y simplifica la instalacién de dispositivos.
Con la adopciéon de ISA100.11.a las funcionalidades de monitoreo y control
de procesos se han vuelto capaces de lograr confiabilidad y comunicacién

inaldmbrica en tiempo real a través de diversidad espacial y de espectro.

ESTANDAR WIA-PA PARA AUTOMATIZACION
DE PROCESOS

Es un estandar industrial chino propuesto por la Chinese Industrial Wireless
Alliance. WIA-PA (Wireless Networks for Industrial Automation - Process
Automation) es una solucién de comunicacién industrial aprobada como IEC

62601 en 2011, disefada para ofrecer alta fiabilidad, eficiencia energética y
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capacidad de auto-reparacion en redes inaldmbricas de automatizacion de

procesos.

CARACTERISTICAS PRINCIPALES:
e  Compatibilidad con IEEE 802.15.4, utilizando una combinacién de

CSMA, TDMA y FDMA para optimizar el acceso a la red.

e  Soporte para IPvé, facilitando la integracién con redes industriales
modernas.

e  Soporte para 16 canales en la banda de 2.4 GHz, con mecanismos
avanzados de salto de frecuencia para minimizar interferencias.

e Interoperabilidad con protocolos heredados, incluyendo HART
cableado, Profibus, Modbus y WirelessHART.

e  Topologia hibrida: emplea malla para la comunicacién entre enrutadores

y estrella para la conexién con dispositivos de campo.

Figura 34. Topologia malla y estrella de red WIA-PA
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Segun la figura 34, cada enrutador funciona de manera similar, como jefe o

cabezal de un cluster (CH) que proporciona una mejor comunicacién. Ya que

este mecanismo de jefe de clister (CH) selecciona un nodo con alta energia

residual y ubicacion éptima para mejorar la comunicacién en la red.
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CARACTERISTICAS PRINCIPALES:

e Topologia de malla en estrella o malla de cluster, favoreciendo
interacciones eficientes.

. Puertas de enlace encargadas de la administracién y seguridad de la red.

. Reglas de seguridad: configuraciéon de claves, verificacion de dispositivos
y anélisis de mensajes transmitidos.

e Reglas de administracion: supervision de dispositivos, gestiéon de

programacion y asignaciéon de canales de comunicacion.

MODELO OSI EN WIA-PA

Se muestra el modelo OSI del estdndar WIA-PA con su pila de protocolos

organizada.
Figura 35. Arquitectura del protocolo WIA-PA
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Fuente: (Das Neves, Kinzel, Muller, & Pereira. 2018. P. 176)

La capa fisica usa radiofrecuencia estandarizada por IEEE 802.15.4 y hay 14
canales disponibles. La capa de enlace también se basa en IEEE 802.15.4 pero
tiene algunas caracteristicas adicionales, como el salto de frecuencia adaptivo
(AFH, Adaptive Frequency Hopping), que busca minimizar la interferencia
externa en el sistema. La capa de red tiene la responsabilidad de

direccionamiento, enrutamiento y administraciéon de paquetes. La capa de
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transporte utiliza el (UDP, User Datagram Protocol) o Protocolo de datagramas
de usuario como base de trabajo. Ademas, la capa de aplicacién sigue la
orientacién de mapeo de dispositivos y servicios, con el propdsito de
estandarizar los métodos. Finalmente, la capa de aplicacion tiene la
responsabilidad de hacer que el protocolo sea compatible con las tecnologias

heredadas WIA-PA. (Neves, Kiinzel, Miller, & Pereira, 2018).

Para asegurar la fiabilidad de la comunicacién entre los distintos dispositivos
de la red, asi como la sincronizacién entre ellos, el protocolo WIA-PA utiliza
una estructura de super trama compatible con el estandar IEEE 802.15.4. A
través de las tramas de baliza (comprende los datos de red requeridos por una
estacion antes de transmitir una trama). Las tramas de baliza se utilizan para
sincronizar dispositivos y anunciar la existencia de dispositivos en una conexién
WLAN. Por consiguiente, dichas tramas de baliza son enviadas entre el

mensaje por los dispositivos de puerta de enlace peridédicamente.

En la figura 36 se muestra la estructura de super trama de WIA-PA.

Figura 36. Estructura de super trama de WIA-PA
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Fuente. (Wang & Jiang. 2016, p. 16)

Los dispositivos de campo monitorean los canales disponibles bajo el periodo
de acceso a contencién (CAP, Contention Access Period), que se utiliza para
verificar y administrar todos los dispositivos. En cambio, el periodo libre de
contencién (CFP, Contention-Free Period) se utiliza para la comunicacién entre
dispositivos de campo moviles. El periodo inactivo se usa para la comunicacién

entre sub-redes y para la comunicacién dentro de cada subred, y puede usarse
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como un periodo inactivo del propio protocolo. La duracién total de la super
trama se define como 32 intervalos de tiempo de la base de tiempo de

comunicacién de la red (Wang & Jiang, 2016).

Utilizando la topologia hibrida y la super trama, el administrador del sistema
puede realizar una gestion unificada de los recursos de comunicacién de toda
la red. Es decir, los recursos seran asignados a cada dispositivo segun las
demandas de la topologia de la red y la comunicacién del dispositivo. A partir
de entonces, el dispositivo de red se comunicaria a intervalos de tiempo y

canales especificos en la superestructura.

En la tabla 3 se muestran caracteristicas disponibles en los estandares

WirelessHART e ISA100.11a, y comparandolos con el WIA-PA.

Tabla 3. Comparacién de caracteristicas técnicas de estandares IWSN

Capa Pardmetro Wireless HART  ISA 100.11a WIA-PA
Ndmero de canales 15 (Banda de 2,4 16 (Banda de 16 (Bandade2,4
GHz2) 2,4 GHz) GHz2)
Fisica Balizamiento No No Si
Coleccion de Colecciéon de
Estructura de super interval de intervalos de Super trama de
trama ntervalos _ IEEE 802.15.4
tiempo tiempo
Salto
Salto adaptable/Ranur
ranurado/Lent ado.
Salto de frecuencia  Salto ranurado . Conmutador de
o/Hibrido .
frecuencia
Enlace de datos / adaptable.
MAC Duracién del 10 ms Flexibles y Configurables
intervalo de tiempo Configurables
Estandar de tiempo ~ UTC TAI UTC opcional
Enrutamiento de Enrutamiento Enrutamiento
Enlace de datos / Enrutamiento super de super Estético
Red trama/fuente y trama/Enrutam
gréfico iento Gréfico y
de origen.
Red Topologia de la red Estrella, Malla Estrella, Malla Malla + Estrella
Profibus / FF
Aplicacién Capa de APP nativa HART ISA 100.11a © 'HZ;T /

Fuente: (Wang & Jiang. Comparative Examination on Architecture and Protocol of Industrial
Wireless Sensor Network Standards. 2016, p. 14)
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DISPOSITIVOS DE RED WIA-PA

Las soluciones de infraestructura para la industria inteligente se encuentran en
medio de un periodo de expansiéon de nuevas soluciones de red, desde el
nivel de dispositivo hasta la nube, que permitirdn nuevos niveles de innovacién
digital con el objetivo de transformar la fabricacién global. Por consiguiente,
las redes industriales y de Tl deben estar abiertas para canalizaciones de datos
en toda la infraestructura de la empresa, incluidos los entornos de Tly OT vy,
por supuesto, la infraestructura de la nube. Sin embargo, a medida que se
avanza hacia una automatizacién industrial mas basada en datos, los equipos
y dispositivos exigen cada vez mas soluciones que puedan proporcionar los

niveles mas altos de energia necesarios para admitir mas datos.

Existen algunos fabricantes que desarrollan dispositivos como routers,
gateways y repetidores bajo el estdndar WIA-PA. La mayoria de los fabricantes
son de China sin embargo existen fabricantes de otros paises como Emerson,

Yokogawa, que fabrican dispositivos con este estandar.

Figura 37. Dispositivos de red industrial con estandar WIA-PA
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Fuente: (Pond Technical. Wireless Field Network Instrument & Valve Products. 2019, p. 1)

Incluso si los dispositivos cumplen con el estdndar, ain puede ser necesario
adaptar los dispositivos de campo existentes del antiguo sistema de bus de
campo o de otro estdndar a una version WIA-PA. De esta forma, es posible

utilizar un adaptador inaldmbrico para transformar la sefial del sensor
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incompatible en una sefial compatible con el protocolo. Este adaptador tiene
una radio estandarizada que consta de antena, circuito de filtro, circuito de
acondicionamiento de sefal, transceptor, microcontrolador e interfaz, circuitos
con protocolos como el transceptor asincrono universal (UART Universal
Asynchronous Receiver/Transmitter) e interface de comunicacién serial (SPI

Serial Peripheral Interface). (Sharma, 2023)

El microcontrolador del adaptador realiza toda la gestién necesaria creando
celdas de protocolo para la comunicacién por radiofrecuencia, realizando toda
la interfaz de comunicacion entre la entrada de datos del dispositivo de campo

y el transceptor y supervisando el acondicionador de sefal y el adaptador.

ESTANDAR WIA-FA PARA AUTOMATIZACION
DE FABRICAS

El estandar WIA-FA (Wireless Industrial Automation - Factory Automation)
define la arquitectura y el protocolo de comunicacién para redes inaldmbricas

en la automatizacién de fabricas. (Neves, Kinzel, Miller, & Pereira, 2018).

Se basa en la capa fisica IEEE 802.11-2012 (Wi-Fi) y estd disefado para la

medicién, seguimiento y control de procesos industriales de alta velocidad.

CARACTERISTICAS PRINCIPALES

. Topologia de red: Se estructura en una red de dispositivos de acceso
conectados a dispositivos de campo en una configuracién de estrella, con
redundancia opcional.

. Protocolo de comunicacién: Utiliza TDMA y FDMA para evitar colisiones
y garantizar transmisién en tiempo real.

. Gestion de red: Un Unico administrador de red asigna direcciones,

mantiene la topologia y supervisa el estado de los dispositivos y canales.
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Por ultimo, la capa de aplicacién estd compuesta por una subcapa (ASL,
Application Sublayer) y el proceso de aplicacién de usuario (UAP), donde la
ASL proporciona servicios de comunicacion para UAP. Una UAP es una unidad
utilizada para implementar aplicaciones industriales distribuidas. Cada UAP se
compone de uno o mas objetos de aplicacion de usuario (UAO) que se definen
de acuerdo con diferentes funciones. En la practica, UAO recopila y procesa
los datos de aplicacion (velocidad, par y aceleracién) de los procesos

industriales.

Los UAOs pueden estar ubicados en el mismo dispositivo o en diferentes
dispositivos, donde diferentes UAOs pueden interactuar entre si a través del
ASI. Por ejemplo, un sistema de monitoreo de motores industriales en una
planta de produccién. En este caso, la capa de aplicaciéon de WIA-FA se

estructura de la siguiente manera:

1. Application Sublayer (ASL): Actla como intermediario entre los
dispositivos de campo y el proceso de aplicacion de usuario (UAP),
asegurando la comunicacion eficiente.

2. Proceso de aplicacion de usuario (UAP): Implementa la légica de
monitoreo y control de los motores industriales.

3. Objetos de aplicacion de usuario (UAO): Cada motor tiene un UAO que

recopila y procesa datos clave como velocidad, par y aceleracion.
Funcionamiento

> Cada UAO en los motores recopila datos en tiempo real.

> Los UAOs pueden estar en el mismo dispositivo o en diferentes
dispositivos, comunicandose entre si a través de la ASL.

> La ASL transmite los datos al UAP, que analiza la informacién y ajusta

parametros de operacion si es necesario.
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> Si un motor detecta una anomalia en su velocidad, su UAO puede enviar
una alerta a otro UAO en un dispositivo diferente, permitiendo ajustes

automaticos en la produccién

Véase la comparacién de la arquitectura OSI y WIA-FA

Tabla 4. Comparativa de arquitectura OSIl y WIA.FA

(o}]] Funcién WIA-FA

Aplicacién Proporciona d wsEde e ap|icacién Servicios de aplicaciones distribuidas

compatible con la red.

Presentacién  Convierte entre los datos de la capa de T
aplicacion y los formatos de datos de la capa

inferior T

Sesion Servicios de gestién de conexiones L T

Transporte Proporciona  transferencia de  mensajes i ?
transparente independiente de la red

Red Resolucion  de  direcciones de  red, Comunicacion basada en acceso de

enrutamiento de paquetes de extremo a multiples ~ dispositivos,  DLL,  TDMA,
FDMA

extremo

Enlace de Establece paquetes de datos, estructura de

d tramas, deteccién de errores, arbitraje de bus.

re

Fisica Transmite flujo de bits sin formato. Conexion Fisica
mecanica/eléctrica. IEEE 802.11-2012

Nota: Las flechas indican que la funcionalidad de esta capa, cuando esté presente, puede
incluirse en la capa de protocolo mas cercana en la direccién de la flecha. Por lo tanto, la
funcionalidad de red y transporte puede incluirse en la capa de enlace de datos o en la capa
de aplicacioén, no en la capa de enlace de datos.

PRIORIDAD DE DATOS EN WIA-FA

WIA-FA admite cinco tipos de prioridad de datos transferidos entre el
dispositivo de puerta de enlace y los dispositivos de campo. Asi el orden
descendente de prioridad se da como datos urgentes (RTO, Real Time 0), luego
RT 1, RT 2, RT3 y un NRT (No en tiempo real) o de prioridad baja. Se detallan

estos niveles de prioridad a continuacion:
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. Comandos urgentes periédicos, como comandos de arranque y parada
con prioridad de datos RTO. Por ejemplo, el comando de la computadora
central para desactivar el actuador, la alarma urgente de notificaciéon de falla
o error y los servicios criticos de administracion de red de la computadora
principal.

. Datos de entrada periddicos (Valores de medicién del sensor, estado
del interruptor, valores de retroalimentacién del actuador) y datos de salida
periddicos (puntos de ajuste del actuador, valores establecidos del interruptor)
con prioridad de datos RT1.

. Informes de alarma periédicos con prioridad de datos RT2. Por ejemplo,
informes de alarmas aperiédicas, como las alarmas no urgentes provocadas
por eventos.

. Datos de gestion periédica (prioridad RT3) para monitorizar datos y
mensajes de estado de la red. Por ejemplo. los datos de gestidn periddicos
para las condiciones del dispositivo y el estado del canal, como los datos de
monitoreo y los mensajes de condicién de la red.

. NRT, con la prioridad mas baja, se refiere a solicitudes y respuestas no
periddicas para accesos de lectura y escritura de atributos y reconocimientos
de alarmas. La transmision NRT no debe interferir con ninguna transmisién en

tiempo real.

OTROS ESTANDARES

Ademids de ISA 100, WirelessHART, WIA-PA y WIA-FA, existen otros
estandares relevantes en redes industriales que estan impulsando la evolucién
hacia Industria 5.0. Uno de los méas destacados es LoRaWAN, un estandar de
comunicacién de baja potencia y largo alcance que esta siendo adoptado en

aplicaciones industriales.
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. LoRaWAN: Se ha convertido en un estdndar importante para la
conectividad en lloT (Internet Industrial de las Cosas), permitiendo la
comunicacioén eficiente entre dispositivos en entornos industriales.

. OPC UA: Facilita la interoperabilidad entre sistemas industriales,
permitiendo la integracién de datos en tiempo real.

. 5G Industrial: La implementacién de redes 5G en la industria mejora la
conectividad y la baja latencia en procesos de automatizaciéon avanzada.

. TSN (Time-Sensitive Networking): Proporciona comunicacién
determinista en redes Ethernet industriales, asegurando sincronizacién precisa

y transmisién confiable.
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“La tecnologia inaldmbrica es un factor clave para la automatizacion
industrial. Con mayor fiabilidad y velocidad, la conectividad inalédmbrica
ofrece  mas posibilidades para conectar y automatizar diversas

aplicaciones”

Andrea Orioli
Director de Gestién de Productos, lloT Wireless,

Cisco Systems, 2025
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CAPITULO lll;
LOS DATOS EN LA FABRICA DIGITAL

A medida que aumenta la automatizaciéon en las fabricas para mejorar la
productividad, la calidad, la seguridad y reducir costos, las tecnologias de
comunicacion inaldmbricas son esenciales. Las redes de area local (LAN)
inaldmbricas industriales basadas en Wi-Fi, 5G industrial o ambas abren un
amplio abanico de posibilidades para la industria. Al respecto, la tecnologia

inaldmbrica presenta requisitos estrictos.

Cualquier fallo en la red operativa podria provocar la parada de la linea de
produccién, lo que se traduce en pérdida de ingresos y desperdicio de
materiales. Los vehiculos auténomos, las herramientas moviles y otras
aplicaciones criticas requieren conectividad inaldmbrica ininterrumpida para
una respuesta en tiempo real. Los retrasos o la interrupcién de las
comunicaciones con estos activos afectan la seguridad de las operaciones y

del personal. (FutuRed, 2024).

Desde una perspectiva tecnoldgica, se han producido avances significativos
que estan transformando la fabricacién. Algunos ejemplos incluyen la fusién
de sensores, gracias a un mayor despliegue de sensores en activos y equipos
de fabricacién, para generar conjuntos de datos completos que pueden
utilizarse para optimizar las maquinas y aumentar la efectividad del equipo
operativo. La automatizacién definida por software se estd implementando
para aumentar los niveles de productividad, flexibilidad y escalabilidad en la

fabricacion, lo que permite una configuracion y validacién mas rapidas.

Ultimamente, la inteligencia artificial (I1A) se estéa dirige hacia el “borde” (cerca
del sensor o actuador), donde se generan los datos. La IA de borde (Edge
Computing) transformard los datos de fabricaciéon en informacién valiosa

mediante la toma de decisiones basada en datos. Cuando los datos generados
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se analizan de forma adecuada, los tomadores de decisiones —ya sean
operadores industriales o responsables de planta— pueden identificar
oportunidades para mejorar la calidad del producto y optimizar los indices de
produccién. En escenarios donde es necesario reubicar maquinaria o modificar
la disposicién de equipos, tradicionalmente se requeriria una nueva instalacion
de cableado. Sin embargo, con la implementacién de redes 5G industriales,
es posible reducir significativamente la dependencia del cableado fisico,
facilitando una mayor flexibilidad operativa y reduciendo tiempos de

inactividad

El 5G ofrece mejor transferencia, baja latencia, mejor destino de los
dispositivos, mayor nimero de dispositivos y mejor cobertura. Todos estos
elementos permiten al personal de planta ser més creativo en el disefio y en

la implementacion del concepto de fabrica inteligente

Figura 38. Maquinas y equipos conectados
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Fuente: (Industrial Ethernet Book, 2023)

A medida que el Wi-Fi mejora con las versiones 6/6E y 7 los fabricantes de
dispositivos para la conexion inaldmbrica (médulos como Gateway, switches,
routers) siguen integrando procesamiento y Radio Frecuencia (RF) en los

modulos y afadiendo certificaciones a diferentes formatos. Esto permite a los
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desarrolladores afadir procesamiento de aplicaciones al médulo RF y reducir

la complejidad del dispositivo final.

Los proveedores de dispositivos y puertas de enlace (gateways) siguen
creando dispositivos con diferentes formatos para facilitar la integracion de la
tecnologia inaldmbrica industrial en diversos productos. Esto permite al cliente
usar la misma puerta de enlace y afadir diferentes tecnologias inaldambricas

segun la aplicacion.

Las soluciones mas recientes son la conectividad de alta velocidad del borde
a la nube para la transmisién de datos en tiempo real y una cobertura confiable
para soluciones de inteligencia artificial y aprendizaje automatico alojadas en
la nube, Transferir datos desde la planta al departamento de Tl para optimizar
el negocio sigue siendo un buen caso de uso para la tecnologia inaldmbrica
industrial. Los trabajadores conectados que utilizan teléfonos y tabletas
inaldmbricos industriales (compatibles con 5G) pueden acceder a aplicaciones
moviles. Entre ellas se incluyen anélisis, gemelos digitales, reparaciéon de

maquinas y aplicaciones de activos moviles (MES).
g yap

Las aplicaciones de activos moviles, en particular los vehiculos de guiado
automatico (AGV) y los robots moéviles auténomos (AMR), requieren movilidad
y una entrega rapida y fiable. La tecnologia inaldmbrica industrial permite a los

AMR y AGV coordinar y mapear mejor la planta.

La liberacién de activos industriales fijos y de baja latencia aumenta la agilidad
operativa y reduce el tiempo necesario para reequipar el taller. En el contexto
industrial, la “liberacién de activos fijos” hace referencia a la desvinculacién de
los equipos de produccién de una infraestructura fisica rigida, como cableado
fijo, estaciones estéticas o areas delimitadas. Es decir, se liberan del anclaje
fisico para que operen de forma mas dindmica, portatil o flexible. Se lo puede

determinar de dos maneras:
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1. Antes (activo fijo):

. Maquinaria conectada por cables a una red Ethernet industrial.
. Limitada a un solo punto en la planta.
. Dificil de mover o reconfigurar sin tiempo de inactividad.

2. Después (activo liberado):

. Equipos como robots moéviles auténomos (AMR) o vehiculos guiados
automaticamente (AGV) usan Wi-Fi industrial o 5G privado.

. Pueden desplazarse por distintas dreas manteniendo conectividad y
sincronizacion.

. Permite que la configuracion del taller sea reconfigurable, ideal para

produccién flexible

CASO: TRANSMISION DE DATOS
INDUSTRIALES

Se plantea el caso de una industria automatizada en algin lugar del Ecuador
y en el cual existen procesos con maquinas y robot manipuladores en una linea
de montaje. La supervision de | proceso engloba transmision de datos, uso de

una red privada virtual para enlazar una sucursal en otro pais (Paraguay).

DETALLE DE CONEXION DE UN ESQUEMA INDUSTRIAL

Se indica el equipamiento principal para una conexién inaldmbrica de la planta

automatizada en Ecuador.

. Router Industrial: Se conecta a la red externa y a la red local. Administra
el traéfico, seguridad y direccionamiento.

. Firewall/Gateway: Protege la red interna, segmenta trafico y gestiona
acceso remoto.

o Switch Core: Administra todo el trafico cableado: PLCs, SCADA,

estaciones fijas.
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. Controlador Wi-Fi: Distribuye sefal Wi-Fi industrial (2.4 y 5 GHz
robustos) a equipos portatiles.
. Antena 5G privada: Cubre &reas amplias con baja latencia y alta

disponibilidad. Ideal para AGVs o AMRs con requerimientos criticos.

Figura 39. Esquema conectividad inaldmbrica industrial
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Fuente: Autores

COMPONENTES Y DATOS

Se detalla técnicamente el hardware necesario para el escenario de la figura

39.
1. PLC (Controlador Légico Programable)

. Modelo: Siemens S7-1200

J Direccion IP asignada: 192.168.10.10/24

. Protocolo: Modbus TCP/IP o MQTT over TCP (para loT)
. Interfaz: Ethernet RJ45

2. Switch Industrial

Modelo: Cisco |IE-3000 o Hirschmann RSP

VLAN de produccién: VLAN 10
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Puertos configurados en modo acceso (PLC) y trunk (hacia router)

QoS habilitado para trafico en tiempo real.
Figura 40. Configuracién del switch

interface FastEtherneto/1
switchport mode access
switchport access vlan 10
!

interface FastEthernet0/24

switchport mode trunk

Router Industrial

Modelo: Cisco IR1101 o Teltonika RUTX11

IP LAN: 192.168.10.1

IP WAN: asignada por el proveedor o estatica (200.100.50.10)
NAT activado: Traduccién de IP privada del PLC a IP publica

Rutas estaticas o dindmicas configuradas para alcanzar la nube.

Figura 41. Configuracién del Cisco |OS

interface GigabitEthernet0/0

description LAN hacia planta

ip address 192.168.10.1 255.255.255.0

!

interface GigabitEtherneto/1

description WAN hacia Internet

ip address dhcp

!

ip nat inside source static 192.168.10.10 200.100.50.10
ip route 0.0.0.0 0.0.0.0 GigabitEtherneto/1

Firewall / Gateway

Control de tréfico de salida (puerto 8883 si MQTT)
VPN opcional para canal seguro

IDS/IPS habilitado para seguridad de datos

Nube (Ejemplo: AWS loT Core o Azure loT Hub)

El router o el PLC envia datos via MQTT o HTTPS con certificados TLS
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J Se requiere endpoint como:
mqtts://a2v3dfmn.cloudiot.amazonaws.com:8883

o Autenticacién: certificado X.509 o token JWT

ENVIO DE DATOS DESDE PLC HACIA LA NUBE

Se muestra la configuraciéon para el Controlador Légico Programable (PLC)

hacia la nube.

Figura 42. Configuracién del PLC

[PLC - IP: 192.168.10.10/24]
v
[Switch Industrial - VLAN 10]
v
[Router Industrial - IP LAN: 192.168.10.1/24]
| L NAT & Firewall » Direccién IP Pdblica: 200.100.50.10
v
[Gateway a Internet]
v

[Nube - Ej: AWS IoT Core / Azure IoT Hub]

FLUJO DE DATOS

- El PLC recoge datos del proceso (temperatura, presién). Mediante un

diccionario: dato_sensor

o Las claves ("sensor", "valor", "unidad") permiten acceder a los datos
asociados.
. Este tipo de estructura es muy comuln para representar datos de

sensores en aplicaciones de loT o telemetria.

- Publica el mensaje:

Figura 43. Cédigos para envié de datos de temperatura
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# Diccionario que representa una lectura de sensor
dato_sensor = {

"sensor": "temp",
"valor": 75.5,
"unidad": "C"

}

# Acceder a los valores
print(f"Tipo de sensor: {dato_sensor['sensor']}")
print(f"Valor medido: {dato_sensor['valor']} {dato_sensor['unidad']}")

. Lo envia via MQTT a través del router; {"sensor”:"temp”, "valor":75.5, "unidad":"C"}

o El router realiza la NAT (Network Address Translation) que traduce la IP

privada del dispositivo a una IP publica para que pueda comunicarse con

servidores externos. Entonces se enruta el paquete a la IP publica de la nube.

o La nube lo recibe, analiza, guarda o visualiza en dashboards (Grafana,

PowerBI, etc.).

Un dashboard es una herramienta de visualizaciéon de datos que muestra

métricas clave (KPlIs), graficos, tablas y alertas en una sola pantalla. Su objetivo

es ofrecer una vision rapida y accionable del estado de un sistema, proceso o

negocio.

Herramienta

Grafana

Power Bl

Tableau

Kibana

Fuente: Autores

Tabla 5. Ejemplos de herramientas de dashboards

Caracteristicas principales Uso tipico
Cédigo abierto, ideal para monitoreo en tiempo real, loT, DevOps,
integracion con bases de datos de series temporales monitoreo industrial

como Prometheus, InfluxDB.

Plataforma de Microsoft, potente para analisis de Inteligencia de

datos empresariales, integracion con Excel, SQL negocios, reportes
Server, Azure. financieros
Visualizaciones interactivas, analisis avanzado, Analisis de datos
integracion con multiples fuentes de datos. corporativos
Visualizacién de datos de Elasticsearch, ideal para Seguridad, monitoreo
logs y andlisis de eventos. de sistemas

Se debe indicar que el broker MQTT en la nube recibe el mensaje y lo reenvia

a:
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- Un servicio de almacenamiento (como InfluxDB, Firebase, DynamoDB,
etc.).
- Un motor de analisis (como Node-RED, Python, o servicios de IA).

- Un dashboard en tiempo real

VISUALIZACION EN TIEMPO REAL EN UN DISPOSITIVO MOVIL

- El dashboard estéd alojado en la nube y es accesible desde cualquier
navegador o app movil.
- El usuario accede a una interfaz web responsiva o una aplicacién movil

que se conecta al backend.
Se pueden usar tecnologias como:

- WebSocket o MQTT sobre WebSocket para actualizaciones en tiempo
real.
- Notificaciones push si se detectan valores fuera de rango.

- Graficas interactivas para visualizar tendencias.

Se muestra el esquema de conexiones de la planta automatizada en Ecuador.

Figura 44. Esquema de comunicacién inaldmbrica industrial

VLAN 20 en la fabrica de loT y monitoreo

1 | EIPLC recopila datos de Un switch industrial reenvia
sensores inteligentes en los datos usando estandar
en Ecuador

ﬁ
l:

i
m

VLAN 20 Router  Firewall/
l Gateway
o v
3 | Los datos loT se cifran e
integran con la nube
Switch

Los datos cifrados se envian v i
atravésdela VPN auna R w
planta remota

Los datos cifrados se envian
através de la VPN a una
olanta remota en otro pais
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A continuacion, se disefia una VLAN industrial para el caso anterior, la fabrica
se localiza en Ecuador, y tiene conectado el equipamiento con sensores con
el PLC, se enrutard datos a la nube (ej. AWS o Azure), y se enviard datos

cifrados a una sucursal industrial en Paraguay mediante la VPN.

HARDWARE Y SOFTWARE PARA LA VLAN

Se detallan equipamiento y software para la VLAN, véase las tablas 5y 6

Tabla 6. Hardware para la VLAN

Componente Modelo recomendado
PLC industrial Siemens S7-1200 o Allen-Bradley Micro820
Switch gestionable Cisco IE-3000 / Hirschmann RS20
Router industrial VPN Teltonika RUTX11 / Cisco IR1101
Servidor en la nube AWS EC2 (MQTT Broker) / Azure loT Hub
Gateway industrial Moxa UC-8100 / Advantech Uno-2271G

Tabla 7. Software requerido

Software Funcién
TIA Portal / Studio 5000 Configuracién PLC
Cisco I0S / WinBox Configuracion de red y VLAN
Mosquitto MQTT / Node-RED Publicacién y suscripciéon de datos
OpenVPN / IPsec VPN segura Ecuador a Paraguay
Wireshark / Grafana Anélisis de red y visualizacion

Paso 1: Crear VLAN en switch industrial (en Ecuador)
Objetivo: Separar trafico industrial en VLAN 20.

Configuracion en Cisco Switch (modo CLI)

Figura 45, Configuracién VLAN
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enable

configure terminal

vlan 20

name Industria

exit

interface FastEtherneto/1
switchport mode access
switchport access vlan 20
!

interface FastEtherneto/24
switchport mode trunk

switchport trunk allowed vlan 20

Conectar el PLC (IP: 192.168.20.10) al puerto Fa0/1.
Paso 2: Configurar router con salida a Internet y NAT

. Router industrial: Teltonika RUTX11
o IP LAN: 192.168.20.1

. IP WAN publica: 200.100.50.2

. Red VLAN 20: 192.168.20.0/24

Figura 46. Configuracién basica: del router con salida a internet

interface GigabitEtherneto/0

ip address 192.168.20.1 255.255.255.0

description LAN VLAN20

!

interface GigabitEtherneto/1

ip address dhcp

description WAN

!

ip nat inside source list 1 interface GigabitEthernet®/1 overload

access-list 1 permit 192.168.20.0 0.0.0.255

Paso 3: Publicar datos del PLC a la nube (AWS o Azure)

PLC publica datos via MQTT (Broker Mosquitto en AWS):

Figura 47. Publicacién de datos del PLC a la nube

{
"sensor": "temperatura®”,
"valor™: 72.5,
"unidad": "C"

-

Configuracién basica en Node-RED (instalado en nube):

. Suscripcion al topic: /ecuador/fabrica/temperatura

. Dashboard para monitoreo
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o MQTT over TLS (puerto 8883)

Paso 4: Configurar VPN IPsec entre Ecuador y Paraguay

o En el router de Ecuador (Cisco):

Figura 48. Configuracién de router

crypto isakmp policy 10

encr aes

hash sha

authentication pre-share

group 2

!
crypto isakmp key ParaguaySecretKey address 186.80.50.12
!
crypto ipsec transform-set TSET esp-aes esp-sha-hmac

!
crypto map VPN-MAP 10 ipsec-isakmp

set peer 186.80.50.12

set transform-set TSET

match address 100

!
access-list 100 permit ip 192.168.20.0 0.0.0.255 192.168.30.0 0.0.0.255
!

interface GigabitEtherneto/1

crypto map VPN-MAP

J Router en Paraguay (red remota):
IP LAN: 192.168.30.1/24
Mismo procedimiento, invirtiendo IPs y claves.

Paso 5: Envio de datos cifrados a la planta en Paraguay

J Nodo suscriptor en Paraguay se conecta al mismo topic MQTT
. Firewall permite tréfico solo por VPN
. Datos fluyen encriptados y autenticados

Ejemplo: En Paraguay, un sistema SCADA suscribe:

Figura 49. SCADA en Paraguay

Broker MQTT: 10.8.0.1 (via tdnel VPN)

Topic: /ecuador/fabrica/temperatura

Resultado: el SCADA muestra en tiempo real la temperatura de sensores en

Ecuador.

Figura 50. Topologia resumida
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[Sensores] » [PLC] -» [Switch VLAN 20] -» [Router Ecuador]
[MQTT]

v

[VPN IPsec]

v
[AWS IoT Core]

[Router Paraguay] - [SCADA]

En la figura 51 se muestra el esquema de la VLAN entre dos paises con envio

de datos por un proceso industrial

Figura 51. VLAN entre dos paises
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Fuente: Autores
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“La convergencia entre IA, loT y visidn artificial, es esencial disponer
de una arquitectura distribuida y escalable que garantice la
interoperabilidad entre sensores, actuadores y motores de inferencia,
permitiendo una supervisiéon auténoma, segura y en tiempo real del

entorno agricola”.

Los autores. 2025
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CAPITULO IV:
ESCENARIO DE AGROMATICA

Un sistema de cultivo inteligente permite emplear diversos sensores en la toma
de datos o supervisién de variables de interés de dicho cultivo, cada sensor
debe enviar las sefales de las variables medidas hacia la estacién base y ésta
a un equipo controlador (en muchos casos puede ser un solo equipo
controlador que deberad contar con el dispositivo Gateway para enviar la
informacién donde el usuario lo requiera. El uso de la computacién en la nube
para almacenamiento, procesamiento y analitica de datos, junto con la visién
artificial revolucionan la agricultura de precisién. La figura 52 muestra un
invernadero que a través de tecnologias Tl mas visién con IA integra diversos

sensores y actuadores.

Figura 52. Esquema de Agromética

A,% IP Camara Q

temperatura l .
y humedad Voltaje
IP Camara m
/ Sensor ’ EE— D Q
ﬁ_ deluz | “ip Camara :
Sensorde |'; 9_ ESP32
humedad del l
52 ’ Data
suelo  ygivyla Ventiladof
IP Camara [ S
Senal Datos
i

Raspberry Pi

Fuente: Autores

Los cultivos inteligentes representan la convergencia entre inteligencia
artificial, sistemas embebidos y redes de sensores, permitiendo una
supervision autéonoma, eficiente y en tiempo real del entorno agricola
mediante arquitecturas interoperables y escalables.

Los sensores adecuados para el monitoreo de crecimiento o desarrollo de
plantas o arboles pueden utilizar sensores para la humedad, radiacion, etc.

Asimismo, los actuadores o maquinas pueden activarse, segin el programa
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instalado previamente en un servidor local para la supervisién y control del
cultivo o de los invernaderos. Por ejemplo, se encenderia de forma automéatica
una bomba de riego, uno o varios ventiladores o extractores de aire. El uso la
inteligencia artificial en una opcién importante y podria aplicarse en el
escenario de cultivo inteligente. Una o varias cdmaras para vision artificial
(software de IA, instalado en un servidor local o remoto), en su operacién del
reconocimiento por imagenes podria identificar o detectar el estado de

madurez de las frutas, o la afectacién de la misma por incidencia de plagas.

CASO: CULTIVO INTELIGENTE

Se detalla aspectos como hardware y software para agricultura de precisién en
invernadero con medida de 50 metros x 100 metros. El cultivo es de tomate.
Nombre cientifico: Solanum lycopersicum

Requisitos:

J Temperatura. éptima: 22-28 °C

. Humedad Relativa H.R.: 65-85%

o Luz solar: alta radiacién (= 300 W/m?2)
. Riego: por goteo, controlado por humedad del suelo
o Necesario: monitoreo de plagas, hongos, manchas foliares

HARDWARE BASICO

Se muestra equipamiento basico necesario en la siguiente tabla.

Tabla 8, Hardware para invernadero inteligente

Componente Funcién
Raspberry Pi 4B Nodo central de control y supervision
Sensor DHT22 Temperatura y humedad ambiente
Sensor FC37 o YL-69 Humedad del suelo
Sensor LDR + fotodiodo Radiacién solar (o TSL2561 12C)
Modulo de relé 5V Activacién de bomba de agua y ventiladores
Cémara Pi + OpenCV Vision artificial para plagas y crecimiento
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Componente Funcién
Ventiladores / Extractores Control de clima interno

Bomba de agua DC o 220V Activacién por humedad baja

CONEXION DE SENSORES A RASPBERRY PI (GPIO)

Para conectar sensores a la placa controladora Raspberry Pi a través de los
pines GPIO (General Purpose Input/Output) es fundamental entender la
numeracion de los pines y el tipo de sensor que se va a utilizar. Para controlar
GPIO con Python, primero se debe importar una libreria de cédigo escrito
previamente. Los GPIO son pines de propdsito general que pueden
configurarse como entrada o salida, y la Raspberry Pi ofrece una variedad de

pines para diferentes tipos de sensores.

En el siguiente enlace web se puede obtener un tutorial para GPIO Raspberry

Pi.

Figura 53, Configuracién de pines GPIO

3V3 power
GPIO 2 (SDA)
GPIO 3 (SCL)
GPIO 4 (GPCLKO)
Ground
GPIO17
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3V3 power
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5V power

5V power
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GPIO 15 (RXD)
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J
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GPIO 5
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GPIO 13 (PWMT1)
GPIO 19 (PCM_FS)
GPIO 26

Ground

Los sensores suelen tener pines para alimentacion (3.3V o 5V), tierra (GND) y
datos. Es importante conectar estos pines a los correspondientes en la
Raspberry Pi, siguiendo la documentacion del sensor y la configuracién de la

Raspberry Pi.

Figura 54. Escenario para cultivo inteligente de tomate
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En la tabla 9, se muestran los tipos de comunicacién para cada uno de los

sensores definidos.

Tabla 9. Tipo de comunicacién de los sensores

Dispositivo
DHT22

YL-69 (sensor humedad
suelo)

TSL2561 (sensor de luz)
Relé bomba
Relé ventilador

Cémara Pi

Conexion / Comunicacion
GPIO 4

ADC + GPIO 17 (requiere MCP3008)

12C (SDA — GPIO 2, SCL — GPIO 3)
GPIO 18
GPIO 23

CSl port

Tipo de comunicacién
Digital directa (1-Wire)

SPI (Serial, via MCP3008)

12C (Serial)
Digital directa
Digital directa

CSI (Camera Serial
Interface)

El sensor de temperatura DHT22, y relés: usan pines GPIO con sefales

digitales simples (alta/baja). El sensor de luz TSL2561 usa 12C, que es un tipo

de comunicacién serial. La cdmara Pi usa CSI, que también es serial pero

especifica para vide

O.

El sensor de humedad YL-69 requiere un convertidor ADC como el MCP3008,

que se comunica por SPI, otro tipo de comunicacién serial.
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Figura 55. Pines de conexién de Raspberry Pi con sensores

DHT22 - GPIO 4
YL-69 - ADC + GPIO 17 (requiere convertidor ADC como MCP3008)
TSL2561 -» I2C (SDA -» GPIO 2, SCL - GPIO 3)

Relé bomba - GPIO 18
Relé vent. - GPIO 23

Camara Pi - CSI port (nativo en Raspberry Pi)

CODIGO PYTHON PARA LECTURA DE SENSORES

Se establecen cédigos en Python para leer datos desde los sensores fisicos
conectados a la placa Raspberry Pi, La lectura de datos: lo establece el codigo

que determina los valores como temperatura, humedad del suelo, luz, etc.

Sensor de Temperatura y Humedad — DHT22: Se detallan los siguientes

pasos:

- Se importa la libreria necesaria para trabajar con sensores DHT.

- Luego se declara el tipo de sensor que se esté utilizando (DHT22).

- Luego se define el nimero del pin GPIO de la Raspberry Pi al que esta
conectado el sensor (en este caso, el GPIO 4).

- Se intenta leer los valores de humedad y temperatura desde el sensor.
read_retry hace varios intentos si la lectura falla.

- Se muestra los valores leidos con una cifra decimal de precision.
Figura 56. Codigo en Python para sensor DTH22

import Adafruit_DHT

sensor = Adafruit_DHT.DHT22

gpio = 4

humidity, temperature = Adafruit_DHT.read_retry(sensor, gpio)

print(f"Temperatura: {temperature:.1f} C, Humedad: {humidity:.1f} %")
Sensor Humedad del suelo — YL-69 con ADC: Se efectlan los siguientes

pasos:
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Importar librerias:

. spidev: permite la comunicacién SPI entre la Raspberry Piy dispositivos
como el ADC MCP3008.

J time: se puede usar para pausas o temporizacién (aunque en este
codigo no se usa directamente).

Luego:

- Crea un objeto SPI para iniciar la comunicacién con el bus SPI de la
Raspberry Pi.

- Abre la conexion SPI en el bus 0, dispositivo 0. Esto corresponde a los
pines SPI por defecto en la Raspberry Pi.

- Define (def) una funcién llamada read_channel que recibe como
parametro el niumero de canal del convertidor analégico-digital ADC (por
ejemplo, canal O para el sensor de humedad).

- Envia una solicitud al ADC (chip MCP3008) para leer el canal
especificado. El pardmetro de entrada (channel): permite especificar qué canal
del ADC se desea leer (por ejemplo, canal 0 para humedad del suelo).

. xfer2 envia y recibe datos SPI.

o [1, (8 + channel) << 4, 0] es la secuencia de 3 bytes que el MCP3008
espera para iniciar la lectura.

- Procesa la respuesta del ADC para obtener el valor digital (entre O y
1023) correspondiente a la sefial analégica del sensor.

- Devuelve el valor leido del canal.

- Llama a la funcién para leer el canal 0 del ADC, donde esta conectado
el sensor de humedad del suelo.

- Muestra en pantalla el valor leido del sensor, en formato de texto.

Se indica que se utiliza comunicaciéon serial SPI para leer datos desde un
convertidor ADC como el MCP3008, que a su vez estad conectado a un sensor

analégico como el YL-69.
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Figura 57. Cédigo Python para sensor Humedad del suelo

import spidev

import time

spi = spidev.SpiDev()
spi.open(@, 0)

def read_channel(channel):
adc = spi.xfer2([1, (8 + channel) << 4, 0])
data = ((adc[1] & 3) << 8) + adc[2]

return data

humedad_suelo = read_channel(9)

print(f"Humedad del suelo (ADC): {humedad_suelo}")

Figura 58. Conexién de sensor YL-69

VCC > 343 (Pin 1)
GND -> GND (Pin 9)
D0 --> GPI0 17 (Pin 11)

]

Sensor de Radiacién solar (TSL2561): Se establecen los siguientes pasos:

- Se importa el médulo board, que permite acceder a los pines fisicos de
la placa (como board.SCL y board.SDA para 12C).

- Se importa el médulo busio, que permite crear interfaces de
comunicacion como 12C, SPI, etc.

- Se importa la libreria especifica para el sensor TSL2561, que mide la
intensidad de luz en unidades de lux.

- Crea un objeto 12C usando los pines SCL (reloj) y SDA (datos) de la
Raspberry Pi.

- Esto establece la comunicacion serial 12C con el sensor.

- Crea una instancia del sensor TSL2561 y lo conecta al bus 12C
previamente definido.

- Lee el valor de iluminancia (radiaciéon solar) en lux desde el sensor y lo

guarda en la variable lux.
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- Muestra en pantalla el valor leido, con un mensaje descriptivo.

Este cédigo utiliza el protocolo 12C, que es un tipo de comunicacién serial muy
comun para sensores digitales.

Figura 59. Cédigo en Python para sensor TSL2561

import board
import busio

import adafruit_tsl2561

i2c = busio.I2C(board.SCL, board.SDA)
sensor = adafruit_ts12561.TSL2561(i2c)

lux = sensor.lux

int(f"Radiacidn solar: {lux} lux™)
Control de actuadores y relés: Se detallan los siguientes pasos:

- Importa la libreria RPi.GPIO, que permite controlar los pines GPIO
(General Purpose Input/Output) de una Raspberry Pi.

- Importa la libreria time, que proporciona funciones relacionadas con el
tiempo, como pausas o retrasos en la ejecucién del programa.

- Configura el modo de numeracion de pines. GPIO.BCM indica que se
usaran los nimeros de los pines segun la numeracién del chip Broadcom (no
la fisica del conector).

- Configura el pin 18 como salida. Este pin se usarad para controlar una
bomba

- Configura el pin 23 como salida. Este pin se usard para controlar un
ventilador.

- Define una funcién llamada activar_bombal() que enciende la bomba al
poner el pin 18 en estado alto (HIGH).

- Define una funcién llamada desactivar_bombal() que apaga la bomba al

poner el pin 18 en estado bajo (LOW).

Figura 60. Cédigo Python para control de actuadores y relés
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import RPi.GPIO as GPIO

import time

GPIO.setmode(GPIO.BCM)
GPIO.setup(18, GPIO.OUT)
GPIO.setup(23, GPIO.OUT)

def activar_bomba():
GPIO.output(18, GPIO.HIGH)

def desactivar_bomba():

GPIO.output(18, GPIO.LOW)
Ejemplo: activar bomba si humedad suelo < umbral. Se emplea una estructura
condicional if para controlar una bomba de riego en funcién de la humedad

del suelo.

- Se evalla si el valor de la variable humedad_suelo es menor que 400.

- Se asume que humedad_suelo es un valor numérico obtenido de un
sensor de humedad del suelo.

- Si el valor es menor que 400, significa que el suelo esté seco y necesita
riego.

- Si la condicion anterior se cumple (el suelo estd seco), se llama a la
funcién activar_bomba(), que enciende la bomba de agua para regar el suelo.
- else indica una alternativa: si la condicién del if no se cumple (es decir,
si humedad_suelo es mayor o igual a 400), se ejecutara el bloque de cédigo
dentro del else.

- Si el suelo no esta seco, se llama a la funcién desactivar_bomba(), que
apaga la bomba de agua para evitar el riego innecesario.

Figura 61. Cédigo para activar una bomba de agua

if humedad_suelo < 400:
activar_bomba()
else:

desactivar_bomba()
Visién artificial con OpenCV: Para la deteccién de plagas o crecimiento del

tomate.

OpenCV (Open Source Computer Vision Library) ofrece herramientas para:
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w» Deteccién de objetos: Localizar objetos especificos en una imagen o

video
w» Reconocimiento facial: Identificar rostros en una imagen o video.
R Seguimiento de objetos: Seguir el movimiento de objetos a través de

secuencias de imagenes o video.

w» Anélisis de movimiento: Estudiar el movimiento de objetos o escenas
en una imagen o video.

o Extraccion de caracteristicas: |dentificar patrones o caracteristicas
relevantes en una imagen para tareas de clasificacién o reconocimiento.

o Calibracion de camaras: Ajustar los pardmetros de una cémara para

obtener imégenes precisas.

Se indican la instalacidn necesaria de herramientas, como:

sudo

- Significa "superuser do".

- Permite ejecutar el comando con privilegios de administrador.

- Es necesario para instalar software o hacer cambios importantes en el
sistema.

apt-get

- Es una herramienta de linea de comandos para manejar paquetes en
sistemas basados en Debian (como Ubuntu o Raspberry Pi OS).

- Se usa para instalar, actualizar o eliminar programas.
install

- Especifica que se desea instalar un paquete.
python3-opencv

- Es el nombre del paquete que deseas instalar.
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- Contiene la libreria OpenCV (Open Source Computer Vision Library)
para Python 3. Esta libreria es de cédigo abierto con una amplia gama de
algoritmos y funciones que facilitan estas tareas.

- OpenCV se usa para procesamiento de imdagenes y visiébn por

computadora.

Figura 62.Cédigo en Python para OpenCV

bash

sudo apt-get install python3-opencv

Cédigo: capturar imagen y detectar manchas: Se detallan los siguientes

pasos:

- Importa la biblioteca OpenCV, que se usa para procesamiento de

imagenes y vision por computadora.

Inicia la cédmara. El pardmetro O indica que se usard la cémara
predeterminada del sistema.

- Captura un fotograma desde la camara.

. ret es un valor booleano que indica si la captura fue exitosa.

. frame contiene la imagen capturada.

- Verifica si la captura fue exitosa (ret es True). Si no lo fue, el resto del
blogue no se ejecuta.

- Convierte la imagen a escala de grises, lo cual es util para simplificar el

analisis de la imagen

Aplica un umbral binario invertido:

. Los pixeles con valor mayor a 130 se vuelven negros (0).
. Los pixeles con valor menor o igual a 130 se vuelven blancos (255).
. Esto ayuda a resaltar manchas u objetos oscuros sobre un fondo claro.

- Muestra la imagen procesada en una ventana llamada 'Plagas o

manchas'.
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- Guarda la imagen procesada como un archivo llamado deteccion.png
- Libera la cdmara, cerrando el acceso a ella para que otros programas
puedan usarla.
Figura 63. Cédigo para capturar imagen y detectar manchas
import cv2
cam = cv2.VideoCapture(9)
ret, frame = cam.read()
if ret:
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)
_, thresholded = cv2.threshold(gray, 130, 255, cv2.THRESH_BINARY_INV'
cv2.imshow('Plagas o manchas', thresholded)
cv2.imwrite('deteccion.png', thresholded)

cam.release()

Opcional: Se puede modificar el cédigo para que ahora:

w» Detectar contornos en la imagen umbralizada. (o umbralizacién, del
inglés thresholding) es una técnica fundamental en procesamiento de
imagenes y vision artificial, especialmente Gtil en aplicaciones agricolas como
la deteccién de plagas, madurez de frutos o anélisis del crecimiento vegetal.
w» Dibujar los contornos sobre la imagen original. Proceso en visién
artificial y procesamiento de imagenes con OpenCV (u otras librerias), donde:
- Se detectan los contornos (lineas que delimitan objetos) en una imagen.
- Luego se superponen (dibujan) esos contornos sobre la imagen original
en color, para identificar visualmente las regiones de interés.

R Contar las manchas detectadas.

w» Mostrar y guardar la imagen con los contornos resaltados.

Légica del cédigo:

X/
°e

Se convierte la imagen a escala de grises.

X/
L X4

Se aplica un umbral binario invertido para resaltar manchas oscuras.

X/
L X4

Se detectan contornos con cv2.findContours.

X/
L X4

Se dibujan los contornos con cv2.drawContours.

X/
°e

Se imprime el nimero total de manchas detectadas.

109



w» Se guarda la imagen como deteccion_con_contornos.png.

Modelo avanzado (opcional): Para detecciéon de plagas especificas como Tuta
absoluta o mildiu, se puede entrenar un modelo CNN (con TensorFlow/Keras)

y ejecutarlo en Raspberry Pi o moverlo a un Jetson Nano para més potencia.

MOTOR DE VISION ARTIFICIAL

Se denomina motor de visién artificial (0 motor de vision por computadora)
cuando se refiere a un conjunto de hardware y software optimizado para
procesar imagenes o video en tiempo real, con el objetivo de interpretar

visualmente el entorno.

Tabla 10. Opciones de motor para vision artificial

Dispositivo Caracteristicas
Raspberry Pi + Pi Cam Adecuado para tareas basicas de visién
Jetson Nano |deal para inferencia de IA en borde
Coral USB + Pi Acelera inferencia de modelos TensorFlow Lite

A continuacién, se detalla cédmo configurar un sistema robusto de IA.

MOTOR IA CON JETSON NANO DE NVIDIA

Funciona de forma auténoma o embebida, como un "motor" que impulsa una
funcién especifica dentro de un sistema mayor (por ejemplo, un robot, un dron
o un sistema de seguridad). Ideal por su GPU integrada y soporte nativo a
modelos de IA en tiempo real, Jetson Nano es mas potente que la Raspberry

Pi para tareas de vision profunda.

Figura 64 Escenario con motor IA Jetson Nano
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En las tablas siguientes se detalla componentes, interfaz y protocolos para

motor |A con Jetson Nano

Tabla 11. Descripcion de componentes para motor Jetson Nano

Componente Descripcién técnica
Jetson Nano 4-core ARM CPU, 128-core GPU CUDA, 4 GB RAM
Cémara CSI (IMX219) o USB Para capturar imagenes de plantas
Modulo WiFi o Ethernet Para enviar datos a Raspberry Pi, servidor o la nube
Fuente de alimentacién 5V 4A minimo (USB-C o jack barrel)
MicroSD 64 GB clase 10 Sistema operativo JetPack y entorno de entrenamiento

Tabla 12. Descripcién de interfaz y protocolos

Dispositivo Interfaz fisica Protocolo usado
Cémara IMX219 CSI (MIPI-CSI) VideoStream/OpenCV
Raspberry Pi/ Red Ethernet / WiFi HTTP, MQTT, TCP/IP
Cloud Internet via MQTT o API REST JSON/HTTPS

SISTEMA OPERATIVO Y SOFTWARE

El sistema Operativo Base es JetPack SDK. El JetPack es el entorno oficial de
desarrollo de NVIDIA para sus dispositivos Jetson (Nano, Xavier, Orin, etc.).
Esta basado en Ubuntu 18.04 0 20.04 LTS el cual es un sistema operativo Linux

estable y ampliamente soportado, ideal para desarrollo embebido.
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JetPack incluye de forma preinstalada y optimizada, las siguientes librerias

importantes:

- OpenCV: captura y procesamiento de imagenes
- TensorFlow o PyTorch: para inferencia del modelo

- MQTT o HTTP: para enviar datos a Raspberry o nube

CONFIGURACION PASO A PASO

1. Instalar JetPack

Desde https://developer.nvidia.com/embedded/jetpack

Conectar cdmara y verificar: Se detalla el procedimiento:

Se emplea el comando en Bash que utiliza GStreamer, una herramienta para
el procesamiento de medios (audio y video), y estd orientado al uso con

camaras en dispositivos NVIDIA Jetson (como Jetson Nano).

Figura 65. Codigo para conectar cdmara

bash

gst-launch-1.0 nvarguscamerasrc ! nvoverlaysink

Componentes:
- gst-launch-1.0

Es la herramienta de linea de comandos de GStreamer para construir y ejecutar

tuberias multimedia.
- nvarguscamerasrc

Es el plugin fuente que accede a la cdmara CSI (como la cdmara oficial de

Raspberry Pi) usando el ARGUS Camera APl de NVIDIA.

Este plugin estd optimizado para Jetson y permite capturar video desde la

camara.
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Es el operador de enlace en GStreamer. Conecta la salida de un elemento con

la entrada del siguiente.
- nvoverlaysink

Es el plugin de salida (sink) que muestra el video directamente en la pantalla

usando la aceleracién por hardware de NVIDIA.
Permite una visualizacion eficiente y de baja latencia.

Este comando captura video en vivo desde la cdmara CSI conectada a un

Jetson Nano y lo muestra en pantalla en tiempo real usando la aceleracién de

GPU.

Captura de imagen con OpenCV: Se detallan los siguientes pasos:

- Importa la biblioteca OpenCV, que permite trabajar con imagenes y
video.

- Inicia la captura de video desde la cdmara predeterminada (indice 0).

- En un sistema como Jetson Nano, esto puede ser una camara CSl o

- Captura un fotograma (frame) de la cdmara.

- ret indica si la captura fue exitosa.

- frame contiene la imagen capturada.

- Guarda la imagen capturada como un archivo llamado "tomate.png".
- Esta imagen puede ser usada para analisis posterior (por ejemplo,
deteccion de madurez del tomate).

- Libera el recurso de la cdmara.

Figura 66. Codigo para captura de imagenes con OpenCV
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import cv2

cam = cv2.VideoCapture(©)
ret, frame = cam.read()
cv2.imwrite("tomate.png”, frame)

cam.release()
Al respecto se indica que se capturan imagenes peridédicamente del cultivo de

tomates.

Se analizan con modelos de IA (por ejemplo, CNNs) para:

R Detectar el tamano del fruto.
w» Estimar el grado de madurez.
o Identificar enfermedades o plagas.

MODELO DE IA PARA DETECTAR PLAGAS Y CRECIMIENTO

- Entrenar un modelo CNN con imagenes etiquetadas de:

= Tomates verdes, maduros, en flor

. Hojas con plagas (mosca blanca, mildiu, etc.)

- Framework: TensorFlow 0 PyTorch

- Exportar como TensorFlow Lite (.tflite) o ONNX para inferencia

optimizada

INFERENCIA EN JETSON NANO: Se realiza inferencia con un modelo de |IA

en Jetson Nano usando TensorFlow Lite:
Carga de librerias

- TensorFlow: biblioteca de aprendizaje automatico.
- OpenCV (cv2): para procesamiento de imagenes.
- tflite_runtime: version ligera de TensorFlow para ejecutar modelos .tflite

en dispositivos embebidos como Jetson Nano.

Carga del modelo
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- Carga el modelo entrenado en formato TensorFlow Lite (.tflite),
optimizado para dispositivos con recursos limitados.

- allocate_tensors() prepara los tensores de entrada y salida.
Preprocesamiento de la imagen

- Carga la imagen del tomate.

- La redimensiona al tamano requerido por el modelo (224x224 pixeles).
- Normaliza los valores de pixeles a un rango de O a 1.

- Ajusta la forma del tensor para que sea compatible con el modelo

(batch size de 1, 3 canales RGB).
Inferencia

- Se establece el tensor de entrada con la imagen preprocesada.
- invoke() ejecuta la inferencia.
- Se obtiene el resultado del modelo (por ejemplo, la probabilidad de

presencia de plagas).
Salida

- Muestra el resultado de la inferencia, que puede ser una clasificacion,

una probabilidad o una etiqueta.

Figura 67, Cédigo para Inferencia con Jetson Nano
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import tensorflow as tf

import cv2

from tflite_runtime.interpreter import Interpreter
interpreter = Interpreter(model_path="modelo_plagas.tflite™)

interpreter.allocate_tensors()

frame = cv2.imread("tomate.png")

frame = cv2.resize(frame, (224, 224))
input_data = frame.astype('float32"') / 255.0
input_data = input_data.reshape(1, 224, 224, 3)

interpreter.set_tensor(interpreter.get_input_details()[@][ "index'], input_data)
interpreter.invoke()
output = interpreter.get_tensor(interpreter.get_output_details()[0][ 'index'])

print("Resultado:", output)

ENVIO DE RESULTADOS A RASPBERRY PI O NUBE

Uso de MQTT para enviar resultado de la inferencia: Sse indican los

siguientes pasos a seguir:

Cédigo para publicar un mensaje MQTT

- Importar la biblioteca Paho MQTT, que permite a Python comunicarse
usando el protocolo MQTT (Message Queuing Telemetry Transport), ideal
para loT.

- Crea una instancia del cliente MQTT.

- Este objeto se usara para conectarse al broker y enviar mensajes.

- Establece conexién con el broker MQTT ubicado en la IP 192.168.1.10.
- El puerto 1883 es el puerto estandar para MQTT sin cifrado.

- 60 es el tiempo de keep-alive en segundos (frecuencia con la que el
cliente envia sefales para mantener la conexién activa).

- Publica un mensaje en el topic invernadero/vision.

- El mensaje "Tomate maduro detectado” puede haber sido generado
por un modelo de vision artificial que analizé una imagen del cultivo.

- Cierra la conexion con el broker MQTT de forma segura.
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Figura 68. Codigo para publicacion con MQTT

import paho.mqtt.client as mqtt

client = mqtt.Client()
client.connect(”192.168.1.10", 1883, 60)
client.publish("invernadero/vision"”, "Tomate maduro detectado™)

client.disconnect()

VISUALIZACION Y SUPERVISION REMOTA

- Plataforma en nube (ej. ThingSpeak, Node-RED + MQTT)

- Visualizacion en dispositivo mévil de datos ambientales y alertas IA
- Panel con info: temperatura, humedad, estado de riego, alerta por
plagas

El motor Jetson Nano con la cdmara |A detecta tomates maduros y envia
alertas en tiempo real a un sistema de monitoreo o aplicacion movil. Este
sistema ofrece un enfoque auténomo, escalable y basado en |A para optimizar
la produccién de tomates en invernadero mediante supervisién visual y

ambiental

Figura 69. Esquema de la visién artificial en cultivo inteligente
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m
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O cultivo
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’

)
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i
Captura imagenes divAenr:alsﬂ::ri:;Ies Visualizacién en

dispositivos méviles
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CONSIDERACIONES FINALES

- Asegurar calibracién de sensores
- Mantener el dataset de entrenamiento actualizado

- Usar un UPS para tolerancia a fallos en el sistema

Los datos obtenidos de sensores ubicados planificadamente en un
invernadero de dimensiones 50 m x 100m ha hecho posible que los datos se
transmitan a la nube: Los datos se envian a un servidor o plataforma en la nube
para analisis, almacenamiento y visualizacién. La supervision movil: Dashboard
accesible desde dispositivos moéviles para monitoreo en tiempo real y
recepcion de alertas. Un factor clave y eficiente fue la comunicacién mediante

MQTT.

El proyecto de cultivo inteligente si es implementado de forma real se
recomienda un motor |IA robusto, para hacer el proceso de Inferencia local
con modelos optimizados en TensorFlow Lite o TensorRT. La visualizacién de

datos y alertas son en tiempo real. se tiene bajo consumo energético y alta

escalabilidad.

Se concluye asi con una aplicacién directa en agricultura de precisién y

automatizacion agroindustrial.
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GLOSARIO

AES Advanced Encryption Standard

APL Application Layer

ASL, Application Sublayer

CCA Clear Channel Assessment

CCM Cipher block Chaining Message authentication code
CPS Cyber-Physical System

CSMA-CA Carrier Sense Multiple Access with Collision Avoidance
DRE, Distributed, Real-time, and Embedded

DSSS Direct Sequence Spread Spectrum

FHSS Frequency Hopping Spread Spectrum

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
IEC International Electrotechnical Commission

loT Internet of Things

lloT Industrial Internet of Things

ISA International Society of Automation

ISM Industrial, Scientific, and Medical

ITU International Telecommunication Union

IWSN Industrial Wireless Sensor Network

JSON JavaScript Object Notation

MAC Medium Access Control

M2M Machine to Machine

PHY Physical Layer

QoS Quality of Service

MQTT Message Queuing Telemetry Transport
SCADA upervisory Control and Data Acquisition

TCP Transmission Control Protocol
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TDMATime Division Multiple Access
TSMP Time Synchronized Mesh Protocol
UAP User Application Process

UAQO User Application Objects

VLAN Virtual Local Area Network

WSN Wireless Sensor Network
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