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Introducción 
En la era de la tecnología digital en la que ahora vivimos, la seguridad 
informática es un aspecto fundamental para proteger nuestros datos y 
salvaguardar nuestra privacidad. Cada vez más, confiamos en la tecnología para 
realizar transacciones, almacenar información personal y comunicarnos. Sin 
embargo, esta creciente dependencia también ha llevado a un aumento en las 
amenazas cibernéticas y la necesidad de tomar medidas para protegernos. 

Las amenazas cibernéticas están en constante evolución, y es crucial que las 
organizaciones implementen niveles mínimos de seguridad en su infraestructura 
tecnológica para protegerse de posibles ataques y salvaguardar la 
confidencialidad, integridad y disponibilidad de la información. En este libro, 
exploraremos los niveles mínimos de seguridad que toda infraestructura 
tecnológica debe tener para hacer frente a las amenazas cibernéticas de manera 
efectiva. 

Comenzaremos analizando los preámbulos básicos de la seguridad informática, 
que incluyen la confiabilidad, la integridad y disponibilidades de los datos. Estos 
principios son fundamentales para establecer una base sólida en la protección 
de la información sensible y garantizar que solo las personas autorizadas tengan 
acceso a ella. 

La seguridad de redes también es un aspecto crucial a tener en cuenta. 
Investigaremos los fundamentos de las redes y los protocolos, y te 
proporcionaremos información sobre cómo proteger tus conexiones Wi-Fi, 
equipos de telecomunicaciones y cómo implementar cortafuegos para evitar 
accesos no autorizados. 

Es por eso que una sólida infraestructura de red y segura requiere de una 
combinación de equipos y software especializados para garantizar el 
funcionamiento eficiente y protegido de la red. Estos elementos desempeñan 
roles clave en el enrutamiento, la comunicación, la seguridad y la administración 
de la red 

Por último, abordaremos la importancia de los firewalls los cuales desempeñan 
un papel fundamental en la protección de una red, ya que actúan como primer 
filtro de seguridad ante amenazas externas. Cabe aclarar que ningún firewall es 
infalible y se recomienda complementar su uso con otras medidas de seguridad, 
como programas antivirus, actualizaciones de software y educación sobre 
seguridad en la red. 
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La seguridad informática es un desafío constante, pero con el conocimiento 
adecuado y la implementación de las mejores prácticas, podemos proteger 
nuestra infraestructura, datos y disfrutar de las ventajas que la tecnología nos 
ofrece. A lo largo de este libro, te guiaremos en el camino hacia la 
ciberseguridad y los niveles mínimos de una infraestructura tecnológica 
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Capítulo I 
Introducción a la seguridad informática 
1.1 ¿Qué es la seguridad informática? 

Es un campo dedicado a proteger los sistemas informáticos, los datos y la 
infraestructura contra amenazas y accesos no autorizados. Consiste en la 
implementación de medidas técnicas, políticas y prácticas para velar por la 
confidencialidad, integridad y disponibilidad de la información. 

En una población cada vez más conectado y dependiente de la tecnología, la 
seguridad informática se ha vuelto un factor primordial para la población. Su 
objetivo principal es prevenir y mitigar los riesgos con el uso de sistemas 
informáticos y proteger tanto la información personal como la corporativa. 

Es por eso que la seguridad informática abarca una amplia gama de áreas y 
aspectos, incluyendo: 

Protección contra malware: El malware es un software malicioso diseñado para 
infiltrarse en sistemas y causar daños. La seguridad informática busca 
implementar medidas para detectar, prevenir y eliminar malware, como virus, 
troyanos, ransomware, etc. 

Seguridad de redes: Las redes son la columna vertebral de la comunicación y el 
intercambio de información. La seguridad en redes se enfoca en resguardar la 
infraestructura de red, como routers, switches y firewalls, y asegurar que las 
comunicaciones sean seguras y confiables. 

Protección de datos: Los datos son un activo valioso en la actualidad, la 
seguridad informática se preocupa por la protección de datos confidenciales y 
personales contra accesos no autorizados, pérdidas o manipulaciones. Esto 
incluye la encriptación de datos, el control de acceso y la implementación de 
políticas de seguridad adecuadas. 

Seguridad en aplicaciones: Las aplicaciones informáticas son susceptibles a 
vulnerabilidades que pueden ser explotadas por atacantes. La seguridad en 
aplicaciones se enfoca en identificar y corregir fallas de seguridad, así como en 
implementar buenas prácticas de desarrollo seguro. 
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Hacking ético: El hacking ético implica la búsqueda de vulnerabilidades en 
sistemas informáticos con la intención de identificar y corregir posibles puntos 
débiles. Los profesionales en ciberseguridad realizan pruebas de penetración y 
evaluaciones de seguridad para mejorar la defensa de los sistemas. 

Concientización y educación en seguridad: La concientización y educación en 
seguridad informática son esenciales para promover prácticas seguras entre los 
usuarios. La capacitación en seguridad informática ayuda a las personas a 
comprender los riesgos, utilizar contraseñas seguras, evitar el phishing y 
proteger sus dispositivos y datos. 

Es por eso que la seguridad informática es la encargada de salvaguardar los 
datos y los sistemas informáticos contra amenazas, asegurando que los datos 
estén disponibles solo para las personas autorizadas, que no sean alterados sin 
autorización y que estén protegidos contra accesos no autorizados. Es un área 
en incesante actualización debido a la creciente sofisticación de las amenazas y 
la rápida evolución tecnológica. 

1.2 Importancia de la seguridad informática en la era 
digital 

La importancia de la seguridad informática es más relevante que nunca, en la 
actualidad la mayoría de la población mundial pasa interconectado, y depende 
de la tecnología para casi todas las facetas de nuestra vida, desde el trabajo y la 
comunicación hasta el manejo de nuestras finanzas y la atención médica. Según 
va evolucionando la tecnología, las amenazas cibernéticas no se quedan atrás, 
lo que resalta la necesidad de proteger nuestros sistemas y datos de manera 
efectiva. 

Algunas razones clave que destacan la importancia de la seguridad informática 
en la actualidad son: 

Ø Protección de datos: En un mundo donde almacenamos y compartimos 
una gran cantidad de datos personales y confidenciales, como 
información financiera, registros médicos y datos de identificación, es 
fundamental garantizar su protección. Para frenar el robo de identidad, el 
fraude financiero y otros ciberdelitos podemos mantener la 
confidencialidad e integridad de esta información gracias a la seguridad 
informática. 

Ø Prevención de brechas de seguridad: Estas pueden tener consecuencias 
devastadoras para las organizaciones y los individuos. La pérdida o el 
acceso indebido a la información empresariales puede causar la pérdida 
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de la confianza de los clientes, daños a la reputación y pérdidas 
financieras significativas. La seguridad informática ayuda a prevenir y 
mitigar estos riesgos, implementando medidas de protección adecuadas, 
como cortafuegos, sistemas de detección de intrusiones y políticas de 
seguridad robustas. 

Ø Protección contra amenazas cibernéticas: La proliferación de malware, 
virus, ransomware y otras formas de amenazas cibernéticas es una 
realidad en la era digital. Estas pueden provocar incidentes a los sistemas, 
bloquear el acceso a datos o incluso extorsionar a individuos y 
organizaciones exigiendo rescates. La seguridad informática permite 
detectar, prevenir y responder a estas amenazas, minimizando así los 
riesgos y los posibles daños. 

Ø Continuidad del negocio: Las interrupciones en los sistemas informáticos 
pueden influir de gran forma en la continuidad de los negocios. Los 
ataques cibernéticos, los fallos del sistema o los desastres naturales 
pueden causar interrupciones prolongadas, pérdida de productividad y 
daños financieros. La seguridad informática incluye medidas de 
planificación y recuperación de desastres para garantizar que los sistemas 
puedan recuperarse rápidamente y minimizar los impactos negativos en 
la operación del negocio. 

Ø Amenazas cibernéticas en aumento: A medida que nuestra 
dependencia de la tecnología crece, también lo hacen las amenazas 
cibernéticas. Los ciberdelincuentes desarrollan constantemente nuevas 
formas de atacar sistemas y robar información sensible. La seguridad 
informática es crucial para protegernos contra estas amenazas y minimizar 
el peligro de ser víctimas de actividades delictivas en línea. 

Ø Cumplimiento de regulaciones y leyes: En muchos países, existen 
regulaciones y leyes coherentes con la ciberseguridad y la protección de 
datos. Las organizaciones deben cumplir con estas normativas para evitar 
sanciones legales y proteger la confianza de sus clientes. La seguridad 
informática ayuda a garantizar el cumplimiento de estas regulaciones 
mediante la implementación de medidas adecuadas de protección y 
privacidad. 

Ø Protección de la infraestructura crítica: La infraestructura crítica, como 
los sistemas de energía, transporte, comunicaciones y servicios públicos, 
depende en gran parte de la tecnología. Un ataque exitoso a esta 
infraestructura podría tener consecuencias devastadoras en términos de 
seguridad y bienestar público. La seguridad informática es esencial para 
salvaguardar la integridad y disponibilidad de estos sistemas vitales. 

Ø Confianza en el comercio electrónico y los servicios en línea: El 
crecimiento del comercio electrónico y los servicios en línea ha brindado 
comodidad y oportunidades comerciales, pero también ha generado 
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preocupaciones sobre la seguridad de las transacciones y la protección 
de los datos financieros. La seguridad informática aporta un papel 
principal en establecer la confianza necesaria para realizar transacciones 
en línea y utilizar servicios digitales. 

Es por eso, que la seguridad informática desempeña un papel fundamental en 
la defensa de los sistemas y datos en la era digital. Ya que, al insertar medidas 
de seguridad adecuadas, se puede mitigar los riesgos, proteger nuestra 
privacidad, certificar la persistencia del negocio y cumplir con las regulaciones 
aplicables. Dicho de otra forma, la seguridad informática es un pilar fundamental 
para individuos, organizaciones y gobiernos, y seguirá siendo crucial en un 
entorno digital en constante evolución. 

1.3 Confidencialidad, integridad y disponibilidad de los 
datos 

1.3.1 Confidencialidad de datos  
La confidencialidad de los datos es un principio fundamental en seguridad 
informática que se refiere a garantizar que la información sensible y privada se 
mantenga protegida y accesible únicamente para aquellos usuarios autorizados. 
En un entorno cada vez más digitalizado y conectado, la confidencialidad de los 
datos se ha vuelto crucial para proteger la privacidad de las personas, derechos 
de autor y los datos sensibles de las organizaciones. 

También implica evitar la difusión inapropiada de información a personas o 
entidades no autorizadas. Esto se logra técnicas y medidas de seguridad 
diseñadas para proteger la información en todas sus etapas, desde la 
recolección y almacenamiento hasta el procesamiento y transmisión. 

Para garantizar la confidencialidad de los datos, se utilizan diversas estrategias y 
herramientas, como: 

Acceso restringido: Limitar el acceso a la información solo a aquellos usuarios 
o roles que necesitan conocerla para llevar a cabo sus tareas. Esto se logra 
implementando controles de acceso basados en autenticación y autorización, 
como contraseñas, identificación biométrica o certificados digitales. 

Encriptación de datos: Utilizar técnicas de encriptación para convertir la 
información en un formato ilegible para cualquier persona que no tenga el 
acceso necesario para descifrar la el contenido enviado. Esto protege los datos 
durante su almacenamiento, transmisión y procesamiento, asegurando que solo 
los destinatarios autorizados puedan acceder a ellos. 
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Políticas de seguridad: Establecer políticas y procedimientos claros que definan 
cómo se debe manejar la información sensible. Esto incluye la clasificación de 
datos según su nivel de confidencialidad y la definición de las medidas de 
seguridad adecuadas para cada categoría de datos. 

Protección de la red: Implementar firewalls, sistemas de detección de 
intrusiones y otros dispositivos de seguridad en la red para controlar el tráfico y 
prevenir intrusos que accedan a los sistemas y datos. 

Sensibilización y capacitación: Instruir a las personas en la importancia de 
mantener la confidencialidad de los datos y brindar capacitación adecuada para 
proteger la información. Esto incluye concientizar sobre el manejo seguro de 
contraseñas, la protección contra el phishing y el uso adecuado de los recursos 
tecnológicos. 

La violación de la confidencialidad de los datos atrae consecuencias 
significativas, como la pérdida de información sensible, el robo de identidad, el 
daño a la popularidad de una organización o incluso el incumplimiento de leyes 
y regulaciones de privacidad. Por lo tanto, es fundamental establecer un 
enfoque integral de seguridad de la información que incluya la confidencialidad 
como uno de los pilares principales. 

Es por eso que, la confiabilidad de los datos es un principio esencial en 
seguridad informática que busca proteger la información sensible y privada de 
divulgaciones no autorizadas. Aplicando técnicas como el acceso restringido, la 
encriptación de datos, las políticas de seguridad, la protección de la red y la 
sensibilización de los usuarios, es posible mantener la confidencialidad de los 
datos y mitigar los riesgos asociados con su exposición. Al hacerlo, se garantiza 
la privacidad de las personas, la protección 

1.3.2 Integridad de los datos 
La integridad de los datos es otro principio fundamental en seguridad 
informática que se refiere a asegurar que la información se mantenga completa, 
precisa y libre de actualizaciones no autorizadas. Es crucial garantizar que los 
datos no sean alterados de manera no deseada o maliciosa, ya que cualquier 
modificación no autorizada puede afectar la precisión y confiabilidad de la 
información. 

La integridad de los datos se logra aplicando técnicas y medidas de seguridad 
diseñadas para prevenir la alteración no autorizada de los datos. Algunas de las 
estrategias comunes para garantizar la integridad de los datos incluyen: 
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Control de acceso y autenticación: Implementar controles de acceso 
adecuados y métodos de autenticación sólidos para asegurarse de que solo los 
usuarios autorizados puedan realizar modificaciones en los datos. Esto ayuda a 
prevenir modificaciones no autorizadas y asegura que las personas responsables 
de los datos sean identificadas adecuadamente. 

Firma digital y certificados: Utilizar tecnologías de firma digital y certificados 
digitales para verificar la autenticidad y la plenitud de los datos. Estos 
mecanismos permiten asegurar la veracidad de los datos, si han sido o no 
alterados y que provienen de una fuente confiable. 

Registros de auditoría: Mantener registros detallados de todas las actividades 
relacionadas con los datos, incluyendo quién accedió, modificó o eliminó 
información. Los registros de auditoría ayudan a identificar cualquier actividad 
sospechosa y dar seguimiento si algún dato fue cambiado o modificado. 

Hashing y verificación de integridad: Utilizar funciones de hash criptográficas 
para calcular un valor único para los datos y verificar su integridad. Si los datos 
se modifican de alguna manera, el valor del hash cambiará, lo que indica que la 
plenitud de los datos ha sido comprometida. 

Copias de seguridad y recuperación: Realizar respaldos de información 
periódicas de los datos y establecer procesos de recuperación en caso de 
pérdida o corrupción. Las copias de seguridad ayudan a restaurar los datos a un 
estado válido y aseguran que la plenitud(integridad) de los datos se pueda 
recuperar en caso de incidentes. 

La integridad de los datos es fundamental en muchas áreas, como el comercio 
electrónico, los sistemas financieros, los registros médicos y otros ambientes 
donde la exactitud y la confiabilidad de la información son críticas. La violación 
de la totalidad de los datos puede tener consecuencias graves, como la toma 
de decisiones aconsejadas por una minería de datos o la pérdida de confianza 
en los sistemas y en la organización. Es un principio clave en seguridad 
informática que busca avalar que la información se mantenga completa, precisa 
y libre de modificaciones no autorizadas. Mediante el control de acceso, la 
autenticación, la firma digital, los registros de auditoría, las funciones de hash y 
las copias de seguridad, se puede garantizar la totalidad de la información y 
mantener la seguridad en los datos en diversos entornos. Al hacerlo, se protege 
la calidad y la confianza de los datos, lo que prioriza en las decisiones y el 
funcionamiento eficiente de las organizaciones. 
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1.3.3 Disponibilidad de los datos 
Esta idea fundamental en seguridad informática se ocupa de garantizar que los 
datos sean accesibles y utilizables cuando sea necesario En un entorno digital 
en constante cambio, es crucial garantizar que los softwares y la información 
estén accesible en todo momento para los usuarios autorizados. 

Esto implica la protección de los sistemas y las infraestructuras de las TIC para 
prevenir interrupciones no deseadas o maliciosas que puedan afectar la 
accesibilidad de los datos. Algunos aspectos clave relacionados con la 
disponibilidad de los datos incluye la redundancia y respaldo de datos los cuales 
establecen sistemas de respaldo y redundancia para certificar que los datos 
estén disponibles incluso en caso de fallas o desastres. Esto implica crear copias 
de seguridad periódicas de los datos y almacenarlas en ubicaciones seguras y 
separadas de los sistemas principales. 

Por otra parte, la tolerancia a fallos implementa medidas y tecnologías que 
permitan a los sistemas recuperarse rápidamente de posibles fallos o 
interrupciones. Esto incluye la configuración de sistemas de alta disponibilidad, 
la implementación de balanceadores de carga y la distribución de recursos para 
evitar puntos únicos de falla. 

Mientras tanto en el mantenimiento y monitoreo se realiza un mantenimiento 
regular de los sistemas y supervisa su rendimiento para descubrir posibles 
problemas y asegurar su buen funcionamiento. Esto incluye aplicar 
actualizaciones de seguridad, realizar pruebas de rendimiento y mantener los 
equipos y software actualizados. 

También se puede mencionar la protección contra ataques y amenazas las cuales 
implementar medidas de seguridad apropiadas, como firewalls, sistemas de 
detección de intrusiones y filtrado de tráfico, para prevenir ataques y minimizar 
la posibilidad de interrupciones en el servicio. Esto ayuda a mantener disponible 
los datos protegiendo los sistemas contra amenazas externas. 

Y por último se puede indicar los procedimientos de continuidad del negocio 
los cuales establecen planes de continuidad del negocio que describan cómo 
reaccionar y recuperarse en caso de interrupciones o desastres. Esto vincula la 
personalización de los procesos críticos, la asignación de responsabilidades y la 
definición de las medidas a tomar para disminuir el impacto en la disponibilidad 
de los datos. 

La disponibilidad de los datos es esencial en muchos contextos, como el 
comercio electrónico, los servicios en línea y los sistemas críticos para la vida y 
la seguridad. La falta de disponibilidad puede tener consecuencias graves, como 
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la interrupción de operaciones comerciales, la pérdida de productividad y la 
disminución de la confianza del usuario. 

Finalmente se puede mencionar que la disponibilidad de la información es un 
principio fundamental en seguridad informática que busca garantizar que la 
información esté accesible y utilizable cuando sea necesaria. Mediante la 
implementación de redundancias, respaldos de datos, tolerancia a fallos, 
mantenimiento y monitoreo, protección contra ataques y planes de continuidad 
del negocio, se puede asegurar la disponibilidad de los datos y minimizar los 
riesgos asociados con las interrupciones del servicio. Al hacerlo, se mantiene la 
continuidad de las operaciones y se proporciona un servicio confiable a los 
usuarios. 

1.4 Amenazas comunes y riesgos para la seguridad 

Existen diversas amenazas y riesgos para la seguridad informática que se debe 
tener en cuenta, entre las más comunes se podría mencionar: 

1.4.1 Malware:  
El malware es un término general que engloba todo programa astuto 
desarrollado para perjudicar o infiltrarse en sistemas informáticos. Esto incluye 
virus, gusanos, troyanos, ransomware y spyware. El malware puede robar 
información, bloquear sistemas, cifrar datos o permitir el control remoto del 
dispositivo sin autorización. 

Existen diferentes tipos de malware, cada uno con sus propias características y 
métodos de propagación. Algunos de los tipos más comunes son: 

• Virus: Los virus son programas de software diseñados para replicarse y 
propagarse a través de archivos y sistemas. Una vez que infectan un 
sistema, pueden dañar archivos, alterar su funcionamiento normal e 
incluso destruir datos. Los virus suelen adjuntarse a archivos ejecutables 
o documentos y se propagan cuando se ejecuta o abre el archivo 
infectado. 

• Gusanos: Los gusanos no requieren la manipulación del usuario para 
propagarse. Se duplican y se envían automáticamente a través de redes 
y sistemas, aprovechando vulnerabilidades en el software. Los gusanos 
pueden afectar el rendimiento de los sistemas, sobrecargar redes y robar 
información confidencial. 

• Troyanos: Los troyanos se disfrazan como programas legítimos para 
falsificar a las personas y hacerles ejecutarlos. Una vez que se ejecuta, un 
troyano permite el acceso remoto y no autorizado al sistema, ayudando 
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a los ciberdelincuentes a realizar diversas acciones, como sustraer 
información confidencial, controlar el sistema o instalar más malware. 

• Ransomware: El ransomware en una de las amenazas más destacadas en 
los últimos años. Se trata de un tipo de malware que cifra los archivos del 
usuario y exige un rescate para desbloquearlos. El ransomware puede 
propagarse a través de archivos adjuntos de correo electrónico, enlaces 
maliciosos o a través de exploits en software desactualizado. 

• Spyware: Recopila información sobre la actividad del usuario sin su 
consentimiento. Puede rastrear la navegación web, registrar pulsaciones 
de teclas, capturar contraseñas y robar información personal. El spyware 
suele instalarse en el sistema sin que el usuario se dé cuenta, a menudo 
a través de descargas de software no confiables o sitios web 
comprometidos. 

Ante todo, la prevención y la detección temprana del malware son 
fundamentales para mitigar amenazas. Algunas medidas efectivas incluyen: 

• Mantener el sistema operativo y el software actualizados. 
• Utilizar soluciones de seguridad confiables, como antivirus y antimalware. 
• Ser cauteloso Cuando abres un archivo adjunto o hacer clic en enlaces 

desconocidos. 
• Descargar software únicamente de fuentes confiables. 
• Evitar navegar por sitios web no seguros o sospechosos. 
• Realizar respaldos de información constantemente de los datos 

importantes. 
• Mantener el firewall activado en el sistema. 
• Educarse sobre las últimas tendencias y técnicas de ataque de malware. 

1.4.2 Ataques de phishing:  
El phishing es un método utilizado por ciberdelincuentes para conseguir 
información personal, como password, números de tarjetas de crédito o datos 
bancarios. Los atacantes simulan ser empresas verídicas, como bancos o 
empresas conocidas, y envían correos electrónicos o mensajes falsos para 
engañar a las personas y obtener sus datos personales, es decir, manipular 
psicológicamente a las personas las cuales revelan información confidencial o 
realizan acciones no deseadas. 

Los atacantes de phishing suelen hacerse pasar por entidades legítimas, utilizan 
mail, SMS, llamadas telefónicas o incluso sitios web falsos para falsificar a las 
personas y hacer que divulguen información personal valiosa. 

Existen diferentes tipos de ataques de phishing, entre los cuales se encuentran: 
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• Phishing por correo electrónico: Los atacantes envían correos 
electrónicos falsificados que parecen provenir de instituciones legítimas, 
como bancos o proveedores de servicios. Estos correos electrónicos 
suelen solicitar al destinatario que den clic en los links sospechosos los 
cuales les redirige a un sitio web falso, donde se les pide ingresar 
información confidencial. 

• Smishing: Este tipo de ataque de phishing se realiza a través de SMS. Los 
atacantes envían mensajes engañosos que instan a las personas a realizar 
ciertas acciones, como llamar a un número de teléfono o visitar un sitio 
web, con la finalidad de obtener información personal o financiera. 

• Vishing: Los atacantes utilizan llamadas telefónicas para obtener 
información confidencial. Actúan como representantes de un negocio 
legítimo y solicitan información como números de tarjetas de crédito, 
contraseñas o números de seguridad social. 

• Pharming: En este tipo de ataque, los atacantes muestran al usuario a 
páginas web falsificados sin su conocimiento. Manipulan la configuración 
del sistema o el DNS para redirigir a las víctimas a sitios web maliciosos 
que parecen ser legítimos. Una vez en el sitio, los usuarios pueden ser 
engañados para que ingresen información confidencial. 

Para protegerse contra los ataques de phishing, se deben seguir algunas 
prácticas recomendadas: 

Desconfiar de mail, sms o llamadas sospechosas que requieran datos personales 
o financieros. También hay que verificar la autenticidad de los remitentes y de 
los sitios web antes de proporcionar información confidencial, esto se puede 
hacer contactando directamente a la institución o empresa a través de sus 
canales oficiales, no hacer clic en enlaces o descargar archivos o directorios 
adjuntos de sitios web no confiables o desconocidas, mantener el software de 
seguridad y los navegadores web actualizados para identificar y bloquear 
páginas web maliciosos conocidos. 

Utilizar contraseñas fuertes y únicas para todas las cuentas en línea y habilitar la 
autenticación de dos factores cuando esté disponible, educar a los empleados 
y usuarios sobre los riesgos del phishing y proporcionar capacitación regular en 
seguridad informática.  

la conciencia y la precaución son clave para protegerse contra los ataques de 
phishing y evitar convertirse en una víctima de fraude en línea. 

1.4.3 Ataques de ingeniería social:  
Este ataque implica manipular a las personas para obtener información 
confidencial o acceso no autorizado a sistemas. Los ciberdelincuentes pueden 
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utilizar métodos de manipulación psicológica, como suplantar a un empleado 
de soporte técnico o persuadir a alguien para que revele información sensible. 

Es por eso que son considerados como una forma de manipulación psicológica 
utilizada por los ciberdelincuentes para obtener información no autorizado o 
acceso a sistemas o información confidencial. En lugar de aprovechar 
vulnerabilidades técnicas, estos ataques se priorizan en explotar la confianza, la 
falta de conocimiento o la ingenuidad de las personas. Utilizan diversas técnicas 
para mentir a sus víctimas y lograr sus objetivos. Algunas de las tácticas comunes 
incluyen: 

• Pretexting: En un ataque de pretexting, los atacantes crean una historia o 
un pretexto creíble para convencer a los usuarios y obtener información. 
Pueden suplantar por algún empleado de una empresa, proveedores de 
servicios o incluso amigos, con el objetivo de obtener acceso a 
información personal o privilegiada. 

• Química social: La química social implica establecer una conexión 
emocional con la víctima para ganar su confianza. Los ciberdelincuentes 
utilizar métodos de persuasión, simpatía o empatía para convencer a las 
personas y obtener información sensible. 

• Ingeniería inversa: En la ingeniería inversa, los atacantes utilizan 
información disponible públicamente para imitar personas de confianza. 
Pueden utilizar detalles personales, como nombres, fechas de nacimiento 
o historias de vida, para generar credibilidad y persuadir a las personas 
para que entreguen información confidencial. 

• Desecho de basura (dumpster diving):  los ciberdelincuentes buscan 
información valiosa en la basura o en documentos desechados. Pueden 
obtener información confidencial como números de cuenta, contraseñas 
o documentos importantes, y utilizarla para realizar ataques adicionales. 

Para prevenir los ataques de ingeniería social, es necesarios aplicar algunas 
técnicas de seguridad informática como: 

• Ser consciente de las tácticas y técnicas de ingeniería social utilizadas por 
los atacantes. 

• Verificar la autenticidad de las solicitudes de información confidencial 
antes de compartirla. 

• Mantener la información personal y confidencial protegida y no 
compartirla indiscriminadamente. 

• Utilizar contraseñas fuertes y únicas y no compartirlas con nadie. 
• Establecer medidas de seguridad adicionales, como la autenticación de 

dos factores, cuando sea posible. 
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• Educar a los empleados y usuarios sobre los métodos de ingeniería social 
y proporcionar capacitación en seguridad informática. 

La prevención implica ser consciente de las tácticas utilizadas y mantener una 
actitud cautelosa y desconfiada ante solicitudes de información sensible o 
acciones inusuales. Al estar alerta y tomar precauciones, se puede reducir 
significativamente el riesgo de caer en estos tipos de ataques. 

1.4.4 Ataques de fuerza bruta: Implican intentar adivinar contraseñas o claves 
de cifrado probando múltiples combinaciones hasta encontrar la correcta. Estos 
ataques pueden ser realizados automáticamente por programas o bots, y su 
objetivo es encontrar una contraseña débil o predecible, utilizan técnicas 
utilizada por los delincuentes para descifrar contraseñas o claves de cifrado 
probando todas las combinaciones posibles hasta encontrar la correcta.  Este 
método se basa en la premisa de que, tarde o temprano, se probará la 
combinación correcta y se obtendrá acceso no autorizado al sistema o a la 
información protegida. 

Los de ataques de fuerza bruta, comparten el enfoque de probar 
sistemáticamente todas las posibles combinaciones hasta lograr el éxito. 
Algunas variantes comunes incluyen: 

• Ataques de fuerza bruta a contraseñas: En este tipo de ataque, los 
ciberdelincuentes intentan descifrar una contraseña probando todas las 
combinaciones posibles de signos hasta obtener la correcta. Comienzan 
con combinaciones sencillas, como palabras comunes o secuencias 
numéricas, y luego avanzan hacia combinaciones más complejas. 

• Ataques de fuerza bruta a claves de cifrado: En el caso de cifrados, 
como el cifrado por clave pública o el cifrado de archivos, los atacantes 
intentan descifrar la clave probando todas las combinaciones que pueda 
exisitir. Esto puede llevar mucho tiempo y recursos computacionales, 
especialmente si se utilizan claves largas y complejas. 

• Ataques de fuerza bruta a nombres de usuario: Algunos sistemas o 
aplicaciones pueden tener medidas de seguridad débiles vinculados a los 
nombres de usuario. Los atacantes son capaces de utilizar la fuerza bruta 
para probar diferentes nombres de usuario y determinar cuáles son 
válidos en un sistema determinado. 

Para protegerse de estos ciberataques, se recomiendan las siguientes medidas 
de seguridad: 

• Utilizar contraseñas fuertes: Las contraseñas deben ser lo 
suficientemente complejas y largas como para hacer que los ataques de 
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fuerza bruta sean altamente improbables de tener éxito. Se deben utilizar 
combinaciones de letras mayúsculas y minúsculas, números y caracteres 
especiales, y se deben evitar palabras comunes o secuencias predecibles. 

• Implementar bloqueos por intentos fallidos: Muchos sistemas cuentan 
con mecanismos para bloquear temporalmente las cuentas después de 
varios intentos de autenticación fallidos. Esto previene ataques de fuerza 
bruta, ya que el número de combinaciones que se pueden probar en un 
período de tiempo limitado se reduce significativamente. 

• Utilizar autenticación de dos factores: La autenticación de dos factores 
(2FA) proporciona una capa adicional de seguridad al requerir una 
segunda forma de verificación, como un código enviado por SMS o 
generado por una aplicación, además de la contraseña. Esto hace que, si 
un atacante logra descifrar la contraseña, aún necesitará el segundo factor 
para ingresar a la cuenta. 

• Mantener el software actualizado: También pueden aprovechar 
vulnerabilidades en el software utilizado. Mantener el sistema operativo, 
las aplicaciones y los plugins actualizados ayuda a cerrar posibles brechas 
de seguridad que podrían ser aprovechadas en un ataque. 

1.4.5 Vulnerabilidades de software:  
Los programas y sistemas operativos pueden contener vulnerabilidades, que son 
errores o fallas de diseño que aporten a los atacantes. Si un atacante encuentra 
una vulnerabilidad, puede aprovecharla para acceder al sistema, ejecutar código 
malicioso o robar información. 

Las vulnerabilidades de software son debilidades o fallos en programas o 
sistemas operativos, los atacantes pueden usarlo para comprometer la 
seguridad de un sistema. Estas vulnerabilidades facilitan que se realicen 
acciones no autorizadas, como acceder, modificar o destruir datos, o incluso 
controlar por completo un sistema. 

Se pueden presentarse debido a errores de programación, falta de validación 
de datos de entrada, problemas en el diseño de seguridad o no aplicar 
actualizaciones de seguridad. Estas vulnerabilidades pueden ser explotadas a 
través de diversas técnicas, como la implantación de código malicioso, el 
desbordamiento de búfer, las fallas de autenticación o la ingeniería social. 

Es esencial entender la importancia de las vulnerabilidades de software y cómo 
pueden afectar la seguridad de un programa. Para mitigar estos riesgos, se 
deben tomar medidas como aplicar parches y actualizaciones de seguridad, 
utilizar prácticas de codificación seguras, realizar pruebas de seguridad y 
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adoptar un enfoque proactivo para proteger y mantener actualizado el software 
utilizado. 

Además, es fundamental fomentar la conciencia de seguridad entre los usuarios, 
incluyendo la importancia de crear contraseñas seguras, no descargar software 
de fuentes no confiables y estar alerta ante posibles ataques de phishing o 
ingeniería social. 

La comprensión de las vulnerabilidades de software y la implementacion de 
buenas destrezas de seguridad en la programación son elementos clave para 
proteger los sistemas y garantizar la integridad y confidencialidad de la 
información. 

1.4.6 Ataques de denegación de servicio (DDoS):  
Los ataques de denegación de servicio (DDoS, por sus siglas en inglés) son una 
forma de ataque cibernético que tiene como objetivo abrumar un sistema, red 
o servicio con una gran cantidad de tráfico malicioso o solicitudes fraudulentas. 
Un ataque de denegación de servicio tiene como objetivo abrumar un sistema 
o red con un gran volumen de tráfico, lo que provoca una caída o una 
disminución significativa del rendimiento. Estos ataques pueden paralizar sitios 
web, servicios en línea o redes completas, afectando a usuarios y organizaciones, 
dicho de otra forma, un ataque DDoS es agotar Recursos disponibles en el 
sistema de destino, como ancho de banda y potencia de procesamiento o 
conexiones, para que no pueda responder adecuadamente a las solicitudes 
legítimas de los usuarios. 

En un ataque DDoS, el atacante utiliza múltiples dispositivos, conocidos como 
"bots" o "zombies", para solicitar una gran cantidad de servicios y genera un 
alto tráfico al sistema objetivo al mismo tiempo. Estos dispositivos pueden ser 
computadoras infectadas previamente con malware o dispositivos de Internet 
de las cosas (IoT) comprometidos. El atacante controla estos dispositivos de 
forma remota y los utiliza para inundar el sistema objetivo con solicitudes de 
forma masiva. 

El resultado de un ataque DDoS satisfactorio es que el sistema objetivo se ve 
abrumado y no puede responder a las solicitudes legítimas de los usuarios, lo 
que puede llevar a una interrupción del servicio o una degradación significativa 
del rendimiento. Esto puede influir negativamente para empresas, 
organizaciones o servicios en línea, como sitios web, plataformas en la nube, 
servidores de juegos, entre otros. 

Existen diferentes tipos de ataques DDoS, incluyendo: 
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Ataques de inundación de tráfico: Se envía una gran cantidad de tráfico de red 
al sistema objetivo para agotar sus recursos de ancho de banda. 

Ataques de amplificación: El atacante utiliza servidores o dispositivos mal 
configurados para enviar respuestas masivas a solicitudes pequeñas, lo que 
amplifica la cantidad de tráfico dirigido al sistema objetivo. 

Ataques de agotamiento de recursos: Se centran en agotar los recursos del 
sistema objetivo, como el procesamiento de CPU, la memoria o las conexiones 
de red. 

Ataques de capa de aplicación: Se dirigen a vulnerabilidades específicas en las 
aplicaciones o servicios del sistema objetivo para agotar sus recursos o causar 
fallas. 

1.4.7 Accesos no autorizados: 
Los accesos no autorizados en seguridad informática se refieren a intentos de 
ingresar a sistemas, redes o datos sin la debida autorización. Estos intentos 
pueden provenir de individuos malintencionados o personas no autorizadas que 
intentan acceder a información confidencial, robar datos o causar daño a los 
sistemas. Estos ocurren cuando alguien obtiene acceso a un sistema o red sin 
tener los permisos adecuados. Esto puede suceder debido a contraseñas 
débiles, fallos de seguridad en la configuración o explotación de 
vulnerabilidades. 

Los accesos no autorizados son una de las principales amenazas en seguridad 
informática y pueden ocurrir de diferentes formas, como: Ataques de fuerza 
bruta, vulnerabilidades de software, ataques de phishing, Ingeniería social, 
malware entre otros. 

Los accesos no autorizados pueden tener graves consecuencias, como robo de 
información personal o confidencial, pérdida de datos, la perdida a la reputación 
de una organización o interrupción de servicios. Para prevenir y protegerse 
contra accesos no autorizados, es fundamental realizar métodos adecuados de 
seguridad, como: 

• Fortalecer contraseñas: Utilizar contraseñas fuertes, únicas y cambiarlas 
periódicamente. Además, considerar el uso de autenticación de dos 
factores para un nivel adicional de seguridad. 

• Mantener el software actualizado: Aplicar parches y actualizaciones de 
seguridad en sistemas operativos, aplicaciones y dispositivos para 
corregir posibles vulnerabilidades. 
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• Educación en seguridad: Capacitar a los usuarios sobre seguridad 
informática, incluyendo cómo identificar y evitar ataques de phishing, no 
compartir información confidencial y estar atentos a comportamientos 
sospechosos. 

• Uso de firewall y antivirus: Implementar soluciones de seguridad, como 
firewalls y programas antivirus, para salvaguardad la información de los 
sistemas y detectar posibles amenazas. 

• Monitoreo y registro de eventos: Establecer sistemas de monitoreo y 
registro para identificar actividades inusuales o intentos de acceso no 
autorizado. 

1.4.8 Pérdida o robo de dispositivos:  
La pérdida o robo de dispositivos es una preocupación importante en seguridad 
informática, ya que puede resultar en la exposición de información confidencial 
o el acceso no autorizado a sistemas y datos sensibles. Esta situación ocurre 
cuando un dispositivo, como un teléfono móvil, una computadora portátil o una 
tablet, se extravía, es robado o cae en manos equivocadas, y pone en riesgo la 
seguridad de los datos guardados en ellos. Si el dispositivo no está protegido 
con contraseña o cifrado, personas no autorizadas pueden acceder a los datos. 

Cuando un dispositivo tecnológico se extravía o es robado, existe el riesgo de 
que la información almacenada en él pueda ser accedida por personas no 
autorizadas. Esto incluye datos personales, como correos electrónicos, 
contactos, mensajes, archivos y contraseñas guardadas. Si el dispositivo 
pertenece a una organización, la cual puede contener información confidencial 
o datos de clientes. 

Para mitigar los riesgos asociados con la sustracción o hurto de dispositivos, se 
recomienda tomar las siguientes medidas: 

• Bloqueo remoto y borrado de datos: Utilizar soluciones de seguridad 
que permitan bloquear y borrar remotamente los datos del dispositivo 
perdido o robado. Esto evita que los datos caigan en manos equivocadas 
y garantiza que no puedan ingresar a los datos confidenciales. 

• Contraseñas y autenticación: Establecer contraseñas fuertes y utilizar 
métodos de autenticación adicionales, como reconocimiento facial o 
huellas dactilares, para acceder al dispositivo. Esto dificulta el acceso no 
autorizado en caso de pérdida o robo. 

• Copias de seguridad regulares: Realizar copias de seguridad periódicas 
de la información guardada en el dispositivo. Esto asegura que, en caso 
de pérdida o urto, se puedan recuperar los datos importantes sin 
comprometer su seguridad. 
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• Encriptación de datos: Utilizar la encriptación de datos en el dispositivo 
para proteger la información almacenada. Si el dispositivo cae en manos 
equivocadas, la encriptación dificulta que los datos sean accesibles sin la 
clave de desencriptación correspondiente. 

• Reportar el incidente: Es importante reportar el incidente a las 
autoridades pertinentes y, si corresponde, notificar a la organización o al 
departamento de TI para que tomen las medidas necesarias. 

Además de estas medidas, también es esencial enseñar a los usuarios sobre la 
importancia de proteger sus dispositivos y la información que contienen. Esto 
incluye mantener los dispositivos físicamente seguros, no dejarlos desatendidos 
en lugares públicos y estar atentos a posibles intentos de robo o engaño. 

La pérdida o hurto puede tener implicaciones significativas en la seguridad de 
la información. Al implementar medidas preventivas y seguir buenas prácticas 
de seguridad, se puede reducir el riesgo de exposición de datos confidenciales 
y garantizar la integridad de los sistemas. 

1.5 Mejores prácticas para proteger datos personales 

Las mejores prácticas para proteger datos personales son un conjunto de 
acciones y medidas que se implementan para certificar la seguridad y privacidad 
de los datos personal de los individuos. Estas prácticas se basan en estándares 
reconocidos y regulaciones de protección de datos, y buscan prevenir la 
autentificación, el uso indebido y la divulgación de datos personales 

En la actualidad para proteger los datos personales se realizan diferentes 
acciones las cuales se presenta a continuación: 

Recopilación y almacenamiento limitados: Solo recopila y almacena los datos 
personales necesarios y relevantes para tu organización. Evita recopilar 
información adicional que no sea requerida para fines legítimos. 

Consentimiento informado: Obtén el consentimiento explícito de los 
individuos antes de recopilar y utilizar sus datos personales. Asegúrate de 
explicar claramente cómo se utilizarán los datos y si se compartirán con terceros. 

Seguridad de datos: Implementa medidas de seguridad para proteger los datos 
personales contra accesos no autorizados, divulgación, alteración o destrucción. 
Esto puede incluir el uso de cifrado, firewalls, controles de acceso, software de 
identificación de intrusos y monitoreo de seguridad. 

Acceso y privilegios limitados: Otorga acceso a la información personal solo a 
las personas autorizadas que necesiten acceder a ellos para realizar sus 
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funciones laborales. Asigna privilegios de acceso adecuados y restringe el 
camino a la información sensible. 

Educación y capacitación: Brinda capacitación regular a las demás personas 
sobre la importancia de la seguridad de datos personales, los métodos de 
seguridad, cómo reconocer y reportar posibles incidentes de seguridad, y el 
desempeño de las políticas y regulaciones de privacidad. 

Retención de datos: Establece políticas claras sobre la retención de datos 
personales. No retengas mucho tiempo la información que no sea necesario y 
elimina los datos de forma segura cuando ya no sean requeridos o se haya 
obtenido el consentimiento para su eliminación. 

Evaluación de proveedores: Si compartes datos personales con terceros, como 
proveedores de servicios, asegúrate de evaluar su capacidad para proteger 
adecuadamente los datos. Valida los contratos de procesamiento de datos y 
verifica que sean realizados con los estándares de seguridad y privacidad. 

Respuesta a incidentes: Desarrolla una estrategia de incidentes y respuesta que 
incluya la identificación, manejo y notificación adecuada en caso de una brecha 
de seguridad que involucre datos personales. Actúa velozmente para minimizar 
el impacto y proteger a los individuos afectados. 

 

 

 

 

 

 

 

 

 

 

 

 



La Ciberseguridad, los Niveles Mínimos  de una Infraestructura Tecnológica 

 

29 
 

 

 

 

 

 

 

 

 

 

Capítulo II 
Niveles Mínimos de Seguridad 
2.1 Políticas de Seguridad 

Son un conjunto de normas, directrices y procedimientos establecidos por una 
organización para proteger sus activos de información y salvaguardar la 
integridad, confidencialidad y disponibilidad de sus datos. Estas políticas 
definen los principios, objetivos y responsabilidades en materia de 
ciberseguridad, y son fundamentales para establecer un marco sólido de 
protección en una infraestructura tecnológica. 

Las políticas de seguridad abarcan diversos aspectos, como la gestión de 
contraseñas, el acceso y autenticación de usuarios, la clasificación de la 
información, el uso adecuado de los recursos, la privacidad de los datos y el 
cumplimiento normativo. Estas políticas establecen reglas claras sobre cómo se 
deben utilizar y proteger los recursos informáticos y de red, así como las 
responsabilidades de cada miembro de la organización con respecto a la 
ciberseguridad 

Implementar políticas de seguridad efectivas es fundamental para minimizar los 
riesgos y amenazas cibernéticas, y para certificar la persistencia de las empresas. 
Estas políticas ayudan a prevenir ataques informáticos, filtraciones de datos y 
mal uso de la información, al tiempo que promueven una erudición de seguridad 
en toda la organización. 
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2.1.1 Desarrollo y aplicación de políticas de seguridad 
El desarrollo y la aplicación de políticas de seguridad se refiere al proceso de 
creación, implementación y seguimiento de reglas y directrices que rigen la 
seguridad de la información en una organización. Implica establecer un marco 
normativo y práctico con el fin de proteger los activos de información y 
garantizar la integridad, confidencialidad y acceso a los datos. 

El desarrollo de políticas de seguridad implica los siguientes pasos: 

• Análisis de riesgos: sintetizar y valorar los dilemas de seguridad a los que 
se enfrenta la organización. Esto implica comprender las amenazas 
potenciales y las vulnerabilidades existentes en los sistemas y la 
infraestructura tecnológica. 

• Definición de objetivos: Establecer los objetivos de seguridad que se 
desean lograr. Estos objetivos deben estar alineados con los valores y 
necesidades de la organización, y pueden incluir el resguardad los datos 
confidenciales, la prevención de accesos no autorizados, la mitigación de 
riesgos, entre otros. 

• Elaboración de políticas: Crear políticas de seguridad que aborden los 
diferentes aspectos de la seguridad de la información, como el acceso y 
autenticación, la gestión de contraseñas, la clasificación de la 
información, entre otros. Estas políticas deben ser claras, concisas y 
fácilmente comprensibles por todos los usuarios de la empresa. 

• Aprobación y comunicación: Obtener la aprobación de la alta dirección 
y otros responsables de la organización para asegurar el compromiso con 
las políticas de seguridad. Luego, comunicar y difundir las políticas a 
todos los empleados y personas involucradas, asegurándose de que 
comprendan sus responsabilidades y obligaciones. 

Una vez que están desarrolladas las políticas de seguridad, comienza la fase de 
aplicación: 

• Capacitación y concienciación: Proporcionar formación y educación a los 
empleados sobre las políticas de seguridad. Esto implica explicar el nivel 
de seguridad de la información., los riesgos asociados y las prácticas 
recomendadas para garantizar su cumplimiento. 

• Implementación de controles de seguridad: Establecer medidas y 
controles técnicos para respaldar las políticas de seguridad. Esto puede 
incluir la implementación de firewalls, sistema de supervisión que detecta 
actividades sospechosas, encriptación de datos, autenticación de 
usuarios, entre otros. 
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• Monitoreo y cumplimiento: Supervisar continuamente el desempeño de 
las políticas de seguridad y realizar auditorías periódicas para garantizar 
su efectividad. Esto implica detectar y abordar cualquier incumplimiento 
o vulnerabilidad, y tomar medidas correctivas para garantizar la 
seguridad. 

• Mejora continua: Revisar y actualizar regularmente las políticas de 
seguridad para adaptarlas a los cambios tecnológicos, las nuevas 
amenazas y las regulaciones vigentes. Es importante estar actualizado 
mejorando las prácticas y estándares de seguridad para mantener la 
infraestructura protegida de manera efectiva. 

El desarrollo y la aplicación de políticas de seguridad son un proceso continuo 
y requieren la participación y colaboración de todos los usuarios de la empresa. 
La ciberseguridad tiene que ser un esfuerzo conjunto y constante para garantizar 
una infraestructura tecnológica segura y protegida. 

2.1.2  Gestión de contraseñas y autenticación de usuarios 
La gestión de contraseñas y la validación de usuarios son aspectos 
fundamentales en la seguridad de la información y el acceso a sistemas y 
aplicaciones.  

Gestión de contraseñas: 

La gestión adecuada de contraseñas es esencial para mantener una seguridad a 
los datos y prevenir accesos no autorizados. Algunas prácticas recomendadas 
incluyen las contraseñas fuertes las cuales se deben utilizar contraseñas 
complejas que contengan una combinación de letras mayúsculas y minúsculas, 
números y caracteres especiales. Evitar el uso de datos personales o palabras 
comunes. También se recomienda el cambio regular de contraseñas de forma 
periódica, generalmente cada 60 a 90 días, para evitar el uso prolongado de una 
contraseña comprometida. Por otra parte, es importante educar a la población 
para que no compartan sus contraseñas con nadie, ni siquiera con colegas o 
personal de soporte técnico, a menos que sea absolutamente necesario. 

En algunos casos es necesario configurar el inicio de sesión de dos componentes 
cuando sea posible. Esto añade un nivel adicional de seguridad al requerir un 
segundo método de verificación, como un código enviado por mensaje de texto 
o una aplicación de autenticación. Y por último no se deben almacenar las 
contraseñas en texto plano. En su lugar, se pueden utilizar gestores de 
contraseñas seguros y encriptados. 

Autenticación de usuarios: 
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La autenticación de usuarios es el proceso de validad la identidad de una 
persona que intenta acceder a un sistema o recurso. Algunas prácticas comunes 
incluyen: 

Usuario y contraseña: La autenticación más básica se basa en un nombre de 
usuario y una password. Sin embargo, es importante asegurarse de que las 
contraseñas sean seguras y que los usuarios las protejan adecuadamente. 

Autenticación multifactorial: en combinación con las contraseñas, se pueden 
utilizar otros factores para autenticar a los usuarios, como códigos enviados por 
mensaje de texto, aplicaciones de autenticación, tarjetas inteligentes o huellas 
dactilares. Esto proporciona mas seguridad a la información.  

Autenticación de dispositivo: Se pueden utilizar métodos para autenticar el 
dispositivo desde el que se está accediendo, como la dirección IP o las 
características del dispositivo. Esto ayuda a verificar si el dispositivo es de 
confianza. 

Autenticación basada en roles: Se puede utilizar la autenticación basada en 
roles para garantizar de que los usuarios solo tengan acceso a los recursos y 
datos necesarios para realizar su trabajo. 

Supervisión de intentos de autenticación fallidos: Registrar y monitorear los 
intentos de autenticación fallidos puede ayudar a detectar posibles ataques de 
fuerza bruta o intentos de acceso no autorizados. 

Es importante que los usuarios sean sensatos de la calidad de proteger sus 
contraseñas y seguir las prácticas de autenticación recomendadas. Además, las 
organizaciones deben implementar políticas de seguridad claras y proporcionar 
la infraestructura necesaria para asegurar una misión conveniente de 
contraseñas y una autenticación segura de usuarios. 

2.1.3 Roles y Responsabilidades 
Son las funciones y obligaciones asignadas a las personas dentro de una 
organización en relación con la ciberseguridad. Estos roles y responsabilidades 
aseguran que haya una clara división de tareas y un enfoque sistemático para 
proteger los activos de información y mitigar los riesgos. 

 

A continuación, se detallan algunos ejemplos comunes de roles y 
responsabilidades vinculados a la seguridad de la información: 
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• Responsable de seguridad de la información: Es el principal 
responsable de la estrategia y control de la seguridad de los datos en la 
empresa. Su función incluye el desarrollo de políticas y procedimientos 
de seguridad, la supervisión de la implementación de controles de 
seguridad, y la coordinación de las respuestas a incidentes de seguridad. 

• Administrador de seguridad de la información: Es responsable de la 
configuración, mantenimiento y monitoreo de los sistemas y herramientas 
de seguridad utilizados en la organización. Esto puede incluir firewalls, 
sistemas de detección de intrusos, sistemas de anticipación a la pérdida 
de la información, entre otros. 

• Analista de seguridad de la información: Su función es analizar los 
sistemas y redes en busca de vulnerabilidades y realizar pruebas de 
penetración para identificar posibles puntos débiles. Además, ayudan en 
la detección y respuesta a incidentes de seguridad. 

• Responsable de cumplimiento normativo: Se encarga de garantizar que 
la organización cumpla con las regulaciones y estándares de seguridad 
aplicables. Esto puede incluir el cumplimiento de leyes de protección de 
datos, regulaciones sectoriales y normas como ISO 27001. 

• Administrador de identidad y acceso: Es responsable de gestionar los 
procesos de autenticación, autorización y administración de cuentas de 
usuario. Esto incluye la creación y revocación de cuentas, la gestión de 
privilegios y la ejecución de controles de acceso. 

• Equipo de respuesta a incidentes de seguridad: Este equipo se encarga 
de gestionar y alegar los sucesos de seguridad que puedan ocurrir en la 
organización. Su función incluye la identificación, contención, análisis y 
recuperación de incidentes, así como la ejecución de medidas para 
prevenir futuros incidentes similares. 

Se ha visto algunos ejemplos de roles y responsabilidades asociados con la 
seguridad de la información. Cada organización puede tener estructuras y 
nombres de roles específicos en función de su tamaño, industria y necesidades 
particulares. Es fundamental establecer claridad en cuanto a los roles y 
responsabilidades para asegúrese de que su gestión de seguridad de la 
información sea eficiente y una respuesta adecuada ante cualquier incidente de 
seguridad. 

2.2 Principio de mínimo privilegio 

El principio de mínimo privilegio es un concepto fundamental en seguridad 
informática indica que los usuarios y los sistemas deben tener solo los privilegios 
y accesos para hacer y concluir sus tareas autorizadas y nada más. Este concepto 
se guía en la premisa de que otorgar los mínimos privilegios necesarios minimiza 
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el riesgo de que se produzcan acciones malintencionadas o errores accidentales 
que puedan comprometer la seguridad de los sistemas y la información. 

El principio de mínimo privilegio se aplica a todos los niveles de una 
infraestructura TIC, desde los usuarios individuales hasta los sistemas y las redes. 
Algunos puntos clave asociados con este principio incluyen: 

• Acceso basado en roles: Los privilegios y el acceso a los activos se 
asignan de acuerdo con las responsabilidades y las funciones de los 
usuarios. Cada usuario tiene un rol asignado que establece los privilegios 
que se le otorgan y los activos a los que puede acceder. Esto restringe la 
capacidad del usuario para realizar acciones ilegales o acceder a 
información sensible que no sea relevante para sus responsabilidades. 

• Políticas de seguridad: Establecer políticas claras que especifiquen qué 
privilegios se otorgan a cada usuario y cómo se pueden solicitar y aprobar 
cambios en los privilegios. Las políticas de seguridad deben ser 
consistentes y aplicarse de manera rigurosa para garantizar que solo se 
concedan los privilegios necesarios y que se realicen revisiones periódicas 
para mantener actualizados los permisos. 

• Separación de privilegios: Separar los roles y las funciones de los 
usuarios para no tener problemas de intereses y prevenir situaciones en 
las que un solo usuario tenga demasiados privilegios. Por ejemplo, un 
administrador de sistemas no debe tener los mismos privilegios que un 
usuario normal, ya que esto dañaría la seguridad de la infraestructura. 

• Control de acceso: Establecer controles de acceso adecuados para 
salvaguardar a los usuarios solo tengan acceso a los activos y los datos 
que necesitan para sus tareas autorizadas. Esto incluye el uso de 
autenticación sólida, la asignación de permisos granulares y la revisión 
regular de los privilegios otorgados. 

El principio de mínimo privilegio tiene como objetivo minimizar el área de 
ataque y minimizar los riesgos asociados con acciones maliciosas, errores 
humanos o la explotación de vulnerabilidades. Al limitar los privilegios a lo 
estrictamente necesario, y que un sistema cause daño intencional o involuntario, 
el principio de mínimo privilegio establece que los usuarios y los sistemas deben 
tener solo los privilegios y accesos necesarios para realizar sus tareas 
autorizadas. Esto se logra mediante la asignación de roles, la ejecución de leyes 
de seguridad, la separación de privilegios y el control de acceso adecuado. Al 
seguir este principio, se reduce el riesgo de acciones maliciosas, errores 
humanos y la exposición de la infraestructura a amenazas innecesarias. 
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2.3 Protección mediante capas de seguridad 

La protección mediante capas de seguridad, también conocida como defensa 
en profundidad, es un enfoque estratégico utilizado en seguridad informática 
para salvaguardar los softwares y la información mediante la ejecución de varias 
barreras y controles de seguridad en diferentes niveles. En lugar de simplemente 
depender de una sola medida de seguridad, este enfoque se basa en la 
combinación de varias capas de protección para proporcionar una mayor 
robustez y resistencia frente a las amenazas. 

El concepto de protección mediante capas de seguridad se asemeja a la 
edificación de una fortaleza con múltiples niveles de defensa. Cada capa actúa 
como una barrera adicional que debe superarse para acceder a los activos 
protegidos. Si un nivel de seguridad es comprometido, las capas restantes 
siguen proporcionando protección y dificultan el avance de los atacantes. 

Al implementar la protección mediante capas de seguridad, se pueden incluir 
diferentes medidas y controles en cada nivel, tales como: 

Perímetro de red: Se establecen firewalls, sistemas de detección y prevención 
de intrusiones (IDS/IPS), y control de servicio de red para filtrar y monitorear el 
tráfico en ambas direcciones. 

Autenticación y acceso: Se utilizan mecanismos de autenticación sólidos, como 
contraseñas robustas, autenticación de dos factores y certificados digitales, para 
asegurar que solo los usuarios con acceso pueden ingresar al sistema y a la 
información. 

Segmentación de red: Se divide la red en segmentos o subredes más pequeñas, 
de modo que, si un segmento es comprometido, la propagación de un ataque 
simultaneo y que la red se vea limitada. 

Detección de malware: Se utilizan programas antivirus y antimalware para 
detectar y borrar cualquier software malicioso que pueda intentar infiltrarse en 
los sistemas. 

Actualizaciones y parches: Se aplican regularmente actualizaciones de seguridad 
y parches de software para corregir vulnerabilidades conocidas y asegurar que 
los sistemas estén protegidos contra amenazas actuales. 

Monitoreo y registro: Se implementan sistemas de supervisión y búsqueda de 
eventos para detectar y registrar actividades sospechosas o anómalas, lo que 
permite una respuesta rápida ante posibles intrusiones. 
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Educación y concientización: Proporcionar a los usuarios formación y 
concienciación sobre el uso de contraseñas seguras y otras mejores prácticas de 
seguridad, la identificación de mail de phishing y la protección de información 
confidencial. 

La protección mediante capas de seguridad proporciona una mayor resistencia 
y resiliencia frente a las amenazas, ya que incluso si una capa de seguridad es 
superada, existen otras capas que actúan como barreras adicionales. Este 
enfoque integral y estratégico ayuda a reducir la probabilidad de éxito de un 
ataque y minimiza el impacto cuando suceda una brecha de seguridad. 

Por lo tanto, la protección mediante capas de seguridad es un enfoque 
estratégico que utiliza múltiples capas de protección para garantizar la 
seguridad de los sistemas y los datos. Cada capa agrega una barrera adicional 
y, en conjunto, proporcionan una defensa en profundidad frente a las amenazas. 

Aquí tienes algunos ejemplos claros sobre la implementación y protección 
mediante capas de seguridad en diferentes niveles: 

 

Perímetro de red: 

• Firewalls: Se pueden utilizar firewalls de red para filtrar y controlar el 
tráfico entrante y saliente. Por ejemplo, un firewall puede bloquear 
conexiones no autorizadas desde Internet a los servidores internos de una 
organización. 

• Sistemas de detección y prevención de intrusiones (IDS/IPS): Estos 
sistemas monitorean el tráfico de red en busca de patrones de actividad 
sospechosa y pueden bloquear o tomar medidas preventivas para 
detener posibles ataques. 

Autenticación y acceso: 

• Contraseñas robustas: Exigir a los usuarios que utilicen contraseñas 
robustas generadas por la combinación de letras, números y caracteres 
especiales, y que se cambien periódicamente. 

• Autenticación de dos factores (2FA): Agregar un nivel adicional de 
seguridad requiriendo un segundo factor de autenticación, como un 
código enviado al teléfono móvil del usuario, además de la contraseña. 

• Certificados digitales: Utilizar certificados digitales para verificar la 
identidad de los usuarios y ofrecer conexiones seguras en entornos como 
el comercio electrónico o la banca en línea. 



La Ciberseguridad, los Niveles Mínimos  de una Infraestructura Tecnológica 

 

37 
 

Segmentación de red: 

• Redes virtuales privadas (VPN): Utilizar VPN para crear redes seguras y 
separadas dentro de una infraestructura de red, permitiendo el acceso 
remoto seguro a recursos internos. 

• VLAN (Virtual LAN): Dividir una red en segmentos lógicos para restringir 
el acceso a ciertos recursos o departamentos específicos. 

Detección de malware: 

• Programas antivirus y antimalware: Instalar software de seguridad 
actualizado para detectar y eliminar malware, como virus, gusanos o 
troyanos. Estos programas escanean archivos y aplicaciones en busca de 
amenazas conocidas y patrones sospechosos. 

Actualizaciones y parches: 

• Mantenimiento regular: Aplicar parches y actualizaciones de seguridad 
proporcionados por los fabricantes de software y sistemas operativos 
para corregir vulnerabilidades conocidas. Esto ayuda a proteger contra 
amenazas que podrían aprovechar esas vulnerabilidades. 

Monitoreo y registro: 

• Sistemas de información y eventos de seguridad (SIEM): Utilizar 
herramientas de monitoreo y registro que analicen y registren eventos de 
seguridad en tiempo real. Estas herramientas pueden alertar sobre 
actividades sospechosas y facilitar la investigación de incidentes de 
seguridad. 

Educación y concientización: 

• Programas de capacitación en seguridad: Realizar programas de 
formación y concientización para los empleados, enseñándoles a 
reconocer correos electrónicos de phishing, evitar la descarga de archivos 
adjuntos sospechosos. 

Estos ejemplos ilustran cómo la protección mediante capas de seguridad implica 
la implementación de diversas medidas y controles en diferentes niveles para 
crear un enfoque integral y robusto en la protección de los sistemas y la 
información. Al combinar estas capas, se fortalece la seguridad general y se 
disminuye la probabilidad de un ataque exitoso. 
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2.4 Impacto de los ciberataques en las organizaciones 

Los ciberataques pueden perjudicar a las organizaciones, tanto en términos 
financieros como en su reputación y operaciones. Por ejemplo, los ciberataques 
pueden resultar en pérdidas financieras significativas para una organización. Esto 
puede incluir el robo de información financiera o de tarjetas de crédito, el fraude 
bancario, el rescate exigido por los ataques de ransomware, multas regulatorias 
y costos asociados con la recuperación de la infraestructura dañada. Por otra 
parte, los ciberataques pueden causar un daño significativo a la popularidad de 
una organización. La divulgación pública de una brecha de seguridad o la 
filtración de datos confidenciales puede erosionar la confianza de los clientes, 
socios comerciales y partes interesadas, causando una pérdida de negocio y 
oportunidades futuras. 

Es por eso que los ciberataques pueden interrumpir las operaciones normales 
de una organización. Esto puede incluir el bloqueo de sistemas y redes, la 
inaccesibilidad de los datos, el obstáculo de los servicios en línea o el tiempo 
de inactividad del sitio web. Estas interrupciones dañarían en la productividad y 
el funcionamiento de la organización. 

También los ciberataques pueden resultar en la pérdida o el acceso no 
autorizado a datos confidenciales o sensibles. Esto puede incluir información 
financiera, datos personales de clientes, secretos comerciales, propiedad 
intelectual u otra información confidencial. La pérdida de datos puede tener 
consecuencias legales, regulatorias y financieras graves. Las organizaciones 
pueden enfrentar responsabilidad legal y sanciones regulatorias como resultado 
de un ciberataque. Esto puede incluir investigaciones, demandas, multas y 
requerimientos de cumplimiento normativo, especialmente en industrias que 
manejan información sensible como salud, finanzas o gobierno. 

Además, pueden generar costos adicionales para la recuperación y mitigación 
de los daños. Esto puede incluir la contratación de servicios forenses de 
seguridad, mejoras de seguridad, inversiones en infraestructura de TI, 
notificación de incidentes, programas de monitoreo de crédito para las víctimas 
y esfuerzos de restauración de datos. 

Es transcendental que las organizaciones comprendan el impacto potencial de 
los ciberataques y tomen medidas proactivas para prevenirlos, detectarlos y 
responder adecuadamente a ellos. Esto implica la ejecución de políticas de 
seguridad sólidas, la capacitación de empleados, la adopción de buenas 
prácticas de seguridad y la planificación de respuesta a incidentes. 
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Capítulo III Seguridad de redes  
3.1 Importancia de la seguridad en la infraestructura de 
red  

La seguridad de la infraestructura de red se ha convertido en un aspecto crítico 
para cualquier organización. La infraestructura de red es el cimiento sobre el cual 
se construyen las comunicaciones, el intercambio de información y la 
colaboración en el entorno empresarial. Desde routers y switches hasta firewalls 
y servidores, todos los componentes de la infraestructura de red desempeñan 
un papel fundamental en la conectividad y el flujo de datos dentro de una 
institución. Por lo tanto, asegurar esta infraestructura se ha vuelto esencial para 
proteger los datos, defender la integridad de los sistemas y garantizar la 
continuación del negocio. 

La seguridad en la infraestructura de red también desempeña un papel crucial 
en la continuidad de algún negocio o empresa. En un entorno altamente 
conectado, cualquier interrupción en la infraestructura de red puede tener un 
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impacto minúsculo en las operaciones comerciales. Los ataques cibernéticos, las 
fallas en el sistema o las vulnerabilidades de seguridad pueden provocar tiempo 
de inactividad, pérdida de productividad y pérdida de ingresos. Por lo tanto, 
garantizar la seguridad de la infraestructura de red es esencial para minimizar el 
riesgo de interrupciones y garantizar la continuidad de las operaciones 
comerciales. Al implementar sistemas de respaldo y recuperación, así como 
estrategias de recuperación ante desastres, las organizaciones pueden mantener 
la continuidad del negocio incluso en caso de incidentes de seguridad. 

Por otra parte, la confianza del cliente es un activo intangible pero invaluable 
para cualquier organización. La seguridad en la infraestructura de red 
desempeña un papel crucial en la construcción de esta confianza. Los clientes y 
socios comerciales esperan que su información esté seguros y protegidos 
cuando interactúan con una organización. La falta de seguridad en la 
infraestructura de red puede socavar la confianza del cliente y dañar gravemente 
la reputación de una organización. Es por eso, que se tiene que demostrar un 
compromiso sólido con la seguridad de la infraestructura de red genera 
confianza en los clientes y socios, lo que puede resultar en relaciones 
comerciales sólidas y leales. Al invertir en medidas de seguridad, como la 
encriptación de datos, la autenticación de usuarios y la capacitación del 
personal, las organizaciones pueden construir y mantener una sólida reputación 
empresarial basada en la confianza y la seguridad de los datos. 

3.2 Fundamentos de redes y protocolos  

Las redes de computadoras son sistemas que permiten la comunicación y el 
intercambio de información entre dispositivos conectados. Estas redes son 
esenciales para compartir datos, acceder a recursos compartidos y colaborar en 
tiempo real. Las redes permiten a las organizaciones compartir información de 
manera eficiente, conectar a personas de todo el mundo y habilitar aplicaciones 
y servicios que transforman nuestra forma de vida. 

Una red de computadoras está compuesta por una variedad de componentes, 
cada uno con un papel específico en el funcionamiento de la red. Estos 
componentes incluyen: 

Dispositivos de Red: Incluyen routers, switches, puntos de acceso inalámbricos 
y dispositivos de seguridad, como firewalls. Estos dispositivos permiten la 
conectividad y el enrutamiento de los datos dentro de la red y se detallan a 
continuación: 

ROUTERS 
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Un router es un dispositivo electrónico que se utiliza en redes de computadoras 
para conectar diferentes dispositivos y permitir que se comuniquen entre sí. 

 

un router actúa como un cruce o intersección en una carretera, donde diferentes 
automóviles (dispositivos) pueden tomar diferentes rutas para llegar a sus 
destinos (otros dispositivos o servidores en la red). 

Por otra parte, los dispositivos como computadoras, teléfonos inteligentes, 
impresoras y tabletas, se conectan al router a través de cables o de forma 
inalámbrica mediante Wi-Fi. El router Permitir el intercambio y la comunicación 
entre estos dispositivos compartiendo recursos, el router toma decisiones sobre 
cómo dirigir el tráfico de datos en la red.  

Un aspecto importante de los routers es su capacidad para proporcionar acceso 
a Internet es el enlace entre los dispositivos de la red local y el proveedor de 
servicios de Internet. Cuando un dispositivo de la red solicita acceso a Internet, 
el router se encarga de enviar y recibir datos entre el dispositivo y el proveedor 
de servicios. 

También ofrecen opciones de configuración para personalizar la red, como 
cambiar la contraseña Wi-Fi, asignar nombres de red (SSID) y ajustar la 
seguridad.  

SWITCH 

Es conocido también como conmutador, y es un tipo de dispositivo de red que 
se utiliza para vincular computadoras, impresoras y servidores entre sí en una red 
de área local (LAN). Su función principal es enviar datos entre estos dispositivos 
dentro de la red local 
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Dicho de otra forma, se puede decir que un switch actúa como un interruptor 
de luz para la red. Cuando un dispositivo necesita enviar datos a otro dispositivo 
dentro de la misma red, el switch "enciende" el camino para que los datos 
lleguen a su destino correctamente. 

El switch cuenta con varios puertos, y cada host se conecta a un puerto individual 
en el switch mediante cables Ethernet. Esta conexión permite que los 
dispositivos se comuniquen entre sí y compartan información. Examina las 
direcciones de destino de los paquetes de datos que recibe y luego envía esos 
paquetes solo al puerto que corresponde al dispositivo de destino. De esta 
manera, los datos se envían de manera más eficiente y solo a los dispositivos 
que necesitan recibirlos. 

Los switches pueden dividir una red local en segmentos o subredes, lo que 
ayuda al rendimiento y la eficacia de la red. Al dividir la red en segmentos, se 
evita que los datos innecesarios lleguen a todos los dispositivos en la red, 
reduciendo el tráfico y mejorando el rendimiento general. A diferencia de un 
hub, que simplemente repite los datos a todos los dispositivos conectados, un 
switch toma decisiones inteligentes y envía los datos solo a los dispositivos de 
destino, lo que lo hace más eficiente en el manejo del tráfico de la red. 

PUNTO DE ACCESO  

AP, por sus siglas en inglés, un punto de acceso es un dispositivo de red 
inalámbrico que permite a otros dispositivos, como computadoras, teléfonos 
inteligentes o tabletas, conectarse a una red sin necesidad de cables. 
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El punto de acceso se conecta a una red cableada y actúa como un "punto de 
acceso" para que los dispositivos inalámbricos puedan conectarse a la red. Los 
dispositivos se conectan al punto de acceso a través de Wi-Fi y pueden acceder 
a los recursos y servicios de la red, como Internet y otros dispositivos 
conectados. La cobertura de la red Wi-Fi está determinada por la potencia de la 
señal del punto de acceso. Cuanto más potente sea la señal, mayor será el 
alcance de la red inalámbrica. Es importante colocar el punto de acceso en un 
lugar estratégico para asegurarse de que haya una buena cobertura en todas las 
áreas deseadas. 

los puntos de acceso se utilizan en una variedad de entornos, tanto públicos 
como privados. En entornos públicos, como aeropuertos, cafeterías y centros 
comerciales, los puntos de acceso proporcionan conectividad a Internet para los 
visitantes. En entornos privados, como hogares y oficinas, los puntos de acceso 
permiten que los dispositivos de los usuarios se conecten a la red local y a 
Internet. 

FIREWALL 

un firewall es un dispositivo o programa de software que actúa como una barrera 
de seguridad entre una red privada (como la red de una empresa u hogar) y el 
mundo exterior (Internet). Su función principal es proteger la red al vigilar y filtrar 
el tráfico de datos que entra y sale de ella. 

  

El firewall examina todo el tráfico de datos que entra y sale de la red y aplica 
reglas y políticas de seguridad para permitir o bloquear ciertos tipos de tráfico. 
De esta manera, el firewall puede evitar que amenazas o datos no deseados 
entren en la red y protegerla de posibles ataques cibernéticos. Hay diferentes 
tipos de firewalls, como firewalls de red, firewalls de host y firewalls de 
aplicaciones. Los firewalls de red se ubican entre la red local y el Internet, los 
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firewalls de host se ejecutan en dispositivos individuales y los firewalls de 
aplicaciones protegen aplicaciones o servicios específicos. 

Las reglas del firewall son como instrucciones que se aplican al tráfico de datos. 
Por ejemplo, una regla podría permitir que el tráfico web y de correo electrónico 
entre a la red, pero bloquear el tráfico de programas desconocidos o 
potencialmente peligrosos. 

Se utilizan tanto en redes domésticas como en redes empresariales. En una red 
doméstica, el firewall protege los dispositivos y datos de la familia de amenazas 
en línea. En una red empresarial, el firewall protege datos confidenciales y 
recursos de la empresa de accesos no autorizados. 

MEDIOS DE TRANSMISIÓN 

Los medios de transmisión son elementos fundamentales en las redes de 
comunicación, ya que permiten el transporte y la transmisión de datos, 
información y señales entre dispositivos. Los medios de transmisión se clasifican 
en dos categorías principales: medios guiados y medios no guiados. Aquí tienes 
una explicación más detallada sobre estos medios: 

 

Medios Guiados: 

a) Cable Coaxial: El cable coaxial es un medio de transmisión que utiliza un 
conductor de cobre en el centro, rodeado por una malla de cobre y una cubierta 
aislante. Es muy utilizado en redes de televisión por cable y también en redes 
de computadoras. Proporciona una alta tasa de transferencia de datos y es 
menos susceptible a interferencias electromagnéticas que otros medios. 
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b) Par Trenzado: El par trenzado es uno de los medios más comunes en las redes 
de computadoras. Consiste en dos cables de cobre aislados que están 
entrelazados o trenzados juntos. Hay dos tipos de par trenzado: UTP (par 
trenzado sin apantallar) y STP (par trenzado apantallado). UTP es ampliamente 
utilizado en redes de hogares y oficinas, mientras que STP se utiliza en entornos 
industriales donde se requiere mayor protección contra interferencias. 

 

c) Fibra Óptica: La fibra óptica utiliza hilos de vidrio o plástico para transmitir 
señales de luz que representan datos. Es el medio de transmisión más rápido y 
ofrece una gran capacidad de ancho de banda. Además, es inmune a las 
interferencias electromagnéticas, lo que lo hace ideal para distancias largas y 
entornos con altas interferencias. 

 

Medios No Guiados: 

a) Ondas de Radio: Las ondas de radio se utilizan en redes inalámbricas para la 
transmisión de datos sin la necesidad de cables físicos. Son comúnmente 
utilizadas en Wi-Fi, Bluetooth y otras redes inalámbricas locales. Las ondas de 
radio permiten la movilidad y son adecuadas para conexiones a corta y media 
distancia. 
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b) Microondas: Las microondas también se utilizan en redes inalámbricas, 
especialmente para la transmisión de datos a larga distancia. Son comúnmente 
utilizadas en conexiones punto a punto para interconectar ubicaciones distantes. 

 

c) Infrarrojo: El infrarrojo se utiliza en aplicaciones de corto alcance, como 
controles remotos, para transmitir señales a través de luz infrarroja no visible. 

 

PROTOCOLOS DE RED 

Los protocolos de red son reglas y estándares que permiten la comunicación 
efectiva entre los dispositivos de la red. Estos protocolos definen cómo se 
empaquetan, transmiten y reciben los datos, y son fundamentales para el 
funcionamiento de las redes de computadoras. Estos protocolos definen el 
formato de los datos, las reglas para la transmisión y el enrutamiento de los 
datos, y las interacciones entre los dispositivos de la red. Algunos de los 
protocolos de red más comunes incluyen: 

Protocolo de Internet (IP): El Protocolo de Internet (IP) es el protocolo principal 
utilizado para enrutar y entregar datos en Internet. Cada dispositivo conectado 
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a Internet tiene una dirección IP especial que se utiliza para la identificación y el 
enrutamiento de datos. 

Protocolo de Control de Transmisión (TCP): Se basa en IP y se utiliza para 
garantizar la entrega confiable de los datos a través de la red. TCP divide los 
datos en paquetes y establece una conexión confiable entre los dispositivos para 
asegurar la entrega ordenada y sin errores de los paquetes. 

Protocolo de Transferencia de Hipertexto (HTTP): Se utiliza para el intercambio 
de información en la World Wide Web. HTTP permite la solicitud y la entrega de 
páginas web, así como la transferencia de datos entre un servidor y un cliente. 

Protocolo de Transferencia de Archivos (FTP): Se utiliza para la transferencia de 
archivos entre sistemas. FTP permite cargar y descargar archivos de un servidor 
remoto. 

Protocolo de Correo Simple (SMTP): El Protocolo de Correo Simple (SMTP) se 
utiliza para la transmisión de correo electrónico. SMTP permite el envío y la 
entrega de mensajes de correo electrónico a través de la red. 

Los protocolos de red son esenciales para garantizar la comunicación efectiva y 
el intercambio de datos en las redes de computadoras. Estos protocolos 
aseguran que los datos se transmitan de manera confiable, ordenada y sin 
errores. Además, los protocolos también permiten la interconexión de diferentes 
tipos de dispositivos y sistemas, lo que facilita la colaboración y la 
interoperabilidad. 

Por otra parte, la estandarización de los protocolos de red es indispensable para 
garantizar la compatibilidad y la interoperabilidad entre los dispositivos de 
diferentes fabricantes. Gracias a los estándares de protocolos, los host pueden 
comunicarse entre sí de manera efectiva, independientemente de su fabricante 
o sistema operativo. 

Los protocolos de red también desempeñan un papel fundamental en la 
seguridad de las redes, como el Protocolo de Seguridad de Internet (IPSec) y el 
Protocolo de Capa de Conexión Segura (SSL/TLS), permiten la encriptación de 
los datos para proteger su confidencialidad y privacidad durante la transmisión. 

Dicho de otra forma, los fundamentos de redes y protocolos son los cimientos 
de la infraestructura de comunicación digital. Las redes de computadoras y los 
protocolos de red permiten la conectividad, la colaboración y el intercambio de 
información en el mundo digital. Comprender los componentes de una red y los 
protocolos utilizados en la comunicación entre dispositivos es esencial para 
garantizar la eficiencia, la confiabilidad y la seguridad de las redes. La continua 
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evolución de las redes y los protocolos sigue impulsando la innovación y la 
transformación digital en todas las áreas de nuestras vidas, lo que destaca aún 
más la importancia de los fundamentos de redes y protocolos en nuestra 
sociedad moderna. 

3.3 Diseño seguro de la infraestructura de red. 

El diseño seguro de la infraestructura de red comienza con una evaluación de 
riesgos para identificar posibles vulnerabilidades y amenazas. Esta evaluación 
tiene en cuenta la infraestructura crítica de la organización, los sistemas 
existentes y los posibles puntos débiles que podrían ser explotados. Con base 
en esta evaluación, se pueden desarrollar políticas y procedimientos de 
seguridad que guíen la ejecución de medidas de protección. 

Una parte fundamental del diseño seguro de la infraestructura de red es la 
segmentación de redes. Esto implica dividir la red en segmentos más pequeños 
y seguros, creando zonas de seguridad. La segmentación ayuda a limitar el 
alcance de un potencial ataque y evita que un intruso pueda moverse libremente 
por toda la red una vez que haya obtenido acceso no autorizado a una parte de 
ella. Al establecer zonas de seguridad y controlar el tráfico entre ellas, se puede 
minimizar el riesgo y limitar el impacto de un posible ataque. 

Otra consideración importante en el diseño seguro de la infraestructura de red 
es la implementación de firewalls. Los firewalls son dispositivos que controlan y 
monitorean el tráfico de red, permitiendo o bloqueando el acceso según las 
reglas predefinidas. Estos dispositivos actúan como una barrera protectora entre 
la red interna y externa, y pueden filtrar el tráfico no deseado o potencialmente 
malicioso. Los firewalls también pueden realizar inspección profunda de 
paquetes para detectar y prevenir amenazas más sofisticadas. 

Por otra parte, la gestión de identidad y acceso es otro aspecto crítico del diseño 
seguro de la infraestructura de red. Esto implica ejecutar controles de acceso y 
autenticación adecuados para garantizar que solo los usuarios autorizados 
tengan acceso a los recursos y sistemas de la red. Esto puede incluir el uso de 
contraseñas robustas, autenticación de dos factores y certificados digitales.  

El diseño seguro de la infraestructura de red también debe considerar las 
actualizaciones regulares de firmware y software de seguridad. Los fabricantes 
de dispositivos de red suelen lanzar actualizaciones que corrigen 
vulnerabilidades conocidas y mejoran la seguridad. Es esencial tener un proceso 
para identificar y aplicar estas actualizaciones de manera oportuna y eficiente. 
Además, es importante contar con políticas y procedimientos para la gestión de 
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parches de seguridad en los sistemas operativos y aplicaciones utilizadas en la 
infraestructura de red. 

La educación y la concienciación del personar también desempeñan un papel 
crucial en el diseño seguro de la infraestructura de red. Todos los usuarios de la 
red deben recibir capacitación sobre buenas prácticas de seguridad, incluyendo 
cómo reconocer y evitar amenazas comunes, cómo proteger sus contraseñas y 
cómo manejar correos electrónicos y enlaces sospechosos. La capacitación y la 
concienciación ayudan a crear una cultura de seguridad en toda la organización, 
donde cada individuo asume la responsabilidad de proteger la infraestructura 
de red. 

3.4 Segmentación de redes y zonas de seguridad 

La segmentación de redes implica dividir la infraestructura de red en segmentos 
más pequeños y aislados, creando diferentes subredes o dominios de broadcast. 
Cada segmento o subred tiene su propia dirección IP y puede ser gestionado y 
protegido de manera independiente. Esto significa que, si un segmento de red 
se ve comprometido o es atacado, el impacto se limita solo a esa parte de la red 
y no se propaga fácilmente a otras áreas. 

La segmentación de redes puede lograrse a través de diferentes métodos, como 
el uso de VLANs (Virtual Local Area Networks), que permiten la separación lógica 
de los dispositivos en la red, o mediante el uso de enrutadores y firewalls para 
separar físicamente los segmentos de la red. Cada segmento puede tener 
diferentes niveles de acceso y políticas de seguridad, lo que brinda un mayor 
control y aislamiento de los sistemas y recursos. 

Las zonas de seguridad, por otro lado, se refieren a la creación de áreas 
específicas dentro de la infraestructura de red donde se aplican diferentes 
niveles de seguridad y se establecen políticas de control de acceso más estrictas. 
Estas zonas se definen en función de la importancia y la sensibilidad de los 
recursos y sistemas que se encuentran en ellas. 
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Por lo general, se establecen tres zonas de seguridad principales: 

Zona desmilitarizada (DMZ): Esta es el área entre la red interna de la 
organización y la red externa, que normalmente es Internet. Los recursos como 
servidores web y servidores de correo electrónico a los que se debe acceder 
desde Internet se encuentran en la DMZ. Se aplica una seguridad más rigurosa 
en la DMZ para proteger estos recursos de posibles ataques externos. 

Zona interna: Es la zona que alberga los recursos y sistemas internos de la 
organización que no necesitan ser accesibles directamente desde Internet. Esta 
zona tiene un mayor nivel de seguridad que la DMZ y se aplica una política de 
control de acceso más estricta para proteger los datos y sistemas sensibles de 
la organización. 

Zona de gestión: Esta zona alberga los sistemas y dispositivos de gestión de la 
infraestructura de red, como los dispositivos de administración, los servidores 
de supervisión y las consolas de administración. Dado que estos sistemas tienen 
acceso privilegiado y control sobre la infraestructura, se les aplica una seguridad 
más sólida para protegerlos de cualquier amenaza interna o externa. 

La segmentación de redes y la creación de zonas de seguridad son estrategias 
efectivas para limitar el impacto de posibles amenazas y ataques en la 
infraestructura de red. Al dividir la red en segmentos más pequeños y 
controlados, y establecer zonas con diferentes niveles de seguridad, se puede 
reducir la superficie de ataque y aumentar la protección de los recursos y 
sistemas críticos. Estas prácticas forman parte de un enfoque integral de diseño 
seguro de la infraestructura de red y son fundamentales para garantizar la 
confidencialidad, integridad y disponibilidad de los datos y sistemas en el 
entorno digital actual. 

3.5 Redes privadas virtuales (VPN) y su importancia en 
la seguridad de la comunicación. 

¿Qué es una Red Privada Virtual (VPN)? 

Una Red Privada Virtual (VPN) es un conjunto de técnicas que permite establecer 
una conexión segura y encriptada a partir de una red pública, como Internet. Las 
VPN utilizan protocolos de seguridad y cifrado para resguardar la 
confidencialidad e integridad de los datos transmitidos. Al utilizar una VPN, los 
usuarios pueden acceder a recursos de red de manera segura y comunicarse de 
forma privada, incluso a través de redes inseguras o públicas.  
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Cuando un usuario se conecta a una VPN, se establece un túnel de comunicación 
seguro entre el dispositivo del usuario y el servidor VPN. Toda la información 
que se transmiten entre el dispositivo y el servidor VPN están encriptados, lo 
que significa que solo el dispositivo y el servidor pueden descifrar y comprender 
los datos. Esto brinda un nivel adicional de seguridad y privacidad, protegiendo 
la comunicación de posibles amenazas, como la interceptación de datos o los 
ataques de intermediarios. 

Importancia de las VPN en la Seguridad de la Comunicación 

Privacidad y Confidencialidad: Lo más importantes de las VPN es la protección 
de la privacidad y la confidencialidad de la comunicación. Al utilizar una VPN, 
los datos transmitidos están encriptados, lo que impide que terceros no 
autorizados accedan y comprendan el contenido. Esto es especialmente 
relevante cuando se accede a redes públicas, como puntos de acceso Wi-Fi en 
lugares públicos, donde existe un mayor riesgo de interceptación de datos. La 
encriptación proporcionada por las VPN garantiza que solo el usuario y el 
destinatario final accedan a la información transmitida. 

Seguridad en Redes Inseguras: Las VPN son especialmente valiosas cuando se 
accede a redes inseguras o no confiables. Al conectarse a una VPN, el tráfico de 
datos se enruta a través de un corredor seguro y encriptado, evitando que los 
posibles atacantes intercepten o manipulen la información transmitida. Esto es 
particularmente importante en entornos empresariales, donde los empleados 
pueden ingresar a la red interna desde ubicaciones externas o redes Wi-Fi 
públicas. Las VPN garantizan que la comunicación entre el dispositivo del 
usuario y la red corporativa sea segura y protegida. 
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Acceso Remoto y Conexiones Empresariales: Las VPN también son 
ampliamente utilizadas para facilitar el acceso remoto a los recursos de la red 
corporativa. Los empleados que trabajan desde casa o en ubicaciones remotas 
pueden utilizar una VPN para conectarse a la red de la empresa de manera 
segura, como si estuvieran físicamente presentes en la oficina. Esto permite una 
colaboración y una productividad eficientes, al tiempo que garantiza que los 
datos transmitidos estén protegidos. Las VPN también se utilizan para establecer 
conexiones seguras entre sedes de una organización, creando una red privada 
virtual que abarca múltiples ubicaciones geográficas. 

Evitar la Censura y la Restricción de Contenido: En algunos países o regiones, 
la censura y la restricción de contenido son comunes. Las VPN pueden utilizarse 
para eludir estas restricciones y permitir el acceso a contenido bloqueado o 
censurado. Al enrutar el tráfico a través de servidores ubicados en otros países, 
las VPN permiten a los usuarios acceder a contenido que de otro modo estaría 
restringido. Sin embargo, es importante destacar que el uso de VPN con fines 
ilegales o para actividades maliciosas no está respaldado y puede tener 
consecuencias legales. 

Protección de Datos Empresariales y Personales: En un entorno donde los 
datos son un activo valioso, la protección de la información empresarial y 
personal es crucial. Las VPN proporcionan un nivel adicional de seguridad al 
transmitir datos a través de conexiones encriptadas. Esto es particularmente 
relevante al utilizar servicios en la nube, donde la información se almacena y se 
transmite a través de Internet. Las VPN garantizan que los datos transmitidos 
estén protegidos contra posibles violaciones de seguridad y aseguran la 
privacidad de la información empresarial y personal. 

Dicho de otra manera, las Redes Privadas Virtuales (VPN) desempeñan un papel 
esencial en la seguridad de la comunicación en el entorno digital actual. Al 
proporcionar un nivel adicional de privacidad y seguridad en las redes, las VPN 
protegen la confidencialidad e integridad de los datos transmitidos. Las VPN son 
especialmente valiosas al acceder a redes inseguras, trabajar de forma remota o 
establecer conexiones empresariales. Al utilizar una VPN, las organizaciones y 
los usuarios individuales pueden garantizar que sus datos estén protegidos 
contra posibles amenazas y mantener una comunicación segura. 

3.6 Seguridad en redes inalámbricas (Wi-Fi) 

Las redes Wi-Fi se han vuelto una forma común y conveniente de acceder a 
Internet y compartir información. Sin embargo, debido a la naturaleza 
inalámbrica de estas redes, existe un mayor riesgo de vulnerabilidades y 
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ataques. La seguridad en las redes inalámbricas Wi-Fi es esencial para proteger 
la privacidad y la integridad de los datos transmitidos.  

 

Las redes inalámbricas presentan una serie de riesgos de seguridad debido a su 
naturaleza de transmisión de datos a través del aire. Algunos de los riesgos más 
comunes incluyen: 

• Acceso no autorizado: Las redes inalámbricas pueden ser fácilmente 
accesibles para aquellos que se encuentran dentro del rango de señal. 
Esto significa que cualquier persona con conocimientos y herramientas 
adecuadas puede intentar acceder a la red sin autorización. 

• Intercepción de datos: Debido a la naturaleza inalámbrica de las redes 
Wi-Fi, los datos transmitidos pueden ser interceptados por personas 
malintencionadas. Esto podría incluir información personal, contraseñas, 
datos financieros y otros datos confidenciales. 

• Ataques de hombre en el medio (Man-in-the-Middle): En un ataque de 
hombre en el medio, un atacante se posiciona entre el dispositivo y el 
punto de acceso Wi-Fi, interceptando y potencialmente modificando la 
comunicación entre ellos. 

Por otra parte, se puede rescatar algunos puntos relevantes en la seguridad de 
las redes inalámbricas 

• Encriptación de datos: Es un componente esencial de la seguridad en 
redes inalámbricas. Utilizar un protocolo de seguridad adecuado, como 
WPA2 (Wi-Fi Protected Access 2), garantiza que los datos transmitidos a 
través de la red estén encriptados y sean difíciles de descifrar para los 
atacantes. Es importante evitar el uso de protocolos más antiguos y 
menos seguros, como WEP (Wired Equivalent Privacy). 

• Contraseñas seguras: Las contraseñas son la primera línea de defensa en 
la seguridad de las redes inalámbricas. Es fundamental utilizar 
contraseñas seguras y únicas para el acceso al router o punto de acceso 
Wi-Fi. Las contraseñas deben ser lo suficientemente largas, incluyendo 
caracteres alfanuméricos y símbolos, y deben evitarse las contraseñas 
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fáciles de adivinar, como "123456" o "password". Además, es 
recomendable cambiar las contraseñas regularmente. 

• Seguridad de la red: Configurar adecuadamente la seguridad de la red 
es esencial para proteger una red inalámbrica. Cambiar el nombre de la 
red (SSID) predeterminado del router o punto de acceso y desactivar la 
difusión del SSID puede dificultar que los atacantes descubran la red. 
Además, habilitar el filtrado de direcciones MAC puede limitar el acceso 
solo a dispositivos autorizados cuyas direcciones MAC estén registradas 
en el router. 

• Actualizaciones de firmware: Mantener el firmware del router o punto de 
acceso actualizado es crucial para afirmar la seguridad de la red 
inalámbrica. Los fabricantes lanzan actualizaciones de firmware periódicas 
para corregir vulnerabilidades conocidas y mejorar la seguridad. Es 
importante verificar regularmente las actualizaciones y aplicarlas de 
manera oportuna. 

• Redes de invitados: Configurar una red de invitados separada en el 
router o punto de acceso permite que los visitantes accedan a Internet 
sin dañar la seguridad de la red principal. La red de invitados debe estar 
aislada de la red principal y tener su propia contraseña. Además, se 
deben establecer límites de ancho de banda y tiempo de conexión para 
limitar el acceso y evitar el uso excesivo de recursos. 

La seguridad en redes inalámbricas es un aspecto fundamental en la protección 
de la privacidad y la integridad de la comunicación. Los riesgos asociados con 
las redes Wi-Fi requieren medidas de seguridad adecuadas para mitigar las 
vulnerabilidades. La encriptación de datos, el uso de contraseñas seguras, la 
configuración adecuada del router o punto de acceso, las actualizaciones de 
firmware, son puntos relevantes en la seguridad de las redes inalámbricas. Al 
implementar estas medidas, los usuarios pueden disfrutar de la conveniencia de 
las redes Wi-Fi sin comprometer la seguridad de sus datos y comunicaciones. 

3.7 Control de acceso a los dispositivos de red 

Los dispositivos de red, como routers, switches, firewalls y puntos de acceso 
inalámbricos, son la puerta de entrada a la infraestructura de red. Son 
responsables de dirigir y controlar el flujo de datos, así como de proporcionar 
servicios y recursos a los usuarios. 
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El control de acceso a estos dispositivos es esencial por varias razones las cuales 
hacemos énfasis en las siguientes 

Seguridad de la red: El control de acceso garantiza que solo los usuarios 
autorizados puedan acceder a los dispositivos de red y, por lo tanto, a los 
recursos y servicios que estos dispositivos ofrecen. Esto ayuda a prevenir accesos 
no autorizados y protege la integridad y confidencialidad de los datos 
transmitidos a través de la red. 

Protección contra amenazas internas: Las amenazas internas, como empleados 
malintencionados o descuidados, pueden representar un riesgo para la 
seguridad de la red. El control de acceso ayuda a mitigar este riesgo al limitar 
los privilegios y los recursos a los que pueden acceder los usuarios. Esto ayuda 
a prevenir actividades maliciosas o errores humanos que puedan afectar la 
seguridad de la red. 

Cumplimiento de normativas y regulaciones: Muchas industrias y sectores 
están sujetos a normativas y regulaciones estrictas en cuanto a la protección de 
datos y la seguridad de la red. El control de acceso es una medida fundamental 
para cumplir con estas normativas y garantizar la privacidad y seguridad de los 
datos de los clientes y usuarios. 

Por otra parte, también se tiene que mencionar los aspectos clave en el control 
de acceso a los dispositivos de red como por ejemplo la autenticación de 
usuarios que es un proceso para verificar la identidad del usuario que intenta 
acceder a un dispositivo de red. Los métodos comunes de autenticación 
incluyen el uso de contraseñas, certificados digitales, tokens de seguridad o 
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autenticación de dos factores. La autenticación sólida y segura es esencial para 
dar fe que solo los usuarios legítimos logren acceder a los dispositivos de red. 

Otro de los puntos clases en el control de acceso de los dispositivos es el 
proceso de autorización de acceso, una vez que un usuario ha sido autenticado, 
se debe establecer una autorización para determinar qué recursos y servicios 
puede acceder. Esto implica definir los privilegios y permisos específicos para 
cada usuario, basándose en roles y niveles de acceso. La autorización precisa 
ayuda a prevenir accesos no autorizados y a limitar el alcance de los usuarios en 
la red. Por otra, parte la gestión adecuada de las cuentas de usuario es 
fundamental para mantener la seguridad de los dispositivos de red. Esto incluye 
la creación y eliminación oportuna de cuentas de usuario, así como la revocación 
de acceso cuando sea necesario, como cuando un empleado deja la 
organización. También es importante aplicar políticas de contraseñas seguras y 
cambios periódicos de contraseñas para mantener la integridad de las cuentas. 

Para minimizar el riesgo de acceso no autorizado o abuso de privilegios, es 
importante implementar la segregación de funciones en el control de acceso. 
Esto significa asignar roles y responsabilidades específicas a los usuarios, de 
modo que cada uno tenga acceso solo a los recursos y servicios necesarios para 
navegar. La segregación de funciones ayuda a prevenir conflictos de intereses y 
a limitar el daño potencial en caso de un hueco de seguridad. También el control 
de acceso debe ir acompañado de una adecuada auditoría y registro de eventos. 
Lo que implica la monitorización y el registro de todas las actividades y eventos 
relacionados con el acceso a los dispositivos de red. Los registros de eventos 
permiten la identificación temprana de actividades sospechosas o anormales, y 
son esenciales para las investigaciones forenses y la respuesta a incidentes de 
seguridad, y se deben mantener los dispositivos de red actualizados con los 
últimos parches de seguridad y actualizaciones de firmware es fundamental para 
protegerse contra vulnerabilidades conocidas. Las actualizaciones regulares 
garantizan que los dispositivos estén protegidos contra las últimas amenazas y 
que se corrijan las fallas de seguridad descubiertas. 

El control de acceso a los dispositivos de red es esencial para garantizar la 
seguridad de la red y proteger la integridad y confidencialidad de los datos. 
Mediante la implementación de políticas de autenticación y autorización sólidas, 
la gestión adecuada de cuentas de usuario, la segregación de funciones, la 
auditoría y el registro de eventos, y la aplicación de actualizaciones y parches de 
seguridad, las organizaciones pueden fortalecer la seguridad de sus dispositivos 
de red y protegerse contra amenazas internas y externas. El control de acceso 
es una pieza fundamental en la protección de la infraestructura de red y debe 
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ser considerado como una prioridad en la estrategia de seguridad de cualquier 
organización. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Capítulo IV Firewalls 
4.1 Función y tipos de firewalls 

Uno de los principales pilares de la defensa frente a las ciber amenazas es el 
cortafuegos. En este capítulo veremos los puntos más representativos de los 
cortafuegos, sus ventajas y desventajas, así como su importancia en la seguridad 
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de las redes informáticas, por otra parte, habaleros de la configuración básica 
que debe tener un cortafuegos y las reglas de filtrado. 

Firewalls 

Un firewall es una solución de seguridad informática diseñada para actuar como 
una barrera entre una red privada y el mundo exterior, controlando el flujo de 
datos dentro y fuera de la red. Dicho de otra forma, actúa como un filtro que 
examina cada paquete y decide si permitirlo o bloquearlo según reglas 
predefinidas. Su propósito es proteger la red de accesos no autorizados, ataques 
cibernéticos, malware y otros riesgos potenciales. 

 

En 1992, Bod Braden y DeSchon Annette de la Universidad del Sur de California 
(USC), dieron forma al concepto de cortafuegos. En 1994, la compañía israelí 
Check Point Software Technologies patentó como software al cortafuegos 
denominándolo FireWall. 

Una practica frecuente es conectar el firewall a otra red, llamada zona 
desmilitarizada (DMZ), donde se encuentran los servidores a los que se puede 
tener acceso desde el exterior.  

Asimismo, el funcionamiento de un firewall se basa en su capacidad para filtrar 
y controlar el tráfico de datos que ingresa y sale de una red, con el objetivo de 
proteger la infraestructura tecnológica y la información sensible de posibles 
amenazas y accesos no autorizados. A continuación, se explica el 
funcionamiento básico de un firewall: 

Inspección de paquetes: El firewall examina cada paquete de datos que circula 
a través de él, ya sea que esté ingresando a la red o saliendo de ella. Cada 
paquete contiene información de encabezado que incluye la dirección de 
origen, la dirección de destino y el tipo de protocolo utilizado. 

Comparación con reglas de filtrado: El firewall compara la información del 
paquete con las reglas de filtrado que se han establecido previamente. Estas 



La Ciberseguridad, los Niveles Mínimos  de una Infraestructura Tecnológica 

 

59 
 

reglas son definidas por los administradores de seguridad y determinan qué 
paquetes deben permitirse y cuáles deben bloquearse. 

Decisiones de filtrado: Si el paquete cumple con las reglas de filtrado y es 
considerado seguro, el firewall lo permite pasar y llegar a su destino. En caso 
contrario, el paquete es bloqueado y se le impide acceder a la red o salir de ella. 

Tipos de filtrado: Filtrado por dirección IP: El firewall puede permitir o bloquear 
el tráfico según las direcciones IP de origen o destino. Esto es útil para controlar 
el acceso a ciertas redes o bloquear direcciones IP maliciosas conocidas. Filtrado 
por puerto: El firewall puede permitir o bloquear el tráfico según el número de 
puerto que esté utilizando el paquete. Los puertos están asociados con 
diferentes servicios y aplicaciones, y el firewall puede permitir solo los puertos 
necesarios para el funcionamiento de la red. Filtrado por protocolo: El firewall 
puede permitir o bloquear el tráfico basándose en el tipo de protocolo utilizado 
en el paquete, como TCP, UDP, ICMP, entre otros. 

Niveles de seguridad: 

Firewalls de red: Están diseñados para proteger una red completa y se ubican 
en el perímetro de la red, controlando el tráfico entre la red interna y el mundo 
exterior. 

Firewalls de host: Están instalados en dispositivos individuales y protegen 
específicamente a ese dispositivo. Su función principal es proteger el host del 
tráfico no deseado o malicioso. 

Funciones adicionales: 

Prevención de intrusiones (IPS): Algunos firewalls incluyen funciones de 
prevención de intrusiones que detectan y bloquean ataques en tiempo real. 

Filtrado de contenido: Los firewalls pueden filtrar contenido web no deseado, 
como sitios maliciosos o inapropiados, brindando un nivel adicional de 
protección. 

VPN y túneles seguros: Los firewalls pueden permitir conexiones seguras a 
través de redes privadas virtuales (VPN), asegurando la confidencialidad de los 
datos que viajan a través de redes públicas. 

Existen varios tipos de firewalls, cada uno con sus características y funciones 
específicas. A continuación, se describen los tipos más comunes de firewalls: 

Firewall de red: 
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Este es el tipo más común de firewall y opera en la capa de red del modelo OSI. 
Se ubica entre la red interna y el mundo exterior (por ejemplo, Internet). Su 
función principal es controlar el tráfico de datos que ingresa y sale de la red, 
actuando como una pared entre la red interna y el entorno externo. Puede ser 
un firewall de hardware o de software. 

Firewall de aplicación (Proxy Firewall): 

Este tipo de firewall opera en la capa de aplicación (capa 7 del modelo OSI). Es 
capaz de inspeccionar datos en el nivel de aplicación y filtrar el tráfico según las 
reglas definidas para aplicaciones específicas. Proporciona una mayor 
granularidad en el control del tráfico y puede bloquear ciertos tipos de ataques 
dirigidos a aplicaciones. 

Firewall de estado (Stateful Firewall): 

El firewall de estado monitorea el estado de las conexiones y paquetes en curso. 
Lleva un registro de las conexiones activas y utiliza esta información para permitir 
o bloquear el tráfico. Al mantener una tabla de estados, puede identificar 
conexiones legítimas y mantener un control más preciso sobre el tráfico 
permitido. 

Firewall de próxima generación (Next-Generation Firewall - NGFW): 

Este tipo de firewall es una evolución de los firewalls tradicionales y combina 
capacidades de inspección de paquetes con funciones más avanzadas, como 
prevención de intrusiones (IPS), filtrado de contenido, control de aplicaciones y 
detección de amenazas avanzadas. Los NGFW ofrecen una protección más 
completa y adaptada a las necesidades actuales de seguridad. 

Firewall de hardware: 

Los firewalls de hardware son dispositivos físicos dedicados a realizar tareas de 
filtrado y seguridad en la red. Se colocan en puntos estratégicos de la 
infraestructura, como el perímetro de la red, y pueden manejar grandes 
volúmenes de tráfico. Son adecuados para redes empresariales y de alto 
rendimiento. 

Firewall de software: 

Los firewalls de software son programas o aplicaciones que se ejecutan en 
servidores o equipos individuales. Proporcionan protección en el nivel del host 
y son útiles para proteger dispositivos individuales o para redes de menor escala. 

Firewall basado en la nube: 
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Un firewall basado en el internet es una solución de seguridad que opera en la 
nube y proporciona protección para recursos y servicios alojados en la nube. Es 
especialmente útil para empresas que utilizan servicios en la nube y necesitan 
una protección centralizada y escalable. 

Firewall de filtrado por paquetes: 

Es el tipo más básico de firewall y opera en la capa de red (capa 3 del modelo 
OSI). Examina los encabezados de los paquetes de datos para determinar si se 
permiten o bloquean según las reglas de filtrado definidas. 

Es importante seleccionar el tipo de firewall adecuado según las necesidades y 
el tamaño de la red, así como tener en cuenta las funcionalidades requeridas 
para una protección efectiva contra amenazas cibernéticas. 

4.2 Reglas de filtrado de tráfico y políticas de 
seguridad 

Las redes se asemejan a ciudades digitales donde los datos fluyen 
constantemente. Los firewalls son como los guardianes que vigilan los cruces, 
permitiendo o bloqueando el tráfico según reglas específicas. Para entender 
cómo estos guardianes toman decisiones, es crucial comprender las "tablas" y 
"cadenas" en iptables, la herramienta fundamental en la configuración de 
firewalls en sistemas Linux 

Las Tablas: Clasificando el Tráfico 

Imagina las tablas como bibliotecas digitales, cada una organizando información 
específica. En iptables, hay cuatro tablas principales: 

1. Filter (Filtro): La tabla más usada. Actúa como el primer punto de 
inspección y toma decisiones sobre permitir o bloquear paquetes. 

2. NAT (Network Address Translation - Traducción de Direcciones de Red): 
Se encarga de la traducción de direcciones IP y puertos en paquetes. Es 
vital para asignar direcciones IP públicas y privadas. 

3. Mangle (Modificación): Permite modificar aspectos de los paquetes, 
como la marca de tiempo o la calidad de servicio (QoS). 

4. Raw (Crudo): Utilizada antes del seguimiento del estado de conexiones. 
Útil para evitar el seguimiento en ciertos paquetes. 

Las Cadenas: Caminos de Decisión 
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Piensa en las cadenas como pasillos dentro de una biblioteca, cada uno llevando 
a diferentes secciones de la colección. Las cadenas en iptables definen el 
momento en que se tomarán decisiones sobre un paquete y se dividen en tres 
tipos: 

1. INPUT: Esta cadena revisa paquetes dirigidos al sistema local. Aquí se 
decide si un paquete se acepta o se bloquea. 

2. FORWARD: Aplicado en enrutadores, esta cadena decide si un paquete 
será reenviado a otra interfaz o se bloqueará. 

3. OUTPUT: En esta cadena se evalúan los paquetes originados en el sistema 
local y se decide si se permiten o bloquean. 

La Cadena Predefinida - PREROUTING: 

Dentro de la tabla NAT, hay una cadena especial llamada "PREROUTING". Aquí 
se aplican acciones antes de que el sistema tome decisiones basadas en las 
tablas y cadenas mencionadas anteriormente. Por ejemplo, la traducción de 
direcciones IP se realiza en esta cadena antes de que el paquete siga su camino 

La Cadena Postdefinida - POSTROUTING: 

Otra cadena importante en la tabla NAT es "POSTROUTING". Las acciones aquí 
se aplican después de que se han tomado decisiones en otras cadenas. Es el 
lugar adecuado para realizar tareas finales como la traducción de direcciones de 
red en paquetes salientes. 

Tipos de reglas: ACCEPT, DROP, REJECT  

Las reglas son las directrices que los firewalls siguen para permitir o bloquear el 
paso de los datos. En iptables, la herramienta de seguridad esencial en sistemas 
Linux, hay varios tipos de reglas que marcan el destino de los paquetes. Es por 
eso que se explorara los tipos de reglas más comunes, como ACCEPT, DROP, 
REJECT para una configurar el firewall con confianza. 

 

ACCEPT – Permitir 

La regla ACCEPT es como una invitación a la fiesta de datos. Cuando se aplica, 
el firewall permite que el paquete pase sin ninguna restricción. Por ejemplo, si 
deseas permitir el acceso SSH (puerto 22) desde una dirección IP específica, 
configurarías una regla ACCEPT para ese caso. Ten en cuenta que un uso 
excesivo de ACCEPT puede dejar agujeros en tu defensa. 

DROP - Bloquear Silenciosamente 
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Imagina DROP como una puerta cerrada. Cuando se aplica esta regla, el 
paquete se descarta silenciosamente. El emisor del paquete no recibe 
notificaciones, lo que hace que parezca como si la conexión no existiera. DROP 
es útil para bloquear tráfico no deseado sin revelar la existencia de tu firewall. 

REJECT - Bloquear y Notificar 

Similar a DROP, la regla REJECT bloquea el paquete, pero aquí hay un giro: se 
envía una notificación al emisor del paquete. Esto puede ser útil para indicar que 
el tráfico es indeseable o que la conexión ha sido rechazada. REJECT puede 
ayudar a ahorrar ancho de banda al no dejar que el emisor siga intentando. 

LOG - Registrar Eventos 

La regla LOG no bloquea ni permite el tráfico, pero registra información sobre 
los paquetes en los registros del sistema. Esto es útil para el análisis posterior y 
la detección de patrones de tráfico. Puedes usar LOG junto con otras reglas para 
examinar el comportamiento de la red. 

MASQUERADE y SNAT - Traducción de Direcciones de Red 

Estas reglas son comunes en la tabla NAT. MASQUERADE y Source Network 
Address Translation (SNAT) son reglas que cambian la dirección de origen de un 
paquete. Son útiles en situaciones como compartir una conexión a Internet para 
que los paquetes parezcan originarse desde tu propia red. 

FORWARD - Reenviar Paquetes 

En routers, la regla FORWARD permite el reenvío de paquetes entre interfaces. 
Esto es crucial para dirigir el tráfico a su destino correcto en redes segmentadas. 
Sin embargo, asegúrate de configurar las reglas FORWARD cuidadosamente 
para evitar que los paquetes no deseados atraviesen tu red. 

 

 

Definiendo criterios: puertos, direcciones IP y protocolos. 

Imagina iptables como un conserje en la entrada de una fiesta digital. Este 
conserje decide quién entra y quién se queda afuera según ciertas reglas. Para 
tomar decisiones informadas, iptables se basa en criterios específicos, como 
puertos, direcciones IP y protocolos. En este parte, exploraremos cómo definir 
estos criterios para configurar reglas de firewall efectivas. 
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Puertos: Puertas de Acceso Digitales 

Los puertos son como puertas numeradas en un edificio, cada uno llevando a un 
servicio o aplicación específica. En iptables, los números de puerto se utilizan 
para permitir o bloquear el tráfico. Por ejemplo, para permitir el acceso a un 
servidor web (HTTP), configuraríamos una regla que acepte el tráfico en el 
puerto 80. Aquí tienes algunos ejemplos comunes de puertos: 

• 22: SSH (Acceso Remoto Seguro) 
• 80: HTTP (Navegación Web) 
• 443: HTTPS (Navegación Web Segura) 
• 25: SMTP (Envío de Correo Electrónico) 
• 53: DNS (Resolución de Nombres de Dominio) 

Direcciones IP: Quién Está Invitado 

Las direcciones IP son como las tarjetas de invitación a la fiesta digital. Definen 
quién puede entrar y quién no. Puedes configurar iptables para permitir o 
bloquear tráfico en función de direcciones IP específicas o rangos de 
direcciones. Por ejemplo, podrías permitir solo el acceso desde una dirección IP 
confiable y bloquear todas las demás. Algunos ejemplos: 

IP Única: 192.168.1.100 

Rango de IP: 192.168.1.0/24 (todas las direcciones en el rango desde 
192.168.1.0 hasta 192.168.1.255) 

Protocolos: El Lenguaje de la Comunicación 

Los protocolos son como idiomas que las aplicaciones utilizan para comunicarse 
en la fiesta digital. iptables puede filtrar tráfico según el protocolo utilizado. 
Algunos ejemplos de protocolos son TCP, UDP e ICMP: 

• TCP: Protocolo de Control de Transmisión. Usado para la mayoría de las 
comunicaciones en línea, como navegación web y correo electrónico. 

• UDP: Protocolo de Datagrama de Usuario. Utilizado para aplicaciones 
que necesitan una transmisión rápida, como voz sobre IP (VoIP) y 
streaming. 

• ICMP: Protocolo de Mensajes de Control de Internet. Usado para enviar 
mensajes de error y estado, como los mensajes de ping. 

Combinando Criterios: Reglas Precisas 

Lo poderoso de iptables es que puedes combinar estos criterios para crear 
reglas precisas. Por ejemplo, podrías permitir el acceso SSH (puerto 22) solo 
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desde una dirección IP específica (como tu oficina) y bloquear el acceso desde 
cualquier otra dirección. 

Estableciendo una política por defecto: ALLOW o DENY. 

En iptables, debes establecer una política por defecto, ya sea ALLOW (permitir) 
o DENY (denegar), para decidir cómo tratar el tráfico que no cumple con las 
reglas específicas.  

ALLOW (Permitir): Manteniendo un Espacio Abierto 

Si estableces la política por defecto como ALLOW, estás abriendo las puertas 
digitales para que el tráfico fluya libremente a menos que se encuentre con 
reglas específicas que lo bloqueen. Esto es como permitir que cualquiera entre 
a la fiesta hasta que se le diga lo contrario. Si tienes reglas establecidas para 
permitir tráfico seguro y confiable, esta política puede ser conveniente. 

DENY (Denegar): El Enfoque de la Exclusividad 

Si optas por DENY como política por defecto, estás estableciendo una barrera 
digital que bloquea todo el tráfico a menos que haya reglas específicas que lo 
permitan. Es como permitir la entrada solo a los invitados que tienen invitaciones 
verificadas. Esta política puede ser más segura ya que bloquea todo el tráfico 
no autorizado, pero requiere una configuración más exhaustiva de reglas para 
asegurarte de que las conexiones deseadas puedan pasar. 

Consideraciones Clave al Elegir una Política por Defecto: 

1. Necesidades de Seguridad: Si la seguridad es la máxima prioridad, la 
política DENY puede ser la elección correcta. Esto bloqueará cualquier 
intento de tráfico no autorizado. 

2. Accesibilidad: Si tu red requiere accesibilidad constante, la política 
ALLOW podría ser más adecuada, ya que permite que el tráfico fluya más 
libremente. 

3. Complejidad de Configuración: La política ALLOW puede requerir menos 
configuración inicial, pero puede dejar la red más expuesta si no se 
establecen reglas específicas de bloqueo. 

4. Mantenimiento: Ambas políticas requieren un mantenimiento constante. 
Asegúrate de revisar y ajustar las reglas regularmente para mantener la 
seguridad. 

Diseñando políticas basadas en escenarios específicos. 
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Para asegurar una defensa digital efectiva, es esencial diseñar políticas de 
seguridad que se adapten a escenarios específicos. Estas políticas a medida 
permiten un control más preciso y una protección eficiente. 

Comprende tus Escenarios: 

Cada red tiene su propio paisaje cibernético, con diferentes tipos de tráfico y 
necesidades. Antes de diseñar políticas específicas, comprende cómo se utiliza 
tu red. ¿Qué servicios son esenciales? ¿Qué aplicaciones se utilizan? Esto te 
ayudará a identificar dónde es más importante aplicar restricciones o permisos. 

Escenario 1: Acceso a Internet para Empleados: Aquí, tu objetivo es permitir 
que los empleados accedan a Internet para realizar tareas laborales mientras 
evitas distracciones y riesgos. Establece políticas para permitir el tráfico a los 
sitios web necesarios para el trabajo, bloqueando el acceso a sitios de redes 
sociales y entretenimiento. 

Escenario 2: Acceso Remoto a Servidores Internos: Si tienes empleados 
remotos que necesitan acceder a servidores internos, establece políticas para 
permitir conexiones seguras, como VPN (Red Privada Virtual). Esto asegura que 
las conexiones estén encriptadas y que solo se permita el acceso a los recursos 
necesarios. 

Escenario 3: Servidores Públicos: Si tienes servidores públicos, como un sitio 
web, establece políticas para permitir el tráfico entrante solo en los puertos 
necesarios (como el puerto 80 para HTTP). Bloquea todo el tráfico no esencial 
para evitar ataques dirigidos a puertos no autorizados 

Escenario 4: Acceso de Invitados: Si proporcionas acceso a Internet para 
invitados en tu red, configura políticas que los dirijan a una red segregada. 
Esto garantiza que los invitados no tengan acceso a recursos internos y reduce 
el riesgo de amenazas externas. 

Escenario 5: Segmentación de Red Empresarial: Si tienes diferentes 
departamentos en tu organización, considera implementar políticas de 
seguridad específicas para cada segmento de red. Esto puede incluir reglas para 
limitar la comunicación entre departamentos y reforzar la seguridad en áreas 
críticas. 

Escenario 6: Protección de Datos Confidenciales: Para proteger datos 
confidenciales, establece políticas que limiten el acceso solo a usuarios 
autorizados. Puedes implementar reglas basadas en direcciones IP y puertos 
para asegurarte de que solo los usuarios específicos tengan acceso. 
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Manteniendo una lista blanca y una lista negra de tráfico. 

El control preciso es esencial para garantizar que solo el tráfico deseado y seguro 
circule por tu red. Mantener listas blancas y listas negras de tráfico es una 
estrategia efectiva para lograr este nivel de control. Estas listas son como los 
guardianes digitales que permiten o bloquean el acceso según reglas 
específicas. 

Lista Blanca: Permitiendo Solo lo Esencial 

Una lista blanca es como una invitación exclusiva a tu fiesta digital. Solo aquellos 
en la lista pueden entrar; cualquier otro tráfico es bloqueado. Para mantener una 
lista blanca efectiva: 

1. Identifica los Servicios Esenciales: Enumera los servicios y aplicaciones 
críticas que deben tener acceso a tu red. 

2. Establece Reglas Precisas: Crea reglas en tu firewall para permitir solo el 
tráfico de los servicios identificados. 

3. Actualiza Regularmente: Mantén tu lista blanca actualizada a medida 
que tus necesidades cambien. 

Lista Negra: Bloqueando las Amenazas 

Una lista negra es como una advertencia a los no deseados: no se les permite 
entrar. Esta lista contiene direcciones IP, dominios o servicios que se consideran 
peligrosos o no autorizados. Para mantener una lista negra efectiva: 

1. Investiga Fuentes Confiables: Encuentra listas negras públicas confiables 
que enumeren direcciones IP o dominios maliciosos. 

2. Bloquea Tráfico Malicioso: Configura reglas para bloquear cualquier 
tráfico que coincida con las entradas de tu lista negra. 

3. Monitorea y Ajusta: Revisa y actualiza regularmente tu lista negra para 
asegurarte de que estás bloqueando las amenazas actuales. 

Combinando Listas: Enfocando la Seguridad 

Combinar listas blancas y listas negras puede proporcionar un enfoque 
completo para la seguridad. Por ejemplo, podrías permitir solo el tráfico de 
servicios esenciales en tu lista blanca y bloquear direcciones IP conocidas por 
ataques en tu lista negra. 
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4.3 Configuración y despliegue de firewalls 

Hay algunos términos técnicos a considerar antes de comenzar la configuración 
básica del firewall, pero son los conceptos básicos de una buena configuración, 
como puertos, iptables, ip, protocolos, etc. 

IPTABLES: 

iptables es una herramienta de configuración y gestión de firewall en sistemas 
operativos basados en Linux. Funciona como un filtro de paquetes, permitiendo 
o bloqueando el tráfico de red en función de reglas definidas por el usuario. Su 
nombre proviene de "Internet Protocol Tables". 

En esencia, iptables permite a los administradores de sistemas definir reglas para 
controlar el flujo de datos a través de las interfaces de red de un sistema Linux. 
Estas reglas determinan qué paquetes de datos se permiten y cuáles se 
bloquean, lo que es esencial para la seguridad y la gestión del tráfico en una 
red. 

Cada regla de iptables está compuesta por varios elementos: 

Tabla: Las tablas son conjuntos de reglas con un propósito específico. Las tablas 
más comunes son "filter", "nat" y "mangle", cada una con su propósito único. 

Cadena: Cada tabla está compuesta por cadenas que representan un punto en 
el flujo de datos donde iptables tomará decisiones sobre el paquete. Algunas 
de las cadenas más comunes son "INPUT" (paquetes entrantes), "OUTPUT" 
(paquetes salientes) y "FORWARD" (paquetes enrutados a través del sistema). 

Regla: Una regla es una acción que se implementa en función de ciertos 
criterios. Puede ser "ACCEPT" (permitir), "DROP" (bloquear), "REJECT" 
(rechazar con notificación) y otras. 

Criterios: Los criterios son condiciones que deben cumplirse para que la regla 
se aplique a un paquete específico. Esto podría incluir puertos, direcciones IP, 
protocolos, entre otros. 

El funcionamiento básico de iptables implica establecer reglas que determinan 
qué paquetes se permiten y cuáles se bloquean. Por ejemplo, se podría 
configurar iptables que permita solo tráfico en el puerto 80 (HTTP) y bloquear 
todos los demás puertos. 
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La flexibilidad y la potencia de iptables hacen que sea una herramienta 
fundamental para la seguridad de redes en sistemas Linux. Sin embargo, su 
configuración puede ser compleja, especialmente para usuarios nuevos. Por esta 
razón, muchas distribuciones de Linux ofrecen herramientas de configuración 
más amigables para facilitar la gestión de iptables. 

No hay que olvidar que iptables es solo una capa de seguridad en la defensa de 
una red. Combinar su uso con otras medidas de seguridad, como actualizaciones 
regulares, análisis de vulnerabilidades y concienciación de usuarios, es esencial 
para una protección integral. 

Configuración Básica de Firewall con iptables en Linux: 

Esta parte se realizará en un ambiente controlado, es decir en una máquina 
virtual con sistema operativo Ubuntu Server versión 20.04, la cual se realiza 
mediante una interfaz de línea de comandos. 

Paso 1: Verificar Requisitos: 

Una ven encendida la maquina virtual se accede con un usuario administrador 
(root) en el sistema Linux, y se procede a actualizar todo el sistema operativo y 
de todos los paquetes con la siguiente línea de comando 

 

Paso 2: Instalación de iptables: 

$ sudo apt update 
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En el 99% de las distribuciones Linux, iptables está preinstalado. Pero si no se 
posee, puedes instalarlo copiando el siguiente comando pegando en un 
terminal del sistema operativo. 

 

Paso 3: Definir Reglas Iniciales: 

 

Antes de aplicar reglas, es importante permitir las conexiones ya establecidas 
para que el sistema siga funcionando normalmente. Ejecuta los siguientes 
comandos: 

Paso 4: Configurar Reglas de Filtrado: 

Para poder filtrar las conexiones SSH (puerto 22) y bloquear todo lo demás.  Se 
debe ejecutar estos comandos: 

 

Estos comandos permiten las conexiones SSH entrantes (puerto 22) y bloquean 
todas las demás conexiones entrantes. 

Paso 5: Guardar las Reglas: 

Guarda las reglas para que se apliquen cada vez que se reinicie el sistema: 

 

 

$ sudo apt-get install iptables   # Para distribuciones 
basadas en Debian/Ubuntu 

$ sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j 

ACCEPT 

$ sudo iptables -A OUTPUT -m conntrack --ctstate ESTABLISHED -j ACCEPT 

 

$ sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT 

$ sudo iptables -A INPUT -j DROP 

 

$ sudo iptables-save > /etc/iptables.rules 
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Paso 6: Restaurar Reglas en el Arranque: 

Para cargar automáticamente las reglas guardadas al arrancar el sistema, puedes 
editar el archivo /etc/rc.local, con un editor de código en este caso se utilizará 
el vim 

Agrega la línea siguiente antes de exit 0: 

 

Paso 7: Verificar Reglas: 

Puedes verificar las reglas iptables con: 

 

Paso 8: Activar el Firewall: 

Por último, asegúrate de que el firewall esté activo: 

 

¡Listo! Se ha configurado un firewall básico usando iptables en Linux. Cabe 
aclarar que todo lo que se ha realizado es una configuración simple y que 
iptables tiene muchas más opciones para crear reglas avanzadas y 
personalizadas. Siempre ten en cuenta las necesidades de seguridad específicas 
de tu sistema y red al configurar el firewall. 

 

 

 

 

$ vim /etc/rc.local 

 

 
/sbin/iptables-restore < /etc/iptables.rules 

 

 

 

$ sudo iptables -L 

 

 

 

 $ sudo iptables -P INPUT DROP    # Cambia la política de entrada a DROP 

 

 

 

 




