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Prefacio

En el contexto actual, donde la digitalizacién marca el ritmo del
desarrollo empresarial y tecnolégico, la administracién eficiente de
infraestructuras de red y servidores se ha convertido en una
competencia esencial para profesionales y estudiantes del area de
Tecnologias de la Informacién. Este libro nace como una guia
integral que articula el conocimiento tedrico con la aplicacién
practica, orientada al fortalecimiento de habilidades clave en la
configuracion, gestién y optimizaciéon de entornos informaticos.

A lo largo de sus capitulos, la obra aborda de manera progresiva y
estructurada los principales servicios y herramientas que componen
el ecosistema de un sistema operativo moderno, con énfasis en
entornos Windows Server. Se abordan servicios como DHCP,
indispensable para la asignacién dindmica de direcciones IP; DNS,
esencial para la resolucion de nombres de dominio; e IS,
herramienta fundamental para la publicacién de sitios web y
aplicaciones. Asimismo, se analiza el uso de servidores proxy,
destacando su rol en la regulacién del trafico, la mejora del
rendimiento y la seguridad de las redes. Se dedica un capitulo
completo a Active Directory, abordando su importancia en la
gestiéon centralizada de usuarios, politicas y recursos en entornos
corporativos.

Este libro no solo pretende instruir en el manejo técnico de
herramientas especificas, sino también fomentar una comprension
global del entorno operativo, promoviendo el pensamiento critico,
la resolucién de problemas y la adopcion de buenas practicas. Su
enfoque pedagdgico estd disefiado para ser accesible, dindmico y
aplicable, permitiendo a los lectores enfrentarse con confianza a los
retos tecnoldgicos actuales y futuros.
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Introduccién

En un contexto marcado por la acelerada transformacién digital y
la creciente dependencia de las Tecnologias de la Informacién, la
correcta administracién de sistemas operativos y servicios de red
se ha consolidado como una competencia imprescindible para
garantizar la eficiencia operativa, la seguridad informética y la
escalabilidad de los servicios en cualquier organizacién. El reto
actual no radica Unicamente en dominar herramientas especificas,
sino en comprender el funcionamiento integral de las
infraestructuras tecnoldgicas para disefiar, implementar y mantener
soluciones seguras y adaptables a entornos cambiantes.

Este libro surge como respuesta a una inquietud recurrente en
estudiantes y profesionales: ; Como adquirir competencias técnicas
para gestionar, los sistemas y servicios de red como: DHCP, DNS,
IIS, PROXY y Active Directory, desde su instalacion inicial hasta su
administracién avanzada? Para resolver esta necesidad, se ha
adoptado la Metodologia Secuencial de Aprendizaje Tedrico—
Practico, que articula los fundamentos conceptuales con la practica
aplicada en entornos virtualizados y reales.

La metodologia se aplic6 mediante un proceso de anélisis
documental, disefo de practicas reproducibles, validacion
académica en escenarios de aula y un enfoque progresivo que
conduce al lector desde lo basico hasta lo avanzado. Cada capitulo
combina guias paso a paso, ejemplos contextualizados, comandos
verificados, casos de estudio y practicas supervisadas que permiten
afianzar el aprendizaje auténomo y el pensamiento critico,
garantizando que el lector no solo aprenda el “como”, sino
también el “por qué” de cada procedimiento.

A lo largo de este libro, se pretenden resolver problematicas como:
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v' Falta de competencias técnicas en el area Tl, muchos usuarios
saben instalar un servidor, pero carecen de la visién integral para
administrarlo de forma segura y eficiente.

v Dificultad para comprender y aplicar de forma practica los
servicios de red, configuraciones como DHCP, DNS, IIS, Proxy y
Active Directory suelen ser complejas y requieren un enfoque
progresivo y didactico que no siempre estd disponible en
manuales técnicos.

v' Carencia de materiales que integren teoria y practica en un
mismo recurso,
La mayoria de manuales de Windows Server se enfocan solo en
documentacién técnica, mientras que este libro integra
fundamentos  conceptuales, laboratorios  practicos vy
autoevaluaciones.

La obra aborda situaciones que los administradores de servidores
en Windows Server podrian enfrentar en sus tareas diarias, como,
por ejemplo:

v Errores en la resolucién de nombres de dominio, que dificultan
el acceso a servicios internos, solucionados mediante la correcta
configuracién de DNS.

v" Publicacién insegura de aplicaciones web, que expone
vulnerabilidades al no contar con certificados digitales, atendida
a través de la implementacién segura de IIS con HTTPS.

v" Uso ineficiente del ancho de banda, ocasionado por accesos no
controlados a internet, mitigado mediante la gestion de un
servidor proxy.
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v Administracién descentralizada de usuarios y permisos, que
complica la gestién de recursos, resuelta con la centralizacion
que ofrece Active Directory y sus politicas de grupo.

Para una mejor comprensién el libro se ha organizado en cuatro
capitulos:

El Capitulo 1 introduce al lector en la instalacién y configuracion de
Windows Server 2022, edicién Datacenter, en sus dos
modalidades: con Experiencia de Escritorio y Server Core. Se
abordan requisitos previos, creacién de cuentas, gestién de
usuarios y grupos, directivas de seguridad local, configuracién de
parametros TCP/IP y pruebas de conectividad, apoyandose en
guias visuales y secuencias de comandos.

El Capitulo 2 profundiza en la implementacién de servicios
esenciales como DHCP, DNS e Internet Information Services (I1S),
imprescindibles para la asignacién dindmica de direcciones IP, la
resolucién de nombres de dominio y la publicacién de aplicaciones
web. Se detallan configuraciones seguras mediante protocolos
cifrados como HTTPS, gestion de puertos y administracion de
certificados digitales.

El Capitulo 3 analiza el uso estratégico de servidores proxy para
control de trafico, filtrado de contenido, proteccién perimetral y
optimizacién de recursos. Se describen los tipos de proxy mas
utilizados, sus beneficios y sus aplicaciones, con préacticas basadas
en Squid y Nginx que incluyen politicas de acceso, autenticacién
de usuarios y monitoreo de tréfico.

El Capitulo 4 estd dedicado a Active Directory como herramienta
centralizada para la administracién de recursos y usuarios. Se
abordan la creacién de dominios, la gestion de cuentas, grupos y
unidades organizativas, asi como la implementacion de directivas
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de grupo (GPO) para establecer configuraciones, restricciones y
permisos de forma estandarizada.

Mas alld de la transferencia de conocimientos, esta obra busca
formar profesionales capaces de evaluar, disefiar e implementar
infraestructuras informaticas que respondan a las demandas de la
era digital. Si bien las herramientas y versiones evolucionan, los
fundamentos y buenas practicas adquiridos aqui constituirdn una
base para adaptarse a cualquier innovacién tecnolégica futura.
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Objetivo general

Consolidar en estudiantes y profesionales de Tecnologias de la
Informacién competencias para la instalacién, configuraciéon vy
administracién de Windows Server 2022 y sus principales servicios
de red, mediante una guia estructurada en un enfoque tedrico—
practico para la comprensién del aprendizaje desde los
fundamentos de la instalacién del sistema operativo hasta la
gestién avanzada de servicios como DHCP, DNS, IIS, Proxy y Active
Directory.
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Instalacion y Administracion de Windows

Server 2022
Objetivos

Introducir conceptualmente al sistema operativo Windows Server
2022 en sus opciones con experiencia de escritorio y core.

Desarrollar competencias técnicas para la instalacion del sistema
operativo Windows Server Datacenter 2022 en sus opciones con
experiencia de escritorio y core.

Administrar de forma basica el sistema operativo Windows Server
Datacenter 2022 en sus opciones con experiencia de escritorio y
core

En el contexto actual de la transformacién digital, la infraestructura
tecnoldgica que sostiene a las organizaciones requiere de sistemas
operativos robustos, seguros y eficientes. Windows Server 2022 se
posiciona como una soluciéon avanzada que ofrece una amplia
gama de herramientas para la gestion de redes, servicios y recursos
compartidos, con especial atencién en la administracién
centralizada, la seguridad reforzada y la integracién con servicios
en la nube.

Este capitulo presenta una guia para llevar a cabo la instalacién y
administracién inicial del sistema operativo Windows Server
Datacenter 2022 con experiencia de escritorio, se abordan
aspectos como: la configuraciéon bdésica, cuentas, grupos de
usuarios, directivas de seguridad local y la configuraciéon del
protocolo TCP/IP. Asimismo, con Windows Server Datacenter con
la opcién Core, se presentan aspectos como: la administracion de
usuarios, grupos, configuracion TCP/IP y administracion del servicio
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de DHCP. La finalidad es que el lector adquiera no solo
conocimientos tedricos, sino también habilidades practicas que le
permitan desenvolverse con solvencia en la administracién de
sistemas operativos Windows Server en escenarios reales.

Preguntas de enfoque

Preguntas de Inicio

1. ¢Qué es Windows Server 2022 y qué mejoras ofrece con
respecto a versiones anteriores del sistema operativo?

2. ¢En qué se diferencia la instalacién con experiencia de
escritorio de la instalacién en modo Server Core?

3. ¢Por qué es importante aplicar directivas de seguridad local
y una adecuada gestiéon de cuentas de usuario tras la instalacion
del sistema operativo?

Competencias o Problemas a Resolver
Al finalizar este capitulo, los lectores serén capaces de:

o Comprender los conceptos fundamentales relacionados con
la instalacion y configuracién inicial de Windows Server 2022.

o Realizar una instalacién limpia del sistema operativo,
considerando tanto la edicién con entorno grafico como la edicién
Server Core.

o Administrar cuentas, grupos de usuarios y directivas de
seguridad desde la interfaz grafica y mediante consola.
o Establecer configuraciones de red de forma manual,

incluyendo la asignacién de pardmetros como: la direccién IP, la
mascara de subred, las direcciones de los servidores DNS, entre
otros elementos necesarios para el correcto funcionamiento de la
red. Por otro lado, también se establecerd la configuracion
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dindmica a través del protocolo DHCP para la asignacién
automatica de los pardmetros de red.

Problemas a Resolver

1. ¢ Como se configura correctamente una maquina virtual para
instalar Windows Server 2022 de forma eficiente?

2. ¢ Qué criterios se deben considerar para decidir entre Server
Core y la versién con experiencia de escritorio en distintos entornos
de red?

3. ;Como se pueden aplicar politicas de seguridad para
¢

proteger las cuentas de usuario y restringir el acceso no autorizado?

4. .De qué forma puede automatizarse o simplificarse la

configuraciéon inicial del servidor utilizando herramientas
administrativas o comandos PowerShell?
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Windows Server 2022

Windows Server 2022 es un sistema operativo producido por
Microsoft para su familia de servidores de Microsoft NT que se
lanza bajo la marca Windows Server y esta basado en Windows 10.
Es similar al sistema operativo Microsoft Windows con la principal
diferencia de que estéd enfocado al drea de servidores. Se encuentra
disponible es sus versiones: Estandar y Datacenter, para centros de
datos y Datacenter Azure para centros de datos que utilicen Azure.

e  Windows Server Standard: Se usa para entornos fisicos o muy
poco virtualizados. La licencia se basa en nucleos del servidor.
Admite un maximo de 2 maquinas virtuales y necesita CAL
(Client Access Licenses).

e  Windows Server Datacenter: Creada para centros de datos y
procesamiento en la nube con un alto nivel de virtualizacién,
el nimero de maquinas virtuales es ilimitado. La licencia se
basa en nucleos del servidor y también necesita CAL (Client
Access Licenses).

e  Windows Server Datacenter Azure: Edicién para la nube
basada en la Datacenter, ofrece un sistema operativo
virtualizado con caracteristicas avanzadas como SMB, revision
en caliente y redes extendidas de Azure. Ruiz (2023).

Ofrece las opciones de instalacién de experiencia de escritorio
(interfaz de escritorio completa) y de core (interfaz de usuario
minima).

e  Windows Server experiencia de escritorio: esta es una opcién
completa que incluye la Interfaz gréfica de usuario (GUI).

o Windows Server core: no incluye la interfaz GUI, se puede
administrar el servidor desde la linea de comandos, mediante
PowerShell, Sconfig o métodos remotos (Microsoft, 2023).
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Caracteristicas de Windows Server 2022

Segun (Microsoft, 2023b) entre las caracteristicas mas destacables
que nos presenta Windows server 2022 tenemos:

Seguridad: incorpora nuevas funciones de seguridad que se
integran con otras ya existentes para ofrecer una proteccién mas
solida y completa. Estas mejoras combinan distintas capas de
defensa que trabajan juntas para proteger el sistema frente a
amenazas avanzadas. Gracias a este enfoque de seguridad en
profundidad, los servidores cuentan con el nivel de proteccién que
necesitan en el entorno actual, cada vez mas expuesto a riesgos.

Transporte: HTTPS y TLS 1.3 habilitados de forma predeterminada:
Habilita comunicaciones seguras de forma automatica con los
protocolos HTTPS y TLS 1.3. Esta tecnologia cifra los datos para
garantizar una conexién segura entre el servidor y los usuarios,
protegiendo asi la informacién que se transmite.

Centro de Administracion de Windows (Windows Admin Center):
Windows Admin Center, ahora incluye nuevas funcionalidades que
permiten visualizar de forma clara el estado actual de las principales
caracteristicas de seguridad del sistema, ademas si alguna de estas
funciones no estd activada, el administrador puede habilitarlas
directamente desde la misma herramienta.

Navegador de internet Microsoft Edge: Se incluye con Windows
Server 2022, como reemplazo de Internet Explorer, esta
respaldado por la seguridad e innovacién de Microsoft y se puede
utilizar con las opciones de instalacién de Servidor con Experiencia
de escritorio.
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Mejoras en el rendimiento de conexiones UDP: Introduce
importantes mejoras que optimizan el rendimiento de las
conexiones basadas en UDP, entre ellas la descarga de
segmentacion UDP (USO), que permite que el trabajo pesado de
enviar paquetes se realice directamente desde el adaptador de
red, aliviando la carga del procesador. A esto se suma la funcién de
fusion de recepcién UDP (UDP RSC), que agrupa paquetes
entrantes para reducir ain mas el uso de la CPU.

Mejoras en el rendimiento de conexiones TCP: Mejora la eficiencia
de las conexiones basadas en TCP, el protocolo mas utilizado en
Internet. Ahora incluye TCP HyStart++, una tecnologia que reduce
la pérdida de paquetes cuando una conexién estd comenzando,
especialmente Util en redes de alta velocidad, ademas incorpora
RACK, una funcién que disminuye los tiempos de espera cuando
es necesario reenviar paquetes, lo que agiliza la comunicacién y
mejora la estabilidad de las conexiones.

Mejoras en la reversion de Windows Update: Si el problema
aparece después de instalar actualizaciones de Windows o nuevos
controladores, el sistema detecta esto y elimina automaticamente
esas actualizaciones para que el equipo vuelva a funcionar con
normalidad y los servidores se recuperen por si solos del error.

Anadlisis comparativo entre Windows Server 2022 y su

antecesor Windows Server 2019

Windows Server 2022 comparado con su predecesor Windows
Server 2019, presenta mejoras importantes como: seguridad,
rendimiento y también conectividad en la nube. Ademas, refuerza
la proteccién contra amenazas modernas mediante multiples capas
de seguridad, incluyendo el uso predeterminado de TLS 1.3 para
comunicaciones cifradas. En cuanto a la integracién con servicios
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en la nube, Windows Server 2022 presenta su compatibilidad
mejorada con Azure, permitiendo una administracién hibrida mas
eficiente gracias a herramientas como Azure Arc y Windows Admin
Center. También se introduce el soporte para SMB over QUIC, una
alternativa segura al VPN tradicional para el acceso remoto a
archivos. En el dmbito del rendimiento, Windows Server 2022
optimiza las conexiones TCP y UDP con tecnologias como TCP
HyStart++ y UDP RSC, lo que se traduce en una mayor estabilidad
y velocidad en redes de alta demanda. Ademas, se mejora la
compatibilidad con contenedores y aplicaciones, facilitando el
despliegue en entornos modernos de desarrollo. Ambas versiones
mantienen soporte para virtualizacién con Hyper-V, pero Windows
Server 2022 ofrece una experiencia mas robusta y segura,
especialmente en su edicion Datacenter: Azure Edition, que
permite actualizaciones sin reinicio mediante Hotpatching. En
resumen, Windows Server 2022 no solo conserva las capacidades
de Windows Server 2019, sino que las amplia con un enfoque claro
en la seguridad, la eficiencia operativa y la conectividad con la
nube, posicionandose como una solucion mas completa para
organizaciones que buscan modernizar su infraestructura TI
Microsoft. (2021a), Microsoft. (2025a), Microsoft. (2025b).

A continuacion, se presenta la Tabla 1 con la comparacién entre
ambas versiones.
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Tabla 1. Comparacién entre Windows Server 2022 y Windows

Server 2019
Caracteristica Windows Server | Windows Server 2022
2019

Seguridad avanzada Bésica Multicapa con
Secured-core, TLS 1.3

Integracién con Azure | Limitada Mejorada con Azure
Arc y Automanage

Hotpatching No disponible Disponible en Azure
Edition

SMB over QUIC No disponible Disponible para
acceso remoto seguro

Windows Admin | Compatible Compatible y

Center mejorado

Contenedores y | Compatible Mejor compatibilidad

compatibilidad y menor tamafo de
imagen

Rendimiento de red Estandar Mejoras con TCP
HyStart++, RACK vy
UDP RSC

Virtualizacién Hyper-V Hyper-V con mejoras
de seguridad y
rendimiento

Windows Subsystem | Disponible Disponible y mejorado

for Linux

Fuente: Elaboracién propia
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Instalacion de Windows Server 2022 Datacenter con

Experiencia de Escritorio en VirtualBox.

Antes de proceder con la instalacion de Windows Server 2022
Datacenter con Experiencia de Escritorio, es fundamental
asegurarse de que el equipo cumpla con los requisitos minimos del
sistema. Esto garantiza una instalaciéon exitosa y un rendimiento
adecuado del sistema operativo. Microsoft. (2023b).

Requisitos previos para instalacion

Tabla 2. Requisitos minimos para la instalacion de Windows Server

2022
Componente Requisito
Procesador 64 bits a 1,4 GHz
Memoria Ram 2 GB
Almacenamiento 36 GB*
Red Adaptador gigabit ethernet

Fuente: Elaboracién propia

* Los equipos con mas de 16 GB de RAM necesitaran mas espacio
en disco para los archivos de paginacién, hibernacién y volcado.
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Proceso de instalacién y configuracion

Para proceder a la instalacién del sistema operativo, accedemos a
la pagina oficial de Microsoft para realizar la descarga del mismo.
Escogemos la opcién de idioma y arquitectura que se adecué a
nuestras necesidades y procedemos a la descarga. En este caso
vamos a trabajar con un escenario virtualizado, para ello
necesitamos crear una maquina virtual. Esta configuracién permite
emular un entorno de servidor sin afectar el sistema operativo
anfitrion.

Los pasos previos son:

a. Crear nueva maquina virtual y seleccionar el modo tipico o
personalizado.

b.  Seleccionar el archivo ISO correspondiente a la version de
Windows Server 2022.

c.  Asignar nombre a la maquina virtual y seleccionar la ubicacién
de almacenamiento.

15 Crear maquina virtual = [u] X

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptivo y carpeta destino para la nueva méaquina virtual. El nombre que seleccione serd usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para instalar
el sistema operativo invitado.

Nombre: Windows Server 2022 had
Carpeta: Ci\Users\Nancy Loja\VirtualBox VMs
Imagen ISO:  |<] C:\Users\Nancy Loja\Downloads\SERVER_EVAL x64FRE_es-es (1).iso g v
ard Evaluatior 20348.587 / x64 / es-ES)

64

Omitir instalacién desatendida

L Ha seleccionado omitir la instalacién desatendida del SO invitado, el SO invitado sera necesario instalarlo
manualmente.

Ayuda Anterior ‘ Siguiente Cancelar

llustracién 1. Creacién de la maquina virtual

Fuente: Elaboracién propia
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d. Definir las caracteristicas de hardware, en este caso:

e Memoria RAM: minimo 4 GB.
e Numero de procesadores: 1.
e Disco duro virtual: 60 GB.

5 Crear maquina virtual -

Disco duro virtual

Si lo desea puede anadir un nuevo disco duro vitual a |a nueva maquina. Puede crear un nuevo archivo de disco

duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco duro virtual.

© Crear un disco duro virtual ahora
Tamafio de disco: '
4,00 MB 20078
() Reservar tamaiio completo
0 Usar un archivo de disco duro virtual existente

O No afiadir un disco duro virtual

Ayuda

Anterior Siguiente

60,00 GB

Cancelar

llustracién 2. Configuracion del disco duro virtual

Fuente: Elaboracién propia

Inicio de la Maquina Virtual: Para ello se hace clic en "Iniciar" para
comenzar el proceso de instalacion. Al hacer esto, se inicia el
asistente grafico de instalacion. En esta etapa, se seleccionan el
idioma, el formato de hora y moneda, y el tipo de teclado. Se
procede haciendo clic en "Siguiente" y luego en "Instalar ahora".
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*4 Confi ion del sistema operativo Microsoft Server =] @ @

9

& Microsoft

GG ER TR RNLBEIEIE Espafiol (Espaia, internacional) ~
Formato de hora y moneda: [ZREREIN(IAEL LS v
Teclado o método de entrada: |[Estados Unidos - Internacional v

Especifica el idioma y otras preferencias, y después haz clic en "Siguiente" para continuar.

© Microsoft Corporation. Todos los derechos reservados.

[lustracién 3. Inicio del asistente de instalacién
Fuente: Elaboracién propia

Se elige la versién del sistema operativo, en este caso “Windows
Server 2022 Datacenter (Experiencia de Escritorio)”. Esta opcién
incluye la interfaz gréfica de usuario (GUI), facilitando Ia
administracion del servidor. Luego se acepta el acuerdo de licencia

marcando la casilla correspondiente, y se hace clic en “Siguiente”.
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[SX=) ==

@ & Configuracion del " i
(€T sistema @ G Configuracien del sistema operativo Microsoft Server

Seleccionar el sistema operativo que quieres instalar . - . .
P e Términos de licencia y avisos aplicables

Sistema openativo Arquitectons | Fecha demo, DEBE ACEPTAR LOS TERMINOS DE LICENCIA DE SOFTWARE. VEAA A
Windows Server 2022 Standard bl CONTINUACION. Lea los términos de licencia completos

Windows Server 2022 Standard (experiencia de escritorio) 164 en (aka.

Windows Server 20 atacenter 164

Window nter (experienc

AVISO IMPORTANTE

Informacién de Diagnéstico y Uso. Microsoft recopila esta informacion
a través de Internet para ayudar a mantener Windows seguro y
actualizado, solucionar problemas y realizar mejoras de producto, y
Descripcion: puede asociar la informacién con su organizacion. Los sistemas

Esta opcin instala ¢l entomo gréfico de Windows completo y consume espacio adicional de la operativos de Microsoft Server pueden configurarse para desactivar los
‘uan;:::‘::ede resultarte il si quieres wtiizar ¢l escritorio de Windows o tienes una aplicacion que datos de diagnéstico, enviar datos de diagnastico requeridos o enviar
datos de diagnéstico opcionales. La configuracion predeterminada es
enviar datos de diagnéstico requeridos. Los datos de diagnéstico
reaueridos incluven informacién nara mantener el disnositivo seauro. v

[ /Acepto los Términos de licencia del software de Microsoft. i una organizacién tiene icenciz,

estoy autorizado para vincular a la organizacion.
Siguiente |

Siguiente

[lustracién 4. Seleccién de

llustracién 5. Aceptacion de
edicién del sistema

términos de licencia

Fuente: Elaboracién propia Fuente: Elaboracién propia

En la siguiente interfaz, se selecciona la opcién "Personalizada:
instalar solo Windows (avanzado)", ya que se trata de una
instalacién limpia. En esta pantalla se elige el disco duro virtual o
fisico en el que se instalara el sistema operativo. En caso de ser
necesario, se puede formatear o crear particiones desde esta
interfaz.
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@ I;GJ Configuracion del sistema operativo Microsoft Server
;Donde desea instalar el sistema operativo?
Nombre Tamaiio total  Espacio disp... Tipo
=7 Espacio sin asignar en la unidad 0 60.0 GB 60.0 GB
44 Actualizar ’( Eliminar \/Ecrmatear 3¢ Nuevo
&* Cargar contr. jﬁxtender

llustracién 6. Seleccién del disco de instalacién

Fuente: Elaboracién propia

El sistema comienza la copia de archivos y la instalacion de
caracteristicas. Este proceso puede tardar varios minutos
dependiendo del hardware disponible. Una vez finalizado, el
sistema se reinicia automaticamente.
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ﬂ Configuracién del sistema operativo Microsoft Server

Instalando el sistema operativo Microsoft Server

Estado

[lustracién 7. Proceso de instalacion
Fuente: Elaboracién propia

Tras el reinicio, se solicita establecer una contrasefia para la cuenta
de administrador local. Es importante usar una contrasefia robusta
conforme a politicas de seguridad minimas del sistema operativo
como: (incluir, mayusculas, mindsculas, nimeros o signos, que no
contenga el nombre del usuario y minimo 6 caracteres).

Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
sesion en este equipo.

Nombre de usuario

Volver a escribir la
contrasefia

Finalizar

llustracidn 8. Configuracion inicial

Fuente: Elaboracién propia
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Con la contrasefia configurada, se accede por primera vez al
sistema operativo. Se presenta el entorno grafico de Windows
Server 2022, listo para la instalacion de roles y caracteristicas segin
los requerimientos del servidor.

Administrador
T

[lustracién 9. Inicio de sesidn
Fuente: Elaboracién propia

Al ingresar al sistema operativo, nos presenta por defecto la
ventana del “Administrador de Servidor” (Server Manager), que es
una herramienta centralizada para administrar y configurar
servidores locales y remotos.
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Administrador del servidor * Panel @1V asmiisr veramienss Ver e

EE"EE  /0''STRADOR DEL SERVIDOR

i’ o o Configurar este servidor loca
GO RAPI00
regar role
) r

te

NOVEDADES

OBTENER MAS
NFORMACION

GRUPOS DE SERVIDORES Y ROLES

llustracién 10. Inicio de sesidon
Fuente: Elaboracién propia

Administracion del Sistema Operativo

Cuentas de usuario

Para el manejo de las cuentas de usuario, Windows Server ofrece
diversas opciones entre las cuales se encuentran:

e  Agregar una cuenta de usuario, esta configuracién permite la
creacion de nuevas cuentas de usuario mediante las cuales
tendra accedo ala servidor y sus diferentes recursos de red.

e  Quitar una cuenta de usuario, esta opcién elimina la cuenta
seleccionada junto con los permisos que le fueron asignados,
esta de ser necesario ser pueden remover los archivos
contenidos en la cuenta. Como una alternativa a la eliminacién
de la cuenta se la puede desactivar dejando inhabilitado el
acceso a los equipos.

e  Ver cuentas de usuario, esta caracteristica permite visualizar
las cuentas existentes junto con informacién adicional de las
mismas.
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Cambiar el nombre para mostrar de la cuenta de usuario, esta
opcién permite cambiar el nombre a mostrar de la cuenta.
Esto no cambia el nombre propio de la cuenta solo facilita el
reconocimiento de usuarios.

Activar una cuenta de usuario, esta caracteristica permite
habilitar una cuenta para que pueda acceder a los equipos de
la red y sus recursos.

Desactivar una cuenta de usuario, esta configuracién
deshabilita la cuenta de usuario seleccionada de manera
temporal, por lo que el usuario de la cuenta no tendra ningin
acceso. En conjunto con esto, los servicios de Microsoft 365 y
otros recursos también seran desactivados al estar asignada
una cuenta en linea.

Administracion de usuarios

Para realizar una administracién de usuarios, se debe realizar las
configuraciones desde la herramienta de “Administrador del
servidor”, la cual solo puede ser ejecutada en la cuenta de

administrador. Al abrir la herramienta de administracién se
selecciona el apartado “Herramientas” y la opcién “Administracion
de equipos”.

« Panel - ©| Vo R v s

Administracién de equipos

- ADMINISTRADOR DEL SERVIDOR W

A Configuracién del sistema
Copias de seguridad de Windows Serve
rvidores . ) P 9
Co "\ﬁg ur Desfragmentar y optimizar unidades
DHCP
Diagnéstico de memoria de Windows

INICIO RAPIDO

archivos y... P = Directiva de seguridad local
DNS

Editor del Registro
NOVEDADES Informacién del sistema
Iniciador iSCSI

Liberador de espacio en disco

[lustracidon 11. Administrador del servidor
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En la ventana de administracién de equipos se escoge la opciéon de
“Herramientas del sistema” y realizando un clic derecho sobre
“Usuarios y grupos locales” se selecciona “Nuevo usuario”.

A continuacion, se procedera a realizar la creacién de una cuenta
de usuario con el permiso de que cambie la contrasefia al siguiente
inicio de sesion.

(5 Programador de tareas

1 Gru| Usuario nuevo ?
{2] Visor de eventos

2 Carpetas compartidas

B Nombre de usuario: liADO|°
% Usuarios y grupos locals

(&) Rendimiento Nombre completo: IJean Apolo

;.‘.; Administrador de dispo

v &3 Almacenamiento Descripcion: |Gerente
Wb Copias de seguridad de
#=® Administracién de disc .
i Contrasena: Ioooooooooo

= .. -
4 Servicios y Aplicaciones

Confimar contrasefia: I eccceccce

El usuario debe cambiar la contrasefia en el siguiente inicio de sesion
El usuario no puede cambiar la contrasena
La contrasefia nunca expira

[[] La cuenta esta deshabiltada

Ayuda Crear Cemar

llustracién 12. El Usuario debe cambiar la contrasena en el
siguiente inicio

Fuente: Elaboracién propia

Como se puede observar, al iniciar sesién con esta cuenta es
necesario realizar el cambio de contrasefa para continuar.
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Jean Apolo

Se debe cambiar la contrasefia del usuario antes de
iniciar sesion.

llustracién 13. Permitir que cambie la contrasefa al siguiente
inicio de sesién

Fuente: Elaboracién propia.

Cuentas de usuario locales predeterminadas

Segln Microsoft (2023d), Windows Server permite a los usuarios
acceder a la informacién y archivos contenidos dentro del servidor,
asi como realizar funciones de administracion de archivos vy
configuracion. Los usuarios pueden ingresar en los equipos de la
red al tener una cuenta de usuario, el inicio de sesién requiere el
nombre de usuario y contrasena.

Windows Server tiene algunas cuentas de usuario locales
predeterminadas como:

o Administrador: es una cuenta especial que se crea
automaticamente al instalar Windows. Tiene el control total
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sobre el sistema: puede acceder a todos los archivos,
configurar servicios, crear otros usuarios y cambiar permisos
cuando sea necesario. Aunque esta cuenta no se puede
eliminar ni bloquear, si es posible desactivarla o cambiarle el
nombre por seguridad. De hecho, Windows suele desactivarla
por defecto y crea otra cuenta de administrador durante la
instalacion.

e Invitado: La cuenta de invitado, estd pensada para personas
que necesitan usar un equipo de forma ocasional, sin tener
una cuenta propia. Les permite iniciar sesién temporalmente,
pero con permisos muy limitados. Por defecto, esta cuenta
viene desactivada y sin contrasefia, lo que representa un
riesgo de seguridad, ya que podria facilitar el acceso anénimo
al sistema. Por eso, se recomienda mantenerla deshabilitada,
a menos que sea estrictamente necesario activarla.

e  HelpAssistant: es wuna cuenta local que se activa
automaticamente cuando alguien solicita ayuda a través de
una sesién de asistencia remota en Windows. Esta cuenta
permite que otra persona pueda conectarse de forma
controlada al equipo para brindar soporte.

o  DefaultAccount: La cuenta DefaultAccount es una cuenta
estandar, (también llamada cuenta administrada del sistema
predeterminado o DSMA) es una cuenta especial del sistema
en Windows. Estd disefiada para ejecutar procesos que no
dependen de un usuario especifico, y que pueden funcionar
con varios usuarios. Por seguridad, esta cuenta viene
desactivada por defecto en versiones de escritorio y en
servidores con entorno grafico.

Recomendaciones del manejo de clave de los usuarios

El acceso a la informaciéon que contienen los equipos de una
organizacion debe ser altamente restringido, es por eso que se
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recomienda seguir ciertas recomendaciones para aumentar la
seguridad de los recursos. De esta manera se pretende evitar el
acceso indebido por parte de intrusos a los datos y demas
informacion del servidor como lo sefala Lopez Pérez (2015). En el
sistema operativo Windows Server 2022, la contrasefia debe
cumplir algunos requisitos de complejidad:

e Longitud de la contrasefia, es siempre recomendable optar
por una contrasefia de larga longitud para maximizar la
seguridad, en el caso de Windows Server se recomienda
minimo 6 caracteres.

e Complejidad de la contrasefia, de la misma manera se
aconseja que se realicen combinaciones de caracteres entre
letras mayusculas y mindsculas (a-z, A-Z), nimeros naturales
(0-9) y simbolos (como ;, !, @, #, _y -). Estas combinaciones
son menos predecibles y evitan el acceso no autorizado a
diferencia de contrasefias que contengan algin tipo de
informacién personal.

e  Duracién de la contrasefia, es recomendable que el usuario
realice continuos cambios de contrasefia cada 180 dias.

Grupos de usuarios locales

Los grupos de usuarios locales en Windows Server son un conjunto
de usuarios y/o grupos de dominio que tienen permisos y derechos
especificos para el equipo en el que se definen. Estos grupos se
gestionan a través de la herramienta "Usuarios y grupos locales" y
se utilizan para controlar el acceso a recursos locales como carpetas
compartidas, impresoras, etc. También existen grupos locales
predeterminados que se crean automaticamente al instalar el
sistema operativo, algunos de ellos son:
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e  Administradores: Los miembros de este grupo tienen control
total del equipo y pueden asignar derechos de usuario y
permisos de control a los usuarios segln sea necesario.

e  Operadores de copia de seguridad: Los miembros de este
grupo pueden realizar copias de seguridad vy restaurar
archivos en un equipo, sin importar los permisos que protejan
esos archivos.

e  Operadores de configuracién de red: Los usuarios de este
grupo pueden realizar la administracién TCP/IP.

J Operadores criptogréficos: Relne a cuentas autorizadas a
realizar operaciones criptograficas.

Administracion de grupos

Para realizar la administracién de grupos, se debe realizar las
configuraciones desde la herramienta de “Administrador del
servidor”. Al abrir la herramienta de administracién se selecciona el
apartado “Herramientas” y la opcién “Administraciéon de equipos”,
luego se hace clic en “Usuarios y Grupos Locales”. Para agregar
usuarios al grupo, se debe seleccionar los usuarios del grupo y la
ubicacion del grupo local y se establece el nombre y descripcion
del grupo.
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Seleccionar Usuarios X

Seleccionar este tipo de objeto:

‘Usuarios ‘ Tipos de objeto...

Desde esta ubicacion:
WIN-MH33EVIVRSV

‘ Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (giemplos):
WIN-MH33EV1VRSV\iApolo

Comprobar nombres

Opciones avanzadas...

Cancelar

14. Seleccién de

usuarios para un grupo nuevo

llustracién

Fuente: Elaboracién propia

Grupo nuevo ? X

Nombre de

\Gmpm \
grupo

Descripcién [vaﬂ ‘

Miembros:

irpolo
& sAguilar

[ Agregar. |

Ayuda Crear Cerrar

llustraciébn  15.

Agregar
nuevo usuario

Fuente: Elaboracién propia

Directivas de seguridad local (Asignacién de derechos de

usuarios)

Windows Server proporciona algunas directivas de seguridad local,
para la asignaciéon de derechos de usuarios. A continuacién, se

muestran las siguientes:

Tabla 3. Asignacion de derechos de usuarios

Directiva Descripcién
Administrar Indica qué usuarios pueden especificar
registro de opciones de auditoria de acceso a objetos
seguridad y para recursos individuales, como archivos,
auditoria objetos de Active Directory y claves del

Registro.
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Apagar el
sistema

Cambiar la hora
del sistema

Cambiar la zona
horaria

Denegar el
acceso desde la
red a este equipo

Denegar el inicio
de sesiébn como
servicio

Denegar el inicio
de sesién
localmente

Denegar inicio
de sesibn a
través de

gestion de DHCP, DNS, IIS, Proxy y Active Directory

Determina los usuarios que, habiendo
iniciado sesion localmente en el equipo,
pueden cerrar el sistema con el comando

Apagar.

Determina qué usuarios y grupos pueden
cambiar la fecha y hora del reloj interno del

equipo.

Determina que los usuarios y grupos que
pueden cambiar la zona horaria que usa el
equipo para mostrar la hora local, que es la
hora del sistema mas el desplazamiento de la
zona horaria.

Determina qué usuarios no pueden obtener
acceso a un equipo a través de la red.

Determina qué cuentas de servicio no
pueden registrar
servicio.

un proceso como un

Esta configuracién de seguridad determina
qué usuarios no pueden iniciar sesién en el

equipo.

Esta configuracién de seguridad determina
qué usuarios y grupos tienen prohibido iniciar
sesion como clientes de Servicios de
Escritorio remoto.

40



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la

Servicios de
Escritorio remoto

Forzar cierre
desde un sistema
remoto

Generar
auditorias
seguridad

de

Hacer copias de

seguridad de
archivos y
directorios

Permitir el inicio
de sesién local

Permitir inicio de
sesidbn a través
de Servicios de
Escritorio remoto

Restaurar
archivos y
directorios

gestion de DHCP, DNS, IIS, Proxy y Active Directory

Indica qué usuarios tienen permiso para
apagar un equipo desde una ubicacion
remota de la red.

Determina qué cuentas puede usar un
proceso para agregar entradas al registro de
seguridad. El registro de seguridad se usa
para seguir paso a paso el acceso no
autorizado al sistema.

Este derecho de usuario determina qué
usuarios pueden omitir los permisos de
archivos y directorios, del Registro y otros
permisos de objetos persistentes para hacer
una copia de seguridad del sistema.

Determina los usuarios que pueden iniciar
sesion en el equipo.

Esta configuracion de seguridad determina
qué usuarios o grupos tienen permiso para
iniciar sesion como un cliente de Servicios de
Escritorio remoto.

Indica qué usuarios pueden omitir los
permisos de archivo, directorio, Registro y
otros objetos persistentes al restaurar los
archivos y directorios de los que se hizo una
copia de seguridad, y determina qué usuarios
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Tener acceso a
este equipo

desde la red

Tomar posesién

de archivos
otros objetos

y

gestion de DHCP, DNS, IIS, Proxy y Active Directory

pueden establecer cualquier entidad de
seguridad vélida como propietario del
objeto.

Este derecho de usuario determina qué
usuarios y grupos tienen permiso para
conectarse al equipo a través de la red. Este
derecho de usuario no afecta a Servicios de
Escritorio remoto.

Esta configuracién de seguridad determina
qué usuarios pueden tomar posesién de
cualquier objeto del sistema que se pueda
proteger, incluidos los objetos de Active
Directory, los archivos vy carpetas, las
impresoras, las claves del Registro, los
procesos y los subprocesos.

Fuente: (Microsoft, 2025b).

Administracion de asignaciéon de derechos de usuario

Mediante la herramienta de administracién del servidor se puede
asignar diferentes permisos a las cuentas de usuario estandares. A

continuacién, se le dard permiso a un usuario para cambiar la hora

del sistema y a otro usuario que tenga el permiso de apagar el

sistema.

Para asignarle los permisos a los usuarios se debe buscar la ruta en

el

administrador del servidor (Herramientas > Directiva de

seguridad local > Directivas locales > Asignacion de derechos de
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usuario) en este apartado se encuentran los permisos que se le
puede asignar a la cuenta de usuario.

A continuacién, vamos a seleccionar un permiso para la cuenta
“sAguilar”. Para ello, accedemos a “Asignacion de derechos de
usuario” a través de Herramientas, luego escogemos el permiso
necesario, en este caso hacemos doble clic en “Cambiar la hora del

sistema”.

3 Directiva de seguridad local
Archivo  Accion  Ver Ayuda
e | nE X HE

 Configuracién de seguridad

7 Directivas de cuenta
7 Directivas locales
-| Windows Defender Firewall con segur
_ Directivas de Administrador de listas (
~| Directivas de clave publica
| Directivas de restriccién de software
~| Directivas de control de aplicaciones

S Directivas de seguridad IP en Equipo |
~| Configuracion de directiva de auditor|

Nombre

4 Directiva de auditoria

1 Asignacion de derechos de usuario
2 Opciones de seguridad

T Directiva de seguridad local

Archivo  Accién  Ver Ayuda

e @ XE HE

3, Configuracién de seguridad
A Directivas de cuenta
v [ Directivas locales
7 Directiva de auditoria
4 Asignacién de derechos de usuari
7 Opciones de seguridad
“1 Windows Defender Firewall con segur
| Directivas de Administrador de listas (
| Directivas de clave piblica
| Directivas de restriccién de software
| Directivas de control de aplicaciones
®, Directivas de seguridad IP en Equipo |
| Configuracién de directiva de auditor|

Directiva

[4] Actuar como parte del sistema operativo

[ Administrar registro de seguridad y auditoria

[ Agregar estaciones de trabajo al dominio

] Ajustar las cuctas de la memoria para un proceso
| Apagar el sistema

%] Aumentar el espacio de trabajo de un proceso

2| Aumentar prioridad de programacién

| Bloquear paginas en la memoria

B oo o dtstems |
] Cambiar la zona horaria

] Cargar y descargar controladores de dispositivo

] Crear objetos compartidos permanentes
4] Crear objetos globales
| Crear un archivo de paginacién

llustracién 16. Asignacién

: llustracién 17. Permisos del
derechos usuario

sistema

Fuente: Elaboracién propia ., ,
Fuente: Elaboracién propia

Se muestra la pantalla de “Configuraciéon de seguridad local”, aqui
se hace clic en "Agregar usuario o grupo”, después se muestra la
pantalla de “Seleccionar Usuarios o Grupo” en donde se selecciona
la cuenta a la que se le va a asignar el mencionado permiso.
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al
le

le

L
Configuracién de seguridad local  Explicacion
jl Cambiar la hora del sistema Configuracion de seguri.. 2
= Seleccionar Usuarios o Grupos X
Seleccionar este tipo de objeto:
Administradores |Usuancs o Entidades de seguridad integradas ‘ Tipos de objeto...
SERVICIO LOCAL | pegge esta ubicacion:
[VsRVMGT-01 | | Ubicaciones...
Escriba los nombres de objeto que desea seleccionar (eiemplos
SRV-MGT-01\sAquilar| Comprobar nombres
/ Cancelar
l Agregar usuario 0 grupo... I Quitar Administradores

llustracién 18. Asignacion de permisos

Fuente: Elaboracién propia

Se puede observar que, al entrar en la configuraciéon del sistema
con el usuario sAguilar, el mismo ya tiene el permiso para “Cambiar
la hora del sistema”.

Configuracion

@ Tu informacion

SELENA AGUILAR

Crear tu imagen

| [ o

llustracién 19. Ingreso con

el usuario

Fuente: Elaboracidon

propia

Fecha yhora  Relojes ad|

Zona horaria
(UTC-05:00) Bogots,

Esta zona horaria no

Valores de fecha y hora
Establezca la fecha y hora:

Fecha:

< mayode202s »

28 29 30 2 3 4
5678 91011
12 13 14 15 16 17 18
1903021 22 23 24 25
2627 282930 31 1
2 34567

Aceptar Cancelar

Aceptar Cancelar Aplicar

llustracién 20. Prueba del
permiso para la configuracién de

hora y fecha

Fuente: Elaboracién propia
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Configuracién de red y prueba de conectividad en Windows

Server 2022 (GUI)

Una vez finalizada la instalacion del sistema operativo y la
administracién basica de cuentas, es indispensable configurar
correctamente la red. Este proceso permite que el servidor se
comunique con otros dispositivos, acceda a recursos compartidos
y forme parte de una red organizacional o académica. A
continuacion, se describe la configuracion de una direccion IP
estatica, pruebas de conectividad y comandos esenciales para
diagndstico de red.

Configuraciéon de direccion IP estatica

Para establecer una direccién IP manual en el servidor con interfaz
gréfica, se accede al Centro de redes y recursos compartidos y se
selecciona la opcion Cambiar configuracion del adaptador.
Posteriormente, se accede a las propiedades del adaptador de red
activo, se selecciona el protocolo TCP/IPv4 y se define lo siguiente:

o Direccioén IP: 10.0.0.3

. Méscara de subred: 255.0.0.0

. Puerta de enlace predeterminada: 10.0.0.1

o Servidor DNS (opcional, si no se gestiona aun)
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Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) X
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccién IP automéaticamente

(®) Usar la siguiente direccién IP:

Direccion IP: 0.0.0.3

Méascara de subred: 255. 0 .0 .0

Puerta de enlace predeterminada: 0.0 .0.1
Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: :’
Servidor DNS alternativo: :’
[Jvalidar configuracién al salir Opciones avanzadas...

Cancelar

llustracién 21. Configuraciéon manual de la direccién IP en
Windows Server 2022 (GUI).

Fuente: Elaboracién propia

Esta asignacion garantiza una identificacién Unica en la red local y
permite una administracion mas estable de servicios criticos. Para
servidores, se recomienda el uso de direcciones IP estaticas para
evitar conflictos.

Verificacion de configuracién con ipconfig

Una vez aplicada la configuracion, se abre la consola CMD o
PowerShell y se ejecuta el comando:

ipconfig /all

Este comando muestra detalles como la direccién fisica (MAC), la
direccién IP asignada, la puerta de enlace y el estado del
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arrendamiento si se usa DHCP. En la configuracién estética, estos
datos se mantienen constantes.

C:\Users\Administrador>ipconfig/all
Configuracidén IP de Windows

Nombre de host. . . . . . . . . : IADC
Sufijo DNS principal . .

Tipo de nodo. . . . . . . . . . : hibrido
Enrutamiento IP habilitado. . . : no
Proxy WINS habilitado . . . . . : no

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . :
Descri ¢ 4+« + 4« + 4« « « « . . Intel(R) PRO/10GO MT Desktop Adapter

: 08-00-27-D4-6B-27
I no
C : si
: direccidn IPv6 local. . . : fe80::504a:4558:f@cf:cl 15(Preferido)
it e e e e e e e 4w e e e . :10.90.0.3(Preferido)
bred . . . . . . . . . . . . : 255.0.0.0
Puerta de enlace predeterminada . . . . . : 10.08.0.1
AW P85 = o o c o o c o 0 o o o o o = £ algIBiFlior
DUID de cliente DHCPv6. . . . . . . . . . : ©0-01- s F-25-F9-088-00-27-D4-6B-27
Servidores DNS. : f y

NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

llustracién 22. Verificacién de pardmetros de red mediante el
comando ipconfig /all.

Fuente: Elaboracién propia

Comandos de diagnéstico IP

Se utilizan los siguientes comandos para liberar y renovar la
direccioén IP del adaptador:

e ipconfig /release: libera la IP actual (aplicable si se usaba
DHCP).
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C:\Users\Administrador>ipconfig /release

onfiguracidon IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. =
Vinculo: direccion IPv6 local. . . : fe86::564a:4558:

Puerta de enlace predeterminada
Adaptador de Ethernet Ethernet 2:

Sufijo DNS especifico para la cone
Vinc : direccion IPv6 local.
Direccidn IPv4.

Mascara de subred c e e
Puerta de enlace predeterminada

llustracién 23. Ejecucion del comando ipconfig /release para
liberar la IP actual.

Fuente: Elaboracién propia

. ipconfig /renew: solicita una nueva IP al servidor DHCP.
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\Administrador>ipconfig /renew

Configuracidén IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexiodn.

Vinculo: direccidn IPv6 local. . . : fe8@::504a:4558:f0cf:c18
Di ién IPV4. . . . . . . . . . . . . . :18.8.2.15

M: a de subred . . . . . + « « . . @ 255.255.255.0

Puerta de enlace predeterminada . . . . . : 18.8.2.2

~ de Ethernet Ethernet 2:

Sufijo DNS especifico para la conexidn.
Vinculo: direccidn IPv6 local. . . : fe8@::
Dir idén IPv4. :
Mascara de subred . c ooz oo

Puerta de enlace predeterminada .

:\Users\Administrador>

llustracién 24. Ejecucion del comando ipconfig /renew para
renovar la direccién IP.

Fuente: Elaboracién propia

Estos comandos resultan Utiles cuando se requiere reiniciar la
conexion con el servidor de direcciones o solucionar conflictos en
la red.

Pruebas de conectividad

Para comprobar que el servidor tiene conectividad, se utilizan los
siguientes comandos ping:

1. ping 127.0.0.1: Verifica que el protocolo TCP/IP funciona
correctamente de forma local.
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C:\Users\Administrador>ping 127.6.0.1

Haciendo ping a 127.8.8.1 c 3 ytes de datos:

Respuesta desde 127.8.8.1: 2 tiempo<im TTL=128
Respuesta desde 127.8.8.1: tiempo<im TTL=128
Respuesta desde 127.8.8.1: by tiempo<im TTL=128
Respuesta desde 127.8.8.1: bytes=32 tiempo<im TTL=128

adisticas de ping para 127.6.0.1:
Paque es: enviados = 4, recibidos = 4, perdidos
(6% perdidos),

Tiemp aproximados de ida y vuelta en milisegundos:

Minimo = @ms, Maximo = 6ms, Media = ©ms

C:\Users\Administrador>

llustracién 25. Prueba de conectividad local utilizando ping
127.0.0.1.

Fuente: Elaboracién propia

2. ping 10.0.0.3: Prueba la comunicacién interna del adaptador
de red.

C:\Users\Administrador>ping 16.8.86.3

ot

es de datos:

tlempualm TTL=128
tiempo<im TTL=128
tiempo<im TTL=128
tiempo<im TTL=128

Haciendo ping a 18.86.8.3 con
Respuesta desde 10.0.8.3: by
jRespuesta desde 16.06.0.3: by
RespUES:a desde 18.09. : by
Respuesta desde 18.6.8.3: by

w o

(R VT R S
Il

]
()

Il
Lt
MR N NS

(WN]

Estadi cas de ping

enviados = 4, recibidos = 4, perdidos =
- (8% perd1du~;,
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = ©ms, Media = @ms

llustracién 26. Prueba de conectividad entre el servidor y su
propia IP estatica.

Fuente: Elaboracién propia
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3. ping [IP del host fisico]: Valida la conectividad entre el
servidor virtual y la maquina anfitriona.

C:\Users\ivann>ping 10.0.0.6

Haciendo ping a 1 .6 con 32 bytes de datos:

Respuesta desde 1 .6: bytes=32 tiempo<lm TTL=128
Respuesta desde 1 .6: bytes=32 tiempo<lm TTL=128
Respuesta desde 1 .6: bytes=32 tiempo<lm TTL=128
Respuesta desde 1 .6: bytes=32 tiempo<lm TTL=128

Estadisticas de ping para 10.0.0.6:
Paquetes: enviados = U, recibidos = U4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

C:\Users\ivann

llustracién 27. Validacion de conexiéon con el equipo cliente desde
el servidor.

Fuente: Elaboracién propia

Cuando el ping devuelve respuestas exitosas, significa que la
comunicacion estad activa. Si devuelve errores como “tiempo de
espera agotado”, puede deberse a configuraciones incorrectas,
firewalls activos o fallos fisicos en la red.

Diagnéstico y recomendaciones

En caso de fallos en la conexién, se recomienda lo siguiente:

e  \Verificar el estado del adaptador de red.

. Utilizar el asistente de diagnéstico de Windows.

e  Confirmar que el firewall no esté bloqueando el tréfico ICMP
(usado por el comando ping).

e Revisar que no haya direcciones IP duplicadas en la red.
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Asimismo, se deben aplicar buenas practicas como:

e  Asignar direcciones IP estaticas para roles de servidor.

e  Usar rangos privados definidos (como 10.0.0.0/8).

. Segmentar la red segun las funciones y servicios.

e  Documentar toda configuraciéon aplicada para auditoria y
replicacion.

Windows Server Core

Server Core es una opcién de instalacién minimalista para Windows
Server, que solo incluye los componentes y servicios esenciales
para ejecutar roles y caracteristicas especificos del servidor. Carece
de una interfaz grafica de wusuario (GUI) y se administra
exclusivamente a través de la linea de comandos, PowerShell o
herramientas remotas. Esta opcién fue introducida en Windows
Server 2008 y ha sido mejorada en versiones posteriores (Hall, Alif
C.B, & Selenguende Dzongo, 2016). Durante la instalacién de
Windows Server, es posible seleccionar Unicamente los roles de
servidor necesarios, lo cual contribuye a reducir la carga general del
sistema operativo. En contraste, la opciéon de instalacion con
Experiencia de Escritorio incluye una amplia gama de servicios y
componentes adicionales que, en muchos casos, no son
indispensables para tareas especificas.

En este contexto, Server Core representa una alternativa
optimizada, ya que excluye elementos gréficos y servicios no
esenciales, permitiendo un entorno mas liviano y seguro para
determinados roles de servidor. Por ejemplo, un servidor dedicado
a Hyper-V no requiere interfaz gréfica de usuario (GUI), puesto que
la mayoria de las tareas pueden llevarse a cabo a través de
Windows PowerShell o mediante herramientas de administracion
remota como el Administrador de Hyper-V (Microsoft, 2025c).
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Diferencias clave entre Server Core y Server con Experiencia de

Escritorio

Tabla 4. Diferencias entre Server Core y Experiencia de Escritorio.

Componente

Server Core

Servidor con
Experiencia

de Escritorio

Interfaz de usuario

Minima, controlada

Interfaz gréfica de

por linea de usuario estdndar de
comandos Windows
(PowerShell,
SConfig, cmd)

Espacio en disco El requisito mas El requisito mas
pequeno grande

Instalacién, PowerShell Administrador del

configuracién y servidor o

desinstalaciéon PowerShell

de roles de

servidor localmente

Roles y Algunos roles y Todos los roles vy

caracteristicas caracteristicas  no caracteristicas
estan disponibles. estan
Consulta Roles, disponibles,
servicios de rol y incluyendo los de
caracteristicas que compatibilidad con
no estan en aplicaciones.

Windows Server o
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Server Core.
Algunas
caracteristicas  de

compatibilidad de

aplicaciones del
Servidor con
Experiencia de
Escritorio  pueden

instalarse con la
Caracteristica de
compatibilidad de
aplicaciones a
peticion (FOD).

Administracién
remota

Puede gestionar
remotamente
usando
herramientas de
GUI como Windows

Admin
Center,

Herramientas de
administracion
remota del servidor

(RSAT),
Administrador  del
servidor o
PowerShell.

Se puede gestionar

remotamente
usando
herramientas de
GUI como Windows
Admin Center,
Herramientas

de

administracién
remota del servidor
(RSAT),
Administrador  del
servidor o

PowerShell.
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Posible  superficie Superficie de Sin reduccién
de ataque ataque muy

reducida
Microsoft No instalado; se Instalado
Management puede agregar con
Console la

Caracteristica  de
compatibilidad de
aplicaciones a
peticién (FOD).

Fuente: Microsoft. (2025)

Ventajas de Server Core

Server Core presenta ventajas clave frente a la versién con entorno
gréfico, como una menor exposiciéon a vulnerabilidades y menor
consumo de recursos del sistema como espacio en disco, memoria
y CPU. Al requerir menos actualizaciones y componentes, reduce el
mantenimiento, los posibles fallos y el tiempo de inactividad, lo que
contribuye a una mayor eficiencia, estabilidad y disponibilidad del
servidor. (Hall, Alif C.B, & Selenguende Dzongo, 2016).

Inconvenientes de Server Core

Server Core tiene algunas limitaciones frente a Server con entorno
gréfico, como menor compatibilidad con ciertas funciones,
herramientas o controladores, y la ausencia de una interfaz visual.
Esto implica que su gestién requiere conocimientos mas
avanzados, ya que se basa en comandos, PowerShell o
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herramientas remotas, lo que puede dificultar su uso para algunos
administradores (Hall, Alif C.B, & Selenguende Dzongo, 2016).

Administracion de un servidor Server Core

Debido a que Server Core no tiene una interfaz grafica, es necesario
utilizar cmdlets de Windows PowerShell, herramientas de linea de
comandos o herramientas remotas para su administracién. Las
secciones siguientes describen los cmdlets y comandos de
PowerShell necesarios para realizar tareas basicas. También puedes
usar Windows Admin Center, un portal de administracién unificado
que actualmente esta en version preliminar publica, para gestionar
Server Core (Microsoft, 2025e).

Establecer una direccion IP estatica

En Server Core, se asigna una direcciéon DHCP por defecto. Si se
necesita configurar una direccién IP estatica, se puede ejecutar los
siguientes comandos en la Powershell:

Get-NetIPConfiguration para ver la configuracién de red actual.
Get-NetIPAddress para ver las direcciones IP en uso.
Para establecer una direccion IP estatica:

. Ejecutar Get-NetlPInterface.

. Anotar el ndmero de la columna Ifindex o la cadena
InterfaceDescription de la interfaz IP correspondiente.

. Para configurar una direccion IP estética, ejecuta el siguiente

New-NetIPAddress -Interfacelndex 12 -IPAddress 192.0.2.2 -PrefixLength 24 -
DefaultGateway 192.0.2.1

cmdlet en PowerShell:
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o Para establecer la direccidn del servidor DNS del cliente,
utilizar el siguiente cmdlet:
. Para agregar varios servidores DNS, usar este cmdlet:

Set-DNSClientServerAddress -Interfacelndex 12 -ServerAddresses 192.0.2.4

Tareas administrativas desde la linea de comandos

Tabla 5. Tareas administrativas desde la linea de comandos.

Tarea

Comando

Obtener ayuda

Establecer la
contrasefia del
administrador local

Unir un equipo a un
dominio

Quitar un equipo
de un dominio

Get-Help

net user administrator *

netdom join %computername%
/domain:<dominio>
/userd:<dominio\usuario> /passwordd:*

Reinicia el equipo y confirma el cambio
de dominio usando set

netdom remove <nombre del equipo>
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Agregar un usuario
al grupo de
Administradores
local

Quitar un usuario
del grupo de
Administradores
local

Agregar un usuario
al equipo local

Cambiar el nombre
de un equipo unido
a un dominio

Cambiar el nombre
de un equipo en un
grupo de trabajo

Cambiar a una
direccién IP estética

gestion de DHCP, DNS, IIS, Proxy y Active Directory

net localgroup Administrators /add
<dominio\usuario>

net localgroup Administrators /delete
<dominio\usuario>

net user <dominio\usuario> * /add

netdom renamecomputer
%computername% /NewName:<nuevo
nombre del equipo>
/userd:<dominio\usuario> /passwordd:*

Confirma el nuevo nombre del equipo
con set

netdom renamecomputer
currentcomputername
/NewName:<nuevo nombre del equipo>

Reinicia el equipo para aplicar los
cambios

netsh interface IPv4 set address <nombre
o identificador de la interfaz>
source=static address=<direccién IP
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Establecer una
direccién DNS
estatica

Cambiar una
direccién IP estatica
por una direccién |P
proporcionada por
DHCP

Especificar una
clave de producto

Activar el servidor
remotamente

gestion de DHCP, DNS, IIS, Proxy y Active Directory

preferida> gateway=<direccién de puerta
de enlace>

Ejecuta IPconfig /all para confirmar que
DHCP esta deshabilitado

netsh interface IPv4 add DNSserver
name=<nombre o identificador de la
tarjeta de red> address=<direccién IP del
servidor DNS principal> index=1 <br>
netsh interface IPv4 add DNSserver
name=<nombre del servidor DNS
secundario> address=<direccién IP del
servidor DNS secundario> index=2

Ejecuta IPconfig /all para confirmar las
direcciones

netsh interface IPv4 set address
name=<direccién IP del sistema local>
source=DHCP <br> Ejecuta IPconfig /all
para confirmar que DHCP esté habilitado

simgr.vbs -IPk <clave de producto>

cscrlPt slmgr.vbs —IPk <clave del
producto> <nombre del servidor>
<nombre de usuario> <contrasefia>
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cscrlPt slmgr.vbs -ato <nombre del
servidor> <nombre de usuario>
<contrasena>

Fuente: Microsoft (2025e).
Requisitos de instalacion

Tabla 6: Requisitos de instalacién

Componente Minimo
Procesador Procesador de 64 bits a 1,4 GHz
RAM 512 MB
Disco 32 GB

Adaptadordered  Adaptador Ethernet
Otros Unidad de DVD

Fuente: Microsoft (2024).

Topologia de Red e Instalacion de Windows Server Core

Antes de proceder con la instalaciéon vamos a ver cudl es la
topologia de red que vamos a utilizar para realizar esta simulacién
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IP. 192.168.0.1 255.255.255.0 IP: 192.168.0.2 255.255.255.0
P I
2960-24TT BePT
Server-PT Switch

Window s Server Core Cliente Window s

llustracién 28. Topologia de la Red
Fuente: Elaboracién propia

Una vez que ya conocemos nuestra topologia procedemos a crear
una maquina virtual nueva y le asignamos un nombre

New Virtual Machine Wizard X
Name the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:
SERVER CORE|

Location:
C:\Users\dayan\Documents\Virtual Machines\SERVER CORE Browse...

The default location can be changed at Edit > Preferences.

< Back Cancel

llustracién 29. Creacién de la maquina virtual

Fuente: Elaboracién propia
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En este caso vamos a poner requisitos basicos como 4GB de Ram,
1 para el procesador y 40Gb de almacenamiento

r

Virtual Machine Settings

Hardware Options

. Memory

Device Summary

— Specify the amount of memory allocated to this virtual machine. The memory

== Memory 4.0 GB size must be a multiple of 4 MB.

rocessors 1

£E=3Hard Disk (NVMe) 40 GB Memory for this virtual machine: 4048 = MB

(=) CD/DVD (SATA) Auto detect

i Network Adapter NAT 128 GB

[<] usB Controller Present 64 GB

cl» Sound Card Auto detect 268

[oisplay Auto detect 16 GB < M Maximum recommended memory
8Ge (Memory swapping may
4GB -4l occur beyond this size.)
2GB < 11.7GB

llustracién 30. Asignaciéon de memoria
Fuente: Elaboracién propia

Ahora en la parte del CD buscamos la ISO de Windows Server
2022.

r
Virtual Machine Settings

Hardware Options

. Device status
Device Summary
E=IMemory 240G Connected
& Connect at power on
1 or
—Hard Disk (NVMe) 40 GB )
() CD/DVD (SATA) Auto detect Comection
5o Network Adapter NAT (O Use physical drive:
[<] usB Controller Present Auto detect
<]» Sound Card Auto detect )
Clpisplay Auto detect © Use 150 image file:

‘C:\JJsers\dayan\Documents\SERVEl_EVAL_x64FRE v| [ Browse... |

Advanced...

llustracién 31. Ruta de la imagen ISO

Fuente: Elaboracién propia
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Ahora vamos a empezar con la instalacién de Windows, esto lo
podemos cambiar como deseamos o dejarlo por defecto

*4 Configuracién del sistema operativo Microsoft Server

& Microsoft

JCILER RGBS E<pariol (Espaia, internacional) -
Formato de hora y moneda: Espariol (Ecuador) 7

Especifica el idioma y otras preferencias, y después haz clic en "Siguiente” para continuar.

© Microsoft Corporation. Todos los derechos reservados. -
Siguiente

llustracién 32. Instalacidon dentro de la maquina virtual

Fuente: Elaboracién propia

Aqui seleccionamos la tercera opcion, Windows Server Datacenter
Evaluation, que es la opcién de Windows Server Core

63



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la

gestion de DHCP, DNS, IIS, Proxy y Active Directory

i6n del sistema op Microsoft Server

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...
Windows Server 2022 Standard Evaluation x64 03/03/2022
x64 03/03/2022

Windows Server 2022 Standard Evaluation (experiencia de es...
Windows Server 2022 Datacenter Evaluation
Windows Server 2022 Datacenter Evaluation (experiencia de ...

3
x64 03/03/2022

Descripcion:
(Recomendado) Esta opcién omite la mayor parte del entorno grafico de Windows. Lleva a cabo la

administracion con un simbolo del sistema y PowerShell, o de forma remota con Windows Admin

Center u otras herramientas.

[lustracién 33. Instalacion de Windows Server Core

Fuente: Elaboracién propia

Ahora aceptamos la licencia

@ ) Configuacien el sstema opertivo MicesftSever

Términos de lcenciay avisos aplicables

DEBE ACEPTAR LOS TERMINOS DE LICENCIA DE SOFTWARE. VEAA  ~
CONTINUACIGN. Lea los términos de licencia completos
proporcionados en (aka.ms/useterms).

AVISO IMPORTANTE
Informacion de Diagnéstico y Uso. Microsoft recopila esta nformacion
através de Intemnet para ayudar a mantener Windows seguroy
actualizado, solucionar problemas y realizar mejoras de producto, y
puede asociar 2 informacidn con su organizacion. Los sstemas
operativos de Microsoft Server pueden configurarse para desactivar los
enviar datos 6
1

e

enviar datos de diagndstico requeridos. Los datos de diagndstico

reauericos inclven informacien nara mantener el disositivo seaur. ¥

Aceptolos
eyt pas i crganizden

=)

llustracién 34. Aceptacion de
términos y condiciones

Aqui seleccionamos la opcién
personalizar

YT E——

Qué tipo de instlacion quieres?

lov ks congradony b spscones

o

ersonslizar: instla slo el sstem operatvo deseridor de Micosoft
(wvanaado)
Lo

llustracién 35. Verificacion de
particiones

64



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, IIS, Proxy y Active Directory

Luego, nos aparece una ventana en la que se selecciona el disco
duro, en caso de ser necesario se particiona

S ==
K3 14 Configuracion del sistema operativo Microsoft Server
;Dénde desea instalar el sistema operativo?
Nombre Tamafio total ~ Espacio disp... Tipo

7 Espacio sin asignar en la unidad 0 400 GB 400 GB
+4 Actualizar £ Eliminar J Formatear Nuevo

Cargar contr i:;gxem\a

| Siguiente

llustracién 36. Establecer solo una particién
Fuente: Elaboracién propia

Finalmente se espera hasta que se concluya en proceso de
instalacién y se inicie Windows Server Core

Preparando

llustracién 37. Carga de WS Core

Fuente: Elaboracién propia
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Al momento de ingresar al sistema operativo, se nos pedird que
asignemos una contrasefa para el administrador

llustracién 38. Windows Server Core

Fuente: Elaboracién propia

# | C:Windows\system32\LogonUl.exe

Escriba unas credenciales nuevas para Administrador o presione ESC para cancelar

Nueva contrasefa :
Confirmar contrasefia :

llustracién 39. Asignacion de una contrasena de administrador

Fuente: Elaboracién propia

# | C:Windows\system32\LogonUl.exe
Administrador

Se cambid su contrasena.

Aceitar

llustracién 40. Verificacidn de contrasena creada correctamente

Fuente: Elaboracién propia
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Aqui podemos acceder a la interfaz principal

[ADVERTENCIA: Para detener el inicio de SConfig en el inicio de sesién, escriba "Set-SConfig -Autolaunch $false™

Grupo de tra WORKGROUP
W

Habilitado

Requerido

Escribir un nimero par

llustracién 41. Interfaz principal de Server Core
Fuente: Elaboracién propia

Configuraciéon de Windows Server Core

Creacion de usuarios

Para crear un usuario es necesario usar el comando New-LocalUser,
este permite crear un usuario en el sistema con los siguientes
pardmetros: -Name "NombreUsuario" para el nombre de inicio de
sesion, -Password (ConvertTo-SecureString "ColocarContrasefia” -
AsPlainText -Force) para establecer una contrasefia segura,
FullName "Usercompleto" para el nombre completo del usuario, y
-Description "AgregarDescripcion" para una descripcién opcional
del usuario.
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[ Administrador: C:\Windows\system32\cmd.exe

DVERTENCIA Para iniciar la herramienta de conﬁgur‘acmn del servidor de nuevo, ejecute "SConfig"
\Users\AdmmlstradoM New- LocalUser "UsL (ConvertTo-SecureString "

ElE]

Name Enabled Description

Usuarxoel True  Usuario 1 del server

llustracién 42. Creacidén de un usuario
Fuente: Elaboracién propia

Grupo de usuarios

El comando para crear un nuevo grupo local en el sistema utiliza
los siguientes pardmetros: -Name "NombreGrupo" para
especificar el nombre del grupo 'y  -Description
"DescripcionGrupo" para proporcionar una descripcién opcional
que detalle el propésito o funcion del grupo.

Ahora para asignar un usuario al grupo utiliza los siguientes
pardmetros: -Group "NombreGrupo" para especificar el nombre
del grupo y -Member "NombreUsuario" para indicar el nombre del
usuario que se agregara como miembro del grupo.

PS C:\Users\Administrador> New-LocalGroup
Name Description

Gvupo@l Grupo 1 del server

PS C:\Users\Administrador> Add-LocalGroupMember

llustracién 43. Creacién de un grupo e ingreso de un usuario

Fuente: Elaboracién propia
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Eliminacion de usuarios de un grupo

Remove-LocalGroupMember -Group "NombreGrupo". -Member "NombreUsuario"

Para eliminar un miembro en especifico del grupo se usa el
comando:

C:\Users\Administrador> Remove-LocalGroupMember
C:\Users\Administrador> Get-LocalGroupMember Grupo@l

bjectClass Name PrincipalSource

llustracién 44. Eliminacion de un usuario de un grupo
Fuente: Elaboracién propia

Cambio de nombre del equipo

Para cambiar el nombre, debemos poner en el cuadro que
aparece abajo la opcién 2.

@8 Administrador: C:\Windows\system32\cmd.exe
IADVERTENCIA: Para detener el inicio de SConfig en el inicio de sesidn, escriba "Set-SConfig -Autolaunch $false”

HORKGROUP

Deshabilitado

Requerido

ir un ndmero para

llustracién 45. Cambio del nombre del equipo

Fuente: Elaboracién propia
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Esto conduce a otra ventana en donde indique que nombre le
queremos aplicar a nuestro servidor, una vez que pongamos el
nombre que deseamos tenemos que reiniciar:

B Administrador: C:\Windows\system32\cmd.exe

Nombre actual del equipo: WIN-8S7TS0SJ8BC

Escribir el nuevo nombre de equipo (En blanco=Cancelar): ServerCore@l
llustracién 46. Asignacion de un nombre

Fuente: Elaboracién propia

Administrador: C:\Windows\system32\cmd.exe

Nombre actual del equipo: WIN-8S7T50SJ8BC

Escribir el nuevo nombre de equipo (En blanco=Cancelar): ServerCoredl

Cambiando nombre de equipo...
ADVERTENCIA: Los cambios serdn efectivos tras reiniciar el equipo WIN-8S7T50SJ8BC.

¢Desea reiniciar ahora? (S)i o (n)o: s

[lustracién 47. Reinicio de WS Core

Fuente: Elaboracién propia

70



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, IIS, Proxy y Active Directory

Aqui podemos visualizar en la interfaz principal como el nombre
que otros asignamos dentro de la configuracién ya esté puesto.

B Administrador: C:\Windows\system32\cmd.exe

DVERTENCIA: Para detener el inicio de SConfig en el inicio de sesidén, escriba "Set-SConfig -Autolaunch $false” ~

r 2022 Datacenter Evaluation

Dominio o grupo de trabajo:
Nombre de equipo:
admi

o.da_trabajo: WORKGROUP
ERCOREO®1

istracién remota: Habilitado
n de la actualizacién: Solo descarga
Deshabilitado
6n de red

ién de telemetria: Requerido
Windows

del usuario
13) Rei idor
14) r

15) Salir a la linea de comandos (PowerShell)

scribir un ndmero para seleccionar una opcién:

[lustracién 48. Verificacidon del cambio de nombre

Fuente: Elaboracién propia

Asignacion de direcciones IP

Para asignar una direccién IP, tenemos que colocar la opcién 8
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Administrador: C:\Windows\system32\cmd.exe

Bienveni

Dominio o grupo de trabajo: Grupo de trabajo: WORKGROUP
Nombre de equipo: SERVERCORE@1

Agregar administrador local

Administracién remota: Habilitado

Configuracién de la actualizacidén: Solo descarga
Instalar actualizaciones
Escritorio remoto: Deshabilitado

Configuracioén de red

Fecha y hora

Configuracidn de telemetria: Requerido
11) Activacidn de Windows

12) Cerrar sesidn del usuario

13) Reiniciar servidor

14) Apagar servidor

15) Salir a la linea de comandos (PowerShell)

Escribir un ndmero para seleccionar una opcidr:

llustracién 49. Configuracion IP en el servidor

Fuente: Elaboracién propia

Una vez que colocamos esa opcién, seleccionaremos uno de los
adaptadores disponibles

Administrador: C:\Windows\system32\cmd.exe

Adaptadores de red disponibles:

indice # | Direccién IP | Descripcidn
1 | 169.254.213.165 | Intel(R) 82574L Gigabit Network Connection

Seleccionar el indice del adaptador de red # (En blanco=Cancelar): 1

llustracién 50. Selecciéon del adaptador de red

Fuente: Elaboracién propia
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Ahora, seleccionamos la opcién Después, presionamos letra S,
1 para asignar una direccién IP.  que significa que realizaremos
una asignacion estatica.

& Administrador: C:\Wind| 32\cmd.exe

Intel(R) 82574L Gigabit Network Connection
169.254.21 c
b25:eeab:d5a5
Mascara de subred:
DHCP habilitado: True

Puerta de enlace predeterminada:
Servidor DNS prefe
idor DNS alternativo:

1) Establecer direccién del adaptador de red
tablecer

r seleccién (En blanco=Cancelar): 1

llustracién 51. Opcion 1 para llustracién 52. Selecciéon de
establecer una IP una IP estética
Fuente: Elaboracién propia Fuente: Elaboracién propia

En este ejemplo, asignamos la IP 192.168.0.1 con mascara de
255.255.255.0
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Administrador: C:\Windows\system32\cmd.exe

indice NIC:
Descripciodn: Intel(R) 82574L Gigabit Network Connection
Direccidn IP: 169.254.213.165,
fe80::b580:4b25:eeab:d5a5
Mascara de subred: 255.255.0.0
DHCP habilitado: True

Puerta de enlace predeterminada:
Servidor DNS preferido:
Servidor DNS alternativo:

1) Establecer direccidn del adaptador de red
2) Establecer servidores DNS
3) Borrar configuracién de servidores DNS

Escribir seleccidén (En blanco=Cancelar): 1

Seleccionar (D)HCP o una direccidén IP e(s)tatica (En blanco=Cancelar): s
Escribir una direccién IP estatica (En blanco=Cancelar): 192.168.0.1
Escribir una mascara de subred (En blanco=255.255.255.0): 255.255.255.0,

llustracién 53. Asignacion de la IP y mascara de subred
Fuente: Elaboracién propia

Una vez asignada la configuracién TCP/IP, podremos verficarla

Administrador: C:\Windows\system32\cmd.exe

Configuracidn de red

Adaptadores de red disponibles:

indice # Direccidn IP Descripcidn
1 192.168.0.1 Intel(R) 82574L Gigabit Network Connection

llustracién 54. Verificacién del cambio de IP del adaptador

Fuente: Elaboracién propia
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Para comprobar el funcionamiento de la configuraciéon TCP/IP,
realizamos la asignacion en el cliente, en este caso la IP
192.168.0.2

[;? VMware Network Adapter VMnet0

VMware Virtual Ethernet Adapter for VMnet0

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red admite esta funcionalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracion IP apropiada.

(O) Obtener una direccién IP automaticamente

© Usar la siguiente direccién IP:

Direccidn IP: |192.168. 0 . 2 |

Mascara de subred: ‘ 255 .255.255. 0 ‘

Puerta de enlace predeterminada:

llustracién 55. Configuracion IP en cliente

Fuente: Elaboracién propia

En nuestro caso, el cliente es una maquina con Windows. Luego de
aplicar los cambios en la configuracién TCP/IP, realizamos un
diagnéstico accediendo al simbolo del sistema (Command Prompt)
y utilizando el comando ping para verificar la existencia de
comunicacién entre el cliente y la maquina servidor (Windows
Server Core). Podemos observar en la siguiente llustraciéon que si
existe dicha comunicacion.
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C:\Users\dayan>ping 192.168.0.1

Haciendo ping a 192.168.0.1 con 32 bytes de datos:

Respuesta desde 192.168.0.1: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.0.1: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.0.1: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.0.1: bytes=32 tiempo<lm TTL=64

Estadisticas de ping para 192.168.0.1:
Paquetes: enviados = U, recibidos = U4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

llustracién 56. Verificacién de ping de cliente a servidor

Fuente: Elaboracién propia

Para comprobar que también se puede hacer ping al cliente,
desde el servidor, accedemos a la opcién 15, que significa Salir a
la linea de comandos (PowerShell).
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Administrador: C:\Windows\system32\cmd.exe

Dominio o grupo de trabajo: Grupo de trabajo: WORKGROUP
Nombre de equipo: SERVERCORE@1

Agregar administrador local

Administracién remota: Habilitado

Configuracidn de la actualizacidén: Solo descarga
Instalar actualizaciones
Escritorio remoto: Deshabilitado

Configuracidén de red
9) Fecha y hora
10) Configuracidn de telemetria: Requerido
11) Activacidén de Windows

12) Cerrar sesidn del usuario

13) Reiniciar servidor

14) Apagar servidor

15) Salir a la linea de comandos (PowerShell)

Escribir un ndmero para seleccionar una opcidr: 15

llustracién 57. Linea de comandos de Server Core
Fuente: Elaboracién propia

Una vez en la consola de PowerShell, se ejecuta el comando ping
dirigido a la direcciéon IP del cliente. La respuesta obtenida indica
que la conectividad de red es satisfactoria, evidenciando que el
cliente esta accesible desde el host.
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PS C:\Users\Administrador> ping 192.168.0.2

Haciendo ping a 192.168.0.2
Respuesta desde 192.168.0.2: bytes=32 tiempo<im TTL=128
Respuesta desde .168.0.2: bytes=32 tiempo<im TTL=128
2 -
2

con 32 bytes de datos:

Respuesta desde 192.168. bytes=32 tiempo<im TTL=128
Respuesta desde 192.168. bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.0.2:
Paquetes: enviados = 4, recibidos = 4, perdidos
(6% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

PS C:\Users\Administrador>

llustracién 58. Verificaciéon de ping de servidor a cliente

Fuente: Elaboracién propia

En caso de que no exista comunicacion, puede ser debido a la
configuracion del firewall. Para diagnosticar, podremos deshabilitar
el firewall desde la PowerShell del servidor con el siguiente
comando:

netsh advfirewall set allprofiles state off

Para verificar que est4 deshabilitado usamos el mismo comando
solo cambiando el set por show y quitando el off, quedando de la
siguiente manera:

netsh advfirewall show allprofiles state
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Cambio de Fecha/Hora

Para cambiar la fecha y hora del equipo, tenemos que ingresar a
la opcidn 9.

X Administrador: C:\Windows\system32\cmd.exe

Dominio o grupo de trabajo: Grupo de trabajo: WORKGROUP
Nombre de equipo: SERVERCORE®@1

Agregar administrador local

Administracién remota: Habilitado

Configuracidén de la actualizacidén: Solo descarga
Instalar actualizaciones
Escritorio remoto: Deshabilitado

Configuracidén de red
Fecha y hora
) Configuracién de telemetria: Requerido
11) Activacidén de Windows

12) Cerrar sesidén del usuario
) Reiniciar servidor
14) Apagar servidor
) Salir a la linea de comandos (PowerShell)

Escribir un ndmero para seleccionar una opcidn: 9

llustracién 59. Configuracion de Hora y Fecha
Fuente: Elaboracién propia

A continuacién, se muestra la ventana de configuraciéon de Fecha'y
hora del sistema operativo Windows. Esta interfaz permite al
usuario visualizar y modificar pardmetros relacionados con la hora
del sistema
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i Fechay hora

Fecha y hora | Relojes adicionales | Hora de Internet

Fecha:
P 2 domingo, 2 de junio de 2024
— \——" —
" < Hora:

NG7 \ 2:51:09

| & Cambiar fecha y hora... |

Zona horaria

(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

Cambiar zona horaria...

El horario de verano finaliza el domingo, 27 de octubre de 2024 a las 3:00. El
reloj esta configurado para retrasarse 1 hora a esa hora.

Salir

[w] Notificarme cuando cambie el reloj
Escribir un

l Aceptar || Cancelar ‘

llustracién 60. Interfaz de Fecha y Hora en WS Core

Fuente: Elaboracién propia

Configuracién del servicio de DHCP

A continuacién, se plantea una topologia en la que se muestra que
el servidor va a tener asignada de forma estatica una IP:
192.168.10.2/24, el servidor de DHCP va a tener un rango de
direcciones asignables desde: 192.168.10.10 hasta 192.168.10.20
y un rango de direcciones excluidas de: desde 192.168.10.10 hasta
192.168.10.15.  Esto implica que solo estaran disponibles para
asignacion  dindmica las  direcciones 192.168.10.16 a
192.168.10.20.
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Rango Inicial y Final de DHCP
192.168.10.10- 192.168.10.20

Rango de exclusion
192.168.10.10 - 192.168.10.15

IPdel servidor: 192.168.10.2 255.255.255.0

Servr-PT
Window s Server Core

P -~
PC.PT 2960 _24'IT
Switch

Cliente Window s

llustracién 61. Topologia de red para el servicio DHCP

Fuente: Elaboracién propia

Para realizar esta configuracién tenemos que instalar el DHCP que
esto solo se puede hacer desde la linea de comandos, a
continuacion, el comando para que se realice la instalaciéon es la
siguiente:

Install-WindowsFeature -Name DHCP -
IncludeManagementTools
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B8 Administrador: C:\Windows\system32\cmd.exe E@.
Para iniciar la herramienta de configuracién del servidor de nuevo, ejecute "SConfig" A
Administrador> Install-WindowsFeature

Iniciar instalacién...

20 %
[000000000000000000000

[lustracién 62. Instalacion de DHCP

Fuente: Elaboracién propia

&8 Administrador: C:\Windows\system32\cmd.exe
A A: la herramienta de configuracién del servidor de nuevo, ejecute "SConfig"
r> Install-WindowsFeature DHCP

xit Code Feature Result

{Servidor DHCP}

\Administrador>

[lustracién 63. Instalacidon correcta del DHCP

Fuente: Elaboracién propia

Una vez que hemos instalado procedemos a realizar una
configuracion de un nuevo ambito, en donde tenemos que
establecer el rango de inicio y el rango final, con el siguiente
comando se puede realizar esta configuracién:

Add-DhcpServerv4Scope —-Name “NombreRed” - StartRange
“RangoIPInicial” -EndRange “RangoIPFinal -SubnetMask
“MascaraSubRed” -LeaseDuration “DuracionConcesionesIP”
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Add-DhcpServerv4Scope 192.168.10.10

g 192.168.10.20
2558255255120 1.00:00:00

llustracién 64. Configuracion DHCP

Fuente: Elaboracién propia

Una vez que hemos creado ese ambito utilizamos el comando Set
-DhcpServerv4OptionValue para establecer valores de opciones
especificas para un dmbito (scope) en un servidor DHCP

Set-DhcpServerv4OptionValue 192.168.10.0 192.168.16.1

Set-DhcpServerv4Scope 192.168.10.0 Active
llustracién 65. Configuracion DHCP - 2

Fuente: Elaboracién propia

Para ver los dmbitos que tenemos creados, utilizamos el siguiente
comando:

PS C:\Users\Administrador> Get-DhcpServerv4Scope
SubnetMask Name State StartRange EndRange LeaseDuration

192.168.10.0 255.255.255.0 ServerCore Active 192.168.10.10 192.168.10.20 1.00:00:00

PS C:\Users\Administrador> Get-Service Dhcp

Status  Name DisplayName

Cliente DHCP

llustracién 66. Verificacion de la configuracion del DHCP

Fuente: Elaboracién propia
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Ahora vamos al cliente y al adaptador veremos que se asigné una
direccién IP de forma automatica

| @ Estado de VMware Network Adapter VMnet1 B o
etalles de la conexién de red
Detalles de la conexion de red:
Propiedad Valor
Sufijo DNS especifico para...
Descripcion VMware Virtual Ethernet Adapter for VMnet1
Direccion fisica 00-50-56-C0-00-01
Habilitado para DHCP Si
Direccion IPv4 192.168.10.10
Mascara de subred IPv4 255.255.255.0
Concesion obtenida jueves, 4 de julio de 2024 08:15:59 a. m.
La concesion expira viernes, 5 de julio de 2024 08:35:55 a. m.
Puerta de enlace predeter.. 192.168.10.1
Servidor DHCP IPv4 192.168.10.2
Servidor DNS IPv4 192.168.10.2
Servidor WINS IPv4
Habilitado para NetBios at.. Si
Vinculo: direccion IPv6 local  fe80:2424:b7ec:8048:cbb%7
Puerta de enlace predeter...
Servidor DNS IPv6

Cerrar

llustracién 67. Verificacion de configuracién DHCP en cliente

Fuente: Elaboracién propia

DHCP exclusién de rango

Para realizar la exclusiéon de rango usamos el comando Add-
DhcpServerv4ExclusionRange agrega un rango de exclusion de
direcciones IP en un dmbito DHCP especifico, evitando que el
servidor DHCP asigne esas IP a dispositivos clientes. Utiliza -
Scopeld 192.168.10.0 para especificar el dmbito, -StartRange
192.168.10.10 para la direccion IP de inicio del rango de exclusion,
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y -EndRange 192.168.10.15 para la direccién IP de fin del rango de
exclusion.

Add-DhcpServerv4ExclusionRange 192.168.10.0 192.168.10.10

192.168.10.15

llustracién 68. Configuracion DHCP con exclusién de rango

Fuente: Elaboracién propia

Ahora verificamos si se realizo la respectiva configuracién usando
el siguiente comando

PS C:\Users\Administrador> Get-DhcpServerv4ExclusionRange

StartRange EndRange

.10.0 192.168.10.10 192.168.10.15

llustraciéon 69. Visualizacién de la configuracién de exclusion de
rango

Fuente: Elaboracién propia

Activamos para que funcione la configuracién que realizamos para
poder excluir las direcciones IP

Set-DhcpServerv4Scope 192.168.10.0 Active

llustracién 70. Activacién de la configuracion DHCP de exclusién
de rango

Fuente: Elaboracién propia
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Vamos al adaptador de red, lo deshabilitamos y lo volvemos
habilitar para que se ponga la nueva direccién IP

Detalles de la conexién de red X

Detalles de la conexion de red:

Propiedad Valor

Sufijo DNS especifico para la conexion

Descripcion VMware Virtual Ethernet Ad
Direccion fisica 00-50-56-C0-00-01
Habilitado para DHCP Si

Mascara de subred IPv4 255.255.255.0

Concesion obtenida jueves, 4 de julio de 2024 2
La concesion expira viernes, 5 de julio de 2024 2
Puerta de enlace predeterminada IPv4 192.168.10.1

Servidor DHCP IPv4 192.168.10.2

Servidor DNS IPv4
Servidor WINS IPv4
Habilitado para NetBios a través de Tcpip Si

Vinculo: direccién IPv6 local fe80::4e6d:3c22:6078:12c3%
Puerta de enlace predeterminada IPv6
Servidores DNS IPv6 fec0:0:0:ffff:1%1

| fec0:0:0:ffff:2%1

llustracién 71. Verificaciéon de configuracién de DHCP de
exclusién de rango en el cliente

Fuente: Elaboracién propia
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Resumen del Capitulo |

El capitulo | de este libro, ofrece una visién integral de Windows
Server 2022, el sistema operativo de la Microsoft orientado para
entornos de servidores, aqui se realiza una introduccién al mismo,
se destaca sus ediciones como la: estdndar, datacenter vy
datacenter azure; asi como sus opciones de instalacién, con
experiencia de escritorio y core. Se analizan las caracteristicas mas
relevantes del sistema operativo, asi como las mejoras del mismo
en seguridad, rendimiento, administracién y la inclusidon del
navegador Microsoft Edge. Ademads, se detallan los requisitos
minimos y el proceso completo para instalar Windows Server 2022
Datacenter con Experiencia de Escritorioy core en un entorno
virtualizado usando VirtualBox.

El capitulo también incluye la administracién de cuentas de usuario
y grupos locales, incluyendo la administracion de cuentas, asi como
la asignacién de permisos mediante directivas de seguridad local.
Se destacan las cuentas predeterminadas del sistema y se ofrecen
recomendaciones para el manejo seguro de contrasefas. Se
presenta la configuracion de red, desde la asignacién de
direcciones IP estéticas hasta pruebas de conectividad mediante
comandos como ping e ipconfig, para verificar la comunicacién
efectiva entre el servidor y los clientes. En cuanto a Windows Server
Core, la version optimizada del sistema operativo sin interfaz
gréfica, ideal para entornos que requieren mayor seguridad y
eficiencia. Se comparan sus ventajas e inconvenientes frente a la
versién con Experiencia de Escritorio, y se detallan comandos
esenciales para su administracion desde la linea de comandos y
PowerShell. Finalmente, se explica la configuracién del servicio
DHCP, incluyendo la creacién de ambitos, exclusiéon de rangos de
IP y verificacion de asignaciones dinamicas, todo dentro de una
topologia de red simulada que refuerza el aprendizaje practico.
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Este capitulo combina teoria y practica, brindando al lector una
base para instalar y administrar Windows Server 2022 en distintos
entornos.
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Preguntas de Revision
Evaluacion de Conocimientos Adquiridos

e Entendimiento de Conceptos Bésicos:

o Defina con claridad qué es Windows Server 2022 y
explique en qué se diferencia de versiones anteriores
del sistema operativo. Si no puede hacerlo con
seguridad, investigue mas sobre el tema y elabore un
resumen comparativo.

o Describa al menos tres ventajas de instalar Windows
Server 2022 en modo Server Core frente a la
instalacion con experiencia de escritorio. Considere
realizar una tabla que resuma sus caracteristicas,
ventajas y limitaciones.

e Habilidades Practicas:

e Evalle su capacidad para instalar Windows Server 2022 desde
una imagen ISO en una maquina virtual. Si encontré
dificultades, indique qué pasos le resultaron mas complejos
y qué aspectos necesita reforzar.

e Analice un caso practico donde haya configurado servicios
béasicos como la IP estética o el nombre del equipo desde el
entorno Server Core. Redacte un breve informe sobre su
experiencia.

e Aplicacién de Politicas de Seguridad:

e Explique como aplica buenas practicas de seguridad iniciales
tras la instalacion del sistema operativo, como la gestion de
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contrasefas, la creacién de cuentas de usuario limitadas y la
configuracién de directivas locales.

Discuta cémo verifica que la configuracion de seguridad

cumple con los requisitos de un entorno empresarial. Cree
una lista de verificacion con puntos clave como la
desactivacion de cuentas por defecto, asignacién de
derechos y control de acceso.

Resolucién de Problemas:

Diagnostique y resuelva un problema comdin tras la instalacion
de Windows Server, como errores en la red, conflictos de
configuraciéon o imposibilidad de acceder a la consola de
administracion. Documente el proceso y reflexione sobre las
lecciones aprendidas.

Realice una tarea de mantenimiento, como la actualizacion del
sistema operativo o la aplicacién de parches de seguridad.
Describa el procedimiento y evalie su efectividad en
términos de estabilidad y protecciéon del sistema.

Autoevaluacién Personal
Reflexién sobre el Aprendizaje:

Identifique los aspectos de la instalacion, administracién o
configuracién inicial de Windows Server 2022 que le
resultaron mas desafiantes. Explique por qué y proponga
formas efectivas de superar esas dificultades.

Determine qué recursos adicionales (tutoriales, laboratorios
virtuales, documentacién oficial) necesita para mejorar su
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comprensién de la administracion basica del sistema
operativo.

e Plan de Mejora Continua:

e Establezca los préoximos pasos en su plan de aprendizaje para
dominar Windows Server 2022. Esto puede incluir el
desarrollo de entornos de prueba, la automatizacion de
tareas administrativas o la practica con Server Core.

e Investigue qué certificaciones o cursos estan disponibles
sobre administracion de Windows Server (como Microsoft
Certified: Windows Server Hybrid Administrator Associate).
Elabore una lista de opciones e incluya metas concretas para
alcanzarlas.
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CAPITULO 2

ADMINISTRACION DE LOS
SERVICIOS DE: DHCP, DNS Y WEB.
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Administracion de los Servicios de Red: DHCP,

DNS e lIS
Objetivos

Instalar y Configurar el servicio DHCP para la asignacién dinamica
de los elementos TCP/IP

Instalar y Configurar el servicio DNS para la resolucién de
nombres de dominio.

Implementar zonas directas e inversas en DNS, asegurando la
disponibilidad y confiabilidad en la resolucién de nombres dentro
de redes locales o globales.

Instalar y configurar Internet Information Services (IIS) como
plataforma para el alojamiento de sitios web.

El Protocolo de Configuracién Dindmica de Host (DHCP)
automatiza la asignacién de direcciones IP y otros pardmetros de
red, facilitando la administracién y reduciendo errores en redes con
multiples dispositivos. Permite definir dmbitos de direcciones,
establecer reservas para equipos especificos mediante su direccién
MAC, aplicar exclusiones y configurar filtros para controlar el
acceso al servicio, mejorando asi la eficiencia y seguridad de la red.

A la par del DHCP, el Sistema de Nombres de Dominio (DNS) y el
servicio Internet Information Services (IIS) constituyen pilares
fundamentales dentro de una infraestructura de red moderna. El
DNS actla como una especie de guia telefénica de Internet:
traduce nombres de dominio faciles de recordar, como
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www.ejemplo.com, en direcciones IP que las computadoras
pueden entender. Esta funcién es esencial para la navegacion web,
el envio de correos electronicos y la comunicacidén entre
dispositivos.

Por su parte, IIS es la plataforma de servidor web de Microsoft, que
convierte un sistema Windows en un entorno para alojar sitios y
aplicaciones web. Gestiona eficazmente las solicitudes entrantes,
distribuyéndolas mediante subprocesos para optimizar el
rendimiento. Ademads, incluye importantes mecanismos de
seguridad, como el uso de cifrado SSL/TLS y la gestién de los
puertos estandar HTTP y HTTPS, lo cual garantiza comunicaciones
seguras entre los usuarios y los servicios web.

Este capitulo ofrece una visién completa de estos tres servicios. En
el caso de DHCP, se profundiza en la creacién y gestion de dmbitos,
reservas, exclusiones vy filtros. Para DNS, se analiza su
funcionamiento interno, los diferentes tipos de servidores, las zonas
directas e inversas, y los registros mas comunes. En cuanto a lIS, se
estudian sus componentes principales, la administracién de
solicitudes HTTP, la implementaciéon de dominios virtuales y los
moédulos que permiten personalizar su comportamiento. Una
correcta configuracién de todos estos elementos contribuye de
forma significativa a mejorar la disponibilidad, la seguridad y la
eficiencia de las redes y aplicaciones, ya sea en contextos
empresariales, educativos o personales.
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Preguntas de Enfoque

Preguntas de Inicio

1. ¢Qué es el servicio DNS y por qué es fundamental para la
navegacion web y la resolucion de nombres en redes locales
o globales?

2. ;Qué funcion cumple IIS dentro de una infraestructura de red
y cémo facilita el despliegue de aplicaciones web?

3. ;Cudles son las principales diferencias entre los servicios
ofrecidos por DNS e IIS y cémo se complementan en la
gestion de redes empresariales?

Competencias o Problemas a Resolver

Al finalizar este capitulo, los lectores serén capaces de:

o  Comprender y explicar los principios fundamentales del
servicio DNS, incluyendo zonas directas e inversas, registros y
procesos de resolucién de nombres.

o Instalar, configurar y administrar Internet Information Services
(I1S) en un entorno Windows Server para la gestion de sitios y
aplicaciones web.

o  Aplicar configuraciones de seguridad en DNS e IIS, como el
bloqueo de sitios sospechosos o la implementaciéon de
certificados SSL/TLS.
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Problemas a Resolver

1. ¢Cémo se puede estructurar correctamente una zona DNS
para garantizar la disponibilidad y resoluciéon efectiva de
nombres de dominio dentro de una red corporativa?

2. ;Qué estrategias pueden implementarse en IS para mejorar
la seguridad y el rendimiento de aplicaciones web alojadas en
un mismo servidor?

3. ;Cdémo se puede integrar de manera efectiva el uso de DNS
e IIS en una infraestructura que requiere servicios confiables,
rapidos y protegidos para usuarios internos y externos?
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Servidor de DHCP

El servidor DHCP (Protocolo de Configuracién Dindmica de Host)
en Windows Server facilita de forma automatica la asignaciéon y
gestién de direcciones IP, asi como de otros parametros de red. Al
encargarse centralizadamente de estas funciones, ayuda a
disminuir la intervencién manual, reduce los errores y optimiza la
utilizacién de las direcciones IP disponibles en la red. Windows
Server ofrece el servidor DHCP como un rol de red opcional que
puede instalarse para distribuir direcciones IP y configuraciones
relacionadas a los dispositivos cliente que utilicen DHCP. Los
sistemas operativos cliente de Windows incluyen, por defecto, el
cliente DHCP integrado en la pila de TCP/IP. DHCP es un protocolo
basado en el modelo cliente-servidor que asigna automaticamente
a un equipo una direccién IP y otros datos necesarios para su
configuracion en la red, como la méascara de subred y la puerta de
enlace predeterminada. Esta definido en los documentos RFC 2131
y RFC 2132 del IETF como un estandar derivado del protocolo
BOOTP, con el cual comparte varias caracteristicas técnicas.
Gracias a DHCP, los dispositivos pueden obtener toda la
configuracién TCP/IP necesaria directamente desde un servidor
(Microsoft, 2025).

Funcionamiento del DHCP

El Protocolo de Configuracion Dindmica de Host (DHCP) es un
protocolo de red utilizado para asignar automaticamente
direcciones IP y otros pardmetros de configuracién de red a los
dispositivos en una red. Esto facilita la administracion de la
configuracion de red sin la intervencién manual de los
administradores de red.
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e  DHCP DISCOVERYL: El proceso de DHCP DISCOVERY es el
primer paso en el cual un cliente DHCP envia un mensaje de
descubrimiento  (DHCPDISCOVER) para identificar los
servidores DHCP disponibles en la red. Este mensaje se envia
como una difusion (broadcast) porque el cliente no tiene
conocimiento de la direccién IP del servidor DHCP.

e  DHCP OFFER: En respuesta al mensaje de descubrimiento,
los servidores DHCP envian un mensaje de oferta
(DHCPOFFER). Este mensaje contiene una direccion IP
disponible y otros paréametros de configuracién de red que el
servidor DHCP esta dispuesto a asignar al cliente.

e DHCP REQUEST: El cliente responde con un mensaje de
solicitud (DHCPREQUEST), indicando que acepta la oferta y
solicitando la asignacién de la direccién IP propuesta. Este
mensaje también se difunde a todos los servidores DHCP para
que aquellos que no fueron seleccionados puedan liberar las
direcciones IP ofrecidas.

o DHCP ACK: Finalmente, el servidor DHCP seleccionado envia
un mensaje de reconocimiento (DHCPACK) al cliente. Este
mensaje confirma la asignacion de la direccion IP vy
proporciona cualquier otra configuracion de red necesaria. A
partir de este punto, el cliente puede usar la direccion IP
asignada y los pardmetros de configuracién para comunicarse
en la red (OmniSecu, 2025).

Tipos de Asignacion de Direcciones IP

La asignacion de direcciones IP es un componente fundamental en
la gestion de redes. Permite a los dispositivos conectados a una red
recibir una direcciéon IP que les permite comunicarse entre si y
acceder a otros recursos de la red, incluyendo Internet.
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J Asignaciéon Automdtica: La asignacién automatica de
direcciones IP permite a un servidor DHCP asignar una
direccién IP permanente a un dispositivo. Una vez asignada,
la direccion IP se guarda y se utiliza cada vez que el dispositivo
se conecta a la red. (OmniSecu, OmniSecu)

e  Asignacion Dindmica: La asignacién dinamica implica que el
servidor DHCP asigna una direccién IP a un dispositivo por un
periodo de tiempo limitado, conocido como "duracién del
arrendamiento" (lease time). Esta direccion IP puede cambiar
cada vez que el dispositivo se conecta a la red o cuando
expira el periodo de arrendamiento. (Ewing, 2022)

J Asignaciéon Manual o Estatica con Reserva: La asignacion
manual o estatica con reserva es cuando el administrador de
la red asigna una direccion IP especifica a un dispositivo
basdndose en su direccion MAC. Esta direccidon IP es
reservada en la base de datos del servidor DHCP y se asigna
al dispositivo cada vez que se conecta a la red (De Luz, 2024).

Exclusiones y Reservas en el Servicio DHCP

El Servicio DHCP (Dynamic Host Configuration Protocol) facilita la
asignacion automatica de direcciones IP y otros pardmetros de
configuracion de red a los dispositivos en una red. Este servicio
permite la gestion eficiente de direcciones IP, asegurando que no
haya conflictos y facilitando la administracion de grandes redes.
Dentro de las funcionalidades del DHCP, se encuentran las
exclusiones y las reservas de direcciones IP, que permiten un
control mas granular sobre cémo se asignan las direcciones IP a los
dispositivos.

. Exclusiones: Las exclusiones en un d@mbito DHCP se utilizan
para evitar que ciertas direcciones IP dentro de un rango sean
asignadas automaticamente a los clientes DHCP. Esto es util
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cuando se necesita reservar direcciones IP especificas para su
asignacién manual o para dispositivos que requieren
configuraciones estéticas.

Reservas: Las reservas DHCP permiten asignar una direccién
IP especifica a un dispositivo en funcién de su direcciéon MAC.
Esto asegura que el dispositivo siempre reciba la misma
direccién IP cada vez que se conecta a la red. Esta
funcionalidad es especialmente Util para dispositivos que
requieren direcciones IP fijas, como servidores, impresoras de
red y otros dispositivos criticos (EITCA Academy, 2023).

Beneficios del Uso de DHCP

El uso del Protocolo de Configuracién Dinamica de Host (DHCP)

ofrece numerosos beneficios en la administracién de redes,
especialmente en términos de automatizacion y eficiencia. Aqui se
detallan algunos de los principales beneficios:

Configuracion Automatica y Centralizada: DHCP automatiza
la asignacion de direcciones IP y otros pardmetros de red
(como la méscara de subred, puerta de enlace
predeterminada y servidores DNS), lo que elimina la
necesidad de configuracion manual y reduce el riesgo de
errores  humanos.  Esta  automatizacién  simplifica
significativamente la administracion de redes, permitiendo
que incluso usuarios sin conocimientos técnicos puedan
conectarse facilmente a la red (Riveros Garcia, 2023).

Eficiencia en el Uso de Direcciones IP: DHCP permite una
gestion eficiente de las direcciones IP disponibles mediante la
asignacién dindmica. Esto evita la asignacién duplicada de
direcciones y minimiza los conflictos, lo cual es esencial en
entornos con un gran nimero de dispositivos que se conectan
y desconectan frecuentemente.
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e  Facilidad de Expansién y Flexibilidad: Con DHCP, afadir
nuevos dispositivos a la red es un proceso sencillo y rapido.
La red puede crecer y adaptarse a cambios sin la necesidad
de reconfigurar manualmente cada dispositivo. Esto es
especialmente Util en entornos empresariales y redes publicas
como cafeterias y aeropuertos.

e  Compatibilidad y Soporte Extenso: DHCP es compatible con
una amplia variedad de dispositivos y puede integrarse
facilmente en redes que utilizan otros protocolos como
BOOTP. Ademas, el protocolo puede ser utilizado tanto en
redes locales como remotas, facilitando el manejo de redes
complejas y distribuidas (Garcia de Zuniga, 2024).

e  Reduccién de la Carga Administrativa: La centralizacion de la
configuracion TCP/IP reduce significativamente la carga
administrativa al permitir a los administradores gestionar la
red desde un Unico punto de control. Esto incluye la
capacidad de definir configuraciones desde una ubicacién
central y aplicar cambios rapidamente en toda la red. (Riveros
Garcia, 2023).

Comandos de Diagnéstico de Red
ipconfig /all:

Funcidn: Muestra toda la informacién detallada de las interfaces de
red del equipo, incluyendo direcciones IP, mascara de subred,
puerta de enlace predeterminada, servidores DNS, DHCP, y mas.
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Tabla 7. Comando para mostrar informacién detallada

cmd
ipconfig /all

Fuente: Elaboracién propia

Aplicacién: Se utiliza para obtener una vision completa de la
configuracion de red actual del equipo. Es util para diagnosticar

problemas de configuracion y verificar los pardmetros asignados
por DHCP.

ipconfig /release:

Funcién: Libera la direccién IP asignada por DHCP, desconectando
temporalmente el equipo de la red.

Tabla 8. Libera direccién IP del DHCP asignada

cmd

ipconfig /release

Fuente: Elaboracién propia

Aplicacién: Se utiliza cuando necesitas liberar la direccién IP actual
del equipo, por ejemplo, antes de reasignar una nueva direccién IP
o para resolver conflictos de direcciones IP.

ipconfig /renew:

Funcidn: Renueva la direccién IP desde el servidor DHCP,
solicitando una nueva direccién IP
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Tabla 9. Proporciona una nueva direccién IP con DHCP

cmd

ipconfig / renew

Fuente: Elaboracién propia

Aplicacién: Si un dispositivo no puede conectarse a la red
correctamente, este comando puede resolver el problema
solicitando una nueva direccién IP del servidor DHCP.

Implementacion Practica del servicio de DHCP

Instalaciéon del servicio de DHCP

Antes de todo debemos instalar el DHCP por lo cual estando en el
panel de administrador del servidor damos clic en “Agregar roles y
caracteristicas”

ﬂ Configurar este servidor loca

NOVEDADES

OBTENER MAS
INFORMACION

[lustracién 72. Administrador del servidor.

Fuente: Elaboracién propia
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Se nos abrird el asistente para agregar roles y caracteristicas,
deberemos dar clic en “siguiente” en el proceso.

[ Asistente para agregar roles y caracteristicas - a X
SERVIDOR DE DESTINO
Antes de comenzar Apex
Antes de comenzar Este asistente le /ay}.lda a |nstarlar roles, servicios de ro! o caracterlstlcas.i Podré elegir qué ro!?s, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacién, como
ipo de cion compartir documentos u hospedar un sitio web.
Seleccién d . - .
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
u Antes de continuar, compruebe que se han completado las siguientes tareas:
* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estdn configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas
5 Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.
Haga clic en Siguiente para continuar.
A
|
E|
[ [] Omitir esta pagina de manera predeterminada
Y

llustracién 73. Asistente de agregar roles y caracteristicas

Fuente: Elaboracién propia

Escogeremos la instalacién deseada, en nuestro caso
seleccionaremos “Instalacion basada en caracteristicas o en roles”
y damos clic en “siguiente”.
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[ Asistente para agregar roles y caracteristicas - a X

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion hpee

Antes de comenzar Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalacién [~

Seleccion de servi (® Instalacién basada en caracteristicas o en roles

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

v

= T T T#Y Crindn T T#Y Teindn

llustracién 74. Seleccién de tipo de instalacién.

Fuente: Elaboracién propia

Ahora nos aparecerd un listado en donde aparecerdn nuestros
servidores, en este caso solo tendremos nuestro servidor que es
llamado “apex” (cada uno tendra su propio servidor con su propio
nombre). Seleccionamos el servidor y damos clic a siguiente.
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[ Asistente para agregar roles y caracteristicas - m) X

SERVIDOR DE DESTINO

Seleccionar servidor de destino e

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacién
Seleccion de servidor
Roles d idor Grupo de servidores
Filtro: I
Nombre Direccién IP Sistema operativo

172.16.0.1,172.... Microsoft Windows Server 2022 Datacenter Evaluation

i

A 1 equipo(s) encontrado(s)
Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacién de datos alin esta incompleta.

I

k) < Anterior Siguiente > nstalar Cancelar

llustracién 75. Seleccién del Servidor.

Fuente: Elaboracién propia

Buscamos el rol que queremos agregar, en este caso se llama
“Servidor DHCP”, seleccionamos y nos aparecera otra ventana en
donde damos clic en agregar “agregar caracteristicas y damos clic
a "Siguiente”
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[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

- a X

SERVIDOR DE DESTINO
Apex

T Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
m Tipo de instalacién Roles Descripcién
Seleccion de servidor [ Acceso remoto ~ El servidor de Protocolo de
[ Active Directory Lightweight Directory Services configuracién dinamica de host
e [] Active Directory Rights Management Services (DHCP) permite configurar,
erEnEEees [ Atestacién de mantenimiento del dispositivo administrar y proporcionar
Servidor DHCP [J Controladora de red A e te direccionec P
- ) O Hyper-V temporales e informacion
Confirmacién [ Servicio de proteccién de host relacionada para equipos cliente.
[] Servicios de acceso y directivas de redes
| © [W] Senvicios de archivos y almacenamiento (1 de 12 i
[ Servicios de certificados de Active Directory
[] Servicios de dominio de Active Directory
[J Senvicios de Escritorio remoto
[J Servicios de federacion de Active Directory
[] Servicios de impresién y documentos
[] Servidor de fax
[Servidor DHCP!
[J Servidor DNS
[ Servidor web (IS)
DE 71 Volume Activation Services v
Grf @ >
< Anterior | [ Siguiente > Instalar Cancelar
b= AT EmAS I T

[lustracién 76. Seleccién de Rol DHCP.

Fuente:

Elaboracién propia

Seleccionar roledz, astente pas agregar rolesy caractersticas

iDesea agregar las caracteristicas requeridas pa
Servidor DHCP?

Las sigui son ias para
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracién remota del servidor
4 Herramientas de administracién de roles
[Herramientas] Herramientas del servidor DHCP

Incluir herramientas de administracion (si es aplicable)

ra

esta

SERVIDOR DE DESTING
Apex

X

cin

ldor de Protocolo de
racién dindmica de host
permite configurar,

lstrar y proporcionar

mente direcciones IP

ales e informacién

hada para equipos liente.

Agregar:aracten’stkasH Cancelar ‘

ctndn T T

llustracién 77. Agregar Caracteristicas del Rol DHCP.

< Anterior

Toondn T T T#Y Ead~

Siguiente >

Cancelar

Instalar

T

Fuente: Elaboracién propia
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Una vez culminado le damos a Instalar y se nos iniciard una
progresion de Instalacion de caracteristicas. Por Gltimo, se debera

cerrar.
[ Asistente para agregar roles y caracteristicas - [m] X
4 y IR ) |
Progreso de la instalacion OO

Ver progreso de la instalacién

@ Instalacion de caracteristica
—

La instalacién comenzé en Apex

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DHCP

Senidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
3 2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

R Siguiente > Cerrar

T#1 Fecfadn T#T1 Fetadn T T#7 Fetadn

llustracién 78. Instalacidon de caracteristicas del Rol DHCP.

Fuente: Elaboracién propia

Configuracién servidor DHCP

Primeramente, para poder entrar a la configuraciéon del DHCP nos
ubicamos en la parte superior, damos clic en “herramientas” luego
en el rol creado, en este caso del "DHCP".
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Administrar Herramientas Ver

Ayuda
Administracién de equipos
Configuracion del sistema

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades
DHCP

Ca ‘ Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registro

Informacién del sistema

llustracién 79. Configuracién del DHCP.

Fuente: Elaboracién propia

Nos saldré una nueva ventana en donde aparecera nuestro servidor
"apex”, en este escogemos ipv4 y damos clic derecho para crear
un “Ambito nuevo...”

WP Z DHCP - [m} x W
Archivo  Accién  Ver Ayuda

e @ = HE 8
= @ DHcP

IV F ape
=N

Contenido de DHCP Estado Acciones
f apex DHCP a

Mostrar estadisticas... Acciones adicionales »

Superambito...

Nuevo dmbito de multidifusion...

Configurar conmutacién por error...

Replicar smbitos de conmutacién por error...
\DES
Definir clases de usuario...

Definir clases de proveedor...

i Reconciliar todos los ambitos...
R MA|

Aciq] Configurar opciones predeterminadas...
Actualizar

5 DE| Propiedades
| Gn
Ayuda

H < >
DH Tc

Muestra la Ayuda para la seleccion actual.
—

llustracién 80. Creacidn de Ambito nuevo.

Fuente: Elaboracién propia
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Se abrird una ventana nueva de “Asistente para dmbito nuevo” y
asignaremos el nombre y la descripcion.

.lg"‘ - ]

Archivo  Accién_ Ver Avuda

Y ‘ = ‘ .| Asistente para dmbito nuevo
Nombre de ambito
Debe escribir un nombre identificativo para el dmbito. También puede proporcionar |
una descripcion e
»
Escriba un nombre y una descripcion para este ambito. Esta informacién le ayuda a
identfficar rapidamente cémo se usa el dmbito y su red.
Nombre: IPractlca
Descripcion: |Conﬁguraci{on Servicio DHCP|
=S
A
10
JE|
Gn < Atras Cancelar
[« 3|

e o C ] —

llustracion 81. Asignacion de nombre y descripcién

Fuente: Elaboracién propia

Ahora asignaremos un intervalo de direcciones IP que utiliza el
DHCP para que estos sean asignados a distintos dispositivos.
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I 5 Asistente para ambito nuevo

5 Arch
4= o

2

ST~

Intervalo de direcciones IP
Para definir el intervalo de direcciones del dmbito debe identificar un conjunto de
direcciones IP consecutivas.

—Opciones de configuracién del servidor DHCP

Escriba el intervalo de direcciones que distribuye el ambito.

Direccién IP inicial: 192.168. 10 . 10
Direccién IP final: 192.168. 10 . 200|

Opciones de configuracion que se propagan al cliente DHCP

Longitud: 24 =

Mascara de subred: 55 255 255 0

ae oo

llustracién 82. Rango de direcciones IP.

Fuente: Elaboracién propia

Nos saldra la siguiente ventana el cual pondremos las exclusiones
el cual serdn un rango de direcciones IP que el servicio DHCP
denegara o no asignara a los clientes.

e

Asistente para ambito nuevo

Agregar exclusiones y retraso
Exclusiones son direcciones o intervalos de direcciones que no son distribuidas por el
servidor. Retraso es el tiempo que retrasard el servidor la transmision de un mensaje
DHCPOFFER.

Escriba el intervalo de direcciones IP que desee excluir. Si desea excluir una sola
direccion, escriba solo una direccién en Direccion IP inicial.

Direccién IP inicial: Direccin IP final:

[ : e

Intervalo de direcciones excluido:

Retraso de subred en milisegundos:

=

L

<Airds Cancelar

llustracién 83. Agregaciéon de rango de Exclusiones.

Fuente: Elaboracién propia
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Ahora podremos configurar el tiempo de concesion el cual el
cliente podra utilizar una direccién IP de dicho dmbito. Por defecto
vamos a dejarlo 8 horas.

I o Asistente para ambito nuevo I

ArcH  Duracién de la concesion
g La duracion de la concesién especifica durante cuanto tiempo puede utilizar un
6= cliente una direccion IP de este dmbito.
1i¢ ——
@0 . N
o E La duracién de las concesiones deberia ser tipicamente igual al promedio de tiempo en
v i que el equipo esta conectado a la misma red fisica. Para redes méviles que consisten a DI
ol ™ principalmente de equipos portétiles o clientes de acceso telefénico, las concesiones
de duracion més corta pueden ser Utiles. »
n De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracion mas larga son mas ric
apropiadas. r
Establecer la duracién para las concesiones de dmbitos cuando sean distribuidas por ~
este servidor. p
Limitada a:
Dias: Horas: Minutos: DI
[ = =
= [ [
e
<
<
< Mfras Cancelar

llustracién 84. Duracidon de Concesidn.

Fuente: Elaboracién propia

En la méaquina del cliente nos aseguramos que se encuentre
activada la opcién “Obtener una direccién IP automaticamente”.
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dapter VMnet1

et Adapter .

W e .

H 4 Propiedades de Habilitar el protocolo de Internet version 4 (TCP/I.. X
General  Configuracién alternativa
Esl  Puede hacer que la configuracin IP se asigne autométicamente si la

red admite esta funconaiidad. De lo contrario, debera consultar con el
B administrador de red cual es la configuracién IP apropiada.

0

B © Obtener una direccién IP autométicamente

E O Usar la siguiente direccién IP:

i ion TF [ - |

8 _—

[ |

edeterminada: . |

] (© Obtener la direccién del servidor DNS automaticamente

© Usar las siguientes direcdiones de servidor DNS:
dor DNS preferid [ o J

oryidor DNS ek ermativo - ]

validar configuracién al salir ‘Opciones avanzadas...

llustracién 85. Direccion IP automéatica en propiedades.

Fuente: Autores

Podemos revisar que se ha asignado automaticamente en la
maquina del cliente una ip el cual asignamos.

rk Adapte
| b
! Detalles de la conexién de red X
f n
Detalles de la conexion de red:

! Propiedad Valor ]
i Sufijo DNS especffico p... ©

Descripcion VMware Virtual Ethemet Adapter for V

Direccién fisica 00-50-56-C0-00-03

Habilitado para DHCP Si

Direccién IPv4 192.168.10.11

Maéscara de subred IPv4  255.255.255.0

Concesion obtenida viemes, 26 de julio de 2024 10:38:08

La concesion expira sabado, 3 de agosto de 2024 10:38:0

Puerta de enlace predet.

Servidor DHCP IPv4 192.168.10.10

Servidor DNS IPv4

Servidor WINS IPv4

Habiltado para NetBios ... Si

Vinculo: direccién IPv6 ... fe80:5421:7995:8336:94a2%10
Puerta de enlace predet...
Servidores DNS IPv6 fec0:0:01fff::1%1

| =)

llustracién 86. Comprobacion de asignacion de direccion IP.

Fuente: Elaboracién propia
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Para asignar reservas ya sea para una impresora o algun dispositivo
que nosotros deseamos debemos ubicarnos en la ventana del
DHCP nuevamente y dar clic derecho en “Reservas” y luego a
“Reserva nueva...”

¥ DHCP B
v 7 apex '10) Re:
v @ IPv4 A4
_3 (?pciones de servidor La reserva gi
v || Ambito [192.168.10.0] Practica direccién IP.
3 Conjunto de direcciones
@ Concesiones de direcciones Para agregal
=1| Reservas
., Opcione Reserva nueva... ::;:
= i Dlr'ectuva Ver > xdend
1| Directivas
¥/ Filtros Actualizar 1btene
& IPv6 Ite la /

Ayuda
[l

llustracién 87. Creacidén de una Reserva.
Fuente: Autores

Asignamos los datos de la maquina el cual queremos reservar, en
este ejemplo usaremos los siguiente
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Reserva nueva

Nombre de reserva:

Direccion |P:

on=:m Ao D

Direccién MAC:
Descripcion:

Tipos compatibles

Suministre informacién para un cliente reservado.

llmpresora

192.168. 10 . 25

|m5055co,o1}04

IReservada para una impresora

=

llustracién 88. Configurar la Reserva.

Fuente: Elaboracién propia

Vamos a denegar dispositivos el cuales nosotros no deseamos que

estds sean clientes del DHCP

Para esto en la ventana DHCP vamos a filtros y de ahi a “Denegar”

clic derecho y “Nuevo filtro...

=y WU RLLIYuS

n

v 7| Filtros
Y@ Permitir
%, Denegar
B IPv6 Nuevo filtro...
Habilitar
Ver >
Actualizar
Exportar lista...
Ayuda

llustracién 89. Filtro de negacion.

Fuente: Elaboracién propia
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Asignamos la direccion MAC del cual estd denegara

X

Nuevo filtro

Especifique la direccion MAC del cliente que no recibira los servicios DHCP.

Direccién MAC: IDAMZ?OO—OO—OG

Descripcién: IEquipo no deseado|

Agegar |  Bomar | Cemar |

llustracién 90. Direcciéon MAC del cual serd negado.

Fuente: Elaboracién propia

En Concesién de direcciones podremos observar todas las
Denegaciones o filtros que poseemos.

¥ DHCP
Archivo  Accion Ver Ayuda

IR

' [iHCP Direccién IP del clie... Nombre Perfil de filtro Expiracién de cesién
vi ‘_d’*l‘;’::"‘d°'d"“”'d°’ 17216011 Administrador Denegar 15/05/2024 16:09:44
h i Ly 172.16.0.72 Administrador Ninguno Reserva (activa)

v [1 Ambito [172.16.0.0] Practicaf
_i¢ Conjunto de direcciones
& Concesiones de direccior
, % Reservas
-, Opciones de ambito
3| Directivas
% Ambito [192.121.10.0] IPEmp
.4 Opciones de servidor
| Directivas
v [# Filtros
V4 Permitir
%, Denegar
B IPv6

llustracién 91. Panel de Concesiones de direcciones.

Fuente: Autores
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Servidor de DNS

El sistema de nombres de dominio (DNS), es una gran base de
datos que relaciona cada nombre de dominio con el nimero o
direcciéon IP del equipo al que estd asociado y viceversa, los
nombres de dominio de Internet han pasado a tener una funcién
igualmente importante, como es la de identificar de una manera
sencilla a las empresas y organizaciones presentes en Internet,
facilitando que los usuarios puedan acceder de manera inmediata
a la informacién y los servicios que éstas ofrecen en la Red. EI DNS
se apoya en una gran base de datos distribuida por todo Internet

construida como una estructura jerarquica (Rodriguez Raposo,
2001).

Funcionamiento del DNS

El funcionamiento del DNS se realiza en un esquema
cliente/servidor, siendo el cliente el que requiere la resolucién de
nombres. Los Servidores DNS utilizan TCP y UDP, en el puerto 53
para responder las consultas. Casi todas las consultas consisten de
una sola solicitud UDP desde un Cliente DNS, seguida por una sola
respuesta UDP del servidor. Se realiza una conexién TCP cuando el
tamano de los datos de la respuesta excede los 512 bytes, tal como
ocurre con tareas como transferencia de zonas (Barbieri, 2023)
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IP Cliente: 192.168.0.16 IP Servidor: 192.168.0.2

RESPUESTA
192.168.0.2
€“——192.168.0.2

TILUTMACHALA EDUEC—>» —TILUTMACHALA EDU.E
PETICION DNS
[lustracién 92. Funcionamiento DNS
Fuente: Elaboracién propia

En la ilustracion se puede observar un ejemplo del funcionamiento
del servicio DNS, al ingresar la direccién del sitio web al que se
desea acceder en este caso https: //www.ti.utmachala.edu.ec, el
equipo realiza una peticion para conectarse al servidor DNS. El
servidor busca el dominio en su base de datos y devuelve la
direccioén IP al equipo para que acceda al sitio web.

Puertos DNS

Un puerto DNS es un puerto de comunicacién designado por su
servidor DNS para poder tener una comunicacién con un
dispositivo para la resoluciéon de nombres de dominio.

Lista de puertos DNS:
. Puerto UDP 53
. Puerto TCP 53
El DNS emplea protocolos UDP y TCP para la comunicacién entre

los cliente-servidor. Por lo que, de manera automatica, el DNS usa

121



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, IIS, Proxy y Active Directory

el puerto UDP 53 y pasa al puerto TCP 53 cuando no puede
comunicarse en UDP. Esto sucede cuando se sobrepasa el tamano
establecido para el paquete UDP y el DNS recurre a TCP para que
sea mas seguro (WPADE, 2024).

Tipos de servidores DNS

Segln el tipo de funciones que realicen, existen tres tipos de
servidores DNS que son utilizados para diferentes fines, los cuales
son los siguientes:

Servidores DNS maestros

Este tipo de servidor DNS tiene permisos autoritativos de una zona,
y contiene la informaciéon de la misma en sus archivos de
configuracion, ademas de permitir la transferencia automatica de
informacion de la zona desde otros servidores DNS. Sin embargo,
existen algunas limitaciones con la transferencia de datos de la
zona, ya que estos archivos pierden su orden y todos sus
comentarios.

Servidores DNS esclavos

Este tipo de servidores son utilizados como DNS de respaldo, de
manera que son ubicados en diferentes locaciones mejorando la
conexion y los tiempos en la solicitud y respuesta del cliente al
servidor DNS.

Servidores de DNS de caché

Estos servidores son utilizados para minorizar las tareas de los
servidores primarios y secundarios. Al realizar una peticién al DNS
este devuelve la IP, pero no es éptimo realizar la misma peticién a
cada momento, por lo que se usa este tipo de DNS que registra los
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dominios con sus respectivas direcciones IP que ya han sido
solicitadas (IBM Corporation, 2010).

Nombres de dominio

Los nombres de dominio son un conjunto de caracteres que estan
definidas por etiquetas que se dividen por niveles, los cuales siendo
letras, nimeros y guion medio y no se distinguen entre mayusculas
y minusculas. Estos niveles deben tener menos de 63 caracteres. Es
importante aclarar que no pueden iniciar o finalizar en el guion y
tener en cuenta que habra 127 niveles disponibles mientras no se
sobrepase el limite de los 255 caracteres [4].

Estos nombres de dominio se organizan mediante arboles que van
desde el nivel jerarquico mas bajo hasta el mas alto llegando hasta
su raiz. [4].

Por lo tanto, a cada nivel de la estructura se le asigna un nombre o
etiqueta comenzando asi:

. Primer nivel: es el Dominio de Nivel Superior es el que se
encuentra a la derecha del todo, este puede “ec” o .com, .es,
.net.

e Segundo nivel: este nivel especifica el nombre del dominio.
Por ejemplo “. edu.ec”

e  Tercer nivel: se especifica el nombre de maquia o
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subdominio. Por ejemplo “utmachala.edu.ec”.

. Cuarto nivel: en este nivel se conforma en su totalidad la
estructura del nombre. Por ejemplo “www.utmachala.edu.ec”

4to Nivel 1er Nivel Raiz

JerNivel -  2do Nivel

Raiz del

www . utmachala . edu .ec J

llustracién 93. Funcionamiento DNS
Fuente: Elaboracién propia

Registro de recursos

Segun Cloudflare (2025), los registros DNS, o archivos de zona, son
instrucciones guardadas en servidores DNS autoritativos que
indican cémo manejar un dominio. Basicamente, contienen
informaciéon como la direccién IP asociada a ese dominio y cémo
gestionar las solicitudes que se envian a dicho dominio. Estos
registros estan escritos en un formato especial llamado sintaxis
DNS, que es como un conjunto de comandos en texto que le dicen
al servidor DNS qué hacer.

Tipos de registros mas comunes:

e  Registro A: Este registro que contiene la direcciéon IP de un
dominio.

. Registro AAAA: Este registro contiene la direccion IPvé de un
dominio

J Registro CNAME: Este registro reenvia un dominio o
subdominio a otro dominio por lo que no utiliza direccién IP
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. Registro MX: Este registro dirige el correo a un servidor de
correo electrénico.

J Registro TXT: Este registro autoriza que un administrador
pueda almacenar notas de texto en el registro. Estos registros
se suelen ser de gran ayuda para la seguridad del correo
electrénico.

. Registro NS: Este registro almacena el servidor de nombres
para una entrada DNS. Registro SOA: Este registro guarda la
informacién del administrador sobre un dominio.

J Registro SRV: Este registro especifica un puerto para servicios
especificos.

e Registro PTR: Este registro proporciona un nombre de
dominio en busquedas inversas.

Zonas

Una zona DNS es una parte del espacio de nombres de DNS que
estd gestionada por una organizacién o administrador especificos.
Una zona DNS es un espacio administrativo que permite un mayor
control granular de los componentes de DNS, tales como los
servidores de nombres autorizados. Se definen dos secciones de
zona para cada dominio o subdominio. El primero contiene los
datos de resolucién de nombres y el segundo contiene los datos
de resolucién inversa.

Zona Directa

La zona directa resuelve los nombres de host en direcciones IP y
albergan los registros de recursos comunes: A, CNAME, SRV, MX,
SOA, TXT y NS.
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Zona Inversa

La zona inversa resuelve una direccién IP a un nombre de dominio,
y albergan los registros: SOA, NS y PTR. Las funciones de la zona
de busqueda inversa son las mismas que la zona de busqueda
directa, pero la direcciéon IP es la parte de la consulta y el nombre
de host es la informacién devuelta. Las zonas de busqueda inversa
no siempre se configuran, pero es recomendable que se configure

para reducir las advertencias y mensajes de error (InterGrupo,
2013).

Comandos de diagnéstico

Nslookup

Nslookup es una herramienta de linea de comandos préactica y
sencilla de usar, cuya funcién es encontrar la direccién IP de un
equipo determinado o realizar una busqueda DNS inversa
(IONOS, 2019).

Ping

Ping estd dentro de los paquetes de software TCP/IP y utiliza una
serie de mensajes de eco para determinar si un host de destino,
identificado con una determina IP, es accesible desde otro host.
También se utiliza para detectar el retardo de envié y retorno en la
comunicacion (Kessler & Shepard, 1997).
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Caso Practico

Topologia e Instalacién del servicio DNS

Como pueden observar en la topologia, se trata de un cliente que
realiza las consultas al servidor.

CONSULA AL SERVIDOR DNS

RESOLUCION

Cliente Y
192.168.0.2 SE OR DNS

255.255.255.0 192.168.0.1
255.255.255.0

llustracién 94. Topologia del Servidor DNS

Fuente: Elaboracién propia

Una vez abierto el Administrador del Servidor, procedemos a
instalar el servicio DNS. Para ello, nos dirigimos al Administrador
del Servidor y hacemos clic en "Agregar roles y caracteristicas". Se
iniciara el asistente para agregar roles y caracteristicas y se da clic
en “siguiente”.
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SERVIDOR DE DESTINO

Antes de comenzar Red-Node
Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podr elegir qué roles, sevicios
de rol o caracteristicas desea instalar segin las de los equipos de la 6n, como
Tipo de instalacién ‘compartir documentos u hospedar un sitio web.

Seleccion de servidor o e
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estén configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estén instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[ Omitir esta pagina de manera predeterminada

[ <anterior | [Siguiente>] [ instaler | [ Cancelar_|

llustracién 95. Instalacidon del Servicio DNS

Fuente: Elaboracién propia

Seleccionamos el tipo de instalacién en este caso se escoge
“Instalacién basada en caracteristicas o en roles”. Y damos clic en
“siguiente”.

| [y computer | 5 windows server2 ¢ |

Microsoft Edge

SERVIDOR DE DESTING.

Seleccionar tipo de instalacion e Nodet

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes de comenzar teccione. ) 5 X e
méquina virtual o en un disco duro virtual (VHD) sin conexién.

Tipo di
® Instalacién basada en caracteristicas o en roles

Seleccion de servidor 2 . -
Para configurar un solo servidor, agregue roles, servicios de rol y caracterfsticas.

O Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en maquinas o en sesiones.

< Anterior | [ Siguiente > | [ Instalar | [ Cancelar

llustracién 96. Asistente de Instalacién del servicio

Fuente: Elaboracién propia
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Se selecciona un servidor de destino del grupo de servidores y
luego clic en “siguiente”

[y Windows Server 2
SERVIDOR DE DESTING
Red-Nodet

Seleccionar servidor de destino

o Seleccione un senvidor o un disco duro virtual en el que se instalarén roles y caracteristicas.

® Seleccionar un servidor del grupo de servidores
D Seleccionar un disco duro virtual

Grupo de servidores

Filtror | ]

Nombre

Red-Node1

recopilacion de datos ain est incompleta.

llustracién 97. Seleccién del Servidor de Destino

Fuente: Elaboracién propia

Una vez completadas las configuraciones necesarias, se selecciona
la opcidén "Instalar" para iniciar el proceso de instalacion del
servicio  DNS. Una vez que la instalacion ha concluido
satisfactoriamente, se hace clic en "Cerrar" para finalizar el
proceso. Con esto, el servicio DNS queda correctamente instalado
y listo para su uso.
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- My Computer [ Windows Server 2

|
SERVIDOR DE DESTING

‘ Progreso de la instalacion Rea-Nodet

‘ Ver progreso de la instalacién

@ Instalacion de caracteristica
—
La instalacién comenz6 en Red-Nodel

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Servidor DNS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
Y 2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior | [ Siguiente > Cerrar Cancelar

llustracién 98. Instalacidon del Servicio DNS

Fuente: Elaboracién propia

1 My Computer [y Windows Server 2

SERVIDOR DE DESTING

Progreso de la instalacion RecNoget

Ver progreso de la instalacién

@ nstalacion de caracteristica

Instalacién correcta en Red-Node1.

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
;g la tarea o volver a abrir esta pagina, haga clic en N iones en la barra de yen
Detalles de a tarea.

Exportar opciones de configuracién

Cancelar

< Anterior | | Siguiente >

llustracién 99. Instalacion Completa

Fuente: Elaboracién propia
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Creacion zona directa

Desde el Administrador de Servidor DNS crear una zona nueva
inversa en zonas de blsqueda inversa.

llustracién 100. Creacidn de la Nueva zona

Fuente: Elaboracién propia

Para crear una nueva zona de blsqueda directa, se puede hacer
clic derecho sobre "Zonas de busqueda directa" y seleccionar la
opcién "Zona nueva". Este proceso es cominmente realizado por
administradores de sistemas o personas encargadas de la gestién
de servidores DNS.
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[ 4 Asistente para nueva zona TAREAS ¥
§sid -

i T M| Este asistente le ayuda a c'ear una zona nueva para su >

§ - servidor DS,
& ol Z Una zona traduce nombres DNS en datos reladonados, tales Uttie
como drecdones IP o servicos de red.
D)
=

Haga dc en Sguiente para continuar.

=

o [Em] | oo

TAREAS ¥

llustracién 101. Asistente para crear Zona Directa
Fuente: Elaboracién propia

La nueva zona se define como "utmachala.edu.ec". Esta
designacién establece un dmbito especifico dentro del Sistema de
Nombres de Dominio (DNS) para la Universidad Técnica de
Machala en Ecuador.

I Asistente para nueva zona X
N ¢ Nombredezona
| £Qué nombre tiene la zona nueva? p
4
54 4
N
Tq £l nombre de zona especifica la parte del espacio de nombres DNS para el que actia el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacién (por ejemplo,
D microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

5 Nombre de zona:
Utmachala.edu.ec.dns]

<his e

llustracién 102. Nombre de la Zona nueva

Fuente: Elaboracién propia
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Se establece un proceso para la obtencién de actualizaciones en
los registros DNS, lo que implica que estos deben ser gestionados
manualmente. Cualquier modificacién en la configuracion de DNS
requerird intervencion manual por parte de los administradores de
red. Aunque este enfoque puede resultar me conveniente en
términos de administracién, ofrece beneficios significativos en
cuanto a la seguridad y estabilidad del sistema.

Asistente para nueva zona X

Actualizacién dinamica 2
Puede espedificar si esta zona DNS aceptara actualizaciones seguras, no Seguras "
0 no dindmicas. b4

Las actualizaciones dindmicas permiten que los equipos cliente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

Permitir solo actualizadones dindmicas seguras (recomendado para Active Directory
Esta opadn solo esta disponible para las zonas que estan integradas en Active
Directory.
() Permitrr todas las actualizacones dindmicas (seguras y no seguras)
Se aceptan actualizacones dindmicas de registros de recurso de todos los dientes,
Esta opcidn representa un serio peligro para la seguridad porque permite
aceptar actualizacones desde origenes que no son de confianza.

(®) No admitir actualizadones dindmicas
Esta zona no acepta actualizaciones dndmicas de registros de recurso. Tiene que
actualizar sus registros manuaimente,

< Atrds Cancelar
llustracién 103. Actualizacién Dindmica

Fuente: Elaboracién propia

Finalmente, se hace clic en “Finalizar” para crear la zona directa.
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| >
¢ mel &2

Asistente para nueva zona

\\

Finalizacion del Asistente para

nueva zona

Se ha completado correctamente el Asistente para nueva

zona. Ha espedificado la siguiente configuracion:

Nombre: utmachala.edu.ec.dns
Tipo: Primaria estdndar

Tipo de bisqueda: Reenviar

Nombre de archivo: utmachala.edu.ec.dns.dns

Nota: ahora debe agregar registros a la zona o asegurarse

de que los registros se actualizan dindmicamente. A

continuacién, compruebe la resolucion de nombres con

nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic

en Finalizar.

Cancelar

llustracién 104.

Finalizacidon de la creaciéon de la zona directa

Fuente: Elaboracién propia

£, Administrador de DNS

= (] X ]

Archivo  Accién Ver Ayuda
e 2@ =z HmE 8 E
é & D_NS Nombre Tipo Estado Estado de DNSSE(
| g i WIN-3U6P4FNIMOA . gutmachala.edu.ec.dns Primaria estandar En gjecucion  Sin firma
g > | Zonas de biisqueda direc
) | Zonas de blsqueda invel

| Puntos de confianza

)

] Reenviadores condiciong

[lustracién 105. Verificacion de la nueva zona

Fuente: Elaboracién propia
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Una vez creada la zona directa, se puede configurar un nuevo host
en el servidor DNS accediendo a la configuracién de la zona directa
y seleccionando la opcién “Host Nuevo”.

[

;., Administrador de DNS - [m} X

Archivo Accién Ver Ayuda

e 2R XEBez Bml 8§ 88

& [ZNS Nombre Tipo Datos
VA MEWINSUGREENIMOR El(igual que la carpeta princip... Inicio de autoridad (SOA)  [1], win-3u6pafnimoa, ho...

v [& Zonas de bisqueda dired E—I(igual que la carpeta princip... Servidor de nombres (NS) ~ win-3u6p4fnimoa.
= utmachala.edu.ec.dn

~| Zonas de busq Actualizar archivo de datos del servidor

“| Puntos de con’

| Reenviadores ¢

A o= B
v o O = u

Volver a cargar

Host nuevo (A o AAAA)..

Alias nuevo (CNAME)...

Nuevo intercambio de correo (MX)...

Dominio nuevo...

Delegacién nueva...

Registros nuevos...

DNSSEC >

Todas las tareas >
Ver >

Eliminar
Actualizar

Exportar lista...
<

Exporta la lista actual a un

CVEnus Eventos

Ayuda ‘

[lustracién 106. Creacidn del Nuevo Host

Fuente: Elaboracién propia

Cuando se muestra la ventana, es necesario asignar un nombre y
afladir la direccién IP del servidor, por ejemplo, 192.168.0.1. Por
ultimo, se debe activar la opcién para crear el registro del puntero
(PTR) correspondiente.
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Archivo  Accién  Ver  Ayuda

o9 2 XEcz EBm i &

s
DNS
B s{=" Host nuevo x|
_ v WIN-3USP2FNIMOA [ win-3ubpdfnimoa, ho...
- v [ Zonas de buizqueda direc | Nombre (s se deja en blanco, se usa o nombre del dominio -3ubpdfnimos.
1 b 5 dn || primaro):
& 1 Zonas de busqueda invel || | v
e= D Puntos de confianza Nombre de dominio completo (FQDN):
ii S ~ Reenviadores condicions www.utmachala.edu.ec.dns.
Direccidn IP:
‘ 192.168.0.1

[[]Crear regstro del puntero ( PTR) asociado

Oculta

Agregar host| |  Cancelar

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

llustracién 107. Configuracion del Host

Fuente: Elaboracién propia

Creacion zona Inversa

Al hacer clic derecho en "Zonas de blsqueda directa", se ofrece la
opcion de seleccionar "Zona nueva".
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e Hemamicntas  Ver  Ayuda

Ayuda

[Muestra la Ayuda para la seleccién actual,
Eventos Eventos
Servicios Servicios

Rendimiento Rendimiento

llustracién 108. Creacidn Zona Inversa

Fuente: Elaboracién propia

En la configuracion de replicacion de zonas, seleccionamos la
opcién de Zona Principal.
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X

Asistente para nueva zona
Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y aimacenamientos.

Seleccione el tipo de zona que quiere crear:

(®) Zona principal
Crea una copia de una 2ona que puede actualizarse drectamente en este servidor.

(O Zona seaundaria
Crea una copia de una 2ona que ya existe en otro servidor. Esta opcion ayuda a
equilbrar &l proceso de carga de los servidores princpales y propordona tolerancia a
errores.

(O Zona de rutas internas
Crea una copla de 2ona que contiene solo servidor de nombres (NS), inido de
sutoridad (SOA) v quizé registros de adherencia de host (A). u'semdcru
contiene una zona de rutas internas no tiene priviegos sobre
Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

<Atrés Cancelar

llustracién 109. Seleccion de Tipo de Zona

Fuente: Elaboracién propia

Se selecciona la “Zona de busqueda inversa para IPv4” y damos

clic en siguiente
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Asistente para nueva zona X
Nombre de la zona de busqueda inversa et
Una zona de busqueda inversa traduce dreccones IP en nombres DNS.

Eija s desea crear una zona de busqueda inversa para drecciones IPv4 o direccones
1Pvé.

(®) Zona de bisqueda inversa para IPv4 '

(O) Zona de busqueda inversa para IPvé b

< Atrés Cancelar

llustracién 110. Zona de Busqueda Inversa

Fuente: Elaboracién propia

A continuacién, ingresamos el Id de red y damos clic en siguiente
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4 e &
q
y Asistente para nueva zona X
fe Nombre de la zona de bisqueda inversa
= Una zona de bisqueda inversa traduce direcciones IP en nombres DNS. !
L
R Datos
™ .
ii Td Para identificar la zona de biisqueda inversa, escriba el Id. de red o el nombre de zona. ) [1_]’ wm—3u6pf4fr
'f' @ 1d. de red: B)  win-3ubp4fnimc
= 192 .168 .0| 192.168.0.1
~ J
- El Id de red es |a parte de la direccion IP que pertenece a esta zona. Escriba el Id. de
ii Sd red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

(O Nombre de la zona de bisqueda inversa:

0.168.192.in-addr.arpa

< Atrds Cancelar

llustracién 111. Colocacidon del Id de la red en la zona inversa

Fuente: Elaboracién propia

El nombre del archivo se ingresa automatica y solamente se da

clic en siguiente
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Asistente para nueva zona

Finalizacion del Asistente para
IE| nueva zona

o Se ha completado correctamente el Asistente para nueva
q z0na. Ha espedificado la siguiente configuracdn:

D Nombre: 0.168. 192.n-addr.arpa
D| Tpo:  Primaria esténdar
S Tipo de bisqueda: Invertr

Nombre de archivo: 0. 163. 192.in-addr.arpa.dhs
Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dnamicamente. A
continuaciéin, compruebe la resokicén de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

cave

Cancelar

b Herramientas

Datos
§) 111 win-3ubp4fnimoa, ho...
§)  win-3ubpdfnimoa.
192.168.0.1

Eventos

Eventos

[lustracién 112. Final de la creacién de la zona inversa

Fuente: Elaboracién propia

Luego de crear la zona inversa, procedemos a crear un nuevo
puntero (PTR) dando clic derecho en la zona inversa
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2, Administrador de DNS - [m] X
Archivo Accién Ver Ayuda

Nes @ XEd= HBHEl 8 @6

S & ?NS Nombre Tipo Datos

T ¥ j VYINZ_E'U(SPZF,:IMOAd i E—I(igual que la carpeta princip... Inicio de auteridad (SOA)  [1], win-3ubp4fnimoa., ho...

b S et E—I(igual que la carpeta princip... Servidor de nombres (NS)  win-3ubp4fnimoa.
D 2 utmachala.edu.ec.dn
B v [ Zonas de busqueda inve|
o Q168192 Actualizar archivo de datos del servidor
S | Puntos de co
_| Reenviadores Volver a cargar
Nuevo puntero (PTR)...
Alias nuevo (CNAME)...
Delegacién nueva...
Registros nuevos...
DNSSEC >
Todas las tareas >
Ver >
Eliminar
Actualizar
Exportar lista...
> Propiedades
Abre el cuadro de dialogc Ayuda

llustracién 113. Creacidn del PTR

Fuente: Elaboracién propia

Al ingresar la direccién IP del servidor, se debe completar el campo
"Nombre de host" con el nombre del host creado en la zona
directa, como, por ejemplo, "practica". Luego, se incluye el
nombre de la nueva zona creada en la zona directa, en este caso,
"utmachala.edu.ec". Esta accion establece la asociacién entre la
direccién IP del servidor y el nombre del host dentro de la
estructura de la zona directa, facilitando asi la identificacion vy
resolucién de nombres en el entorno DNS.
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Archivo  Accién Ver Ayu )
Nuevo registro de recursos X
e 2@ XE G
5 Diimtoen (DTDL
& DNS Examinar X
v WIN-3U6P4FNIMOA “3ubpdfnimos, ho
v [ ] Zonas de bisqueda d . — o 5p4fnimoa X
[2] utmachala.edu.eq Buscaren: (5] utmachala.edu.ec.dns V‘ ‘.:J‘ :
v [7] Zonas de bisqueda i Registros:
= ‘;] (:.162.192.|r;_-addr Nombre: Tipo Datos Marca de t...
untos de confianza
> [ 7] Reenviadores condici ’ Host () 192.168.0: %
Seleccidn: www.utmachala.edu.ec.dns
Tipos de registro: lHoss (registros A 0 AAAR) vl
| Concelar |
o | oo

llustracién 114. Verificacidon de la zona Inversa

Fuente: Elaboracién propia
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o B B o

£3
A nistrador de DNS
Archivo  Accién  Ver Ayu
Nes| 2FXE -
e
Sd & DNS

v WIN-3U6P4FNIMOA

Tq v (] Zonas de busqueda d
=/ utmachala.edu.eq

v ] Zonas de busqueda i
= 0.168.192.in-addr,

Sd | Puntos de confianza

| Reenviadores condicil

Nuevo registro de recursos

Puntero (PTR)

Direccién IP del host:

[192.168,0.1

Nombre de dominio completo (FQDN):

l1.0.168.192.in~addr.arpa

Nombre de host:

[www.utmachalaeduec.dns

Aceptar

Cancelar

-3ubp4fnimoa., ho...
pp4fnimoa.

L]l

llustracién 115. Registro del recurso

Fuente: Elaboracién propia
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£, Administrador de DNS — a X

Archivo  Accién Ver Ayuda
Nes 2EXEHBEI§EE
Sd '??ﬂ [ZNS Nombre Tipo Datos
v. W WIN:3UGPAENIMOA E,—I(igual que la carpeta princip... Inicio de autoridad (SOA)  [1], win-3ubp4fnimoa., ho...

Tq < i i
o meas de bisquicda dire E-I igual que la carpeta princip... Servidor de nombres (NS)  win-3u6p4fnimoa.
= utmachala.edu.ec.dn

v ] Zonas de busqueda invel
. 0.168.192.in-addr.arp

Sd | Puntos de confianza

| Reenviadores condicionz

Puntero (PTR) www.utmachala.edu.ec.dns

el Bo = B
o

llustracién 116. Verificacion del registro
Fuente: Elaboracién propia
Pruebas de Funcionamiento

Antes de proceder con las pruebas de DNS en el cliente, es
necesario ingresar la direccién IP del servicio DNS en la
configuracién del adaptador de red, tal como se indica a
continuacion.
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s

Iﬂ e
=

2
@ Inicio

[N 4 B« Redeselntemet > Conexiones dered > v o

Quoanizac w  Nachabilibar scta dicnnctin dasd _Diannodicar esta conexion ~ »

P = |

Redeinte | _
Funcicnes de red  Uiso comparida
b twork
Co———
| B Estad | i Propiedades: Protocolo de Intemet versién 4 (TCP/IPvd)
General
Ethen ,
£ Puede hacer que Io configuraciin IP = asigne automticamente  Is
- red es compatble con esta fundonalidad. De lo contrario, deberd
= 8 consuiter con of sdmnistracor de red cusl e s configuracn 1P
Acces N apropiada.
§ ) Obtener una drecdén IP automaticamente
P VPN | ar lo siguients drecoén IP:
§  DreccénlP: 192.168. 0 . 1 |
B Proxy ] miscara e subred: 255.255.255. 0 |
<
| Puerta de enlace predeterminada: |
|
¢ Obtener la direccién del dor DNS automéiic
(® User las siguientes drecciones de servidor DS:
Servidor DNS prefendo: 192.168. 0 . 1
Servidor DNS alternativo:
[Jvaicar configuracidn al salr Opdones avanzadas...
4 elemed
‘ Cancelr
Microsoft Edge

H R Escribe aquf para buscar. =i} » B E o B

llustracién 117. Configuracién de Direccién IP en el Servidor

Fuente: Elaboracién propia
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Funciones de red  Uso compartido

Cor————— v
i Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/L.. X

iter VMnet10
General
#t Adapter ...
) Est  Puede hacer que la configuracion IP se asigne automéaticamente sila
red admite esta fundonalidad. De lo contrario, deberd consultar con el
B administrador de red cudl esla configuracion IP apropiada.
I
B (O Obtener una direccién IP automaticamente
E © Usar la siguiente direccion IP:
R DireccénIP: [192.168. 0 . 2 |
B Mascara de subred: | 255.255.255. 0 |
Puerta de enlace predeterminada: \ ‘
[ Obtener la direccidn del servidor DNS automaticamente
© Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: [192.168. 0 . 1 ‘
Servidor DNS alternativo: ‘ ) . . ‘
T [[) validar configuracién al salir Opciones avanzadas...

Aceptar Cancelar

llustracién 118. Configuracién IP y DNS en el Cliente

Fuente: Elaboracién propia

Para continuar, una vez agregadas las direcciones IP tanto en el
cliente como en el servidor procedemos a realizar lo que son las
pruebas de conexién mediante el uso del comando Ping y asi
verificar si la configuracién se ha realizado de manera correcta.
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[es.] Administrador: Simbolo del sistema

ficrosoft Windows [Versidn 10.0.22631.3527]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Windows\System32>ping 192.168.0.1

aciendo ping a 192.168.
espuesta desde 192.168.

con 32 bytes de datos:
: bytes=32 tiempo<im TTL=128

Respuesta desde 192.168.
espuesta desde 192.168.

: bytes=32 tiempo<im TTL=128
: bytes=32 tiempo<im TTL=128

1
=
espuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
1
1

stadisticas de ping para 192.168.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = O@ms, Maximo = Oms, Media = ©Oms

:\Windows\System32>

llustracién 119. Verificacidon de la Conexidn entre Cliente-Servidor

Fuente: Elaboracién propia

Para empezar con la verificacion, utilizamos el comando Nslookup,
el cual en termi generales es utilizado para poder realizar consultas
en el sistema de nombres de dominios, para de esta manera poder
resolver nombres de dominio a direcciones IP y viceversa.

C:\Windows\System32>nslookup
Servidor predeterminado: www.utmachala.edu.ec.dns
Address: 192.168.0.1

llustracién 120. Verificacion con Comando nslookup

Fuente: Elaboracién Propia

El comando ping envia paquetes de datos a una direccion IP o
nombre de dominio y mide el tiempo que tardan en recibir una
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respuesta, en este caso enviamos paquetes al dominio

www.utmachala.edu.ec y verificamos si estad configurado el DNS de
manera correcta.

Tiempos aproxinm

ta en milisegundos:

Minimo = Oms, Media = Oms

C:\Users\Usuario>

llustracién 121. Ping a la zona directa

Fuente: Elaboracién propia

A diferencia del caso anterior, cuando se quiere realizar un ping a
una IP que estd configurada a un dominio, utilizamos el comando

PING -Ay la IP que esta enlazada al dominio que se quiere alcanzar
y verificar que existe una conexion.
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C:\Windows\System32>ping -a 192.168.0.1

Haciendo ping a www.utmachala.edu.ec.dns [192.168.08.1] con 32 bytes de datos:
Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.1: bytes=32 tiempo=1ms TTL=128

Estadisticas de ping para 192.168.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos =
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1ms, Media = Oms

C:\Windows\System32>

llustracion 122. Verificacion con comando Ping-a

Fuente: Elaboracién propia

Por ultimo, cuando se quiere realizar un ping a una IP en este caso
inversa que esta configurada a un dominio, utilizamos el comando
PING -A y la direcciéon IP invertida que esta enlazada al dominio
que se quiere alcanzar y verificar que existe una conexion.

C:\Windows\System32>ping -a 1.0.168.192

Haciendo ping a node-81s.pool-1-0.dynamic.totinternet.net [1.0.168.192] con 32 bytes de datos:
Respuesta desde 1.0.168 : bytes=32 tiempo=344ms TTL=236
Respuesta desde 1.0.168.192: bytes=32 tiempo=346ms TTL=236
Respuesta desde 1.0.168 : bytes=32 tiempo=343ms TTL=236
Respuesta desde 1.0.168. : bytes=32 tiempo=348ms TTL=236

Estadisticas de ping para 1.0.168.192:
Paquetes: enviados = 4, recibidos = 4, perdidos
(0% perdidos)

)s
Tiempos aprox1madoq de ida y vuelta en milisegundos:
Minimo = 343ms, Maximo = 348ms, Media = 345ms

C:\Windows\System32>
llustracién 123. Verificacion con Ping -a zona inversa

Fuente: Elaboracién propia
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Configuracién del DNS en DHCP

El objetivo principal del servicio DHCP es lograr que los
dispositivos obtengan una direccion IP automaticamente de un
servidor DNS, implica la asigancion de nombres de dominio en
distintas direcciones IP.

Para realizar esta configuracion primero debemos crear un nuevo

ambito y

configurar sus

opciones.

Primero,

dentro del

Administrador de DHCP tenemos la opcion de IPv4 e IPvé,
seleccionamos IPv4 para crear un nuevo ambito.

% DHCP

Archive Accion Ver Ayuda
S ol AR:aNa (NERERN 7 o] =

% DHCP

v 3‘ |Pva

i v 3 red-nodel.utmachala.edu.ec

Mostrar estadisticas...

Ambito nuevo... =
Superambito...

Nuevo ambito de multidifusion...

Configurar conmutacién por error...

Replicar ambitos de conmutacién por error...

Definir clases de usuario...

Definir clases de proveedor...
Reconciliar todos los ambitos...
Configurar opciones predeterminadas...
Ver

Actualizar

Propiedades

Ayuda

.;0‘. Autorizar el servidor DHCP

la asignar direcciones IP debe
ory. La autorizacién es una
iza que en la red solo se
rizados.

2, navegue hasta el nodo del
en el mend Accién. Debera
ominio con privilegios para

‘de unos momentos. Para
2 haga clic en Actualizar en el

cerca de como configurar un
a en pantalla.

Acciones
1Pv4

Acciones adicionales

-

’ 4

RES Y ROLES

dores: 1

Servidores en total: 1

[lustracién 124. Creacidn de un nuevo dmbito

Fuente: Elaboracién propia
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Rapidamente tendremos la guia de una Asistente para la creacion
de un nuevo dmbito, seguir las instrucciones correctamente, hacer
clic en siguiente.

Asistente para ambito t{,\\eevo

Este es el Asistente para ambito
nuevo

Este asistente lo ayuda a establecer un ambito para distribuir
direcciones IP a los equipos de su red.

Haga clic en Siguiente para continuar.

Cancelar

llustracién 125. Asistente para un nuevo dmbito

Fuente: Elaboracién propia

A continuacion se debe establecer un nombre y descripcion al
nuevo ambito.
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Asistente para ambito nuevo

Nombre de ambito
Debe escribir un nombre identificativo para el ambito. También puede proporcionar
una descripcion.

Escriba un nombre y una descripcion para este dmbito. Esta informacién le ayuda a
identificar rapidamente como se usa el mbito y su red.

Nombre: IpracticaDHCPDNS

Descripcion:  |pruebal

<Ats_|[Sgaeto> ] [ Cancor

llustracién 126. Configuracion de nombre y descripcion del
admbito nuevo

Fuente: Elaboracién propia

En este paso se establece un intervalo de direcciones IP, para este
proyecto se utilizo una direccion IP de clase C desde el rango
192.168.0.1 hasta 192.168.0.253. Recuerde tomar muy en cuenta

el tipo de clase.
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Asistente para ambito nuevo

1 Intervalo de direcciones IP
Para definir el intervalo de direcciones del ambito debe identificar un conjunto de
1 direcciones IP consecutivas.

Opciones de configuracion del servidor DHCP
] Escriba el intervalo de direcciones que distribuye el ambito.

Direccién IP inicial: |192.168. 0.1

Direccién IP final: 192.168. 0 .253

Opciones de configuracion que se propagan al cliente DHCP

Longitud: 24 =

Mascara de subred: [255-255 255 0

<rds | Souente> | | Cancelar

=T ~ =—r— —T—

[lustracién 127. Intervalo de direcciones IP

Fuente: Elaboracién propia

Podremos observar que podemos excluir ciertos rangos de
direcciones IP para distintos equipos como servidores, entre otros.
En esta ocasion hemos decidido excluir el rango 192.168.0.1 hasta
192.168.0.20.
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Asistente para ambito nuevo

Agregar exclusiones y retraso
Exclusiones son direcciones o intervalos de direcciones que no son distribuidas por el
servidor. Retraso es el tiempo que retrasara el servidor la transmision de un mensaje -
DHCPOFFER. 4

Escriba el intervalo de direcciones IP que desee excluir. Si desea excluir una sola
direccion, escriba solo una direccion en Direccion IP inicial. b

Direccion IP inicial: Direccién IP final:

I IR . Agregar
=

Intervalo de direcciones excluido:

192.168.0.1 192.168.0.20

Quitar

Retraso de subred en milisegundos:

< Aras Siguiente > Cancelar

llustracion 128. Agregar exclusiones y retraso
Fuente: Elaboracién propia

Podemos asignar la duracién de la concesion que especifica cuanto
tiempo puede utilizar un cliente la direccién IP de este dmbito.
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Asistente para ambito nuevo

Duracion de la concesion
La duracién de la concesion especifica durante cuanto tiempo puede utilizar un
cliente una direccion IP de este dmbito.

La duracién de las concesiones deberia ser tipicamente igual al promedio de tiempo en
que el equipo estd conectado a la misma red fisica. Para redes méviles que consisten
principalmente de equipos portétiles o clientes de acceso telefonico, las concesiones
de duracion mas corta pueden ser (tiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracién mas larga son mas

apropiadas.

Establecer la duracion para las concesiones de ambitos cuando sean distribuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

[ [0 o2

< Atras Cancelar

[lustracién 129.Duracidn de la concesiéon

Fuente: Elaboracién propia

Para que el cliente pueda hacer uso del ambito debemos configurar
las opciones DHCP, seleccionamos “Configurar estas opciones
ahora”
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Asistentwara ambito nuevo

Configurar opciones DHCP
Para que los clientes puedan utilizar el dmbito debe configurar las opciones DHCP
més habituales. I

Cuando los clientes obtienen una direccién, se les da opciones DHCP tales como las
direcciones IP de los ennutadores (puertas de enlace predeterminadas), servidores DNS
y configuracion WINS para ese ambito.

La configuracion que ha seleccionado aqui es para este ambito e invalida la
configuracién de la carpeta Opciones de servidor para este servidor.

¢Desea configurar ahora las opciones DHCP para este ambito?

" Configuraré estas opciones mas tarde

< Atras Cancelar

llustracién 130. Configurar opciones DHCP
Fuente: Elaboracién propia

Asignamos la puerta de enlace predeterminada que se distribuiran
en el dmbito.

Asistente para ambito nuevo

Enrutador (puerta de enlace predeterminada)
Puede especificar los enrutadores, o puertas de enlace predeterminadas, que se
distribuirén en el dmbito.

Para agregar una direccién IP para un enrutador usado por clientes, escriba la direccion.
Direccién IP:

192.168.0.1

1

< Mtras Siguiente > Cancelar

llustracién 131. Asignacién de puerta de enlace predeterminada

Fuente: Elaboracién propia
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Finalmente clic en “Finalizar” al asistente para culminar con la
creacion del ambito nuevo.

Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo
Se completd comectamente el Asistente para dmbito nuevo.

Antes de que los clientes puedan recibir direcciones, debe
realizar lo siguiente:

1. Agregar cualquier opcion especifica del ambito (opcional)

2. Activar el dmbito.

Para proporcionar alta disponibilidad para este dmbito,
configure la conmutacion por emor para el ambito recién
agregado y, para ello, haga clic con el botén secundario en el
ambito y haga clic en Configurar conmutacion por ermror.

Para cemar este asistente, haga clic en Finalizar.

< Atras Finalizar Cancelar

llustracién 132. Finalizacidn de la creacidn de un dmbito nuevo

Fuente: Elaboracién propia

Una vez dentro del dmbito creado, haciendo clic derecho en
Opciones de ambito, seleccionamos “Configurar Opciones”.
Ahora nos situamos ahora dentro de las opciones de dmbito y
tendremos una serie de opciones generales y avanzadas
disponibles.

158



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, 1IS, Proxy y Active Directory

§ X

General  Avanzadas
Archivo  Acci
| — Opciones disponibles ~
e O ——
% DHCP 0 003 Ennstador
v win-3ubg 0 004 Servidor horario -
v B IPva [ 005 Servidores de nombres v
v @A < > icionales
4
> [
0x0
30

llustracién 133. Opciones de dmbito
Fuente: Elaboracién propia

Dentro de las opciones generales haremos uso de 2 opciones; 006

Servidores DNS para agregar la IP del DNS y activar la asignacién
automatica.

s R - < Il
% oncr 0

General Avanzadas

Archivo  Acci
el 2> Opciones disponibles =
w’* — ﬁl [ 003 Ennstador
@ DHCP 03 004 Servidor horario —_
fos o 3 win-3ubg [ 005 Servidores de nombres Fm
v B v
l YRy : > icionales
S
4 Entrada de datos
B 4| Nombre de servidor
< Direccién IP:
a9 T
g D
> @ F
> B IPve

Cancelar Aphicar

Y/

Nombre del servidor Id. Gravedad  Origen

llustracién 134. Activacidon Servidores DNS

Fuente: Elaboracién propia
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Y la opcién 015 Nombre de dominio DNS para activar dicho
nombre en nuestro servidor.

Opciones Ambito ? X
8| General Avanzadas %
- Opciones disponibles A~

[J 012 Nombre de host
[ 013 Tamafio de archivo de aranque
[J 014 Archivo de volcado por méritos

] 015 Nombre de dominio DNS v
r < >

) Entrada de datos

nl Valor de cadena:

www.emelec.com.ec|

Aceptar Cancelar Aplicar

llustracién 135. Activacion de Nombre de dominio DNS
Fuente: Elaboracién propia

Para comprobar el funcionamiento correcto de la configuracion del
DNS utilizando DHCP es necesario primero, activar la configuracion
automatica del TCP/IP en el cliente.
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© n

{ tmb... -
2 Funciones de red  Uso compartido adi... »
4] co— ~ 0
e Prop es de Habilitar el protocolo de Internet versién 4 (TCP,
d F
[ 1
e General Configuracién alternativa
a
f Esi Puede hacer que la configuracién IP se asigne automéaticamente sila
€ red admite esta funcionalidad. De lo contrario, debera consultar con el
& administrador de red cudl es la configuracion IP apropiada.
0
8 © Obtener una direccién IP automaticamente |4
E (O Usar la siguiente direccién IP:
§ | oreccsn s
B masca ' \ |
[ © Obtener la direccién del servidor DNS automaticamente
(O Usar las siguientes direcciones de servidor DNS:
‘7' - - ‘ ice
o L |
j Validar configuracidn al salir Opciones avanzadas. ..

Aceptar Cancelar

llustracién 136. Configuracién TCP/IP automatica en el cliente
Fuente: Elaboracién propia

Al verificar la configuracion del adaptador, se debe observar que
se ha puesto en este, el sufijo DNS previamente configurado,
ademas de que se ha puesto la direccion IPv4 y tambien la IP a la
cual esta relacionado el dominio que se ha configurado.
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4§ Estado de VMwa

Detalles de |a conexion de red

Detalles de la conexion de red:

Propiedad Valor

Sufijo DNS especifico p... www .servidordns.edu.ec.dns de

Descripciéon VMware Virtual Ethemet Adapter for VMn '3

Direccion fisica 00-50-56-C0-00-01 4
H Habilitado para DHCP Si

Direccion IPv4 192.168.0.2

Mascara de subred IPv4  255.255.255.0

Concesion obtenida martes, 21 de mayo de 2024 5:00:28

La concesién expira miércoles, 29 de mayo de 2024 9:00:27

Puerta de enlace predet...

Servidor DHCP IPv4 192.168.0.1

Servidor DNS IPv4

Servidor WINS IPv4

Habiltado para NetBios ... Si

Vinculo: direccion IPv61... fe80::57ce:3f97:dc7c:b357%11
Puerta de enlace predet...

Servidor DNS IPv6

Cermar

llustracién 137. Estado del Adaptador de Red

Fuente: Elaboracién propia

Otra manera que se puede encontrar para realizar esta
verficacion, es mediane el uso del CMD de windows, una vez que
abrimos esta pestafia, utilizamos el comando ipconfig /all y asi ver
todos los datos de los adaptadores, pero en este caso se debe
verificar el adaptador conectado con el servidor.
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Adaptador de Ethernet VMware Network Adapter VMnet1l:

Sufijo DNS especifico para la conexidn. . : www.servidordns.edu.ec.dns

Descripcidn : VMware Virtual Ethernet Adapter for VMnetl
Direccién fisica : 00-50-56-C0-00-01

DHCP habilitado : si

Configuracién automatica habilitada . . . : si

Vinculo: direccién IPv6 local. . . : fe80@::57ce:3f97:dc7c:b357%11(Preferido)

Direc el On T VA : 192.168.0.2(Preferido)

Mascara de subred “255 255725520

Concesién obtenida : martes, 21 de mayo de 2024 9:00:29

La concesidén expira : miércoles, 29 de mayo de 2024 9:00:28
Puerta de enlace predeterminada :

Servidor DHCP : 192.168.0.1

IAID DHCPv6 : 318787670

DUID de cliente DHCPV6. . . . . . . . . . : 00-01-00-01-2C-E4-8A-A4-7C-57-58-68-7A-A0
] e R o o =) P ) T

NetBIOS sobre TCP/IP : habilitado

llustracién 138. Verificacion con IPConfig/all
Fuente: Elaboracién propia

Otra manera de verificar, es mediante el uso del comando
Nslookup, el cual en termi generales es utilizado para poder realizar
consultas en el sistema de nombres de dominios, por lo que en este
caso lo usamos con el servicio DNS y DHCP configurado, y verifocar
si esta configuracién es correcto.

C:\Users\Administrador>nslookup www.servidordns.edu.ec.dns
Servidor: www.utmachala.edu.ec.dns
Address: 192.168.0.1

DNS request timed out.

timeout was 2 seconds.

DNS request timed out.

timeout was 2 seconds.
Nombre: www.servidordns.edu.ec.dns
Address: 192.168.0.1

llustracién 139. Utilizacion de Nslookup

Fuente: Elaboracién propia
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Servidores Web

Un servidor web es un equipo informéatico de alto rendimiento cuya
funcién principal es ofrecer el servicio de enviar la informacién
solicitada por sus clientes (como ordenadores, dispositivos mdviles,
impresoras o usuarios). Estos servidores forman parte de una
infraestructura mas amplia y se especializan en alojar, mediante
servicios de web hosting, todos los elementos que conforman una
pagina web (como imagenes, textos o videos). Luego, distribuyen
estos contenidos a los usuarios a través de los navegadores
utilizando el protocolo HTTP. (Hipertext Transfer Protocol) (Rock
Content, 2024).

Funcionamiento de un servidor web

La comunicacién entre un servidor y sus clientes se basa en el
Protocolo de Transferencia de Hipertexto (HTTP) o en su variante
codificada, el Protocolo de Transferencia de Hipertexto Seguro
(HTTPS). Para comprender su funcionamiento, es esencial saber
que el servidor web permanece constantemente a la espera de
solicitudes de informacién. Es importante destacar que cada
computadora, smartphone o tablet posee una direccién IP Unica e
irrepetible que la distingue de otros dispositivos en la red. Esta
identificacion permite al servidor web enviar la informacién exacta
que el usuario estad esperando. Para que el servidor web pueda
desempefiar su funcién, es necesario que reciba una solicitud por
parte de un navegador. En términos practicos, esto implica que se
envia una peticién desde una direccién IP hacia la direccion IP del
servidor que aloja los archivos del sitio web en cuestion.
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COMPUTADORAA COMPUTADORA B
(CLIENTE) (SERVIDOR) COMPUTADORA C
(SMBD)

Servidor Web -
= Protocolo HTTP “

Intérprete PHP

URL

Internet

Navegador Web

Solicitud y
Respuesta de datos

llustracién 140. Funcionamiento de servidor web

Fuente: (Instituto Consorcio Clavijero, 2025.)

Sitios Web

Un sitio web es un conjunto de péaginas web enlazadas entre si,
alojadas en un servidor y accesibles a través de internet y de un
navegador, que comparten una misma direccién Unica o URL. Este
conjunto de paginas se utiliza para mostrar informacién, compartir
contenido, vender productos o servicios, y conectar con otros
usuarios (Instituto Consorcio Clavijero, 2025).

Protocolo http

El Protocolo de Transferencia de Hipertexto (HTTP) es fundamental
para la World Wide Web (web), ya que permite la comunicacion
entre un navegador y un servidor web. Se basa en un modelo de
comunicaciéon mediante solicitudes y respuestas entre un cliente y
un servidor. Por defecto, HTTP emplea el puerto TCP 80 en el
servidor y estd especificado en los documentos RFC 1945, RFC
2616 y RFC 2774 (Ruiz & Ulloa, 2013).
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Protocolo https

El protocolo de transferencia de hipertexto seguro (HTTPS) es la
versién segura de HTTP, que emplea SSL/TLS para establecer un
canal cifrado a través del cual se transmite la informacion.

El HTTPS estd encriptado para aumentar la seguridad de las
transferencias de datos. Esto garantiza que datos sensibles, como
contrasefias, no se envien en texto claro. Si un tercero intercepta la
comunicacién, solo podrad acceder a datos encriptados que no
podra interpretar. Este protocolo utiliza por defecto el puerto TCP
443 (Ruiz & Ulloa, 2013), (Cloudflare, 2025).

SSL TLS

Es un protocolo de seguridad
estandar que proporciona una
capa de cifrado y autenticacion
para garantizar la seguridad de

las comunicaciones en linea.

Cifrado de datos: SSL/TLS
utiliza algoritmos de cifrado para
codificar los datos durante la
transferencia, lo que impide que
alguien pueda acceder a la
informacién en transito.

Reemplazado posteriormente
por TLS, pero el término "SSL" a
menudo se usa de manera
genérica para referirse a ambos
protocolos. Funcion principal:
SSL/TLS se utiliza para proteger
la integridad y confidencialidad
de los datos transmitidos a
través de Internet entre un
cliente (como un navegador
web) y un servidor.

llustracién 141. SSL

Fuente: Elaboracién propia
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Certificados https (SSL)

Segun Kaspersky (2025), un certificado SSL es un certificado digital
que autentica la identidad de un sitio web y habilita una conexién
cifrada. La sigla SSL significa Secure Sockets Layer (Capa de sockets
seguros), un protocolo de seguridad que crea un enlace cifrado
entre un servidor web y un navegador web. El certificado SSL
mantiene seguras las conexiones a Internet y evita que se lea o
modifique la informacién transferida entre dos sistemas. Un icono
de candado junto a la URL en la barra de direcciones, significa que
hay un certificado SSL que protege el sitio web

Los certificados SSL funcionan de la siguiente manera:

1. Un navegador o servidor intenta conectarse a un sitio web
mediante certificados SSL.

2. El navegador o servidor solicita que el servidor web se
identifique.

3. El servidor responde enviando una copia de su certificado
SSL.

4.  El navegador o servidor verifica la validez y confianza del
certificado; si lo considera seguro, procede a notificarlo al
servidor.

5. Posteriormente, el servidor responde con una confirmacién
firmada digitalmente, lo que da inicio a una sesién protegida
mediante SSL

6. Finalmente, el intercambio de datos cifrados ocurre entre
ambas partes: el navegador o servidor y el servidor web.
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Internet Information Services (lIS)

Internet Informatién Services, es un servidor web creado por
Microsoft, disefiado para facilitar el hospedaje y la gestién de sitios
web en plataformas que utilizan Windows Server. Se ha
consolidado como una de las soluciones mas reconocidas vy
empleadas en el dmbito del desarrollo web. Proporciona una
plataforma robusta y escalable para la entrega de contenido web,
de modo que le permite a los desarrolladores y administradores de
sistemas gestionar y ejecutar aplicaciones y sitios web de manera
eficiente (Casero, 2024).

Arquitectura de Internet Information Services

Segln Casero (2024), IIS posee una arquitectura modular y
adaptable compuesta por diversos elementos que actian de
manera coordinada para ofrecer servicios web eficaces. Entre sus
principales componentes se destacan los siguientes:

. Servidor Web
. Médulos de procesamiento
. Herramientas de configuracién y administracion
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[ Médulos de procesamiento %]

Autenticacion

Compresién A’qg:‘ffst“'a Alta disponibilidad
Cifrado SSL

[@) Servidor Web ]

Gestion de solicitudes

administracion

{_@ Herramientas de configuracion y ]

Administrador de IIS

Gestidn de sitios

llustracién 142. SSL
Fuente: Elaboracién propia

Caso practico

Diagrama de Red y Configuracion Previa

Antes de proceder con la instalaciéon del servidor IS, es
fundamental tener una comprension clara de la configuracion de la
red y los equipos involucrados en el proceso. El siguiente gréfico
ilustra la disposicién de los elementos clave dentro de la red,
destacando las direcciones IP asignadas a cada uno de los
dispositivos, asi como el flujo de comunicacién entre los clientes y
el servidor IIS a través de Internet.
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CLIENTES SERVIDOR IIS

E

172.16.0.2/16

g —»@—»

172.16.0.316 172.16.0.1116
B E )

172.16.0.4/16

siyel

llustracién 143. Administracion del servidor

Fuente: Elaboracién propia

Instalaciéon del servicio de IIS

Navegamos al panel de control llamado “Administracion del
Servidor” para acceder a las herramientas y configuraciones
administrativas del servidor.
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& Administrador del servidor

v @ [ F Administrar Herramientas Ver

ADMINISTRADOR DEL SERVIDOR

W& Todos los servidores

i Servidor local _ R
o Configurar este servidor loca
INICIO RAPIDO

g Servicios de archivos Yo b

NOVEDADES 1

OBTENER MAS Ocular
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Role Servidores e

<1 | Grupos de servidores: 1 res en total: 1

iR Servicios de arshrvosy 1 § Senidorlocal -
de almacenamiento

(® Estado (® Estado
Eventos | Eventos
Rendimiento Ej Servicios
Resultados de BPA Rendimiento

Resultados de BPA

llustracién 144. Administracion del servidor
Fuente: Elaboracién propia

Hacemos clic en la opcion “Agregar roles y caracteristicas” para
iniciar el asistente que permite la instalacién de nuevas

funcionalidades y servicios en el servidor.

Fﬁ Administrador del servidor

v @l r Administrar Herramientas Ver Ayuda

ADMINISTRADOR DEL SERVIDOR

Servidor local

ii Todos los servidores
= . . INICIO RAPIDO
WE Servicios de archivos y... P >

llustracién 145. Roles y caracteristicas

Fuente: Elaboracién propia
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Al aparecer esta pantalla, procedemos a hacer clic en el botén
“Siguiente” para continuar con el proceso de configuracién

[ Asistente para agregar roles y caracteristicas

Antes de comenzar

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podré elegir qué roles, servicios de
Antes de comenzar

rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacién, como
compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estén configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha c de los requisitos previos , cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

- X

SERVIDOR DE DESTINO
Administradordelservidor

< Anterior

nstalar Cancelar

llustracién 146. Seccidn antes de comenzar

Fuente: Elaboracién propia

Seleccione la opcién “Instalaciéon basada en caracteristicas o
roles” y haga clic en “Siguiente” para continuar con el proceso.
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[ Asistente para agregar roles y caracteristicas - X

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion e

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una maquina

virtual o en un disco duro virtual (VHD) sin conexion.
Tipo de instalacion

st - ‘@ Inktalacion basada en caragteristicas o en roles
Seleccion de servidor X X . -
Pag configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

O Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

llustracién 147. Roles y caracteristicas

Fuente: Elaboracién propia

Seleccionamos el servidor de destino, por lo generale es el nombre
del equipo y damos siguiente.

[ Asistente para agregar roles y caracteristicas - X
Seleccionar servidor de destino Adminisradorgssenidor

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalarén roles y caracteristicas.

Tipo de instalacién ® Seleccionar un servidor del grupo de servidores

Seleccién de servidor O Seleccionar un disco duro virtual

Grupo de servidores

Filtro: I

Nombre Direccion IP Sistema operativo

Administradordelservidor 10‘.2.1 5,169.2... Microsoft Windows Server 2022 Datacenter

llustracién 148. Selecciéon de servidor

Fuente: Elaboracién propia
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En la secciéon de Roles de Servidor, se selecciona la opcién
“Servidor Web (IIS)" para habilitar las funciones relacionadas con el

servidor web.

[ Asistente para agregar roles y caracteristicas - X
. . SERVIDOR DE DESTINO
Seleccionar roles de servidor Adminisradordelsenidor

Antes de comenzar

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

rvidor

Roles de servidor

Caracteristicas

L o mMs ey gy ey e e A Servidor web (IIS) proporciona una
L] Active Directory Rights Management Services infraestructura de aplicaciones web
[] Atestacion de mantenimiento del dispositivo confiable, administrable y escalable.
[[] Controladora de red

[] Hyper-v

[[] Servicio de proteccién de host

[] Servicios de acceso y directivas de redes

[m] Servicios de archivos y almacenamiento (1 de 12 ins
[[] Servicios de certificados de Active Directory

[[] Servicios de dominio de Active Directory

[] Servicios de Escritorio remoto

[[] Servicios de federacion de Active Directory

[] Servicios de impresién y documentos

[] Servidor de fax

[] Servidor DHCP

[] Servidogem
Sewido web (IIS
Volume Activation Services

[] Windows Deployment Services
[] Windows Server Update Services

| < Anterior | I Siguiente > nstalar

[lustracién 149. Servidor web

Fuente: Elaboracién propia

Se muestra la siguiente ventana en la cual se debe hacer clic en
“Agregar Caracteristica” y luego en “Siguiente” para continuar con

el proceso.
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[z, Asistente para agregar roles y caracteristicas X

;Desea agregar las caracteristicas requeridas para
Servidor web (lIS)?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Servidor web (lIS)
4 Herramientas de administracion
[Herramientas] Consola de administracion de 11S

Incluir herramientas de administracion (si es aplicable)

| Agregar caracten’ﬂ*s Cancelar

llustracién 150. Agregar caracteristicas
Fuente: Elaboracién propia

Se mostrard un resumen del Rol de Instalacién, en el cual se debe
hacer clic en “Siguiente” para proceder.

R Asiste es - g
5 SERVIDOR DE DESTINO
Rol de servidor web (IIS) Adminisradordsisenidor
Antes de comanzar Los servidores web son equipos que permiten compartir informacién a través de Internet, o de intranets y
) extranets. El rol Servidor web incluye Internet Information Services (IIS) 10.0 con seguridad, diagnésticos y
Tipo de instalacion administracion mejorados, una plataforma web unificada que integra IIS 10.0, ASP.NET y Windows
Seleccién de Communication Foundation.

Caracteristicas

* La instalacién predeterminada del rol Servidor web (lIS) incluye la instalacién de servicios de rol que
Rol de servidor web (IIS) permiten atender contenido estético, realizar pequefias personalizaciones (como documentos
Servicios de rol predeterminados y errores HTTP), supervisar y registrar la actividad del servidor y configurar la
compresién del contenido estético.
Confirmacion

llustracién 151. Rol del servidor

Fuente: Elaboracién propia
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En los “Servicios de Rol” no modificamos nada y damos a
siguiente.

SERVIDOR DE DESTINO

Seleccionar servicios de rol T

Seleccione los servicios de rol que desea instalar para Servidor web (lIS)

Servicios de rol Descripcion
4 Servidor web proporciona

compatibilidad con sitios web HTML y
compatibilidad opcional con ASP.NET,
ASP y extensiones de servidor web.
Puede usar el rol Servidor web para
hospedar un sitio web interno o
externo o para proporcionar un
entorno en el que los desarrolladores

4 Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Errores HTTP
Examen de directorios
[] Publicacién en WebDAV
Confirmacién [] Redireccién HTTP
4 Estado y diagnéstico
Registro HTTP
[[] Herramientas de registro
[C] Monitor de solicitudes
[C] Registro de ODBC
[] Registro personalizado
[ Seguimiento
4 Rendimiento
Compresién de contenido estético
[ Compresién de contenido dindmico
4 Seguridad
.

creen aplicaciones web.

< Anterior Siwiente > nstalar Cancelar

19:50

= = 13/05/2024 B

llustracién 152. Seleccién de servicios de rol

Fuente: Elaboracién propia

Se mostrara un resumen de instalacién, en el cual simplemente se
debe hacer clic en “Instalar” para iniciar el proceso.
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[ Asistente para agregar roles y caracteristicas - X
Confirmar selecciones de instalacion Admiisracoraesenicor

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic en
Instalar.

Antes de comenzar

Tipo de instalacion

[ Reiniciar automaticamente el servidor de destino en caso necesario

Seleccién de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracin)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic en
Anterior para desactivar las casillas.

Servidor web (lIS)
Herramientas de administracion

Consola de administracién de IIS

Servidor web
Caracteristicas HTTP comunes
Documento predeterminado
Examen de directorios
Errores HTTP
Contenido estético

Estado y diagndstico

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

llustracidén 153. Confirmacién de instalacién

Fuente: Elaboracién propia

Para comprobar la instalaciéon, se debe ir a la seccién de
“Herramientas” y verificar que aparezca el paquete de instalacion.

[ Administrador del servidor - X

v @ | F1 Administrar Hemamientas ~ Ver

Administracién de equipos

| Administrador de Intdrngd dnformation Services M |

Configuracion del sisgma

ADMINISTRADOR DEL SERVIDOR

0 Servidor local 0 - Copias de seguridad SE T NaCHE Server
ii Todos los servidores - Desfragmentar y optimizar unidades
fe I1s INICIO RAPIDO Diagnéstico de memoria de Windows

Directiva de seguridad local

ii Servicios de archivos y... P =

o]

Editor del Reaistro

llustracién 154. Herramientas instaladas

Fuente: Elaboracién propia
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Otra manera de comprobar la instalacion es acceder al cliente,

introducir la direccién IP en el navegador y verificar que se visualice
la pagina por defecto.
@ rersonal Y X

B8 Windows Server

Internet Information Services

Bienvenue  Tervetuloa
&3c# Benvenuto v
&) '” Bienvenido Hos geldiniz o3n

Al
KaAwg

Vitete  Oploate sESYCH e Udvdzoljik

1 Velkommen

llustracién 155. IP en el navegador

Fuente: Elaboracién propia

Implementacién del Sitio Web utilizando HTTP en IIS.

Ir a la siguiente ruta C:\inetpub\wwwroot.

I &[] = | wwwroot - X
Inicio  Compartir  Vista (2]
« v | [C:\inetpub\wwwrood v | ® | | Buscaren wwwroot p

Nombre Fecha de modificacion Tipo Tamaiio
s Acceso rapido
L e iisstart 3/05/2024 19:41 Microsoft Edge H... 1KB
I Escritorio * =
= iisstart 13/0: 19:41 Archivo PNG 98 KB
& Descargas »*
|£ Documentos  #
[&] Imagenes »
[ Este equipo %
& n_

[lustracién 156. Ruta Root

Fuente: Elaboracién propia
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Creamos una carpeta, en este caso le colocamos de nombre
“utmach”

M ] = | wwwroot - X
Inicio Compartir  Vista 2]

« v 4 > Esteequipo > Discolocal (C:) » inetpub > wwwroot v | ® | Buscarenwwwroot )
Nombre Fecha de modificacién Tipo Tamaiio
s Acceso rapido
o Q iisstart 024 19:41 Microsoft Edge H... 1KB
[ Escritorio » -
= iisstart 24 19:41 Archivo PNG 98 KB
& Descargas *
| Documentos ~ #
&=/ Imagenes * Ver >
Ordenar por >
[ Este equipo
Agrupar por >
& Red Actualizar

Personalizar esta carpeta..

Pegar

Pegar acceso directo

Conceder acceso a >
Nuevo > Carpeta | I
Propiedades & Acceso directo

= Imagen de mapa de bits
|2 Documento de texto enriquecido
|5] Documento de texto

i Carpeta comprimida (en zip)

2 elementos ==

llustracién 157. Crear carpeta para péagina

Fuente: Elaboracién propia

Agregar un archivo con cédigo HTML para el sitio web.
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j *index.txt: Bloc de notas
Archivo Edicion Formato Ver Ayuda
<!DOCTYPE html>
<html lang="es">
<head>
<meta charset="UTF-8">

<style>
body {
font-family: Arial, sans-serif;
margin: @;
padding: @;

¥

header {
background-color: #0083366;
color: white;
text-align: center;
padding: 1rem;

nav {
background-color: #6699cc;
text-align: center; I
padding: ©.5rem;

nav a {
color: white;
text-decoration: none;

A A

<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Universidad Técnica de Machala (UTMACH)</title>

Linea 67, columna 1

100%  Windows (CRLF)

UTF-8

llustracién 158. HTML de la péagina

Fuente: Elaboracién propia

Agregar el sitio web al Servicio de IIS.

Dirijase a “Herramientas” y haga clic en “Administrador de Internet

Information Services (IIS)".

[z, Administrador del servidor

v @ | F1 Administrar Herramientas Ver

Administracion de equipos

imene [

Administrador de Internet Inf]rmation Services (#)

Configuracion del sistema

B Servidor local
WS Todos los servidores

io 1s .

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de seauridad local

llustracién 159. Seleccidn de Administrador de 1IS

Fuente: Elaboracién propia
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Aparece la siguiente pantalla en la cual debemos agregar el sitio
web.

Conexiones
e- i 8
&5 Pagina de inicio
v 9_:_1 ADMINISTRADORDE (ADMIN
3 Grupos de aplicaciones

0‘3! Pagina
~ ADMIM

Filtro:

v 0:; Siti
@

& Agregarsit]

53 Actualizar

'z Cambiar a vista Contenido s

llustracién 160. Agregar sitio web

Fuente: Elaboracién propia

Se agregan las configuraciones correspondientes, como: el nombre
del sitio, la ruta en la que se encuentra nuestro sitio web, la
direccion IP del servidor web y el nimero del puerto http (en este
caso 80).
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llustracién 161. Configuracion IP

Fuente: Elaboracién propia

Visualizamos el sitio web agregado

llustracién 162. Visualizacidon de sitio web

..d5 Pagina de inicio
v €3 ADMINISTRADORDE (ADMIN
J Grupos de aplicaciones
v -[@ Sitios
> D Default Web Site
> &) utmach

Fuente: Elaboracién propia

O AamMINTStaa0T GE TETAE ITOTMation SETVICEs — =
—
& (8> ADMINISTRADORI Agregar sitio web ? @ he-
Archivo_ Ver _ Ayuda | Nombre del sitio:
| Conexiones [utmach | [stmach Seleccionar... Jccopes
Q-2 e Directorio de contenido @ Agregarsitio web.
qﬂ Pagina de inicio Ruta de acceso fisica: et e
v -85 ADMINISTRADORDE (ADMIN |Cu' . bt
2} Grupos de s id
v ] Sitios Autenticacién de paso a través
> € Default Web Site
Conectar como... Probar configuracion...
Enlace
Tipo: Direccién IP: Puerto:
http Ml 16.0.1 v] [e0 |
Nombre de host:
Ejemplo: www.contoso.com o marketing.contoso.com
[ Iniciar sitio web inmediatamente
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Verificamos dentro de administrador si los documentos
predeterminados del sitio existen.

@ de Internet Services (IIS) - X
& @ » ADMINISTRADORDE » Sitios » utmach » s @
Archivo  Ver Ayuda
- Pagi incipal de uti h -
e agina principal de utmac
CH=IENY @ Pagina princip Abri caraterisica
95 Pagina de inicio . —
— . . - ) Explorar
+ 63 ADMINISTRADORDE (ADMIN Filtro: r - 53 Mostrartodo | Agrupar por: Area 2 e
. ditar permisos...
2 Grupos de aplicaciones Administracién A s
v (@] Sitios D Modificar sitio
> €D Default Web Site = Enlaces..
& utmach Editor de Configuracién bésica...
configuracién .
Ver
Ver directorios virtuales
1is -
. ~ sitio web ~
Almacenamie... Asignacionesde Autenticacion  Compresié Configuracién i Docuanto 3 a
encachéder..  controlador Configure archivos predeterminados para devolverlos cuando los clientes
no especifiquen un archivo en una solicitud
- Examinar sitio web
= Pl ) L” 18] Examinar (http)
= l
Encabezados de  Examen de Filtrado de Médulos Paginas de Registro Configuracién avanzada...
respuesta HTTP  directorios solicitudes errores Confiqurar
.z ..
llustracién 163. Administrador de IIS
. | ./ .
Fuente: Elaboracién propia
@5 Administrador de Internet ion Services (IIS) - X
& @ » ADMINISTRADORDE » Sitios » utmach » W ohe-

Archivo  Ver  Ayuda

D t determinad ‘
e ocumento predeterminado s .
e-H &8 0 p @ Elarchivo ‘index.html’ ya
@5 Pagina de inicio " - . ; . I " existe en el directorio actual.
= ADMINISTRADORDE (oMl | UHe &5t para esp los archivos p quese cuando un cliente Recomendamos que mueva
V-9 v no solicite un nombre de archivo especifico. Establezca los documentos predeterminados en orden de este archivo al principio de la
;” Grupos de aplicaciones prioridad. lista para mejorar el
v -[8] Sitios rendimiento.
@ Default Web Site Nombre Tipo de ent..
& utmach Default.htm Heredada Acciones
Default.asp Heredada e
index.htm Heredada Deshabilit
index.html Heredada .

jisstart.htm Heredada rtir a primaria

llustracién 164. Documentos predeterminados

Fuente: Elaboracién propia
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Prueba del sitio web desde la maquina cliente

Desde la maquina cliente, utilizando un navegador de internet
ingresamos la direccién IP del servidor web para comprobar el sitio
web.

Noseguro | 172.16.0.1

Universidad Técnica de Machala (UTMACH) HTTP

Inicio Acerca de Programas Académicos Admisiones Contacto

Bienvenido a la UTMACH

La Universidad Técnica de Machala es una institucién educativa comprometida con la excelencia académica y la formacién integral de sus estudiantes.

Ofrecemos una amplia gama de programas académicos en diversas areas del conocimiento

© 2024 Universidad Técnica de Machala
llustracién 165. Comprobacion de sitio web

Fuente: Elaboracién propia

Implementacién del Sitio Web utilizando HTTPS en IIS.

Para la implementacién del Sitio Web utilizando HTTPS, en primer
lugar creamos un certificado para el protocolo https.

Creacién de un certificado para el protocolo HTTPS.

En el administrador del Servicio IS damos clic donde dice
“Certificado de Servidor”.
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v .8 Sitios
> €D Default Web Site
@ utmach

15y
Delegacion de
caracteristicas

s

Almacenamie...
en cachéder..

Encabezados de
respuesta HTTP

i

Registro

Editor de Shared
configuracion  Configuration

Asignaciones de  Autenticacion
controlador

Examen de Filtrado de

directorios solicitudes
7o

Tipos MIME

Lok

]

L= ini de Internet Services (IIS) - X
€ |95 ) ADMINISTRADORDE » W @-
Archivo  Ver Ayuda
Gonexiones P L Acciones
@i & 0‘;' Pagina principal de ADMINISTRADORDE PP
vfj i;ﬂ:;mggkm comn|| it « % Ir - Gy Mostrartodo | Agrupar por: Area - ;; RE‘}“T’“
2} Grupos de aplicaciones Administracién @ Detener

Ver grupos de aplicaciones

sitios

© Obtener nuevos componentes
de plataforma web

® Ayuda

administrar certificados para sitios web que utilizan SSL

Certificad( solicitar
servidor

I
«l
Médulos

404
Paginas de
errores

p

3

ey
Procesos de
trabajo

llustracién 166: Certificado del servidor

Fuente: Elaboracién propia

En la derecha se encuentra la opcién de “crear certificado auto
firmado” y le damos clic.
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Acciones

Importar...

Crear una solicitud de
certificado...
Completar solicitud de
certificado...

n sitios

Crear certificado de dominio...

Creaf certificado
autofirmadg...
Habilitar ehJenlace

automatico del certificado
renovado

@ Ayuda

Fecha:

llustracién 167: Certificado auto firmado

Fuente: Elaboracién propia

Le asignamos un nombre al auto certificado que tenemos y le
damos aceptar.
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PR s L L .

Crear certificado autofirmado ? X

# 1 Especificar nombre descriptivo

Especifique un nombre de archivo para la solicitud de certificado. Esta informacién se puede enviar a una
entidad de certificacion para que la firme:

Especifique un nombre descriptivo para el certificado:

(ertificadopersonall

Seleccione un almacén de certificados para el nuevo certificado:

Personal v

| Aceptar ] Cancelar

[lustracidén 168: Nombre del certificado

Fuente: Elaboracién propia

Nos mostrara el certificado que tenemos.

Q’;l Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con sitios
web configurados para SSL.

Filtro: » 7 r - 5 Mostrartodo | Agrupar por: Sin agrupar e
Nombre Emitido para Emitido por Fecha:
certificadoPersonal Administradordelservidor Administradordelservidor 13/05/

llustracién 169: Certificados generados
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Agregacién del sitio web al Servicio de IIS.

Dirijase a “Herramientas” y haga clic en “Administrador de Internet
Information Services (IIS)".

2 Administrador del servidor

v @ | F1 Administrar Herramientas Ver

mene [—

Administrador de Internet Infrmation Services (lIS)
Wy

= s

0 Servidor local

i Todos los servidores
- INICIO RAPIDO
® IS

o Canfi- Copias de seguridad de Windows Server
-onmgt Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Directiva de seauridad local

llustracién 170: Servicio IS

Fuente: Elaboracién propia

Aparece la siguiente pantalla en la cual debemos agregar el sitio
web.

Conexiones
o E\3 18 qgl Pagina
.45 Pagina de inicio - ADMIN

v -9 ADMINISTRADORDE (ADMIN
J Grupos de aplicaciones - I
Vo QJ Sitins — N
@ |@  Agregarsitif web..
] =

83 Actualizar

Filtro:

=, Cambiar a vista Contenido

I

llustracién 171: Agregar sitio web

wn

Fuente: Elaboracién propia
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Agregamos configuracién correspondiente como nombre del

sitio, ruta, IP del sitio y el certificado que tenemos.

Agregar sitio web ?
Nombre del sitio:
[utmach2 | [utmach2 Seleccionars
Directorio de contenido
Ruta de acceso fisica:
lC:\inetpub\wwwvout\utmach-ht’tps
Autenticacion de paso a través
Conectar como... Probar configuracién...
Enlace
Tipo: Dfeccién IP: Puerto:
https v |f2.16.0.1 v ‘ |443 |
Nombre de host:
[] Requerir indicacion del nombre de servidor
[] Deshabilitar TLS 1.3 a través de TCP_] Deshabilitar QUIC
[] Deshabilitar TLS heredada [] Deshabilitar HTTP/2
[J Deshabilitar asociacién de OCSP
Certificado SSL:
l certificadoPersonal V| | Seleccionar... Ver...
No seleccionado
certificadoPersonal
niciar sitio web Inmedidamente
Aceptar Cancelar

llustracién 172. Configuracién del nombre del sitio, ruta e IP del
sitio y certificado

Fuente: Elaboracién propia

Visualizamos el sitio web agregado
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..d5 Pagina de inicio
v -85 ADMINISTRADORDE (ADMIN
Q Grupos de aplicaciones
v [ Sitios
, & Default Web Site
. & utpach
1 @ utlnachZ

llustracién 173. Visualizamos el sitio agregado

Fuente: Elaboracién propia

Verificamos

dentro de administrador si los documentos
predeterminados del sitio existen.
& @ » ADMINISTRADORDE » Sitios » utmach2 » ) ;@ -
Archivo  Ver Ayuda
Q- i2 8 0 Pagina principal de utmach2 B Explorar
W5 Pagina de inicio o . = Editar permisos.
o 62 roumsTRApoRoE o | + %l -Gy Mostrartodo | Agrupar por: Area - E&- e
2 Grupos de aplicaciones Administracién ~ - -
v (@] Sitios e
€D Default Web Site [‘ Bc
@ utmach Editor de v
& utmach? configuracién
Administrar sitio web
ns ~
N _ 2 Reiniciar
= @ & 9 § o >
5 de L c L Confi L Do:um;nto @ Detener
encachéder..  controlador deSSL  predeterminado]y it e
Configure archivos predeterminados para devolverlos cuando los clientes
P = o | no especifiquen un archivo en una solicitud

llustracién 174. Verificamos si los documentos existen

Fuente: Elaboracién propia
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Visualizacion del sitio web desde el cliente

Agregamos la IP en un navegador para comprobar el sitio web.

@ O [ D Unversidad TecnicadeMachals x [ Universidad Técnica de Machala | X -+

&< O © Noseguro | https//172.16.0.1

Universidad Técnica de Machala (UTMACH) HTTPS

Inicio Acerca de Programas Académicos Admisiones Contacto

Bienvenido a la UTMACH

La Universidad Técnica de Machala es una institucién educativa comprometida con la excelencia académica y la formacion integral de sus estudiantes.

Ofrecemos una amplia gama de programas académicos en diversas areas del conocimiento.

© 2024 Universidad Técnica de Machala

llustracién 175. Visualizamos el sitio web tipo HTTPS

Fuente: Elaboracién propia

Implementacion de un DNS para el sitio web

Crear zonas directas

Desde el Administrador de Servidor DNS, se debe proceder a la
creacién de una nueva zona directa en las zonas de busqueda
directa.

Vamos a herramientas para acceder al servicio de DNS.
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ASMearIOin Se eQupds

Admnesrador de Intermet information Servces 085
ADMINISTRADOR DEL SERVIDOR

Configuracon del pstema

Copuas de segunciad de Windows Server
Detfragmentar y cptrmzar umdades
nngurar ¢ A"l o=CP
Dagrestco de memona de Wndows
NOO RAMDO

Drecta de segurcad
N

Edtoe del Regaro
niormacdn S sstema
ncador SCSI

Uberador de e5pa00 en duo

Mcntce de recorios

[lustracién 176. Herramienta DNS

Fuente: Elaboracién propia

Se hace clic derecho y se selecciona "Nueva Zona", lo que abrird
una nueva ventana.

B Administrador del servi - B

£ Administrador de DNS N« Heremientas  Ver  Ayuda

- Archivo Accién Ver Ayuda
F @z Hm §Aa
. DNS Nombre Tipo Estado Estado de DNSSE(|———————————————————
5 T v PAT;pROT:G:JF)SOd < lutmach.edu.ec Primaria estandar Enejecucion  Sinfirma
» (] Zonas de bisqueda dired
i p| > [ Zonas de biisqueda z.ﬁanum...
A 7| Puntos de confianzz
2 Dl (9 Reenviadores condic V' 2
o I Actualizar
g S Exportar lista...
Ayuda

Ocultar

llustracién 177. Zona nueva

Fuente: Elaboracién propia
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i - =
2, Administrador de DN O e
Archivo  Accion  Ver Ayuda

Nes| E = Bml § 8
Asistente para nueva zona X
is & DNS Nombre P
s T v [ PATHPROTEGIDOSO || ] 4machd  Tipo de zona
L || Zonas de blsqueda dire El servidor DNS es compatible con varios tipos de zonas y almacenamientos.
fip | Zonas de busqueda inve|
o | Puntos de confianza
= D (7] Reenviadores condicionz Seleccione el tipo de zona (FEEIEREEERF:
i@ I (®) Zona principal
s Crea una copia de una fflona que puede actualizarseffirectamente en este servidor.
- (O Zona seaundaria
Crea una copia de una zona que ya existe en otro servidor. Esta opddn ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerancia a
errores.
(O Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona. Ocultar

Almacenar la zona en Active Directory (solo disporible si el servidor DNS es un
controlador de dominio grabable)

<avis P

llustracién 178. Seleccién de zona principal

Fuente: Elaboracién propia
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&, Administrador de DNS O
Archivo Accién  Ver Ayuda

o Ralnd Rl NEREIN 7 No: AN E!

Asistente para nueva zona X
i 4 & DNs Nombre P
3z T v i PATHPROTEGIDlOSO || Clutmachg  Nombre de zona
B Tq . Zonas de blisqueda direc £Qué nombre tiene la zona nueva?
{i D| | Zonas de busqueda inve| >
a | Puntos de confianza
e D [ Reenviadores condiciong El nombre de zona especifica la parte del espacio de nombres DNS para el que actiia el
- servidor de autorizacion. Puede ser el nombre de dominio de la organizacién (por ejemplo,
Il microsoft.com) o una parte del nombre de dominio (por ejemplo,
s nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.
B 5§
Nombre de zona:
siutmach.edu.ed
Ocultar
e = ]
< >|| < >

[lustracién 179. Nombre de la zona nueva

Fuente: Elaboracién propia

Se hace clic en "Finalizar" para agregar la nueva zona.
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hr  Herramientas  Ver  Ayuda

Archivo  Accién  Ver Ayuda
e am ez Hml 8 A&
Asistente para nueva zona X

§ s & ONs Nombre ' pera |

v § PATHPROTEGIDOSO SN .
& 1q N | Zons de bsqueda direc [Dutmach.g Finalizacién del Asistente para
nueva zona

fio | Zonas de busqueda invel

o o ) Puntos de confisrza Se ha completado correctamente el Asistente para nueva
= | Reenviadores condicione| z0na. Ha espedificado I siguiente configuracdn:
2

Nombre: sutmach.edu.ec
Teo:  Primaria esténdar
Tipo de bisqueda: Reenviar
Nombre de archivo: sutmach.edu.ec.dns |
Nota: ahora debe agregar registros a la zona 0asegurarse
e

de que los registros se actuakzan dné .
contnuacén, compruebe la resolucén de nombres con Ocuitar
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

e Concelor

< > || < >

Eventos Eventos
Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

llustracién 180. Finalizacidn de creacidon de zona nueva

Fuente: Elaboracién propia

Desde el Administrador de Servidor DNS, se procede a crear un
nuevo Host en las zonas de busqueda directa, ingresando la
direccién IP del servidor.

195




Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, 1IS, Proxy y Active Directory

2, Administrador de DNS - [m] X

Archivo  Accion Ver Ayuda
Nes | 2FXEc=z BE §a8a

& DNs Nombre Tipo Datos
v 3 PATHPROTEGIDOSO

v (] Zonas de busqueda direq|
[2] utmach.edu.ec

[Fltgual que Iz carpeta princip... Inicio de autoridad (SOA)  [1], pathprotegidoso,, hos...
[Fltgual que la carpeta princip... Servidor de nombres (NS)  pathprotegidoso.

Clsitn to
5 Zomasdi  Actualizar archivo de datos del servidor
“ Puntos¢  Volvera cargr

[}

Reenviac Host nuevardi o AAAA)...

Alias nuevo

Nuevo intercambio de correo (MX)...
Dominio nuevo...
Delegacion nueva...

Registros nuevos...

DNSSEC 5 Ocultar
Todas las tareas >
Ver >
Eliminar
llustracién 181. Creacién de nuevo host
Fuente: Elaboracién propia
5 ol se - o

br Herramientas  Ver  Ayu

Archivo  Accién  Ver Ayuda

Neo| 2@ XD aE B 8 66
s £, DNS

v 5 PATHPROTEGIDOSO
Td v [ Zonas de busqueds direc || Nombre (sise deja en blanco, se usa el nombre del dominio

7 utmach.edu.ec primario):

-] siutmach.edu.ec ‘www |
| Zonas de busqueda invel|| | Nombre de dominio completo (FQDN):

1l | Puntos de confianza

Host nuevo X ftos
, pathprotegidoso., hos...
jthprotegidoso.

‘ www.siutmach.edu.ec. |

condiciong|

ASkER=-
o

Direccén IP:
[ 172.16.0.1] |

[JCrear registro del puntero ( PTR) asociado

Ocultar

Agregar host Cancelar

[lustracidon 182. Nombre de nuevo dominio

Fuente: Elaboracién propia
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fa A =
& Adr - o
Archive Accién Ver Ayuda
Nes | @ XEoRIBEI§E
i :E QNS os . 3tos
B T v E P.ATHPROTEGID'OSO . | ], pathprotegidoso., hos...
W& T4 v [ Zonas de bisqueds direc|| | Nombre (si se deja en blanco, se usa el nombre del dominio thprotegid
_ . imario): sthprotegidoso.
{i D £l utmach.edu.cc | & b 160.
o o - siutmach.edu.ec l |
) I Zonas de busqueda invel| | Nombre de dominio completo (FQDN):
Rl | Puntos de confianza [siulmadmedu‘ec. |
= | Reenviadores condiciong
" S Direccién IP:
[Jcrearré DNS X
Ocultar

llustracién 183. Registro de dominio exitoso

o El registro host www.siutmach.edu.ec fue creado con éxito.

Fuente: Elaboracién propia

Al ya contar con una zona inversa asociada a la misma IP, no se
requiere crear otra. En su lugar, se procede a crear un nuevo

puntero (PTR).
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Administrador del servidor * Panel + @ |V administor Heromientas  Ver

ADMINISTRADOR DEL SERVIDOR

= . £, Administrador de DNS
B Servidor local
Archivo  Accién  Ver Ayuda

e’ @ o= Hm i ER

B Todos los servidores

18 DHCP =
© DNs i DNS Nombre Tipo Estado Estado de DNSSEC
= =]
. v [l PATHPROTEGIDOSO || Fo1 16,17 in-addr.arpa Primaria esténdar En ejecucion  Sin firma
o Is ] Zonas de buisqueda direc
= . | Zonas de bisqueda invel
N e
® Servicios de archivos y... P 1 0.16.172in-addrarpa

~| Puntos de confianza
| Reenviadores condicionz

llustracién 184. Creacién de nuevo puntero

Fuente: Elaboracién propia

Desde el Administrador de Servidor DNS crear un nuevo puntero
(PTR)
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A e
£, Administrador de DNS - ] Eyuca
Archivo  Accién Ver Ayuda

Nesd | 2@ XEBo= EBm 8 8
§ sd & ONs Nombre Tipo Datos
e g PAT;PROTEGLF,OSO(’ ivd | ENGousl quela carpetaprincip...nicio de autordd (SOA) (2, pathprotegidoso, hos.
. v °"‘: eh“s:”e 2 i€ [E](igual que la carpeta princip... Servidor de nombres (NS)  pathprotegidoso.
2 utmach.edu.
18 D &l vtmach.edu.ec Eli21600 Puntero (PTR) www.utmach.edu.ec.
- =1 siutmach.edu.ec
e D] § [ Zonas de busqueda invel
Ko Ii ERICEIOIRIRco | aizar archivo de datos del servidor
i | Puntos de confianza
i S ] Reenviadores condic _ Volver a cargar
Nuevqguntero (PTR)...
Alias nuevo (CNAME)...
Delegacion nueva...
Registros nuevos...
DNSSEC Ocultar
Todas las tareas
Ver
Eliminar
Actualizar
Exportar lsta...
<
Crear un nuevo registro de recur
—— Ayuds
CVENos ‘ ‘ Eventos
.z
llustracién 185. Puntero
. Elaboraci |
Fuente: Elaboracion propia
= ol sei B
2 adior de DI -
Archivo  Accién Ver Ayu -
Nuevo registro de recursos X
Nes 2@ XE G
T Puntero (PTR)
[ I
i' = v PATHPROTEGIDOSO Direccioén IP del host: hos.
. : )
. vE fj.natsdet;us:ueuau 21601 | [tegidoro
iD 1 utmach.edu.ec
o 1 siutmach.edu.ec | Nombre de dominio completo (FQDN) pmachedie:
=5 D] o (71 Zonas de bisquedai [1016.172in-addrarpa |
fo Il 1 016.172in-addr3
Mo "] Puntos de confianza |  Nombre de host
) 1 Reenviadores condici | | [Bamngs, |
Ocultar
Aceptar | | Cancelar

L]

llustracién 186: Configuracion IP del puntero

Fuente: Elaboracién propia
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Aqui se puede observar que el puntero ha sido creado

exitosamente.

Administrador del servidor * Panel + @ |V administor  Heramientas  Ver

ADMINISTRADOR DEL SERVIDOR

& Panel

= - £, Administrador de DNS — [m] X
B Servidor local
i_ Todos | id Archivo  Accién Ver Ayuda

@ Todos los servidores - —

_ 9@ XE=Bm 8 Ed

8 DHCP =

® Dns & DNS Nombre Tipo Datos
- -
- v i P.AT,Z-WROTEG:),OSO da di E:I(lgual que la carpeta princip... Inicio de idad (SOA)  [3], pathp! i hos...
[CRS ~ Zonas de bljlsqueda. red E:I(igual que la carpeta princip... Servidor de nombres (NS)  pathprotegidoso.

= v

B Servicios de archivos y... b - ,On;zej_,;;q_:z; :v:' El172.160.1 Puntero (PTR) www.utmach.edu.ec.

s de o RIP Puntero ‘pm wwwsiutmach.edu.ec.
| Reenviadores condiciong

Resultados de BPA Resultados de BPA

[lustracién 187. Puntero creado

Fuente: Elaboracién propia

Agregacion del nombre del host DNS en el sitio web

En el panelizquierdo se selecciona el sitio web al que se le agregara
el nombre del DNS y se hace clic en "Modificar enlace".
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€5 Admini de Internet Services (1IS) - X
© | @ » PATHPROTEGIDOSO » Sitios » siutmach » b @-
Archivo  Ver  Ayuda

Conexiones L. L. ) Acciones

FEETEI ) 0 Pagina principal de siutmach B Explora

W5 Pagina de inicio

€3 PATHPROTEGIDOSO (PATHPR
2} Grupos de aplicaciones

v (@] Sitios

> 4D Default Web Site ‘j

> @ utmach

Filtro:

» W Ir ~ G Mostrartodo | Agrupar por: Area

Editar permisos..

Administracion

Editor de

> & siutmach
)]

configuracién
Explorar

Editar permisos...
Agregar aplicacién...

Agregar directorio virtual...

Modificar enlaces... |

. Wy
Administrar sitio web >

Actualizar
Quitar

Cambiar nombre

Cambiar a vista Contenido

F L
Tipos MIME

2

Asignaciones de  Autenticacion

controlador

Examen de
directorios

Filtrado de
solicitudes

a &

Compresién  Configuracién
de SSL
:
&
Médulos Paginas de
errores

Documento
predeterminado

e

Registro

llustracién 188. Modificacion de enlace

Fuente: Elaboracién propia

sitio

Enlaces..
B Configuracién basica...

Ver aplicaciones

Ver directorios virtuales
Administrar sitio web ~
< Reiniciar
> Inic
@ Detener

Examinar sitio web

Examinar 172.16.0.1:80 (http)
p

Configuracién avanzada...
Configurar

Limites...

HSTS.

® Ayuda

En la siguiente ventana, se hace clic en el boton Modificar.
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@ Administrador de Interet Information Services (IIS - g
e
« @ » PATHPROTEGIDOSO » Sitios » siutmach » 47 ) @~
Archivo  Ver  Ayuda
Conexiones Pagi incipal de siut h Acciones
e agina principal de siutmac
€-d %8 0 gina p P B Explorar
g5 Pagina de inicio " o . = Editar permisos
: - Ir ~ G ] v (28]~ —
« 5 PATHPROTEGIDOSO (PATHPR Filtro: ¢ Ir ~ 3 Mostrartodo | Agrupar por: Area &
(2 Grupos de aplicaciones - -
R rupos e aPICACIONS | Entaces de sitios 7 X
v .[8] Sitios
> D Default Web Site
> € utmach Tipo  Nombredehost  Puerto Direccién IP Informacién de.... Agregar... Ver aplicacion:
> & siutmach http 80 172.16.0.1 —
Modificar] —
2 Administrar sitio web A
Examinar "
B Detener
Examinar sitio web
B Examinar 172.16.0.1:80 (http)
Configuracién avanzada...
Configurar
Limites.
HSTS...
P Ayuda
Cerrar

[lustracién 189. Enlaces a sitios

Fuente: Elaboracién propia

En la siguiente ventana colocamos el nombre del host, en este
caso: www.siutmach.edu.ec
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W Administrador de Internet Information Services (/IS o
o »
« - @ » PATHPROTEGIDOSO » Sitios » siutmach » @ e-

Archivo  Ver  Ayuda

Conexiones o . . . Acciones
e 2@ 0 Pagina principal de siutmach

B Explorar

:T_i Pagina de inicio Filtree e L R i = Editar permisos
v -9 PATHPROTEGIDOSO (PATHPRI | 1" 1 ificar enlace de sitio 7 X [ Modificar sitio
2 Grupos de aplicaciones [ - "

Enlaces...

v (8] Sitios
» ) Default Web Site
@ utmach Tipo

, € siutmach http me Te Qe oSt Ak

o sivtmach.edu.ed | Rdministrar sitio web (a

m | Reiniciar

"\ar d i
B Detener

Tipo: Direccién IP: Puerto:
hitp [1721601 ] [e0 | -

Examinar sitio web
B] Examinar 172.16.

(http)
Configuracién avanzada...

Configurar
Limites.
HSTS.

P Ayuda

N Cocer '|H

[lustracién 190. Modificacidn de enlace a sitios

Fuente: Elaboracién propia

Administrador de Interet Information Service:

D &

@ » PATHPROTEGIDOSO » Sitios » siutmach » N e-

Archivo  Ver  Ayuda
| Conexiones.
@-id |28
W Pagina de inicio
v &5 PATHPROTEGIDOSO (PATHPR|

2 Grupos de aplicaciones

0 Pagina principal de siutmach

Fitro: - i - G Mostrsrtodo | Aguparpor Area

Enlaces de sitios

{8 Sitios
@ Default Web Site.
@ utmach Tpo  Nombredehost Puerto DirecciénlP Informacién de... Agregar..
@ sitmach bt wwwsivtmache. 80 1721601 =
Quita [ Reiniciar
Examinar
B Detener
Examinar sitio web
Bl Examinar 17;
Configur
Configurar
Limites
Cerrar

(s | [ Viste Caracteristicas | Vista Contenido
Listo

[lustracién 191. Sitio modificado

Fuente: Elaboracién propia
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Ahora, reiniciamos el sitio web modificado.

€3 Administrador de Intemet Information Services (IS) - 8 X
& @ » PATHPROTEGIDOSO » Stios » siutmach » @< @-
Archivo Ver  Ayuda
Q-2 I8 0 Pagina principal de siutmach
G5 Pagina de inicio =
itro: - Wi - Gy Mostrar upar por. Area -
.65 PATHPROTEGIDOSO (PATHPR| | 1t e Mostgtodop] donupareog) 4 )
L2 Grupos de aplicaciones Administracién - -
v 8] sitios o
@ Detmitwensie E] 8
@ utmach Editor de
> O e pionr
Editar permisos. Administrar sitio web ~
2 a Jicacis 2 Reiniciar
gregar aplicacién..
@ by
1 Agregar directorio virtual... F-d] & g ) D
T de Autenticacién  Compresion  Configuracién  Documento O bez
ST controlador eSS predeterminado Examinar sitio web
Administrar sitio web * |[Z  Reiniciar [ Examinar 17216
& Actualizar Iniciar %%H ry Q Configuracion avanz
Det
X Quitar | Deteer 6dulos Paginas de Registro Configurar
Cambiar nombre &) Examinar e
HSTS,
2 Cambiar avista Contenido Configuracin avanzada...
b = @ Ay
Tipos MIME
e 5| [E]Vista Coracteristicas ] Vista Contenido

llustracién 192. Reinicio de sitios

Fuente: Elaboracién propia

[ Adrmiistracor g temet formationSeces 5)
&7 @ PAPROTEGDOSO » Sitos » sutmach »

Archivo Ver  Ayuda

FEEIEIY 0 Péagina principal de siutmach
. Ep“‘"’ e Fittre: - ¥ It - G Mostrartodo | Agrupar por: Ares - @
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Resumen del Capitulo Il

El capitulo I, aborda tres servicios de la infraestructura de redes
modernas: DHCP, DNS e IS (web), analizando su instalacion,
configuracién y funcionamiento dentro de un entorno Windows
Server. Se comienza con el servicio de DHCP (Protocolo para la
configuracion dinamica del host) que automatiza la asignacién de
direcciones IP y pardmetros de red, para la gestién y reduciendo
errores. Se realiza la configuracién del servicio mediante un ambito,
con el manejo de exclusiones, reservas y filtros para controlar el
acceso. Ademds, se incluyen comandos de diagnédstico
como ipconfig /all, release y renew. Luego se trabaja con el DNS
(Sistema de Nombres de Dominio), esencial para la resolucién de
nombres en redes locales y globales. Se explican sus puertos, tipos
de servidores (maestros, esclavos y de caché), estructura jerarquica
de nombres de dominio, registros de recursos (A, MX, CNAME,
PTR, entre otros) y la creacién de zonas directas e inversas. Se
incluyen pruebas de conectividad y comandos
como nslookup y ping, que permiten verificar la correcta
configuracion del servicio. Finalmente, se presenta IIS (Internet
Information Services), que es el software de servidor web de
Microsoft, se describe su arquitectura modular, el funcionamiento
de los protocolos HTTP y HTTPS, y la importancia de los
certificados SSL para garantizar comunicaciones seguras. Se guia al
lector en la implementacion de sitios web tanto en HTTP como en
HTTPS, incluyendo la creaciéon de certificados, configuraciéon de
enlaces DNS y pruebas desde el cliente.

Este capitulo ofrece una combinacién de teoria y practica que
permite al lector comprender y aplicar los servicios de red
esenciales para entornos empresariales, fortaleciendo la seguridad,
disponibilidad y eficiencia de las comunicaciones digitales.
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Preguntas De Revision

Evaluacién de Conocimientos Adquiridos

Entendimiento de Conceptos Bésicos:
Defina con claridad qué es Windows Server Core y explique
en qué se diferencia de la versién con experiencia de
escritorio. Si no puede hacerlo con seguridad, investigue mas
y elabore un cuadro comparativo.
Describa qué es Internet Information Services (IIS), cémo
funciona su modelo de gestidn de solicitudes y cuales son sus
principales ventajas. Considere elaborar un esquema que
detalle este modelo.

Habilidades Practicas:
Evalle su capacidad para instalar y configurar Windows Server
Core utilizando herramientas como PowerShell o SConfig. Si
encuentra dificultades, detalle qué aspectos necesita revisar o
aprender con mayor profundidad.
EvalGe también su capacidad para instalar y configurar IIS en
un entorno con Windows Server. Prepare una lista de pasos
para agregar roles, asignar puertos y gestionar sitios web.

Aplicacién de Politicas de Seguridad:
Explique coémo aplica medidas de seguridad en Server Core y
en lIS. Incluya la configuracién de autenticacién, el uso de
cifrado SSL/TLS y la proteccién del sistema minimizando la
superficie de ataque.
Discuta cémo asegura el cumplimiento de buenas practicas
en ambos entornos. Cree una lista de verificaciéon que incluya
puntos como puertos seguros, certificados, filtrado de
solicitudes y médulos esenciales activados.

Resolucién de Problemas:
Diagnostique y resuelva un problema comun en Server Core,
como una falla en la conexién de red o error en el ingreso al
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dominio. Documente el proceso paso a paso.

Realice también una tarea de mantenimiento en IS, como
restaurar la configuracion de un sitio o corregir un error de
carga. Describa el procedimiento y evalle su efectividad.
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Autoevaluacién Personal

1. Reflexién sobre el Aprendizaje:

o  ¢Qué aspectos de la administracion de IS encuentra mas
desafiantes? Explique por qué y proponga estrategias para
superar esas dificultades.

o  Determine qué herramientas, lecturas o practicas adicionales
necesita para mejorar su dominio de la administraciéon de
servidores en entornos web.

Plan de Mejora Continua:
Establezca sus proximos pasos para profundizar en el uso
profesional de Windows IIS. Esto puede incluir practicas con
roles especificos, lectura de documentacién técnica o
desarrollo de laboratorios.

o  Investigue certificaciones relacionadas como Microsoft
Certified: Windows Server Hybrid Administrator Associate o
cursos sobre IIS y administracién de servidores. Elabore una
lista de opciones y fije metas claras para alcanzarlas.
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CAPITULO 3

ADMINISTRACION DEL SERVICIO DE
PROXY
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Introduccién a los Servidores Proxy
Objetivos

Implementar un servidor proxy con funciones de almacenamiento
en caché para la mejora de la velocidad de acceso y la carga del
ancho de banda.

Configurar politicas de filtrado de contenido para el bloqueo de
sitios web inseguros o no permitidos.

Incorporar autenticacion y autorizacién para el acceso exclusivo a
usuarios autorizados.

Los servidores proxy son tecnologias clave en la administracién
moderna de redes, ya que actlan como intermediarios entre los
dispositivos clientes y los servidores finales. Su funcién principal es
recibir solicitudes de los usuarios, procesarlas y reenviarlas a los
destinos correspondientes, devolviendo luego las respuestas. Esta
intermediacién no solo permite una mayor eficiencia en el manejo
del tréfico, sino que también proporciona importantes beneficios
en términos de seguridad, anonimato, control de acceso y gestién
del rendimiento.

Entre sus funciones mas destacadas se encuentra el
almacenamiento en caché, que permite acelerar la carga de
contenido previamente solicitado; el filtrado de contenido, que
bloquea accesos a sitios maliciosos o inapropiados; y el anonimato,
que oculta la direcciéon IP del usuario para proteger su identidad.
Asimismo, los servidores proxy permiten a las organizaciones
imponer restricciones geogréficas, controlar el uso de ancho de
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banda, e incluso analizar el trafico en tiempo real para detectar
patrones sospechosos o ineficiencias.

Este capitulo aborda tanto los fundamentos tedéricos como las
aplicaciones practicas del servicio de proxy, presentando los
distintos tipos existentes, sus usos, ventajas y procedimientos de
instalacion y configuracién. Ademas, se destacan las estrategias de
seguridad asociadas y las buenas practicas para su administracién
en entornos empresariales y académicos.

Preguntas de Enfoque

Preguntas de Inicio

1. ¢Qué es un servidor proxy y cuadl es su papel dentro de una
arquitectura de red segura y eficiente?

2. ;Cuales son los principales tipos de servidores proxy y qué
caracteristicas diferencian su uso?

3. ;Cdébmo puede un servidor proxy contribuir a la seguridad, el
control de acceso y el rendimiento en una red empresarial?

Competencias o Problemas a Resolver
Al finalizar este capitulo, los lectores serén capaces de:

o  Comprender y explicar los conceptos fundamentales de los
servidores proxy y su funcionamiento como intermediarios en
la red.

o Identificar y aplicar los distintos tipos de proxies segun el
contexto o necesidad de la organizacion.

o Instalar, configurar y administrar un servicio de proxy,
incluyendo la  definicion de politicas de acceso,
almacenamiento en caché y monitoreo del tréfico.

215



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, IIS, Proxy y Active Directory

o  Disefar soluciones de proxy seguras, escalables y adaptables
a diferentes entornos tecnoldgicos.

Problemas a Resolver

1. ¢Cdédmo se puede implementar un servidor proxy que combine
eficiencia, anonimato y control de contenido en una
organizacién?

2. ;Qué estrategias permiten optimizar el rendimiento de un
proxy en redes con alto volumen de trafico?

3. ;Cdémo se puede usar un proxy para mejorar la seguridad y
visibilidad del trafico en una infraestructura empresarial?
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Servidores Proxy
Definicion de Proxy

Un servidor proxy es un intermediario entre un cliente (como un
usuario o aplicacién) y un servidor de destino. Recibe las solicitudes
del cliente, las puede reenviar, modificar o responder
directamente. Ademas de facilitar la comunicacién, ofrece una capa
de seguridad al ocultar la direccion IP real del usuario,
protegiéndolo de posibles ataques. Al actuar como puerta de
enlace entre el usuario e Internet, el proxy ayuda a gestionar el
trafico y a mantener el anonimato en linea (Fortinet, 2023;
Microsoft, 2023).

Funcionamiento del servidor proxy

Segin Goémez Montoya, Sepulveda Rodriguez y Candela Uribe
(2012), asi como Hoces-Moral Lépez (2019), un servidor proxy
opera de la siguiente forma: cuando un cliente solicita una pagina
web, el proxy recibe esa solicitud y verifica si ya tiene almacenada
la informacién en su memoria caché. Si la posee, revisa si estd
actualizada; en caso afirmativo, se la entrega al cliente. Si la
informacién no estd actualizada, el proxy la renueva antes de
enviarla. Si no la tiene en caché, la obtiene del servidor de origen,
la guarda y luego la proporciona al cliente. Por lo general, el proxy
escucha en el puerto 3128, aunque este puerto puede cambiarse
siempre que esté disponible.
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Obtener Desde
Servidor de

Cliente Solicita Verificar Origen Entregar al
Phgina Web Coché Cliente
El proxy entrega la El proxy obtiene la
El cliente inicia El proxy verifica si pagina desde la pagina del servidor El proxy entrega
una solicitud de la pagina esta en caché si esta de origen si no la pagina al
pagina web. caché. actualizada. esta en cacheé. cliente.

L & S I
= B &

Vv

Proxy Recibe Cac Renovar Caché Guardar en
Solicitud Actualizade Caché
El proxy renveva la
El servidor proxy El proxy determina caché si no esta El proxy guarda la
recibe la solicitud si la caché estéa actualizada. pagina en la caché.
del cliente. actualizada.

llustracion 195. Realizacién de pruebas

Fuente: Elaboracién propia

Tipos de Proxy

Proxy de reenvio: Un proxy de reenvio actla como intermediario
entre un cliente y una red externa. Este tipo de servidor analiza las
solicitudes que salen de la red interna y decide cémo gestionarlas
antes de enviarlas al destino externo. Generalmente, los proxies
que se utilizan con més frecuencia son de este tipo. Ejemplos
comunes incluyen las VPN vy los filtros de contenido en la web
(Senteno, Polania & Pulido, 2019).
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&
S ~—
&

Forward Internet
Proxy
Requesting Internal
Clients Network

llustracién 196. Proxy de reenvio

Fuente: (Microsoft, 2024)

Proxy inverso: Segun (Microsoft, 2023), un servidor proxy inverso se
encuentra entre una red y muchos otros recursos internos, se
encarga de recibir las solicitudes externas y distribuirlas entre
distintos servidores internos. Entre sus funciones principales estéan:

o  Distribuir el tréfico para optimizar el rendimiento mediante
balanceo de carga.

. Entregar contenido en caché para disminuir la presién sobre
los servidores internos.

. Gestionar el cierre de conexiones TLS/SSL.

. Proteger la infraestructura interna ocultando sus detalles a los
usuarios externos.
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- @—

Internet Reverse
Proxy

A T TN

Internal Responding
Network Workers

llustracién 197. Proxy inverso
Fuente: (Microsoft, 2023)

Proxy transparente: es un servidor intermediario que intercepta el
trafico entre el usuario e Internet sin alterar el contenido de las
solicitudes o respuestas. Este tipo de proxy suele emplearse en
entornos como bibliotecas o centros educativos para aplicar filtros
de contenido. Dado que no requiere configuracién por parte del
usuario, se presenta como una solucién de facil mantenimiento en
comparacién con otros tipos de servidores proxy (Hassel, 2025;
Microsoft, 2025).

Transparent Proxy

A 4

N

llustracidn 198. Proxy transparente

Fuente: (Wallarm, 2025.)
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Beneficios del servidor proxy

e  Almacenamiento en caché: Los proxies pueden almacenar
respuestas a solicitudes frecuentes, lo que mejora el tiempo
de respuesta del cliente y reduce la carga del servidor original.

e Filtrado de contenido: Al aplicar normas o politicas de
seguridad, se puede bloquear el acceso a ciertos sitios web o
categorias de contenido. (Maskat et al., 2025)

J Control de acceso: Para regular quién tiene acceso a los
recursos a través del proxy, implementan métodos de
autorizacion y autenticacion.

e  Optimizacién de la red: Al servir y almacenar contenido en
caché y al reducir el trafico innecesario, mejoran la eficiencia
general de la red.

Desafios y Consideraciones

. Latencia Adicional: La intermediacién puede causar latencia
adicional en la comunicacién cuando se utiliza un proxy.

. Seguridad: Al exponer datos delicados o permitir acceso no
autorizado, un proxy mal configurado puede ser un punto de
vulnerabilidad.

J Mantenimiento y Administracién: Para garantizar que las
politicas de filtrado y almacenamiento en caché sean efectivas

y actualizadas, es necesaria una gestién constante (Rashid,
2022).

e  Comepatibilidad: Algunos protocolos y aplicaciones pueden
no funcionar correctamente a través de proxies,
especialmente si son altamente especificos o personalizados.
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Software Squid

Es un software de cédigo abierto que opera como servidor proxy y
permite almacenar paginas en caché, distribuido bajo la Licencia
Pldblica General (GPL). Sus usos son diversos: puede optimizar el
rendimiento de un servidor web mediante el almacenamiento de
solicitudes repetidas como consultas DNS para usuarios que
comparten una red, funcionar como caché web y reforzar la
seguridad al filtrar el trafico. (IONOS, 2020).

Caso practico

Configuracién e instalacién de un Servidor Proxy con Squid en
Windows Server

Configurar una direccion IP estatica al Servidor

Buscar una configurg ‘& Con

Red e Internet

@ Estado

¥ Ethernet

°® VPN

@ Proxy

Acceso telefénico

A & « Redeselnternet > Conexiones de red fd

Organizar +

l:.‘ Ethernetd

=~ _ Red no identificad

Deshabilit | © Propi

Funciones de red  Uso compartido

7 Intel(R) 82574L Gi C
q

Pepey———

2elementos 1 elemento selecciong

Propiedades: Protocolo de Internet version 4 (TCP/IPv4)
General

Puede hacer que la configuracién IP se asigne autométicamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el dered cudlesla 6n 1l
apropiada.

(O Obtener una direccién IP autométicamente

(@ Usar la siguiente direccién IP:

Direccién IP: 172.16 .0 . 1
Méscara de subred: 255 ,255..0. . 0
Puerta de enlace 3 . :

Obtener la direccién del servidor DNS automaticamente

(@ Usar las siguientes direcciones de servidor DNS:
Servidor DN preferid: e ==

Servidor DNS alternativo:

[Jvalidar configuracién al salir | opciones avanzads...

Aceptar_| | cancelar

m

llustracién 199. Asignacién de una IP en el servidor.

Fuente: Elaboracién propia
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Configurar una direccidn IP estética en el cliente

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracién IP apropiada.

() Obtener una direccién IP automaticamente
© Usar la siguiente direccién IP:
Direccién IP: 172., 163. 0 .2

Méscara de subred: 255,255, 0 .0

Puerta de enlace predeterminada:

© Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

() validar configuracién al salir Opciones avanzadas...

Aceptar Cancelar

llustracién 200. Asignacién de una IP en el cliente.
Fuente: Elaboracién propia

Verificar la conexién del servidor al cliente y del cliente al servidor

llustracién 201. Ping del servidor al cliente.

Fuente: Elaboracién propia
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E3] simbolo del sistema

Microsoft Windows [Version 10.0.22631.3737]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Administrador>ping 172.16.0.1

Haciendo ping a 172.16.0.1 con 32 bytes de datos:
Respuesta desde 172.16.0.1: bytes=32 tiempo<lm TTL=128
Respuesta desde 172.16.0.1: bytes=32 tiempo<lm TTL=128
Respuesta desde 172.16.0.1: bytes=32 tiempo=22ms TTL=128
Respuesta desde 172.16.0.1: bytes=32 tiempo<lm TTL=128

Estadisticas de ping para 172.16.0.1:
Paquetes: enviados = 4, recibidos = U4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 22ms, Media = 5ms

C:\Users\Administrador>|

llustracién 202. Ping del cliente al servidor.
Fuente: Elaboracién propia
Instalacién de Squid en Windows Server 2022.

L B A R [ Savie for Windrwn x F - o x
(

squic ilaceba.com m e a8 - 0O

Console App WEB Virtual Appliance
SQUID WEB
FOR Fgng SAFETY
wiNDows | FOR o | PROXY
| . [ l!.E1l!ll..!.............l...-ii

llustracién 203. Pagina donde se descargd el squid.

Fuente: Elaboracién propia
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Completed the Squid Setup Wizard

AT P2P-
€539

ik o P bt 1 002 oo Zog W

llustracién 204. Instalacién de proxi.
Fuente: Elaboracién propia

Verificar si se ha instalado el servicio y que este en ejecucién

ADMINISTRADOR DEL SERVIDOR

NOVEDADES.

CUNER WA
INECRM

GRUPOS DE SERVIDORES Y ROLES

1i onee 1

@ tos0

llustracién 205. Ingresando a la tabla de servicios.

Fuente: Elaboracién propia
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— ]
Sechwo  Acckn Ver Ayuds

% n is/ B rmuw
Sericos focate) [T Somvien D)

Ducipcin  Etade

Etesenso.. B decu
fvge ol o

llustracién 206. Verificacion de que el squid este instalado en los
servicios.

Fuente: Elaboracién propia

Restriccion de sitios web

Establecer reglas de control para prohibir el ingreso a algunos
sitios web

™ < | squid - w A
Inicio Compartir Vista
<« v 'rl > Esteequipo » Discolocal (C:) » Squid > etc > squid v 0 Buscar en squid P
A~
Nombre Fecha de modificacion  Tipo Tamaiio
st Acceso rapido
A D cachemgr.conf 2/4/2021 2:22 Archivo CONF 1KB
I Escritorio

D cachemgr.conf.default 5/4/2021 2:14 Archivo DEFAULT 1KB
; Descargas ,

o & errorpage
] Documentos

472021 2:19 Documento de ho... 2KB
/2021 2:13 Archivo DEFAULT 2KB

] errorpage.css.default

X % % %

& Imégenes ['] mime.conf 0212:22 Archivo CONF 12K8
utmach i 5/4/2021 2:13 Archivo DEFAULT 12KB
Utmach-https 18/6/2024 8:39 Documento de te... 0KB

23/4/2019 23:14 Archivo CONF 3KB
wwwroot =
u squid.conf.default 5/4/2021 2:13 Archivo DEFAULT 3KB
[ Este equipo D squid.conf.diladele /4/2019 23:14 Archivo DILADELE 4KB
i 5/4/2021 2:13 Archivi 315
d Red D squid.conf.documented 5/4/2021 2:1 Archivo DOCUME 15KB

llustracién 207. Archivo donde se aplicaran los sitios web
restringidos.

Fuente: Elaboracién propia
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1M ¥ 15qu = o
Inicio  Compartir  Vista
<« v 4 || > Esteequipo » Discolocal (C:) » Squid » etc > squid v | ® | Buscarensquid )
Nombre . Fecha de modificacién Tipo Tamafio
s Acceso rapido -
3 " caamas " e 1vn
I Escritorio " sitios_bloqueados: Bloc de notas - [m] X
‘ Descargas Acchivo_Edician_Egrmato  Ver Ayuda
[£] Documentos || . facebook.com
&= Imagenes .youtube. col
utmach
Utmach-https
wwwroot
[ Este equipo
¥ Red
.z . . s
llustracién 208. Sitios web que se restringiran.
Fuente: Elab i€ i
uente: Elaboracién propia
I M |1 = | squid =
Inicio Compartir Vista
€« v A > Esteequipo > Discolocal (C:) » Squid > etc » squid v 0 Buscar en squid P
Nombre Fecha de modificacion  Tipo Tamario
3 Acceso rapido
'l D cachemgr.conf 2/4/2021 2:22 Archivo CONF 1KB
I Escritorio »
0 cachemgr.conf.default 2021214 Archivo DEFAULT 1KB
; Descargas A {1 errorpage /4/2021 2:19 Documento de ho... 2KB
& Documentos  # [ errompage.css.default 0212:13 Archivo DEFAULT 2K8
=] Imagenes #  [] mime.conf Archivo CONF 12KB
utmach D mime.conf.default Archivo DEFAULT 12KB
Utmach-https oqueade Documento dete... 1KB
U squid - copia.conf 23/, Archivo CONF 3KB
wwwroot
squid.conf 23/4/2 Archivo CONF 3KB
[ Este equipo [1] squid.conf.default 5/4/2021 2:13 Archivo DEFAULT 3K8
i i 23/4/2019 23: A Ve A
& Red D squid.conf.diladele 23/4/2019 23:14 Archivo DILADELE 4KB
U squid.conf.documented 0. Archivo DOCUME... 315KB

llustracién 209. Squid.conf archivo donde se configura el proxy.

Fuente: Elaboracién propia
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1) *squid.conf: Bloc de notas - o X
Auchivo Edicidn Formato Ver  Ayuda

#

# Recommended minimum configuration:

#

# Example rule allowing access from your local networks.
# Adapt to st your (internal) IP networks from where browsing
# should be allowed

acl localnet src 10.0.0.8/8 # RFC1918 possible internal network
acl localnet src 172.16.8.8/12 # RFC1918 possible internal network
acl localnet src 192.168.8.8/16 # RFC1918 possible internal network
*
#

acl localnet src fc00::/7 RFC 4193 local private network range
acl localnet src fe80::/10 RFC 4291 link-local (directly plugged) machines

acl SSL_ports port 443

acl Safe_ports port 89 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-ngat

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT

acl sitios dstdomain 'C:\Squid\etc\squid\sitios txt'[]

#
# Recommended minimum Access Permission configuration:
#

# Only allow cachesgr access from localhost
http_access allow localhost manager
htto access deny manager ¥

llustracién 210. Se detalla la ruta donde se encuentra el doc. de
los sitios bloqueados.

Fuente: Elaboracién propia

#) "squid.con: Bloc de notas P o X
Archivo Edicibn Formato Ver Ayuds

acl Safe_ports port 280 # http-mgut .
acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT

acl sitios_bloqueados dstdomain C:\Squid\etc\squid\sitios_bloqueados.txt"

N
# Recommended minimum Access Permission configuration:
#

http_access deny bloqueados
http_access deny all

# Only allow cachemgr access from localhost
http_access allow localhost manager

http_access deny manager

# Deny requests to certain unsafe ports
http_access deny !Safe_ports

# Deny COMNECT to other than secure SSL ports
http_access deny CONNECT ISSL_ports

# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only

# one who can access services on "localhost” is a local user
#http_access deny to_localhost

llustracidén 211. Se habilita la restriccién de los sitios web.

Fuente: Elaboracién propia
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A continuacion, se configura la direccion IP del servidor proxy con
su correspondiente nimero de puerto en el navegador de internet
de la méaquina cliente.

Configuracién de conexién

Configurar acceso proxy a Internet

Sin proxy
Autodetectar configuracién del proxy para esta red
Usar la configuracion del proxy del sistema
@® Configuracion manual del proxy
Proxy HTTP | 172.16.0.1 Puerto| 3128

4 Usar también este proxy para HTTPS

Host SOCKS Puerto
SOCKS v4 ® SOCKS v5

URL de configuracion automatica del proxy

No usar proxy para

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
Las conexiones a localhost, 127.0.0.1 y ::1 nunca pasan por proxy.

No preguntar identificacion si la contrasena esta guardada

DNS proxy usando SOCKS v5

Cancelar

llustracién 212. Se configura la IP del proxi en el navegador.

Fuente: Elaboracién propia
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El servidor proxy esta rechazando las conexiones

llustracién 213. El proxi bloquea las paginas restringidas.

Fuente: Elaboracién propia

El servidor proxy esta rechazando las conexiones

llustracién 214. El proxi bloquea las paginas restringidas 2.

Fuente: Elaboracién propia

230



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, IIS, Proxy y Active Directory

Restriccion de patrones

Establecer reglas de control para prohibir el ingreso a algunos sitios
web mediante busqueda de patrones.

llustracién 215. Archivo donde se configuraran las palabras
bloqueadas.

Fuente: Elaboracién propia

Unea2 columna?  100%  Windows (CRLF)  UTF-3

llustracién 216. Palabras que el proxy bloqueara.

Fuente: Elaboracién propia
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« 2 > Esteequipo > Discolocal (C:) » Squid > etc > squid
Nombre - Fecha de modificacion Tipo
S Acceso rapido
h 2/4/202 Archin
I Escritorio X Wcacherncy
L squid: Bloc de notas.
> Archivo Edicién Formato Ver Ayuda
| Documentos
= acl Safe_ports port 280 # http-mgmt
=] Im3genes acl Safe_ports port 488 # gss-http
squid acl Safe_ports port 591 # filemaker
S acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT

Utmach-https

DNS, IIS, Proxy y Active Directory

Temafio

wwwroot acl sitios b dstdomain "C:\Squid\etc\squid\sitios b txt
acl palabras_bloqueadas url _regex 'C:\Squid\etc\squid\palabras_blogueadas.txt|
[ Este equipo
#
¥ Red

# Recommended minimum Access Permission configuration:

http access deny sitios b.
http_access deny palabras_bloqueadas|

#http_access deny all

# Only allow cachemgr access from localhost
http_access allow localhost manager
http_access deny manager

# Deny requests to certain unsafe ports
httn arrece denu 1Safa narts
<

Linea 36, columna 37

100%

Windows (CRLF) UTF-8

llustracién 217 Configuracién de las palabras bloqueadas en el

squid.conf.

Fuente: Elaboracién propia

El servidor proxy esta rechazando las conexiones

llustracién 218. El proxi

Fuente:

bloquea las palabras configuradas.

Elaboracién propia
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El servidor proxy esta rechazando las conexiones

llustracién 219. El proxi bloquea las palabras configuradas 2.
Fuente: Elaboracién propia

Autentificacion
Establecer reglas de control para que un usuario se pueda

autenticar al momento de ingresar a un sitio controlado por el
servidor proxy.
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e e
o

« v Arl > Esteequipo > Discolocal (C) > Squid > fib > squid v © | Buscarensquid »

Nombre Fecha de modificacion Tamafio A

# Acceso répido
I Escritorio
& Descargas

%) Documentos

[ ] basic_db_auth

[ basic_fake_auth

(3 basic_getpwnam_auth
[ basic_Idap_auth

= Imagenes [ basic_ncsa_auth

L )

squid [ basic_pop3_auth

utmach (& basic_radius_auth

basic_sasl_auth

Utmach-https
¥ basic_smb_auth 412021
wwwroot Y
[7 basic_smb_auth.sh

[ Este equipo [ cachemgr
o Red

[) cert tool

gcom_err-2.dll

cygerypto-1.1.dll
 cygdb-53.dil

cygexpat-1.dl

Extensién de | ap

Extension de la ap
Extensién de la ap

1 dela ap.

n dela ap.

cyggec_s-seh-1.dll

G

cyggssapi_krbs-2.dll

-

cygiconv-2.dil
cygintl-8.dil
cygkSerypto-3.dil
cygkrb5-2.dll
cyghrbSsupport-0.dil
cyglber-2-4-2.dll

1 cygldap-2-4-2.dll

[ eyghal-7.an

cyglzma-5.dil xtension de la ap. 144KB v
60 elementos 1 elemento seleccionado 193 KB EH=

ealealralealealy

E
Extensién de la ap

llustracién 220. Archivo donde se guardan los usuarios.

Fuente: Elaboracién propia

& [ | Q google-Bisa X | Q whatsappwet X | @ WhatsApp X | Q hipasswdgene X & Crestepasswc X | - o

X
« C () httpsy//www.web2generators.com/apache-tools/htp: rator 3 A [ m = @ B o
Q
. . I L 4
HTPasswd Generator y
-]
Home > Apache related tools > HTPasswd Generator Elracebook W Twitter 8- Google+
i
L]
#* INPUT X Clear
o
Username w
admin
.
i
Password
admin123
Generate .htpasswd file
® OUTPUT
| :Sap TTIBYjOXNK 'w\l\fcq/l
L -3
TVista de tareas

llustracién 221. Se crea un usuario administrador.

Fuente: Elaboracién propia
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| 4 [ = | squid
nido  conpatie  vita
« v 4 || > Esteequipo > Discolocal (C) > Squid > etc > squid v o
Nombre Fecha de modificacién  Tipo Tamafio
s Acceso rapido
htpasswd 18/6/2024 9:54 Documento de te... 1KB
TCachemgr / Archivo CONF 1KB
!’ Deagss  #| M| cohemgreinuin Archivo DEFAULT 1K8
[l Documentos  # &3 errorpage Documento de ho... 2K8
& Imagenes # [ errorpage.css.default Archivo DEFAULT 2KB
squid ¢ mime Archivo CONF 12K
P [ mime.conf.default Archivo DEFAULT 12KB
P—— 5 palabras bloqueadas Documento de te.. 1K8B
[5] sitios_bloqueados Documento de te.. 1KB
wwwroot o ;
quid - copia Archivo CONF 3KB
[ Este equipo 7 squid Archivo CONF 3KB
7 squid.conf.default Archivo DEFAULT 3K8
& Red L i i
B [] squid.conf.diladele Archivo DILADELE 4KB
[7 squid.conf.documented Archivo DOCUME... 315KB

llustracién 222. Archivo donde se guarda la contrasefa del
administrador.

Fuente: Elaboracién propia

Inicio  Compartir  Vista
« v 4 [ > Esteequipo > Discolocal () > Squid » et > squid v O Buscr
Nombre s Fecha de modificacién  Tipo Tamaiio
# Acceso ripido
I Escritorio ) ntpasswe Bloc de notas - o x
¥ Descargas Archivo  Edicién Formato Ver Ayuda
& Documentos | admin: $apr1$kzjBaedb$7T18YIOXNKXSXSHI3LFCq/
) Imagenes
squid
utmach
Utmach-https
wearoot
[ Este equipo
o Red

Linea 2, columna 1 100%  Windows (CRLF)  UTF-8

llustracién 223. La contrasefia aparece encriptada.

Fuente: Elaboracién propia
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Inido  Compartir  Vista

llustracién 224. Ruta donde la contrasena se encuentra.

« © 4 | > Esteequipo > Discolocal (C) > Squid > etc > squid v oo
Nombre Fecha de modificacion Tipo Tamafio
# Acceso répido i
iy [ passwd 18/6/2024 9:54 Documento dete... 1KB
e 1) *squid: Bloc de notes -
Archivo Edicion Formato Ver Ayuda
=) Documentos #
&) Imagenes # Recommended minimum configuration:
squid #
e auth_param basic program /1ib/squid/basic_ncsa_auth /etc/squid/.htpasswd.txt |

XampTe rule allowing access from your local networks.
# Adapt to list your (internal) IP networks from where browsing
wwwroot # should be allowed

Utmach-https

i Esteequipo | acl localnet src 10.0.0.0/8  # RFC1918 possible internal network
acl localnet src 172.16.0.8/12 # RFC1918 possible internal network
o Red acl localnet src 192.168.0.0/16 # RFC1918 possible internal network
acl localnet src £c@®::/7 # RFC 4193 local private network range
acl localnet src fe80::/10 # RFC 4291 link-local (directly plugged) machines

acl SSL_ports port 443

acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

ar1 Safa narts noet 591 £ Filemaker

<

Linea 38, columna 1 100%  Windows (CRLF) UTF-8

Fuente: Elaboracién propia

Indo conparte wta

«

4 [l > Esteequipo > Discolocal (C) > Squid > etc > squid v | & | | Buscarensquia
Nombre : Fecha de modificacion  Tipo Tamaiio
# Acceso tépido
htpasswd 18/6 cumento de te. 1K8
W Escritorio .ol TP
I squid: Bloc de notas. ~ o X
& Descargas
, Auchivo Edicién Formato Ver Ayude
2 Documentos

acl sitios_bloqueados dstdomain 'C:\Squid\etc\squid\sitios_bloqueados.txt" ~

a g g _bloqueadas.txt"
acl user_auth proxy_auth 'C:\Squid\etc\squid\.htpasswd. txt

# Recommended minimum Access Permission configuration:
#

1 Imagenes

squid

utmach
Utmach-https

vrvwrtoot
|http_access deny sitios_bloqueados
[ Este equipo
i Red
# Only allow cachemgr access from localhost
http_access allow localhost manager
http_access deny manager
# Deny requests to certain unsafe ports
http_access deny !Safe_ports
# Deny CONNECT to other than secure SSL ports
http_access deny CONNECT !SSL_ports
# We strongly recommend the following be uncommented to protect innocent
# weh annlications running an the neavv cerver whn think the anlv ¥
< >
Linea37, columna®  100%  Windows (CRLF)  UTF-8
14 clementos 1 elemento seleccionado 2,85 KB

llustracién 225. Habilita a los usuarios.

Fuente: Elaboracién propia
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Firefox

llustracién 226. El usuario inicia sesion.

Fuente: Elaboracién propia

Lo que esta
pasando ahora

Unete Hoy

llustracién 227. Administrador para entrar a las paginas
restringidas.

Fuente: Elaboracién propia
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Restriccion de horario

Establecer reglas de control para que un usuario se pueda o no

acceder a sitios web a cierta hora del dia.

7] squid: Bloc de notas
Archivo Edicién Formato Ver Ayuda

acl localnet src 172.16.0.0/12 # RFC1918 possible internal network

acl localnet src 192.168.0.0/16 # RFC1918 possible internal network

acl localnet src fc00::/7 # RFC 4193 local private network range

acl localnet src fe80::/10 # RFC 4291 link-local (directly plugged) machines

acl SSL_ports port 443

acl Safe_ports port 80 http
acl Safe_ports port 21 ftp
acl Safe_ports port 443 https
acl Safe_ports port 70 gopher

wais
unregistered ports

acl Safe_ports port 210
acl Safe_ports port 1025-65535

acl Safe_ports port 280 http-mgmt
acl Safe_ports port 488 gss-http
acl Safe_ports port 591 filemaker

R R R R S

acl Safe_ports port 777
acl CONNECT method CONNECT

multiling http

acl sitios_bloqueados dstdomain 'C:\Squid\etc\squid\sitios_bloqueados.txt"

acl palabras_bloqueadas url_regex ‘C:\Squid\etc\squid\palabras_bloqueadas.txt"
acl user auth proxy auth ‘'C:\Squid\etc\squid\.htpasswd.txt’

acl hora_permitida time T 08:00-10:00

# Recommended minimum Access Permission configuration:
#

http_access deny sitios_bloqueados
http_access deny palabras_bloqueadas

http access allow user auth
http_access allow hora_permitidal

Rttp_access deny all

# Only allow cachemgr access from localhost
http_access allow localhost manager
http access denv manager

llustracién 228. Configuracién del squid.conf donde se restringe el

acceso a ciertas paginas durante un horario.

Fuente: Elaboracién propia

Horario permitido de los martes de 08 a 10 Am
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Playoff Game Thread: Edmonton Oilers (3-3) at Florida Panthers (3-3) - Game 7 - 24 Jun
2024 - 08:00PM EDT

Search by image on Alibaba, AliExpress, 1688.com, Taobao

llustracién 229. El proxy permite el acceso a la pagina ya que esté
dentro del horario establecido.

Fuente: Elaboracién propia

Horario permitido de los martes de 10a 11 Am

El servidor proxy esta rechazando las conexiones

llustracién 230. El proxy bloquea el acceso a la pagina ya que esta
fuera del horario establecido.

Fuente: Elaboracién propia
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Restriccion por IP

Configurar el servicio proxy para restringir el acceso total, a todos
los equipos, me al siguiente rango de direcciones 172.16.50.20,
172.16.50.21, 172.16.50.22 y 172.16.50.23.

j *squid: Bloc de notas

Archivo Edicion Formate Ver Ayuda
acl SSL_ports port 443

acl Safe_ports port 80 http
acl Safe_ports port 21 ftp
acl Safe_ports port 443 https
acl Safe_ports port 7@ gopher

wais
unregistered ports

acl Safe_ports port 210
acl Safe_ports port 1025-65535

acl Safe_ports port 280 http-mgmt
acl Safe_ports port 488 gss-http
acl Safe_ports port 591 filemaker

H o o o H W W W W W

acl Safe_ports port 777
acl CONNECT method CONNECT

multiling http

acl sitios_bloqueados dstdomain ‘C:\Squid\etc\squid\sitios_bloqueados.txt’
acl palabras_bloqueadas url_regex ‘C:\Squid\etc\squid\palabras_bloqueadas.txt"’
acl user_auth proxy_auth 'C:\Squid\etc\squid\.htpasswd.txt"

acl hora_permitida time M 08:00-10:00

acl ip_permitidas src 172.16.0.20-172.16.0.23

#

# Recommended minimum Access Permission configuration:
#

http_access deny sitios_bloqueados

http_access deny palabras_bloqueadas

http_access allow user_auth

http_access allow hora_permitida

http_access allow ip_permitidas

http_access deny all

# Only allow cachemgr access from localhost
http_access allow localhost manager

http_access deny manager

# Deny requests to certain unsafe ports
http_access deny !Safe_ports

llustracién 231. Se establece el rango de IP que tendran acceso.

Fuente: Elaboracién propia
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Verificar en el cliente si el servicio proxy, estéd ejecutando la regla
anteriormente mencionada.

R AT AR A Ak LTI SR T M smrm g ESLE CUTIEX]

Host-Only Etl
d Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/l... X
General

Es|  Puede hacer que la configuracion IP se asigne automaticamente sila
red admite esta fundionalidad. De lo contrario, deberd consultar con el
B administrador de red cudl esla configuracién IP apropiada.

[

& (O Obtener una direccién IP autométicamente

E © Usar la siguiente direccion IP:

R Direccién IP: [172.16 . 0 . 2 |

§ Méscara de subred: ‘ 255.255. 0 . 0 7‘
Puerta de enlace predeterminada: \ i $ “ \

[ Obtener la direccién del servidor DNS
© Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: | i § 3 |
Servidor DNS alternativo: ‘ . . . ‘
[ validar configuracién al salir Opciones avanzadas...

m [ Aceptar | Cancelar

llustracién 232. Se cambia la IP del cliente.

Fuente: Elaboracién propia

El servidor proxy esta rechazando las conexiones

llustracién 233. El proxy bloquea a la IP no autorizada.

Fuente: Elaboracién propia
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Funciones dered  Uso compartido

Cor- =
F Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/L.. X

General

Est  Puede hacer que la configuracién IP se asigne automaticamente si la
red admite esta funcionalidad. De lo contrario, debera consultar con el
8 administrador de red cudl es la configuracion IP apropiada.

(O Obtener una direccién IP automaticamente

s

© Usar la siguiente direccidn IP:

N

Direccidn IP: 172.16 . 0 . 20

=

Méscara de subred: 255.255. 0 . 0

Puerta de enlace predeterminada:

© Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

[Jvalidar configuracion al salir Opciones avanzadas...

@ Aceptar | | Cancelar

llustracién 234. Se cambia a una IP que este autorizada.

Fuente: Elaboracién propia

Lo que esta
pasando ahora

Unete Hoy

Ya tienes una cuenta?

llustracién 235. Se permite el ingreso a las paginas.

Fuente: Elaboracién propia
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Restriccion por ancho de banda

Configurar el servicio proxy para restringir el ancho de banda total
a los equipos con IP 172.16.50.24, 172.16.50.25, 172.16.50.22,
172.16.50.27 y al resto le asigne todo el ancho de banda.

7] squid: Bloc de notas - @ X
Archivo Edicion Formato Ver Ayuda

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT

acl sitios_bloqueados dstdomain 'C:\Squid\etc\squid\sitios_bloqueados.txt"

acl palabras_bloqueadas url_regex 'C:\Squid\etc\squid\palabras_bloqueadas.txt’
acl user_auth proxy_auth 'C:\Squid\etc\squid\.htpasswd.txt"

acl hora_permitida time M 08:00-10:00

acl ip_permitidas src 172.16.0.20-172.16.0.23

delay_pools 1

delay_class 1 1

delay_parameters 1 8000/16000

acl restricted_ip src 172.16.0.24-172.16.0.25
delay_access 1 allow restricted_ip
delay_access 1 deny all

#

# Recommended minimum Access Permission configuration:
#aqui en la configuracion

#

#http_access deny sitios_bloqueados

#http_access deny palabras_bloqueadas

#http_access allow user_auth

#http_access allow hora_permitida

#httpvaccess allow ip_permitidas

#http_access deny all

# Only allow cachemgr access from localhost
http_access allow localhost manager
http_access deny manager

# Deny requests to certain unsafe ports
http_access deny !Safe_ports

# Deny CONNECT to other than secure SSL ports

< >

llustracién 236. Se limita el ancho de banda que reciben los
equipos.

Fuente: Elaboracién propia

Verificar en el cliente si el servicio proxy, estéd ejecutando la regla
anteriormente mencionada.
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Prueba el tiempo de descarga aproximado de
diferentes archivos, a traves del siguiente Test

llustracién 237. El proxy limita el ancho de banda.

Fuente: Elaboracién propia

Registros de Logs

Configurar el servicio proxy para registrar las actividades del
administrador de almacenamiento.

# Leave coredumps in the first cache dir
coredump_dir /var/cache/squid
cache_store_log C:\Squid\var\log\squid\s|tore.log

llustracién 238. Ruta donde se encuentran los logs.

Fuente: Elaboracién propia
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Verificar desde el cliente se han registrado actividades en los
registros log.

llustracién 239. Se verifican los logs.
Fuente: Elaboracién propia

Mostrar de forma grafica algunos registros de la red usando
ntopng.

llustracién 240. Gréfica donde se representan los logs.

Fuente: Elaboracién propia
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Resumen del Capitulo Il

En este capitulo, se introduce el concepto de servidor proxy como
intermediario entre el cliente y el servidor de destino, destacando
su papel en la mejora de la seguridad, el rendimiento y el control
del tréfico en redes. También se explican los principales tipos de
proxy: de reenvio, inverso y transparente, cada uno con
aplicaciones especificas en entornos corporativos, educativos y
publicos. Se detallan los beneficios del uso de proxies, como son:
el almacenamiento en caché, el filtrado de contenido, el control de
acceso y la optimizacién de la red, asi como los desafios asociados,
como la latencia, la seguridad, la compatibilidad y la necesidad de
mantenimiento constante. El capitulo se enfoca en |la
implementacion practica de un software de cédigo abierto para
servidores proxis como es el Squid, entre las diversas
configuraciones que se presentan tenemos: restricciones de sitios
web, bloqueo de palabras por patrones, autenticacién de usuarios,
control de acceso por horarios y registro de actividades o logs. Se
guia al lector en la instalacion, configuraciéon y verificacién del
servicio, incluyendo pruebas de conectividad entre cliente y
servidor.
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Preguntas de Revision

Evaluacién de Conocimientos Adquiridos

1. Entendimiento de Conceptos Bésicos:

o

Defina con claridad qué es un servidor proxy y explique su
funcién dentro de una red empresarial. Si no puede hacerlo
con seguridad, investigue mas sobre el tema y redacte un
breve resumen que incluya sus principales usos.

Describa los diferentes tipos de servidores proxy y los
beneficios que ofrecen. Considere elaborar un esquema
comparativo que muestre sus funciones y aplicaciones
practicas.

2. Habilidades Practicas:

Evalle su capacidad para instalar y configurar un servidor
proxy utilizando herramientas como Squid, Nginx o Apache
Traffic Server. Si encuentra dificultades, detalle qué aspectos
necesita revisar o aprender con mayor profundidad.
Reflexione sobre su habilidad para establecer politicas de
filtrado, reglas de acceso y caché. Prepare una lista de pasos
para configurar un proxy funcional que incluya monitoreo
basico y control de acceso.

3. Aplicacién de Politicas de Seguridad

o

Explique cémo aplica y administra medidas de seguridad en
un servidor proxy, tales como el anonimato, el filtrado de
contenido y la restricciéon de sitios web. Si este proceso le
resulta complejo, identifique qué recursos podrian ayudarle a
mejorar.
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o  Discuta cémo implementa y verifica politicas de control de
acceso y registro del trafico en la red. Cree una lista de
verificaciéon para garantizar la privacidad y seguridad en la
navegacion de los usuarios.

4. Resolucién de Problemas:

o  Diagnostique y resuelva un problema comun relacionado con
la conexién o el filtrado en un servidor proxy. Documente el
procedimiento utilizado y reflexione sobre los pasos tomados
y los resultados obtenidos.

o Realice una tarea de mantenimiento, como la limpieza de la
caché o la actualizacion de reglas de acceso. Describa el
procedimiento y evalle la mejora obtenida en el rendimiento
o la seguridad del proxy.
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Autoevaluacién Personal

1. Reflexién sobre el Aprendizaje:

o Identifique los aspectos mas desafiantes de la configuraciéon y
administracién de un servidor proxy. Explique por qué
representan una dificultad y proponga una estrategia para
abordarlos.

o  Determine qué recursos adicionales (documentacién técnica,
laboratorios practicos, tutoriales) necesita para profundizar su
conocimiento en la implementacién y gestiéon de servidores

proxy.
2. Plan de Mejora Continua:

o  Establezca los préximos pasos en su plan de aprendizaje para
dominar el uso de servidores proxy. Esto puede incluir
practicas adicionales, simulaciones en entornos reales o el
desarrollo de un proyecto especifico.

o Investigue qué certificaciones o cursos estdn disponibles
relacionados con redes y seguridad informatica (por ejemplo,
Cisco CCNA, CompTIA Network+ o Fortinet NSE). Haga una
lista de opciones y fije objetivos concretos para alcanzarlas.
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ADMINISTRACION DEL SERVICIO DE
ACTIVE DIRECTORY
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Introduccién a Active Directory
Objetivos

Configurar el servidor de Active Directory para la gestion de
recursos de red en la maquina cliente.

Objetivos

Configurar el servidor de Active Directory para establecer un
dominio de red funcional que permita la gestién centralizada de
recursos, como usuarios, equipos, impresoras y aplicaciones.

Implementar politicas de seguridad y permisos en el servidor de
Active Directory para garantizar un acceso controlado y seguro a
los recursos de red por parte de los usuarios y equipos
autorizados.

Un directorio representa una estructura organizativa jerarquica
destinada a almacenar y gestionar datos relativos a los objetos
presentes en una red. Un servicio de directorio, tal como Active
Directory Domain Services (AD DS), proporciona los medios
necesarios para almacenar estos datos de manera efectiva y
ponerlos a disposicidn de los usuarios y administradores de la red.
Por ejemplo, AD DS conserva informacién relativa a las cuentas de
usuario, incluyendo nombres, contrasefnas y nimeros de teléfono,
y permite a otros usuarios autorizados en la misma red acceder a
dicha informacién.

Active Directory constituye un repositorio central de informacién
acerca de los objetos presentes en una red, facilitando su busqueda
y utilizacion por parte de los usuarios y administradores. Para ello,
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hace uso de un almacén de datos estructurado como base para la
organizacion légica y jerarquica de la informacion del directorio.

Este almacén de datos, cominmente denominado directorio,
alberga informacion acerca de los objetos presentes en Active
Directory. Estos objetos tipicamente comprenden recursos
compartidos tales como servidores, volimenes, impresoras, asi
como cuentas de usuario y equipo de red.

La seguridad en Active Directory se incorpora mediante la
autenticacion en el inicio de sesion y el control de acceso a los
objetos presentes en el directorio. Gracias a un Unico inicio de
sesién en la red, los administradores pueden gestionar los datos
del directorio y la estructura organizativa en toda la red, mientras
que los usuarios autorizados pueden acceder a los recursos
disponibles en cualquier punto de la misma. La administracién
basada en politicas simplifica la gestién incluso en entornos de red
de gran complejidad.

Preguntas de enfoque

Preguntas de Inicio

1. ¢Qué es Active Directory y por qué es fundamental para la
gestién de redes en una organizacion?

2. ;Cuales son los principales componentes de Active Directory
y qué funciones desempefian?

3. ;Cémo puede Active Directory mejorar la seguridad y la
eficiencia en la administracién de usuarios y recursos?

Competencias o Problemas a Resolver

Al finalizar este capitulo, los lectores seran capaces de:
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e  Comprender y explicar la estructura y los conceptos basicos
de Active Directory.

e Configurar y administrar usuarios, grupos y unidades
organizativas dentro de Active Directory.

e Implementar politicas de grupo para  gestionar
configuraciones y mejorar la seguridad de la red.

Problemas a Resolver

1. ¢Cdémo se puede disefar una estructura de Active Directory
que soporte de manera eficiente el crecimiento de una
organizacién?

2. ;Qué estrategias pueden utilizarse para optimizar la
replicacion y la redundancia de datos en un entorno con
multiples dominios?

3. ;Cdémo se pueden aplicar politicas de seguridad mediante
Active Directory para proteger datos sensibles?
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Active Directory
Concepto de Active Directory

Active Directory Domain Services (AD DS) es una soluciéon de
Microsoft que actla como un servicio de directorio centralizado,
disefado para almacenar, organizar y facilitar el acceso seguro a la
informacion de los objetos en una red, como cuentas de usuario,
contrasefias, equipos, impresoras y servidores. Esta informacién se
gestiona a través de una estructura légica y jerarquica basada en
un directorio, lo que permite una administracion eficiente tanto
para usuarios como para administradores. Uno de sus principales
pilares es la seguridad: AD DS emplea autenticacién de inicio de
sesion y control de acceso a los objetos del sistema, garantizando
que solo los usuarios autorizados puedan acceder a los recursos.
Ademas, los administradores pueden aplicar configuraciones y
politicas de forma centralizada en todo el dominio, lo cual facilita
el manejo de entornos complejos.

Active Directory Domain Services (AD DS) también incorpora varios
elementos clave:

o  Elesquema, que es un conjunto de normas que establece qué
tipos de objetos y atributos pueden existir en el directorio, asi
como las restricciones aplicables y el formato que deben tener
los nombres de estos objetos.

. El catdlogo global, el cual almacena informacién sobre todos
los objetos dentro del directorio, permitiendo a usuarios y
administradores localizar datos sin importar en qué dominio
se encuentren almacenados.

. Un sistema de consulta e indexacién, que permite que los
objetos del directorio y sus propiedades se publiquen y sean
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facilmente localizables por usuarios o aplicaciones dentro de
la red.

e Un servicio de replicacién, encargado de distribuir la
informacion del directorio entre los distintos controladores de
dominio de una red. Cada uno de estos controladores
conserva una copia completa de los datos del dominio, y
cualquier modificacién se propaga automaticamente a todos
ellos (Microsoft, 2025).

Funcionamiento de Active Directory

El Active Directory (AD) funciona de forma similar a una base de
datos, en la que se almacena todo tipo de datos de usuarios para
poder identificarlos dentro de la red. Cada usuario estd
debidamente identificado con sus propios atributos como: el
nombre, apellidos, correo, etc. Este usuario estara dentro de uno o
varios grupos administrados por el AD, con sus propios privilegios
y permisos previamente delimitados. Asi, cuando el usuario inicia
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sesidn en su equipo con sus propias credenciales, serd el AD quien
confirme que es correcto verificando las

mismas y dandole acceso a los recursos, archivos y demas a los
que tiene permiso ( Ymant, 2025).

Almacenamiento

de Datos de
Usuario
Gestion de Acceso Seguro
Grupos a la Red

Autenticacion
de Credenciales @

llustracién 241. Autenticacion con Active Directory.

Fuente: Elaboracién propia
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Estructura de Active Directory

Segun Tecnozero (2025) y Castillo (2018), existen distintos
elementos que se deben de conocer en Active Directory como:

Objeto

Un objeto es el nombre genérico que utilizamos para referirnos
cualquier componente dentro de un directorio. Los objetos se
dividen en tres tipos distintos:

. Recursos: elementos a los que cada usuario podré acceder
segln sus permisos, como por ejemplo impresoras, equipos,
entre otros.

e Servicios: son las funcionalidades a las que cada usuario
puede acceder, por ejemplo, el correo electrénico, Web, FTP,
etc.

. Usuarios: credencias de acceso a estaciones de trabajo y toda
la informacién necesaria de los mismos (incluyen cuentas para
conectarse, grupos de trabajo), etc.
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Usuarios
a?s  Gestidn de
Recursos 0-2" Objetos
Servicios "
llustracién 242. Objetos.
Fuente: Elaboracién propia
Dominio

Los dominios en Active Directory permiten organizar objetos
relacionados de forma que representen la estructura de red de una
organizacién. Son elementos clave dentro de la estructura logica
del sistema, ya que agrupan objetos administrativos que
comparten una misma base de datos, politicas de seguridad y
vinculos de confianza con otros dominios. Active Directory también
es un controlador de dominio, ya que podemos crear distintos
dominios y gestionar lo permisos e interaccién en cada uno de
ellos. A esta relacion entre dominios se le denomina relacién de
confianza o trust (Castillo, 2018).
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DOM.LOCAL

dom.local\OU3 dom.local\OU1\0OU2

llustracién 243. Dominio

Fuente: Tomado de (Pantallazos.es, 2015)

Controlador de dominio

Un controlador de dominio es el servidor que almacena la base de
datos con los objetos del directorio pertenecientes a un dominio
especifico, incluyendo datos relacionados con la seguridad. Su
funcién principal es autenticar a los objetos bajo su administracion,
permitiendo acciones como el inicio o cierre de sesion y la consulta
de informacién en el directorio. En un mismo dominio pueden
existir multiples controladores de dominio, cada uno con funciones
especificas, aunque todos poseen igual jerarquia operativa. Al
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instalar Active Directory en un equipo con Windows Server, este
pasa a desempefar el rol de controlador de dominio (Ruiz, 2021).

Servidor
AD LDS

&

Controlador de
dominio de Active
Directory

Miembro ;

Miembro del
de grupo o
de trabajo dominio

llustracién 244. Controlador de Dominio
Fuente: Tomado de (Mantenimiento IV, 2025)
Unidades organizativas

Una Unidad Organizativa (OU) actia como un contenedor que
agrupa objetos dentro de un dominio, permitiendo organizarlos en
subconjuntos jerarquicos. Esta organizacién facilita la creacion de
una estructura légica que refleje la forma en que estd distribuida
una empresa, haciendo mas sencilla su administracién. Ademas, las
OU ofrecen la ventaja de permitir delegar total o parcialmente el
control sobre los objetos que contienen a otros usuarios o grupos,
lo cual es especialmente Gtil en entornos de red extensos. Como
objeto contenedor més habitual, las OU sirven para estructurar
otros elementos con fines administrativos, como dividir una
organizacion en departamentos, facilitando asi su gestion y
localizacién. También es posible asignar a diferentes personas la
administracién de cada unidad organizativa. Su representacion
esquematica es mediante una carpeta y sigue un arbol jerarquico,

262



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la
gestion de DHCP, DNS, IIS, Proxy y Active Directory

al igual que las carpetas del sistema de archivos de Windows. (Ruiz,
2021).

Contoso.com ( ‘( K
& \f & \f | \/ ]

Administradores Controladores Estaciones

de dominio de trabajo

Usuarios Servidores

llustracién 245. Controlador de Dominio

Fuente: Tomado de (Seguridad Informatica y Sistemas Operativos
en Red, 2015)

Arbol

Un darbol en Active Directory es un conjunto de dominios
relacionados que comparten una raiz comun y estan organizados
jerarquicamente. Esta estructura también se refleja mediante un
espacio de nombres DNS compartido. La finalidad de este disefo
es dividir la informacién del Directorio Activo para que solo se
repliquen los datos esenciales, optimizando asi el uso del ancho de
banda en la red. Cuando se crea un usuario en un dominio
especifico, dicho usuario es automaticamente reconocido por
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todos los dominios subordinados dentro de esa jerarquia (Ruiz,
2021).

Confianza
entre &rboles

Confianza transitiva
y en dos direcciones
entre padres e hijos

EMPRESA.CORP

ARBOL

OTRONOMBRE.NET

ARBOL
ES.EMPRESA.CORP

<

UBDOMINIO.OTRONO

AAD.ES.EMPRESA.COR

llustracién 246. Controlador de Dominio

Fuente: Elaboracién propia

Bosque

Un bosque en Active Directory agrupa todos los dominios que lo
componen, cada uno con relaciones de confianza configuradas
automaticamente pero también ajustables segln las necesidades
del administrador. Dentro de un bosque pueden existir multiples
arboles de dominio con nombres distintos. Al instalar el primer
dominio en un servidor con Windows Server, no solo se establece
la raiz de un érbol, sino también la raiz del bosque. El bosque
representa el nivel mas alto de organizacion légica en Active
Directory, englobando todos los dominios que lo integran. Asi, el
primer dominio instalado se convierte en el dominio raiz tanto del
arbol como del bosque (Ruiz, 2021; Castillo, 2018).
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=

Acbol de |8
directono

Unidad
orgarzativa

llustracién 247. Controlador de Dominio

Fuente: Tomado de (alumnosaso201415, 2015)
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. Caso Practico 1: Instalacién, Configuracién y Administracion

de Active Directory en Windows Server

Descripcién de la préctica: Esta practica consiste en la instalacion y
configuracién del servicio de Active Directory en un entorno de
Windows Server, utilizando un ambiente cliente-servidor. El
principal enfoque es familiarizar a los estudiantes con los pasos
necesarios para instalar y configurar Active Directory Domain
Services (AD DS), configurar un dominio, y administrar unidades
organizativas y usuarios dentro de este entorno. Los estudiantes
llevardn a cabo la configuracién inicial del servidor y del cliente,
asegurandose de que el sistema cliente pueda unirse
correctamente al dominio y verificando la funcionalidad del AD
mediante diversas pruebas de conectividad y configuracién.

Realizar una configuracién TCP/IP estética entre el cliente y el
servidor.

Propiedades: Protocolo de Intemet version 4 (TCP/IPvd) X ..
T

— | Propiedades: PotocolodeIntemet versicn 4 (CP/Pwd) X
. General
| Puede hacer que a confiuracn P se asigne automstcamente sila
[ comuibi con et i e o St §  Puede hacer que s confiquracin IP se asgne autondtcamente sila
! ootrario, debera

| red es compatile con esta funcionalicad. De lo contrario, eber
|| Srovieds. 8 consultar con el administrador de red cul es a configuracén P
Obtener una direcaén IP automaticamente Hi apropiads.
(O Usax la siguiente dreccén IP: % (O Obtener una dreccién IP autométicamente:
e T 1 @ Usarla siquiente drecdén I:
eccén IP; i) 2 -
Direcgén IP: m.16.0 .1
Méscara de subred: 255.255. 0 . 0 ‘
| Méscara de subred: 255.255. 0 . 0
Puerta de enlace predeterminada: 4

Puerta de enlace predeterminada:

Q) Usar las siguientes drecdones de servidor DNS:
Servidor DNS preferido:

(© Usar las squientes dreccones de senvidor DNS:
Servidor DNS preferido:

Servidor DNS altemativo: Servidor DNS alterativo:

Vaidar configuracién al salr Opdones avanzadas... (] valdar configuracion al salir Opdiones avanzadas...
o
Acepter | Cancelr Concelar |}

llustracién 248. Asignacion de IP estética al adaptador de red
servidor y cliente

Fuente: Elaboracién propia
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Realizar pruebas de conectividad entre el cliente y el servidor
mediante el comando ping

BN Administrador: Simbolo del sistema

iempo<im

2 tiempo<im

y vuelta en mil
, Media = ©Om

C:\Users\Administrador.IADC
llustracién 249. Prueba de conectividad.

Fuente: Elaboracién propia

Servidor

Configuracion de Active Directory en Windows Server 2022

Instalar el servicio de Active Directory Domain Services (AD
DS), para ello acceder al Administrador del Servidor.
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B Adminitrdorde senidor

Administrador del servidor * Panel

ERTEE  /°'STRA0OR DeL SERvIDoR
& jores a CoanBaiirar aca saridor l6ea
14 ovce LSS

& DNs INKCIO RAPIDO
o iis

B§ Servicios de archivos y... b

NOVEDADES.

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

llustracién 250. Administrador de Active Directory.

Fuente: Elaboracién propia

Seleccionar "Agregar roles y caracteristicas" y elegir "Instalacion
basada en caracteristica

B Asistente para agregar roles y canacteristcas

Seleccionar tipo de instalacion O csay

Instalacién de Servicios de Escritorio remoto

Instale |

ricios de rol necesarios para que Ia Infraestructura de escritorio virtual (VD) cree una
implementacion de escritorio basada en maquinas o en sesiones.

< Anterior | [ Siguiente > | star | [ Cancelar |

llustracién 251. Seleccion del tipo de instalacion.
Fuente: Elaboracién propia

Seleccionar el servidor y marcar "Servicios de dominio de Active
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Directory".

Ra Asistente para agregar roles y caracteristicas - [m] X

[z Asistente para agregar roles y caracteristicas X

Seleccionar roles de servidor 5 p )
;Desea agregar las caracteristicas requeridas para

Servicios de dominio de Active Directory?
Seleccione uno o varios roles para inst

No se puede instalar Servicios de dominio de Active Directory si no

Rk se instalan también los servicios de rol o las caracteristicas
= siguientes.
| Acceso remoto
Roles de servidor 5] Actfve Directory L : ight D I+ i ANenecs i6n de directivas de grupo
Active Directory Rights Manag 4 Herramientas de administracién remota del servidor
| Atestacion de 53 s e
L] Controladora de red 4 Herramientas de AD DS y AD LDS
Hyper-V Médulo de Active Directory para Windows PowerShell
Senvicio de proteccién de host 4 Herramientas de AD DS
| Senvicios de acceso y directiva It i Contro dé sdrinacisrde aawe| [
1 (] Servicios de archivos y almace: I i c = ientas e b
[] Servicios de certificados de Acf
[] Servicios de federacién de Act| | ¢ N
Senvicios de impresin y docus
B Servidor de fax Incluir herramientas de administracién (si es aplicable)
¥ Senvidor DHCP (Instalado)
! Senvidor DNS (Instalado) ‘ Agregar caracteristicas ‘ | Cancelar ‘
1 (@] Servidor web (IIS) (8 de 43 inst]
Volume Activation Services
[ < Anterior | [ siguiente > instalar | [ Cancelar_|

[lustracidon 252. Seleccidn de servicios de AD.
Fuente: Elaboracién propia

Ahora, continuamos con la instalacién.

T Asistente para agregar roles y caracteristicas — o
Progreso de la instalacién O s

Ver progreso de la instalacién

@ 'niciando instalacion

Administracion de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Mdulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracién

< Anterior | [ Siguiente > nstalar Cancelar

llustracién 253. Proceso de instalaciéon AD

Fuente: Elaboracién propia
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Configurar el dominio de Active Directory, para ello promover
el servidor a controlador de dominio.

1. Configuracion posterior a la implementacion

Requiere configuracién para Servicios de dominio de
Active Directory en GMJCSRV

Promover este servidor a controlador de dominio

o Instalacion de caracteristica
_

Requiere configuracién. Instalacion correcta en
GMIJCSRV.

Agregar roles y caracteristicas

Detalles de tarea

[lustracién 254. Promover el servidor a controlador de dominio
Fuente: Elaboracién propia

Seleccionar "Agregar un nuevo bosque" e ingresar el nombre del
dominio raiz.

[ Asistente para configuracién de Servicios de dominio de Active Directory - o X

SERVIDOR DE DESTINO

Configuracién de implementacion GMICSRV

Especificar 2 informacién de dominio para esta operacion

Nombre de dominio raiz:

Cancelar

llustracién 255. Agregar nuevo bosque

Fuente: Elaboracién propia
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Escribimos un nombre para el directorio raiz, en este caso de
ejemplo: utmach.edu.ec

i Asistente para configuracién de Servicios de dominio de Active Directory - o X

.z . . SERVIDOR DE DESTINO
Configuracién de implementacion GMICSRY

Seleccionar Ia operacién de implementacion

O Agregar un controlador de dominio a un dominio existente

O Agregar un nuevo dominio a un bosque existente
@ Agregar un nuevo bosque

r opciones
Especificar la informacién de dominio para esta operacién

Nombre de dominio raiz: |utmach.edu.ed

Comprobacién de requisi

Més informacién sobre configuraciones de implementacién

llustracién 256. Ingresar el nombre de dominio raiz
Fuente: Elaboracién propia

Configurar las opciones de dominio y forest.

3

[ Y de dominio de

ICSRY

Jociones d R ordadorm SERVIDOR DE DESTIN
Opciones del controlador de dominio P
i 2

del nuevo bozque y dominio raiz

i e
W s
1
Py
&
iiof
n

Windows Server 2016

Windows Server 2016

<Anterior Cancelar

llustracién 257. Opciones de controlador de dominio

Fuente: Elaboracién propia
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Especificar una contrasefia para el modo de restauracién de
servicios de directorio (DSRM).

[ Asistente para configuracién de Servicios de dominio de Active Directory - o X
cio ntre or de do 5 SERVIDOR DE DESTINO
Opciones del controlador de dominio GMICSRV

cionar nivel funcional del nuevo bosque y dominio raiz
al del bosque: Windows Server 2016

Windows Server 2016

e dominio (DNS)

lectura (RODC)

s de directorio (DSRM)

llustracién 258. Opciones de controlador de dominio - llenado de
datos

Fuente: Elaboracién propia

Completar la instalacién y reiniciar el servidor.

T Asistente para configuracién de Servicios de dominio de Active Directory - o X
. 1 SERVIDOR DE DESTINO
Opciones de DNS GMICSRY

\ § No se puede crear una delegacion para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas X

Configuracién

Especificar opciones de delegacién DNS

Opcion

_ Crear delegacién DNS
Opciones de DNS
les

Comprobacién de requisi

Mas informacién sobre delegaciones DNS

llustracién 259. Creacién de delegacion de DNS

Fuente: Elaboracién propia
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Configuracién del nombre de dominio NetBIOS

[ Asistente para configuracién de Servicios de dominio de Active Directory - [m} X
S S SERVIDOR DE DESTINO
Opciones adicionales GMJCSRV

Configuracién de implem. . ) . R i
Verifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario
Opciones del controlador..

Opciones de DNS Nombre de dominio NetBIOS: UTMACH

Opciones adicionales

Comprobacién de requisi

Mas informacion sobre opciones adicionales

| < Anterior | I Siguiente > | nstalar

llustracién 260. Configuraciéon del nombre de dominio NetBIOS

Fuente: Elaboracién propia

Especificacion de las rutas de acceso a la base de datos, archivos 'y
SYSVOL de Active Directory, en este caso le dejamos la ubicacion
por defecto.
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i Asistente para configuracién de Servicios de dominio de Active Directory - o X
R t d SERVIDOR DE DESTINO
utas de acceso RISy

Configuracién de implem s )
Especificar la ubicacién de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de Ia base de datos: C:A\Windows\NTDS B
Carpeta de archivos de registro: CAWindows\NTDS B
Carpeta SYSVOL: CAWindows\SYSVOL &

Comprobacién de requisi

Mas informacién sobre rutas de acceso de Active Directory

llustracién 261. Especificacion de las rutas de acceso

Fuente: Elaboracién propia

En la siguiente ventana, hacemos clic en siguiente

& Asistente para configuracién de Sevicios de dominio de Active Directory - o X

- - SERVIDOR DE DESTINO
Revisar opciones SR

Configuracién de implem Revisar las selecciones:
Configura este servidor como el primer controlador de dominio de Active Directory en un

nuevo bosque,

Opciones del controlador.

El nombre del nuevo dominio es “utmach.edu.ec”. Este es también el nombre del nuevo
bosque.

El nombre NetBIOS del dominio es UTMACH.

Comprobacién de reqi Nivel funcional del bosque: Windows Server 2016

Nivel funcional del dominio: Windows Server 2016
Opciones adicionales:
Catslogo global: Si

Servidor DNS: Si

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Més informacién sobre opciones de instalacién

[lustracién 262. Revisidon de las selecciones

Fuente: Elaboracién propia
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Luego, clic en el botdn Instalar

f Asistente para configuracién de Servicios de dominio de Active Directory - [=] X
. . SERVIDOR DE DESTINO
Comprobacion de requisitos previos GMICSRY

[[@ Todas s comprobaciones de requisitos previos se reaizaron correctamente. Haga cic en Instalar para co... Mostrar més__ X |

Configuracién de implem
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones ntroledor.. en el equipo
Opciones de DNS Volver a comprobar requisitos previos
Opciones adicionales
Rutas de acceso @ erresutados
AL de dominio de Wind 2022 tienen un valor predeterminado

Revisar opciones

para la configuracin de seguridad denominads “Permit algoritmos de criptografia
compatibles con Windows NT 40" que evita el uso de algoritmos de criptografia
débiles al establecer sesiones de canal de seguridad.

Para obtener més informacién acerca de esta opcién de configuracién, consulte el

articulo 942564 de Knowledge Base (http:/go.microsoft.com/fwlink/?Linkld= 104751).

Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas

direcciones IP estéticas en sus propiedades IP. Si se habilitan Py € IPVv6 en un

adaptador de red, se deben asignar direcciones IP estticas IPv4 e IPv6 a las v

i, Si hace clic en Instalar, el servidor se reiniciaré automaticamente cuando finalice la operacién
de promocion.

Mas informacion sobre requisitos previos

[ <Anterior | | siguiente > [ Instalar | [ Cancelar

llustracién 263. Comprobacién de todos los requisitos
Fuente: Elaboracién propia

Ahora, se reinicia la sesion para culminar con la configuracion del
dominio

Estas a punto de cerrar la sesion

w raré de un minuto.

llustracién 264. Reinicio de sesién para culminar con la
configuracién del dominio

Fuente: Elaboracién propia
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Crear unidades organizativas y usuarios de active directory

La opciéon de Herramientas del Administrador de Servidor,
hacemos clic en “Usuarios y Equipos de Active Directory”

T Adminstrodordl sevidor - s x

Administrador del servidor * Panel

Configur
ADMINISTRADOR DEL SERVIDOR Coptn s e Wi S

i Servidor local Desfragmentar y optimizar unidades
& Todos los servidores ST O
N Configurar este servic Disgnéstico de memaria de Windows
2 Directiva de seguridad local
18 e INICIO RAPIDO - 55
& DNS Agregar role: aracter Dominios y confianzas de Active Directory
fous B A Editor ADSI
#§ Servicios de archivos y... b Editor del Registro

NOVEDADES 2 s

OBTENER MAS

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

i AapDs 1 1 oHCP

@® Estado @® Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BR

llustracién 265. Herramientas del panel de AD

Fuente: Elaboracién propia

En la siguiente ventana, crear una nueva Unidad Organizativa
(OU), en este caso hemos creado una unidad organizativa
llamada: practicaSO.
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T Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuda

L ANl =RIENREIN 7 Ho-l kY

I Usuarios y equipos de Active Dil|| Nombre
| Consultas guardadas

Builtin
v Fu

Delegar control...

Buscar...

3 Cambiar dominio..

Cambiar el controlador de dominio...
Elevar el nivel funcional del dominio...
Maestro de operaciones...

Nuevo

Todas las tareas
Ver

Actualizar
Exportar lista...

Propiedades

Ayuda

RETER

Tipo
builtinDomain
Contenedor

Unidad organi...

als  Contenedor
unts  Contenedor

Contenedor
> Equipo
> Contacto
R Grupo
InetOrgPerson

Descripcién

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

msDS-ShadowPrincipalContainer

mslmaging-PSPs

Alias de cola de MSMQ

Unidad organizativa

Impresora

Usuario

Carpeta compartida

llustracién 266. Creacion de una Unidad Organizativa

Fuente: Elaboracién propia

Después, afadir nuevos usuarios en la Unidad organizativa (OU)
recién creada, para ello clic derecho en la OU, luego en Nuevo

y luego en Usuario.

v 3 utmach.edu.ec

1 Builtin

1 Computers
] Domain Controllers

| ForeignSecurityPrincipal

“| Managed Service Accout

| Users

& prac=—=~

Delegar control..
Mover...

Buscar...

Nuevo

Todas las tareas
Ver

Cortar

Eliminar
Cambiar nombre
Actualizar
Exportar lista...
Propiedades

Ayuda

No hay elems

Equipo
Contacto

Grupo

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-PSPs

Alias de cola de MSMQ

Unidad organizativa

Impresora

Usuario

Carpeta compartida

llustracién 267. Adicién de usuarios a la OU

Fuente: Elaboracién propia
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Nos aparece una ventana para ingresar datos basicos de un
usuario como: nombres, apellidos, nombre completo, nombre de
usuario. Aqui también se indica con que dominio se conectara
este usuario, en caso detener varios dominios.

Nuevo objeto: Usuario X

'g) Crearen:  utmach.edu.ec/practicaSO

Nombre de pila: ‘Joselyn | Iniciales: |JGCP |

Apellidos: [Castro I

Nombre completo: lJoselyn JGCP. Castro |

Nombre de inicio de sesion de usuario:
|ioselyn | @utmach.edu.ec v

Nombre de inicio de sesion de usuario (anterior a Windows 2000):
|UTMAJCH\ | liosetyn |

< Atras Cancelar

llustracién 268. Creacidn de nuevo usuario en la OU

Fuente: Elaboracién propia

Nuevo objeto: Usuario X

‘; Crearen:  utmach.edu.ec/practicaSO

\‘_)
Contrasefia: Ioooooooooo |
Confimar contrasefia: Inouuu. I

[[] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesion

[[] Bl usuario no puede cambiar la contrasefia

[[] La cuenta esté deshabiltada

< Atrés Cancelar
llustracién 269. Opciones de usuario

Fuente: Elaboracién propia
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Nuevo objeto: Usuario X

& Crearen: utmach.edu.ec/practicaSO

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Joselyn JGCP. Castro
Nombre de inicio de sesion del usuario: joselyn@utmach edu.ec

La contrasefia nunca expira.

< Atrés Cancelar |

[lustracién 270. Finalizacién de la creacidn del usuario

Fuente: Elaboracién propia

] Usuarios y equipos de Active Directory

Archivo  Accion  Ver Ayuda

& nFE BB HREIPaRETER

] Usuarios y equipos de Active Dir
> [ ] Consultas guardadas
v 3 utmach.edu.ec
[ ] Builtin
| Computers
|2 Domain Controllers
[] ForeignSecurityPrincipals
] Managed Service Accour
[ Users
2| practicaSO

Nombre Tipo Descripcién
E)Joselyn JGCP. Castro Usuario

llustracién 271. Usuario de Active Directory

Fuente: Elaboracién propia
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Cliente

Unirse al dominio de Active Directory:

Configurar el adaptador de red: Asignar una IP estatica de clase
C y configurar el DNS para que apunte alservidor AD DS.

Propiedades de Internet Protocol Version 4 (TCP/IPv4) X
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red admite esta funcionalidad. De lo contrario, deberé consultar con el
administrador de red cudl es la configuracion IP apropiada.

(O Obtener una direccién IP automaticamente

(© Usar la siguiente direccién IP:

Direccién IP: 172.16 . 0 . 20

Méscara de subred: 255.255. 0 . 0

Puerta de enlace predeterminada:

O Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 172.16 . 0 . 1

Servidor DNS alternativo:

() validar configuracién l salir Opciones avanzadas...

Aceptar | | Cancelar

llustracién 272. Asignacién de IP clase C

Fuente: Elaboracién propia

:\Users\DETPC>ping 172.16.0.1

aciendo ping a 172.16.0.1 con 32 bytes de datos:
desde 172.16.0.1: bytes=32 tiempo<im TTL=128
desde 172.16.0.1: bytes=32 tiempo<im TTL=128
desde 172.16.0.1: bytes=32 tiempo<im TTL=128
desde 172.16.0.1: bytes=32 tiempo<im TTL=128

stadisticas de ping para 172.16.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = O@ms, Maximo = Oms, Media = @ms

:\Users\DETPC>,

[lustracién 273. Conexién exitosa

Fuente: Elaboracién propia
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Unir el equipo al dominio:
e Abrir "Sistema" y hacer clic en "Cambiar configuracion".
o Ingresar el nombre del dominio.

e  Proporcionar las credenciales de administrador del

dominio.
Configuracién
@ Inicio Acerca de
Buscar una opcién de configuracién o) I Experiencia Windows Feature Experience Pack
- “A8249053.1000.0
Sistema y !
| Remoto
Pued biar el nombre y I d Lo 2
'uedes cambiar el nombre y la pertenencia de este equipo. Los | - Py -
CJ Pantalla cambios podrian afectar al acceso a los recursos de red. lequio ctualizar la edicion de Windows
flicrosoft que se aplica a nuestros
Q) Sonido Nombre del equipo:
DESKTOP-M4SJMGK l ro
[ Notificaciones| | Nomb leto de equi ; e e
D;SK"IE'OCI:T\::;?M(;:QU'DOV Cambios en el dominio o el nombre del equipo X
2 Asistente de
Miembro del n Se unid correctamente al dominio utmach.edu.ec.
liembro

()  Energiay susp @ Dominio:

utmach edu.ec

= Almacenamien O Grupo de trabajo: . :
[WoRKGROUP ]
8 Tableta
Aceptar Cancelar
S Multitareas ma
Aceptar Cancelar Aplicar lo (avanzado)
& Proyectar en e!

% Eunnriancine camanartidac -

llustracién 274. Conexién del equipo con el dominio

Fuente: Elaboracién propia

281



Administracion de Servicios de Red con Windows Server 2022: de la instalacién a la

gestion de DHCP, DNS, 1IS, Proxy y Active Directory

Reiniciar el equipo.

cunguiauun

@

Inicio

Acerca de

22H2

Buscar una opcién de configuracién pe) | Edicion Windows 10 Pro

Sistema

Q)

o &

L]

Pantalla

Sonido

Notificaciones

Asistente de c(

Energfa y susp

Almacenamien

Tableta

Multitareas

Proyectar en e

| 01/07/2024
| Fo 19045.3803

Puedes cambiar el nombre y la pertenencia de este equipo. Los Windows Feature Experience Pack
cambios podrian afectar al acceso a los recursos de red. i

| equipo L 1000,19053.1000.

Cambios en el dominio o el nombre del equipo
Nombre del equipo: BAh 3 3
DESKTOP-MASJM:GK 0 Debes reiniciar el equipo para aplicar los
cambios. i
Nombre completo de equipo: Windows
DESKTOP-M43JMGK Antes de reiniciar, guarda todos los archivos abiertos y
cierra todos los programas. A a nuestros
et
(® Dominio:
utmach edu.ec T
= |
(O Grupo de trabajo: d
WORKGROUP | jda
Cancelar
Aceptar Cancelar Aplicar

Proteccion del'sistema

llustracién 275. Reinicio del equipo para aplicar los cambios

Pruebas

Fuente: Elaboracién propia

Verificar la conectividad y configuracién de AD:

Comprobar la configuracién de TCP/IP en el cliente.
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os derechos reservados
ipconfig /all

onfiguracién IP de Windows

Nombre de .. : DESKTOP-M49IMGK
utma: edu.ec
hibrido

mach.edu.ec
daptador de Ethernet Ethernet®:

NS especifico para la conexidn
i6 74L Gigabit Network Connection
BB

2:febd:9f41:8 4(Preferido)
172.16.0.21(Prefe o)
]

1-2E-15-2C-92-00-0C-29-87-34-BB

llustracién 276. Configuracién de TCP/IP

Fuente: Elaboracién propia

Verificar la unién al dominio y la funcionalidad del AD, ejecutar
nslookup para comprobar la resolucién de nombres DNS.

C:\Users\Yor>nslookup

Servidor predeterminado: GMIJCSRV.utmach.edu.ec
Address: 172.16.0.1

llustracién 277. Comprobacién de nombres DNS
Fuente: Elaboracién propia

Utilizar ping para verificar la conectividad con el servidor AD DS.
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C:\Users\Yor>ping 172.16.

172.16.0.1

172.16.0.1: bytes=32 tiempo=1ms TTL=128

172.16.0.1: bytes=32 tiempo<im TTL=128
1-
1

con 32 bytes de datos:

172.16. bytes=32 tiempo<im TTL=128
172.16. bytes=32 tiempo<im TTL=128

Estadisticas de ping para 172.16.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos
(6% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1ms, Media = ©ms

llustracién 278. Verificacion de conectividad
Fuente: Elaboracién propia

Iniciar sesién en el cliente utilizando una cuenta de usuario del
dominiocreada previamente.

Configuracién

@ nicio Acerca de

Experiencia

Buscar una opci6n de configuracién £ |

Sistema
Remoto

Puedes cambiar ¢l nombre y a pertenencia de este equipo. Los o PereE

= Pantalla cambios podrian afectar al acceso a los recursos de re - guakzariaedidon de Windows
L ficrosoft que se aplica a nuestros

@) Sonido Nombre del equipo:

DESKTOP-MASIMGK Fo

& 4
Notificaciones

~ oytiEcoplelo dele e Cambios en el dominio o el nombre del equipo X

DESKTOP-M4UMGK

Q Asistente de o¢
“ Se unié correctamente al dominio utmach.edu.ec.

Miembro del

@ Energia y susp( © Dominio |

utmach edu ec

e
= Almacenamien | O Grupo de trabajo:
(8 Tableta

Cancolr
Bi Multitareas k.
Aceptar Cancelar B | (avanzado)

&1 Proyectar en et

llustracién 279. Unidén del usuario con el dominio

Fuente: Elaboracién propia
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Caso Practico 2: Gestion Avanzada de Permisos en Active

Directory

Descripcién de la practica: Esta practica se centra en la
implementacién y gestion avanzada de los servicios de Active
Directory en un entorno de red utilizando Windows Server. Los
estudiantes tendrdn la oportunidad de profundizar en |la
configuracion de permisos y restricciones, asegurando la correcta
administracién de recursos y la seguridad de la informacién.
Durante la sesién, se configuraran politicas de grupo (GPO) para
controlar el acceso y comportamiento de las cuentas de usuario y
maquinas dentro de una unidad organizativa especifica. Los
participantes aplicardn configuraciones de seguridad para restringir
cambios en el sistema y validaran la implementacién mediante
pruebas de conectividad y comprobaciones de politicas aplicadas.

Asignar una direccion IP estética de clase C en el adaptador de red
del servidor y del cliente.

] Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X

— { Propiedades: Protocolo de Intemet versién 4 (TCP/1Pv4) %
- . General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatble con esta funcionaidad. De lo contrario, deberd [l ‘Puede hacer que la configuracion IP se asigne autométicamente # la
‘“‘5‘“‘;‘“‘ o administrador de red asfl es Ia configuradién P red es compatble con esta funcionalidad. De lo contrario, debera
apropiada. §  consultar con el administrador de red cual es la configuracion IP

(O Obtener una direccién IP automaticamente Rt

© Usar la siguiente dreccién IP: E O Obtener una direccién IP automticamente

o - ‘ 2. 5 ° 2 (®) Usar la siguiente direccién IP:

irecdidn IP: 35105
| Direccién IP: 172.16 . 0 .
Méscara de subred: [2s5.255. 0 . 0 i

L
Méscara de subred: 255.255. 0 . 0 |
Puerta de enlace predeterminada: |

Puerta de enlace predeterminada: ]

sel or DNS automaticamente

© Usar las siguientes drecciones de servidor DNS: (@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: l & % @ | Servidor DNS preferido: T

Servidor DNS alternativo: | . . . Servidor DNS alternativo: d & . |

() Validar configuracién al salr Opdones avanzadas... [ validar configuracion al sali Opdiones avanzadas...
Aceptar Cancelar -_Acaptal Cancelar

llustracién 280. Asignacién de IP

Fuente: Elaboracién propia
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Realizar pruebas de conectividad entre el cliente y el servidor
mediante ping

BX Administrador: Simbolo del sistema

Microsoft Wi ws [Version 10.0.20348.169]
(c) Microsoft Corporation. Todos los derech

s\Administrador.IADC>ping 172.16.0.2

.16.0.
.16.

=10.04%
i S -
.16.€

t

t ettt
fde o

de datos:
empo=2ms TTL=128
iempo<im TTL=128
iempo<im TTL=128

mpo<im TTL=128

do N

mm®mWw
©
o
m
wn
rt
4]

DM m

T T
& ¢

(¥} (7] v
NN NN
-

= e e

~

NNNNN

S
S
S
S

t rt rt
L LW

ie
ie

m

©
=

'™

-0

Tiempos aproximad
Minimo = ©Oms,

C:\Users\Administrador.IADC>

llustracién 281. Pruebas de conectividad
Fuente: Elaboracién propia

Servidor

Configurar permisos y restricciones en Active Directory.

Crear un nuevo usuario con el nombre de “UsuarioPractica”:
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Archivo  Accién  Ver Ayuda
e 1@ 0 XEEE BHm 30T R

T Usuarios y equipos de Active Dif| Nombre Tino Descrincién
> & Consultas guardadas & Administrad Propiedades: George GR. Mendoza ? X
v E ulm;:}:t.edu.u £, Administrad )
>@ cu\ in . B Administrad Marca::« i E.::: Sesiones Co::nén’\dremmn
omputers o
=i % Administrad 02 Sonchs 0o Eraion S .
> ] Domain Controllers General  Direccion Cuenta Perfi  Teléfonos Organizacion  Miembro de
> [ ForeignSecurityPrincipall
3 ] Managed Service Accour | EbAdministrad & George GR. Mendoza
3] practicaso £ Admins. del
Sl & Ambar
2, Controlador

B Contoladoy  Aoekics
Eonsadmivs| -y, para mostrar: |George GR. Mendoza

£ DnsUpdateR|

St oo 1
2, George GR.
82, Grupo de rej

R e —
£ Grupo Local

P L e —

B Invitados de
Lio

82 Propietarios,
B, protected U
82 publicadore
& RedisSenics Cancelar | | fplear Anuda
82 Servidores R

llustracién 282. Creacidn de usuario
Fuente: Elaboracién propia

Abrir "Usuarios y Equipos de Active Directory" y creamos un nuevo
usuario llamado “UsuarioPractica” en el contenedor "Usuarios".

Archivo  Accién Ver Ayuda

@l & SEIEIN o Rk R R R 7K
ke 2m & O] X 7} LRETYaw
T Usuarios y equipos de Active D[ Nombre Tino. Descrincién
Consultas guardadas dmi Propiedades: Usuario UP. Practica 7 X
+ 33 utmach.edu.ec feuen
1 Buittin i Marcado Entomo Sesiones Contol remato
Computers sphirie Pe de Servicios de Escrtodd remoto COM~
> &1 Domain Controllers - Generdl  Dreccién  Cueta  Pedl  Teléonos Organzacén  Membro de
) ForeignSecurityPrincipal
Managed Sevice Accout | b Admins. del 3 Usuario UP. Practica
21 practcasO b Aber >
=S & Controlador
gcwwl-ﬂm Norbre depia: [IENER ] s
Controlador

2, DnsAdming|  Apelidos: Practica
?D’“”P"‘“’ Nombre para mostrar: Usuaro UP. Pracica

8 Enterprise D|
del|  Descrocién
J, George GR. ok —|
& Grupo de ref
£ Grupo de re{
BGrupolocal  Nmewdeteldono: [ | | Owe
£ Grupo Local
R, Invitado Comiodeciorcors || |
Binvitados & pggng web | [owe
lio .
B propietarios|
B Protected U
2 publicadore|
& Redisservic

B Senvidores 7| ==l Ayuda

B siverss
kel

llustracién 283. Creacion de usuario para la practica

Fuente: Elaboracién propia
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Crear una unidad organizativa con el nombre de “Practica 2"

=}

Archivo  Accién  Ver Ayuda
e 2@ 0IXEBo HE P eETER
] Usuarios y equipos de Active Dit]| Nombre Nuevo objeto: Unidad organizativa X "
7| Consultas guardadas
v 4 utmach.ed
- Builtin
| Computers

£ Administradores cl
® {

Py | utmach edu.ec/
8 Administradores de| | eren:  umaeh.ed.

d

1 Domain Controllers <

=] ForeignSecurityPrincipal{ Bl
82, Admins. del domini ‘prawca2

1 Managed Service Accour
&1 practicasO
7 Users

Ambar
82 Controladores de d
£, Controladores de d
£ Controladores de d
2, DnsAdmins
EE:
EE:

[ Proteger contenedor conira eiminacién accidental

, DnsUpdateProxy

, Enterprise Domain
8 Equipos del domini
2, George GR. Mendo:
B, Grupo de replicacié|
£ Grupo de replicacio|

2 Grupo Local 1 LT T L
82 Grupo Local 2 Grupo de segu...

&, invitado Usuario Cuenta integrada para el...

8, Invitados del dominio Grupo de segu... Todos los invitados del d...

llustracién 284. Creacidn de una nueva UO

Fuente: Elaboracién propia

Mover el usuario “UsuarioPractica” a la nueva unidad organizativa
“Practica 2"

Archivo  Accién  Ver Ayuda
@ | =l v mise= Bl = TE %

al 2%
———————| Mover X

o Descripcién
Mover el objeto dentro del contenedor: po de segu... Los miembros de este gr...
po desegu... Los miembros de este gr...
7 utmach po de segu... Miembros que tienen ac...
~ Buitin po desegu... Administradores design...

7] Computers .
8] Domein Cortrolers po desegu.. Administradores design...
| ForeignSecurtyPrincipals po de segu... Administradores design...
-] Managed Service Accounts ario Usuario 3
Fi po desegu... Todos los controladores ..

Eﬂd‘“w po desegu... Se pueden clonar los mi..
jsers

po desegu.. Los miembros de este gr...
po desegu... Grupo de administrador...
po desegu.. Clientes DNS que tienen..
po desegu... Los miembros de este gr...
Concals | fPOdesegu.. Todas los senvidores y es...

po desegu.. Losmiembros de este gr...

HE Grupo de replicacidn de c.. Grupo de segu... Los miembros de este gr..

82 Grupo Local 1 Grupo de segu.

£ Grupo Local 2 Grupo de segu..

2 invitado Usuario Cuenta integrada para el...
8 Invitados del dominio Grupo de segu... Todos los invitados del d...

Lio Usuario Usuario 2

B propietarios del creador d... Grupo de segu... Los miembros de este gr..
8 Protected Users. Grupo de segu... Los miembros de este gr...
2, Publicadores de certificados Grupo de segu... Los miembros de este gr...
R\ RedisService Usuario Redis Server Service

llustracién 285. Mover el usuario creado a la nueva UO

Fuente: Elaboracién propia
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Crear una GPO con el nombre de “Bloqueo Automatico Terminal”
y vincularla a la unidad organizativa “Practica 2", para ello abrir
"Administracion de directivas de grupo”.

2 Administracién de directivas de grupo
& Archivo Accién Ver Ventana Ayuda -

LX Aol 1N ? B

& Administracién de directivas d | Dominios
v A\ Bosque: utmach.edu.ec || corterido
+ [£ Dominios ~
B g [[r— £==t--i=-4or de dominio actual
& Sitios Crear un GPO en este dominio y vincularlo aqui... Vutmach edu.ec
§i¥ Modelad  Vincular un GPO existente...
2 Resultad Bloquear herencia

Asistente para modelado de directivas de grupo...

Nueva unidad organizativa

Buscar...
Cambiar el controlador de dominio...
Quitar

Usuarios y equipos de Active Directory...

Nueva ventana desde aqui
Actualizar
Propiedades

Ayuda

. ]I

llustracién 286. Administracion de directivas
Fuente: Elaboracién propia

Crear una nueva GPO llamada "Bloqueo Automético Terminal”.

& Archivo Accién Ver Ventana Ayuda

e nFE O0E6Hm

|2 Administracién de directivas de grupo || utmach.edu.ec
v 4\ Bosque: utmach.edu.ec Estado  Obietos de directiva de grupo vinculados | Herencia de directivas de grupo  Delegaci
v (£ Dominios ~
v 5 utmach.edu.ec Orden de vincuios GPO Bxigido  Vinculo habill

i/ Default Domain Policy 1 5/ Defautt Domain Policy No Si
51 Domain Controllers
5 practica2
3] practicaSO

%} Objetos de directiva de grupc
% Filtros WMI

3 GPO de inicio

i Sitios Nuevo GPO X
§#% Modelado de directivas de grupo
% Resultados de directivas de grupo Nombre:
[Bloqueo Automatico Teminal

GPO de inicio de origen:

{ninguno) v

Cancelar

llustracién 287. Creacidon de GPO

Fuente: Elaboracién propia
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Vincular la GPO a la OU "Practica 2", luego editar la GPO para
habilitar:

§22777333%8¢%

z

%%

> |\ Extendido / Esténdar,

16 valores

llustracién 288. Configuracién de la GPO
Fuente: Elaboracién propia

Habilitar la opcién de “Impedir cambiar el tema”, para que el
usuario no pueda cambiar temas desde la maquina cliente.

& Impedir cambiar el tema [m] X

= Impedir cambiar el tema s P
E} P Valor anterior Valor siguiente

O No configurada Comentario:
(® Habilitada

(O Deshabilitada

Compatible con: [ Al menos sistemas operativos Windows Server 2003 o Windows XP Professional

Opciones: Ayuda:

Esta opcion deshabilita la galeria de temas del Panel de control
de personalizacién.

Si habilita esta opcién, los usuarios no podran cambiar ni

llustracién 289. Habilitar la opcion “Impedir cambiar el tema”

Fuente: Elaboracién propia
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Ahora, vamos a Habilitar la opcién de “Impedir cambiar el fondo
de pantalla” para que el usuario no pueda cambiar el fondo de
pantalla desde la maquina cliente.

& Impedir cambiar el fondo de pantalla m] X

i fi - -
E] Impedir cambiar el fondo de pantalla Valor anterior Vel e

O No configurada Comentario:
(® Habilitada

O Deshabilitada

Compatible con: - [ A menos Windows 2000

Opciones: Ayuda:

Impide que los usuarios agreguen o cambien el disefio de fondo
del escritorio.

llustracién 290. Habilitar la opcion "Impedir cambiar el fondo de
pantalla”

Fuente: Elaboracién propia

Ejecutar el comando “gpupdate /force” y realizar pruebas:

E¥ Administrador: C:\Windows\system32\cmd.exe - gpupdate /force

Microsoft Windows [Versidén 10.0.20348.587]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\Administrador>gpudate /force
"gpudate” no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

:\Users\Administrador>gpupdate /force
Actualizando directiva...

La actualizacion de la directiva de equipo se completé correctamente.
llustracién 291. Pruebas en la consola

Fuente: Elaboracién propia
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En el cliente, abrir "Ejecutar” y escribir gpupdate /force.

C:\Windows\system32\cmd.exe

Microsoft Windows [Versidn 10.0.190645.3803]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\usuariop>gpupdate /force
Actualizando directiva...

La actualizacion de la directiva de equipo se completd correctamente.
Se completé correctamente la Actualizacidén de directiva de usuario.

C:\Users\usuariop>_,

llustracién 292. Actualizacidon de directivas en el cliente
Fuente: Elaboracién propia

Verificar desde el cliente que las politicas se aplican correctamente.

Personalizacién

B Fondo
® Colores
3 Pantalla de bloqueo

@ Temas

llustracién 293. Pruebas de la restriccion “Impedir cambiar el
fondo de pantalla”

Fuente: Elaboracién propia
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Configuracién - a8 X

@ Inicio Temas

Buscar una opcién de configuracibn o | ‘Algunas de estas opciones de configuracion estan ocultas o son administradas por tu organizacion.

Personalizacién Tema actual: Windows

Fondo

Pantalla de bloqueo

(=)
Colores
=]
=]

Temas

= Aa

A Fuentes

&8 |nicio g Fondo Color

2 Barra de tareas ) Sonidos N Cursor det ouse
Predeterminado de Windows Predeterminado Windows

Usar tema personalizado

Cambiar tema

BB Obtener més temas en Microsoft Store

llustracién 294. Pruebas de la restriccion "Impedir cambiar el
tema”

Fuente: Elaboracién propia

Crear una GPO con el nombre de “No ejecucién de aplicaciones
especificadas”y vincularla a la unidad organizativa “Practica 2":

Nuevo GPO X

Nombre:

|No ejecucion de aplicaciones especificadas

GPO de inicio de origen:

{ninguno) v

Aceptar Cancelar

[lustracién 295. Creacidn de una nueva GPO

Fuente: Elaboracién propia
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Editar la GPO para habilitar:

“No ejecutar aplicaciones de Windows especificados” y agregar el
nombre de la aplicacion.

] ea acién de =]
Archivo  Accion Ver Ayuda
e 2@ = Hdm v & No ejecutar aplicaciones de Windows especificadas o X
|2/ Directiva No ejecucion de aplicaciones especific
« & Configuracién del equipo [} No ejecutar aplicaciones de Windows especificadas Valor antaror | [ Valor siguiente
| Directivas
. Preferencias O No configurada ~ Comentario:
v 4 Configuracion de usuario <
v [ Directivas @ Habilitada
| Configuracién de software N
| Configuracién de Windows O Deshabilitada —
v [ Plantillas administrativas: definicione| ompatible con: [ A menos Windows 2000
7 Active Desktop
“| Carpetas compartidas
“ Componentes de Windows Opciones: Ayuda:
| Meni Inicio y barra de tareas
=] Panel de control Lista de aplicaciones no permitidas | Mostrar... Impide que Windows ejecute los programas que usted =
7| Red especifique en esta configuracién de directiva.
v [ Sistema N o ) .
Si habilita esta configuracién de directiva, los usuarios no podrén
7 Acceso de almacenamiento ef
" ejecutar los programas que agregue a la lista de aplicaciones no | |urada
de permitidas. urada
1 Administracion de energia
| Directiva de grupo si ilita 0 no define esta configuracién de directiva, los urada
Inicio de sesion usuarios podran ejecutar cualquier programa. urada
1 Instalacién de controladores e e e e e urada

llustracién 296. Edicidon de la GPO creada

Fuente: Elaboracién propia

Ejecutar el comando “gpupdate /force” y realizar pruebas:

En el cliente, abrir "Ejecutar" y escribir gpupdate /force.
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BN C:\Windows\system32\cmd.exe
licrosoft Windows [Versidn 10.0.19045.3803]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\usuariop>gpupdate /force
ctualizando directiva...

a actualizacion de la directiva de equipo completé correctamente.

e completd correctamente la Actualizaciodn directiva de usuario.

:\Users\usuariop>gpupdate /force
ctualizando directiva...

a actualizacion de la directiva de equipo se completd correctamente.
e completd correctamente la Actualizaciodn directiva de usuario.

:\Users\usuariop>

llustracién 297. Actualizacidon de directivas
Fuente: Elaboracién propia

Intentar ejecutar la aplicacion especificada para verificar que esta
bloqueada.

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: | 1B v

Aceptar Cancelar Examinar...

llustracién 298. Ejecucién de la aplicacion calculadora

Fuente: Elaboracién propia
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Esta operacion se canceld debido a las restricciones especificadas para este equipo. Péngase
en contacto con el administrador del sistema.

llustracién 299. Comprobacién de la restriccion

Fuente: Elaboracién propia

Crear una GPO con el nombre de “Impedir acceso a las unidades
desde MiPC” y vincularla a la unidad organizativa “Practica 2":
Editar la GPO para habilitar: “Impedir acceso a las unidades desde
Mi PC" y seleccionar launidad a restringir.

Archivo Accion  Ver  Ayuda

| [ & impediv acceso s o5 unidades desde Mi PC o x
[} Impedir acceso a las unidades desde Mi PC

Valoranterior | | Valor siguiente. Estac
Coments ren fragmentos en el modo de vista ... No confic
O Noconfigurada ~ Comentaric: o de accesos directos al Shell durant... No confi¢
® Habilitada umentos recientes No confic
} de grabacién de CD No confic
O Deshabilitada jiento en caché de imagenes enmi.. No confic
Compatible con: ["A] menos Windows 2000 la configuracién de la animacion de ... No confic
l2 opcién de subrayado de teclas de .. No confic
No confic
Opciones: Ayuda: specificadas en Mi PC No confi¢
caciones de red No confic
Elegir una de s siguientes combinaciones Impide que Jos usuarios usen Mi PC para tener acceso al A |del Explorador de archivos No confic
] contenido de las unidades seleccionadas. Opciones de carpeta desde el botén... No confic
Restringir todas las unidades v §
Si habilita esta opcién, los usuarios podran explorar la estructura are No confi¢

de directorios de las unidades seleccionadas en Mi PC o el inistrar del ment contextual del Ex... No confi¢

Explorador de archivos, pero no podran abi las carpetas ni spartidos de Mi PC No confic

acceder a su contenido. Tampoco podran usar el cuadro de lad de red y "Desconectar de unidad... No confi

didlogo Ejecutar o el cuadro de dialogo Conectar a unidad de red redy " deunidad... "

para ver los directorios de estas unidades. liminados 3 la papelera de reciclgje o confi¢

altemativas No confic

Para usar esta opcicn, seleccione una unidad 0 una combinacion | [ ge nuevor de Buscar enIntemet  No contic

de unidades de Iz ista desplegable. Para permitir el acceso a o No confi

todos los directorios de las unidades, deshabilite esta opcion o (da lo config

seleccione Ia opcion “No restringir unidades" de la lsta 2 del Explorador de archivos No confic

desplegable. numérica en el Explorador de archi.. No config

. | predeterminado del Explorador d... No con

Nota: los iconos que representan las unidades especificadas e ooy

seguirin apareciendo en Mi PC, pero si los usuarios hacen doble dades desde Mi PC No config

clic en los iconos, aparecers un mensaje que indica que una cceso rapido de la tecla Windows o confi¢

opcién de configuracién impide la accién. en Ubicaciones de red No confic

¥ |rainstalaciones en red No confic

ido de a papelera de reciclaje No confic

Cancelar | | Aplicar | la- 4ot a i

>

< >

' Extendido | Estandar,

llustracién 300. Restriccion "Impedir acceso a las unidades desde

Mi PC"

Fuente: Elaboracién propia
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Administrar

Archivo PC Vista Herramientas de unidad

v 4 O Esteequipo

v/® | Buscaren Este equipo

# Acceso répido v Carpetas (7)

I Escritorio » Descargas = Documentos

=
& Descargas »*

[£ Docum: -
) Imégen| RESHiccionES X

b Misica e Esta operacién se cancelé debido a las restricciones especificadas para este equipo. Péngase
B Videos en contacto con el administrador del sistema.

4@ OneDrive

[ Este equi .|

¥ Red “ Dispositivos y unidades (2)

. Discolocal (C) 7 Unidad de DVD (D:) ESD-ISO
= 0 bytes disponibles de 4.39 GB
Wy 41,8 GB disponibles de 59.3 GB UDF

9elementos 1 elemento seleccionado

llustracién 301. Comprobacién de la restriccion

Fuente: Elaboracién propia

Crear una GPO con el nombre de “Bloquear para que no se
cambien las IP” yvincularla a la unidad organizativa “Practica 2":

Crear una nueva GPO llamada "Bloquear para que no se cambien
las [P".

Vincular la GPO a la OU "Practica 2".
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Nuevo GPO

Nombre:

X

|Bloquear para que no se cambien las IP

GPO de inicio de origen:

{ninguno)

Aceptar

Cancelar

llustracién 302. Nueva GPO llamada "Bloquear para que no se

cambien las IP"

Fuente: Elaboracién propia

F Editor de administracién de direct rupo - o
Archivo  Accién  Ver Ayuda
L N1l RETN ? No: i 4
7 Directiva Bloquear para que no se cambien las p[¢| [ & Prohibir el acceso a a5 propiedades de una conexin LAN o
v % Configuracién del equipo - ) .
= Directivas :: [} Prohibir el acceso a las propiedades de una conexion LAN Valor siguiente
> [ Preferencias
v & Configuracién de usuario £di © Noconfigurada  Comentario:
v [ Directivas
| Configuracién de software Red O Habilitada
(] Configuracién de Windows Al -
< 1 Plntils adinistratias definiciones o | P2{ O DeEhabitada A - -
- P " [ Al menos Windows 2000 Service Pack 1
71 Active Desktop Del
[ Carpetas compartidas Def
7| Componentes de Windows carf
(] MendInicio y barra de tareas cof Opciones: Ayuda:
| Panel de control e
v = Red o Determina si IoLsAI.Il\‘suanos pueden cambiar las propiedades de | A
1 Archivos sin conexion st una conexion LAN.
| Conexiones de red cu Esta opcion determina si el elemento Propiedades del mend ests
(2] Windows Connect Now s habilitado y, por lo tanto, si el cuadro de didlogo Propiedades de
7 Sistema el conexién de drea local esta disponible para los usuarios.
(%, Todos los valores si - - . o .
| Preferencias Si habilita esta opcién (y habilita la configuracion "Habilitar la
co configuracién de conexién de red para administradores"), los
co elementos del meni Propiedades estaran deshabilitados para
F’f todos los usuarios, y ning(n usuario podré abrir el cuadro de
e; didlogo Propiedades de conexién de area local.
e
log Importante: si "Habilitar la configuracién de conexién de red
§° para " estd ono esta
" " opcién no se aplicaré a los administradores de equipos con
o] sistemas operativos posteriores a Windows 2000.
m Si deshabilita esta opcion o no la configurs, el elemento
cor Propiedades del mend aparecera cuando los usuarios hagan clic
:‘ con el botén secundario del mouse en el icono de una conexién |,
est|
ad Aceptar Cancelar 2,
< > B
12 valores

llustracién 303.

Fuente: Elaboracién propia

Prohibicién al acceso de las propiedades de una
conexion LAN
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IS) tditor de administracion de directivas de grupo - w
Arch & Habilitar la configuracion de conexiones de red de Windows 2000 para administradores a X
4= q
— E Habilitar 2 configuracion de conexiones de red de Windows 2000 para administradores ﬁ
v ‘ Valor siguiente
Estado
OlNalconhigirad Comentario: le componentes de una L...  No configurada
v afiguracion avanzada en el... No configurada
O Habilitada anzada No configurada
@ Deshabilitada acion de componentes d...  No configurada
Compatible con: - ['s51o Windows Server 2003 y Windows XP fronexiones deaccesore... - No configurada
nes de acceso remoto No configurada
erencias de acceso remot... No configurada
Coft Ayuda iones de red de Windows... Deshabilitada
iones: uda:
= U lina conexion tenga conec... No configurada
— - . —— dec deun.. N igurad
Determina si las opciones que existian en la familia Windows 5 < .. € un oc .
2000 Server se aplicaran a los administradores. litar una conexion LAN No configurada
ts de una conexion LAN Habilitada
El conjunto de opciones de grupo de conexiones de red que nueva conexion No configurada
existia en Windows 2000 Professional también existe en Windows dades de una conexién d... No configurada
XP Professional. En Windows 2000 Professional, todas estas _9
opciones tenian la capacidad de prohibir a los administrad el (& comp deuna co... No configurada
uso de ciertas caracteristicas. n de una conexion de acc... No configurada
de una conexién de acce... No configurada
De forma predeterminada, las opciones de grupo de conexiones todas | N N ng d
de red en Windows XP Professional no tienen la capacidad de © 2 todasfas .conexmnes - Nocontigurada
prohibir a los administradores el uso de esas caracteristicas. ealasc LANo.. Noc
ealas i LAN No
Si habilita esta opcién, las opciones de Windows XP que existian de acceso rem... No configurada
en Windows 2000 tendran la capacidad de prohibir a los L . N i d
administradores el uso de ciertas caracteristicas. Estas A COmexin Actva © configurada
configuraciones son "Capacidad para cambiar de nombre a las
conexiones LAN o conexiones de acceso remoto disponibles
para todos los usuarios", "Prohibir el acceso a las propiedades de
I de una conexion | AN" "Prohihir el accesn a
Aceptar ‘ l Cancelar ‘ Aplicar
exTsTTATTET ZovgTeTTaTarT
d de nrohibir a Inc < I—
< ido { Estandar /
22 valores

llustracién 304. Deshabilitar la configuracién de conexiones de

red

Fuente: Elaboracién propia

Ejecutar el comando “gpupdate /forcé
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Configuracién

Inicio

Ethernet

red

Buscar una opcién d{ =

Internet y red

=]

Estado

Ethernet

Acceso telefénico

VPN

Proxy

Organizar v

:b‘ Ethernetd
=~ _ Red no identificad
G Intel(R) 82574L Gi

1 elemento

1 l;l-" > Panel de control > Redes e Internet > Conexiones de red v O
| @€ ernetd
Deshabilit @ “
General |
Conexién
Conectividad IPv4: Sin acceso a la red
Conectividad IPvé: Sin acceso ala red
Estado del medio: Habilitado |
Conexiones de red X
No tiene privilegios suficientes para configurar las
propiedades de conexion. Péngase en contacto con su
administrador.
e T
Bytes: 355881 | 311,479
s Ol‘ il Diagnosticar
Cerrar

1 elemento seleccionado

]

Buscar en Conexionesdered O

B~

o 0

llustracién 305. Verificar si se deshabilité la configuracién de red

en el cliente

Fuente: Elaboracién propia
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Resumen del Capitulo IV

Este capitulo, aborda el servicio Active Directory Domain Services
(AD DS), una herramienta esencial de Microsoft para la
administracién centralizada de redes. AD DS permite gestionar
usuarios, equipos, recursos y politicas de seguridad dentro de una
estructura jerdrquica y logica, facilitando el control y la organizacién
de entornos corporativos o educativos. Se explican los
componentes mas importantes del servicio, como el esquema,
el catdlogo global, el sistema de indexacién, y el servicio de
replicacién, que garantizan la disponibilidad y consistencia de los
datos en toda la red. También se detallan los elementos
estructurales de Active Directory: objetos, dominios, controladores
de dominio, unidades organizativas (OU), arboles y bosques, cada
uno con funciones especificas para la segmentacion vy
administracion eficiente de los recursos. En este capitulo, se incluye
dos casos practicos como son: 1) La instalacién y configuraciéon de
Active Directory; en donde se guia paso a paso en la instalacién del
servicio AD DS, la creacién de un dominio, la configuracién de
unidades organizativas y usuarios, y la unién de equipos cliente al
dominio; ademéas se realizan pruebas de conectividad y verificacion
de autenticacién para asegurar el correcto funcionamiento del
entorno y 2) Gestién avanzada de permisos con GPO (Group Policy
Objects): aqui se acrea y vincula politicas de grupo para controlar
el comportamiento de usuarios y equipos. Entre las configuraciones
aplicadas se encuentran restricciones para cambiar temas o fondos
de pantalla, bloqueo de aplicaciones especificas, acceso limitado a
unidades del sistema, y prohibicién de cambios en la configuracion
de red. Estas politicas se validan mediante comandos y pruebas
desde el cliente.

Este capitulo proporciona una base para comprender e
implementar Active Directory en redes Windows Server,
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combinando teoria, administracién de seguridad y practicas reales
que fortalecen el aprendizaje.
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Preguntas de Revision

Evaluacién de Conocimientos Adquiridos
1. Entendimiento de Conceptos Bésicos:

o Defina de manera clara qué es Active Directory y explique su
proposito en una red empresarial. Si no puede hacerlo con
seguridad, investigue mas sobre el tema y elabore un breve
resumen.

o Describa la estructura jerérquica de Active Directory y los roles
de sus componentes principales. Considere elaborar un
esquema que detalle estos componentes para reforzar su
comprension.

2. Habilidades Practicas:

. Evalle su capacidad para instalar y configurar un controlador
de dominio en un entorno virtualizado. Si encuentra
dificultades, detalle qué aspectos necesita revisar o aprender
mas profundamente.

. Reflexione sobre su habilidad para crear y administrar
Unidades Organizativas, usuarios y grupos en Active
Directory. Prepare una lista de pasos o un tutorial sobre cémo
realiza estas tareas.

3. Aplicacién de Politicas de Seguridad:

o  Explique como aplica y administra politicas de grupo (GPO)
para controlar la configuracién y seguridad de los equipos y
usuarios en la red. Si este proceso le resulta complejo,
identifique qué recursos podrian ayudarle a mejorar.
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Discuta como implementa y verifica las politicas de seguridad
recomendadas para proteger los recursos de la organizacion.
Elabore una lista de verificacion para las politicas que aplica
regularmente.

4. Resolucién de Problemas:

Diagnostique y resuelva un problema comun relacionado con
la autenticacion o la replicaciéon en Active Directory.
Documente el proceso y reflexione sobre los desafios
encontrados.

Realice una tarea de mantenimiento o recuperacién, como la
restauracion de datos o la reconfiguraciéon de controladores
de dominio. Describa el procedimiento y evalie su
efectividad en la tarea.

Autoevaluacién Personal

1. Reflexién sobre el Aprendizaje:

Identifique los aspectos de la configuracion y administracion
de Active Directory que encuentra mas desafiantes y explique
por qué. Considere como podria abordar estas dificultades de
manera efectiva.

Determine qué recursos adicionales o practicas podria
necesitar para mejorar su comprensién y habilidades en el uso
de Active Directory. Elabore un plan de accién para adquirir
estos recursos o practicas.

2. Plan de Mejora Continua:

Establezca los préoximos pasos en su plan de aprendizaje para
dominar Active Directory. Esto puede incluir seguir un curso
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especifico, leer documentacién actualizada o realizar practicas
adicionales.

Investigue qué certificaciones o cursos estan disponibles para
validar sus conocimientos y avanzar en su carrera profesional.
Haga una lista de opciones y establezca objetivos para
alcanzarlas.
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