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PREFACIO

En un mundo donde la conexidon estd al alcance de la mano, las redes
inaldmbricas se han convertido en la columna vertebral de las comunicaciones
modernas. Las redes inaldmbricas estan en todas partes, desde la comodidad
de nuestros hogares hasta la expansion del Internet de las cosas (IoT) en las
ciudades.

Este libro es disefiado para brindar a los lectores una comprensién mas
profunda de los principios, tecnologias y desafios detrds de esta
infraestructura invisible pero esencial, donde las redes inaldmbricas han
evolucionado rapidamente desde los primeros dias de las comunicaciones por
radio hasta las redes Wi-Fi de alta velocidad y las redes moéviles de préxima
generacion.

En cada capitulo, exploraremos los hitos clave de este desarrollo, ademas de
observar cdmo estas tecnologias estan cambiando la forma en que vivimos,
trabajamos y nos comunicamos, es necesario indicar que se desglosara los
conceptos fundamentales detrds de las redes inaldmbricas, desde la
modulacién de sefales hasta la multiplexacion y la seguridad, y se reconocera
cémo las antenas y las ondas electromagnéticas son la base de la conectividad
inaldmbrica y cémo la planificacion de la red es esencial para un rendimiento
optimo.

OBJETIVO GENERAL DEL LIBRO

El objetivo principal de este libro sobre redes inaldmbricas es proporcionar a
los lectores una comprension profunda y accesible de las tecnologias,
conceptos y desafios que subyacen en el mundo de la conectividad
inaldmbrica.

El libro esté dirigido a estudiantes, profesionales e investigadores interesados
en el campo de las redes inaldmbricas, asi como a cualquier persona que
quiera ampliar sus conocimientos sobre este tema.

ESTRUCTURA DEL LIBRO

Capitulo 1: Introduccién a las Redes Inalambricas

Definicién y caracteristicas.

Historia y evolucién de las redes inaldambricas.

Tipos de redes inaldmbricas: PAN, LAN, MAN, WAN.
Ventajas y desventajas frente a las redes cableadas.
Aplicaciones principales.

Caso de estudio.

Resumen Ejecutivo del Capitulo.

Evaluacion del capitulo.

Capitulo 2: Principios Basicos de las Redes Inalambricas.

e Fundamentos de comunicacidn inaldmbrica.

10
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Bandas de frecuencia y espectro radioeléctrico.
Modulaciéon y codificacion.

Propagacién de ondas: obstéaculos e interferencias.
Componentes basicos.

Caso de estudio.

Resumen Ejecutivo del Capitulo.

Evaluacion del capitulo.

Capitulo 3: Estandares y Protocolos.

IEEE 802.11: Wi-Fi.

Bluetooth.

Zigbee.

LTE/5G para redes moviles.

Comparativa entre estandares.
Certificaciones y organismos reguladores.
Caso de estudio.

Resumen Ejecutivo del Capitulo.
Evaluacion del capitulo.

Capitulo 4: Consideraciones para el Disefio e Implementacion de Redes
Inalambricas.

Aspectos relevantes para el disefio de redes inaldmbricas:
cobertura, capacidad y seguridad

Herramientas de anélisis y planificacion.

Beneficios del uso de herramientas de anilisis y planificacién.
Sugerencias para la configuracién de puntos de acceso y routers
inaldmbricos.

Sugerencias para la instalacidn y pruebas de funcionamiento.
Solucién de problemas comunes.

Caso de estudio.

Resumen Ejecutivo del Capitulo.

Evaluacion del capitulo.

Capitulo 5: Seguridad en Redes Inalambricas.

Principales amenazas y vulnerabilidades.
Protocolos de seguridad: WEP, WPA, WPA2, WPA3.
Autenticacidn y cifrado.

Medidas para la configuracién de redes seguras.
Politicas y mejores practicas de seguridad.

Caso de estudio.

Resumen Ejecutivo del Capitulo.

Evaluacion del Capitulo.

Capitulo 6: Tecnologias Emergentes.

Wi-Fi 6 y Wi-Fi 7.
Redes Mesh y su aplicacion.

11
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Internet de las Cosas (loT) y las redes inaldmbricas.
Tendencias futuras.

Caso de estudio.

Resumen Ejecutivo del Capitulo.

Evaluacion del capitulo.

Capitulo 7: Regulaciones y Normativa.

Implicaciones Legales de la Seguridad Inaldmbrica
Regulaciones Internacionales sobre Seguridad Inaldmbrica.
Desafios Legales en la Seguridad de Redes Inaldmbricas.
Responsabilidades de Empresas y Usuarios.

Regulacién y Normativas en el Ecuador.

Desafios de la Regulacion en Ecuador.

Perspectivas Futuras en la Regulacién.

Caso de estudio.

Resumen Ejecutivo del Capitulo.

Evaluacion del capitulo.

CARACTERISTICAS PEDAGOGICAS

Casos de Estudio:

Se incluirdn casos de estudio para aplicar los conocimientos
adquiridos.

Preguntas de Repaso

Preguntas de repaso al final de cada capitulo para consolidar la
comprension.
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EJERCICIO DE INTRODUCCION A LAS REDES INALAMBRICAS

Descubre tu Seial Wi-Fi

Objetivo: Familiarizarse con los conceptos de sefal Wi-Fi y fortaleza de la

senal.

Este sencillo ejercicio permite a los lectores experimentar como cambia la
intensidad de la seial Wi-Fi segun su posicién relativa al enrutador, ademas
ayuda a comprender laimportancia de la ubicacidn estratégica de los equipos
de red inaldmbrica y como la interferencia afecta la calidad de la conexidn.

Instrucciones:

a.

b.

En casa o en la oficina, lleva un dispositivo (teléfono, portatil o
tableta) conectado a tu red Wi-Fi.

Encuentre una ubicacién central en la misma habitacién que su
enrutador o punto de acceso Wi-Fi.

Observe la intensidad de la sefial de Wi-Fi en el dispositivo.
Generalmente aparece como una barra o un numero en la
configuracion de Wi-Fi de su dispositivo. Témese el tiempo para
comprender cémo se muestra la intensidad de la sefal en su
dispositivo.

Ahora comience a moverse lentamente por la habitacion hasta
una esquina o area alejada del enrutador Wi-Fi.

Observe cémo cambia la intensidad de la sefial de Wi-Fi a
medida que se aleja del enrutador, y observe las barras o
ndmeros que indican la intensidad de la sefal.

Registre sus observaciones y considere las siguientes preguntas:
¢Cual es la intensidad de la seial en diferentes partes de la
habitacion? ;Qué factores afectan la intensidad de la senal,
como la interferencia de paredes u otros dispositivos?
Comparta sus resultados con otras personas en casa o en la
oficinay compare los resultados.

13
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Capitulo1: Introduccion a las Redes Inalambricas

Las redes inaldmbricas representan una tecnologia esencial en la
comunicacién moderna, caracterizada por la ausencia de cables fisicos
para la transmision de datos. Estas tecnologias se basan en el uso de
ondas electromagnéticas para conectar dispositivos, brindando mayor
flexibilidad y movilidad en entornos personales, profesionales e
industriales. La expansién de estas redes ha transformado
significativamente cémo interactuamos con la tecnologia, permitiendo
el acceso instantaneo a informacién y servicios desde cualquier lugary
en cualquier momento. En este capitulo se exploran los conceptos
basicos de las redes inaldmbricas, su historia, clasificacion, ventajas y
desventajas comparativas con las redes cableadas y ademas se abordan
las aplicaciones clave, destacando su papel en la transformacién digital
de la sociedad (Kurose y Ross, 2021).

Objetivos del Capitulo:

e Definir con precision el concepto de redes inaldmbricas,
reconociendo sus caracteristicas técnicas fundamentales y su
funcionamiento general en comparacién con otras tecnologias
de red.

e Describir la evolucién histérica de las redes inaldmbricas,
identificando los hitos tecnolégicos mas relevantes y su impacto
en el desarrollo de las comunicaciones méviles y digitales.

e Distinguir los principales tipos de redes inaldmbricas ~WPAN,
WLAN, WMAN y WWAN- considerando su arquitectura, alcance,
tecnologias utilizadas y ejemplos de aplicacion en la vida real.

e Comparar las ventajas y limitaciones de las redes inaldmbricas
frente a las redes cableadas, evaluando criterios como
flexibilidad, seguridad, velocidad, costos y facilidad de
implementacidn en distintos entornos.

e Analizar casos de uso y aplicaciones practicas de las redes
inaldmbricas, con énfasis en los sectores residencial, empresarial,
educativo, industrial y de salud, destacando su relevancia en la
transformacion digital contemporanea.

1.1. Definicién y caracteristicas

Las redes inaldmbricas son sistemas que permiten la comunicacién de
datos sin el uso de cables fisicos, utilizando en su lugar ondas
electromagnéticas como medio de transmision.

14
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Flexibilidad

Imagen 1: Caracteristicas de las redes inaldmbricas
Fuente: Elaboracion propia.

Las redes son esenciales en la conectividad moderna debido a las
siguientes caracteristicas:

e Movilidad: Proporcionan acceso a la red desde cualquier
lugar dentro del area de cobertura, facilitando el trabajo
remoto y la movilidad, para que los usuarios pueden
conectarse  desde  diversos  dispositivos, como
computadoras  portatiles, smartphones y tabletas
(Tanenbaum et al., 2021).

e Flexibilidad: Permiten una rdpida instalacion y
configuracion, especialmente en lugares donde el cableado
es impractico, esto resulta ideal para eventos temporales o
lugares con restricciones arquitecténicas.

e Escalabilidad: Facilitan la ampliacién de la red para incluir
mas dispositivos sin  cambios significativos en la
infraestructura, esto es especialmente Util en entornos
empresariales y educativos.

e Interoperabilidad: Soportan diferentes dispositivos y
plataformas, promoviendo la conectividad universal (Kurose
y Ross, 2021).

e Costos operativos: En ciertas situaciones, los costos
asociados a las redes inaldmbricas pueden ser mas bajos
que los de las redes cableadas, especialmente en entornos
donde el cableado resulta inviable.

15



CONECTIVIDAD SIN LIMITES: REDES INALAMBRICAS EN LA ERA DIGITAL
Tecnologias, Desafios y Aplicaciones

1.2. Historia y evolucién de las redes inalambricas.

La evolucién de las redes inaldmbricas es el resultado de avances
tecnoldgicos y descubrimientos cientificos a lo largo de més de un siglo:

e Finales del siglo XIX: La comunicacidon inaldmbrica
comenzé con la invencién de la radio por Guglielmo
Marconi en 1895, donde permitid la transmision de senales
a larga distancia sin necesidad de cables, permitiendo
establecer las bases para futuros desarrollos.

e Afos 1940-1950: Durante la Segunda Guerra Mundial, se
realizaron avances significativos en tecnologias de radar y
comunicaciones por microondas, impulsados por
necesidades militares.

e Década de 1970: La introduccion de los sistemas de
comunicacién por satélite marcé un hito en la conectividad
global, permitiendo la transmisién de datos a través de
grandes distancias geogréficas.

e Década de 1980: Se desarrollaron las primeras redes
celulares analdgicas (1G), que revolucionaron la
comunicacién personal al introducir la telefonia méuvil,
aunque limitadas en capacidad y velocidad, estas redes
sentaron las bases para las generaciones futuras.

e Década de 1990: La estandarizacion del Wi-Fi (IEEE
802.11) en 1997 transformd la conectividad inaldmbrica al
proporcionar acceso rapido y confiable a internet, ademas
durante esta época también se introdujeron las redes 2G,
que ofrecieron comunicaciones digitales y servicios de
datos basicos (IEEE Standards Association, 2023).

e Anos 2000: Con la llegada de 3G, las redes inaldmbricas
alcanzaron una velocidad suficiente para soportar
aplicaciones como la navegacién web y el streaming de
audio, donde ademas se popularizaron los dispositivos
moviles como smartphones y laptops.

e Ahos 2010: Las redes 4G LTE (Long Term Evolution)
ofrecieron velocidades de banda ancha comparables a las
conexiones cableadas, permitiendo la proliferacion de
servicios como videoconferencias, juegos en linea y
contenido de alta definicién, en este periodo también vio el
auge del Internet de las Cosas (loT).

e Actualidad: La tecnologia 5G representa la dltima
generacién de redes inaldmbricas, proporcionando
latencias ultrabajas, velocidades de hasta 10 Gbps y la
capacidad de conectar millones de dispositivos
simultdneamente. Estas capacidades han abierto nuevas
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posibilidades en campos como la inteligencia artificial, la
automatizacién industrial y la telemedicina (Bellis, 2019).

1940 - 2000

1950

Radary
comunicacién por
microondas

Redes 3G

Historiay

‘ Evolucién

Imagen 2: Historia y Evolucién de las redes Inaldmbricas
Fuente: Elaboracién propia.

1.3. Tipos de redes inalambricas.

Las comunicaciones inaldmbricas pueden organizarse en diversas
categorias segun el criterio que se utilice; en este caso especifico, se
agrupan segun su alcance, el cual determina la distancia méaxima que
puede existir entre los dos extremos que intervienen en la comunicacion
inaldmbrica y, por lo tanto, estas mismas se clasifican en distintos
grupos:
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03

Imagen 3: Clasificacion de las redes inaldmbricas
Fuente: Elaboracién propia.

Redes inalambricas de area personal o WPAN (Wireless Personal
Area Network): Estas redes se basan en el estdndar IEEE 802.15 y
estan disefladas para conectar dispositivos en un rango cercano,
generalmente dentro de un radio de 10 metros. Tecnologias como
Bluetooth e Infrared Data Association (IrDA) son ejemplos comunes
de WPAN, por lo tanto, estas redes son ideales para aplicaciones de
baja potencia y sincronizaciéon de dispositivos personales, como
auriculares, relojes inteligentes y dispositivos médicos portatiles
(Tanenbaum et al., 2021).

Redes inalambricas de area local o WLAN (Wireless Local Area
Network): Las WLAN conectan dispositivos dentro de un érea
limitada, como oficinas, hogares o campus, donde utilizan
principalmente Wi-Fi (IEEE 802.11) para proporcionar acceso a
internet y compartir recursos, como impresoras y almacenamiento
en red, por otra parte, su cobertura puede variar entre 30 y 100
metros dependiendo de la infraestructura, ya que las WLAN son
conocidas por su flexibilidad y facilidad de instalacion (IEEE
Standards Association, 2023).

Redes inalambricas de area metropolitana o WMAN (Wireless
Metropolitan Area Network): Este tipo de red cubre areas
metropolitanas completas y conecta multiples redes locales en una
regién urbana, como, por ejemplo, utilizan tecnologias como
WIMAX (Worldwide Interoperability for Microwave Access),
ofreciendo conectividad de banda ancha para servicios de
gobierno, empresas y universidades, siendo una alternativa a las
conexiones de fibra éptica en areas urbanas densas (Kurose y Ross,
2021).

Redes inalambricas de area extensa o WWAN (Wireless Wide
Area Network): Las WWAN son redes de mayor alcance que
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abarcan é4reas geogréficas extensas, incluyendo paises vy
continentes, las mismas que dependen de tecnologias celulares
como 3G, 4G LTE y 5G, ademés de enlaces satelitales y son
esenciales para la conectividad movil global, permitiendo que
dispositivos accedan a internet desde cualquier ubicacidn. Algunas
aplicaciones comunes incluyen servicios de GPS, comunicacién de
emergencia y redes empresariales multinacionales (Bellis, 2019).

1.4. Ventajas y desventajas frente a las redes cableadas.

A continuacién, se presenta un cuadro sobre las principales ventajas y
desventajas de las redes inaldmbricas frente a las cableadas:

Tabla 1: Redes Inaldmbricas vs Redes Cableadas

Movilidad: permite Menor velocidad: las redes

conectarse desde cualquier
lugar dentro del alcance.

Instalacion rapida: no
requiere de cableado fisico,
lo que reduce tiempo vy
costos.

Escalabilidad: ahadir
dispositivos a la red es mas
sencillo y flexible.

Menores costos iniciales:
ideal para lugares
temporales o de dificil
acceso.

Facilidad de acceso:
permite la conexién de
dispositivos  diversos  sin
configuracion fisica.

inaldmbricas suelen ser mas lentas
que las cableadas.

Mayor vulnerabilidad: |as sefiales
inaldmbricas pueden ser
interceptadas facilmente.

Interferencias: paredes,
dispositivos electrénicos y
condiciones climéaticas pueden
afectar el rendimiento.

Latencia variable: en algunas
aplicaciones criticas, puede afectar
el desempefio.

Consumo energético: los puntos
de acceso inaldmbricos necesitan
alimentacidn constante.

19



CONECTIVIDAD SIN LIMITES: REDES INALAMBRICAS EN LA ERA DIGITAL
Tecnologias, Desafios y Aplicaciones

Flexibilidad de ubicacion: Seguridad limitada: es necesario
no estan restringidas por la implementar medidas avanzadas
longitud de los cables. como cifrado WPA3.

Fuente: Elaboracién propia.

1.5. Aplicaciones principales.

Las redes inaldmbricas tienen un impacto significativo en diversos
sectores, permitiendo un sinfin de aplicaciones préacticas, de las cuales
destacan:

e Salud: Las redes inaldmbricas han transformado la
atencion médica, facilitando la telemedicina, telecuidado,
el monitoreo remoto de pacientes y la integracién de
dispositivos médicos portatiles que miden pardmetros
como presién arterial, frecuencia cardiaca y niveles de
glucosa, donde es necesario mencionar que estas
tecnologias permiten una respuesta rapida ante
emergencias y la gestién eficiente de enfermedades
cronicas (Tanenbaum et al., 2021).

e Educacion: La conectividad inaldmbrica ha
democratizado el acceso al conocimiento a través del
aprendizaje en linea y plataformas de educacién virtual,
por otra parte, en las aulas se facilita el uso de dispositivos
compartidos, herramientas de colaboracion en tiempo real
y acceso instantédneo a recursos educativos (Kurose y Ross,
2021).

e Industria: En el sector industrial, las redes inaldmbricas
soportan la automatizacién y monitoreo de procesos en
tiempo real, como por ejemplo los sensores inaldmbricos
ayudan en la gestion de inventarios, el control de
maquinaria y la mejora de la productividad en lineas de
produccion.

e Hogares inteligentes: Los hogares inteligentes
aprovechan redes inaldmbricas para conectar dispositivos
como termostatos, sensores, cdmaras de seguridad, luces
y asistentes virtuales, mejorando la comodidad, eficiencia
energética y seguridad del hogar

e Agricultura: En entornos rurales, las redes inaldmbricas
permiten el monitoreo de cultivos, riego automatizado y
gestion de ganado mediante drones y sensores loT,
optimizando los recursos y mejorando los rendimientos
agricolas.
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e Transporte: Las redes inaldmbricas son fundamentales
para los sistemas de transporte inteligente (ITS), que
incluyen vehiculos auténomos, gestién del trafico en
tiempo real y sistemas de peaje electrénico, donde dichas
aplicaciones mejoran la seguridad y la eficiencia del
transporte (Direccion General de Tréfico de Espana, 2022).

Imagen 4: Redes inaldmbricas en el Sector Empresarial
Fuente: Elaboracién propia.

1.6. Caso de estudio

Un hospital rural ubicado en una zona de dificil acceso no cuenta con
una infraestructura adecuada de comunicacién y enfrenta problemas
para compartir informacion entre sus areas de emergencia, consulta
externa y administracién. Para solucionar esta problematica, el hospital
decide implementar una red inaldmbrica que permita interconectar sus
dispositivos médicos, mejorar la comunicacién entre el personal y
proporcionar acceso a internet para los pacientes y sus familiares.

Los objetivos principales de la implementacién son:

e Garantizar una comunicacion fluida entre las distintas areas
del hospital.

e Mejorar la eficiencia en el monitoreo remoto de pacientes.

e Optimizar el acceso a los historiales médicos electrénicos
mediante una red segura y confiable.

e Ofrecer conectividad bésica para pacientes y familiares.

Tras la implementacion, el hospital logra mejorar sus tiempos de
respuesta en emergencias y la calidad del servicio a los pacientes,
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reduciendo costos en infraestructura cableada y permitiendo mayor
flexibilidad en la expansién de su red en el futuro.

Preguntas de analisis:

1. Cuél fue el principal problema que enfrentaba el hospital rural
antes de la implementacion de la red inaldmbrica?

2.;Cémo impacta la conectividad inaldambrica en la calidad del
servicio de salud en zonas rurales?

3.:Qué beneficios ofrece una WLAN en comparaciéon con una red
cableada en un entorno hospitalario?

1.7. Resumen Ejecutivo del Capitulo

El capitulo ofrecié una visién general de las redes inaldmbricas,
destacando su definicion como sistemas de comunicacién que emplean
ondas electromagnéticas en lugar de cables fisicos, donde se describen
sus principales caracteristicas: movilidad, flexibilidad, escalabilidad e
interoperabilidad. La historia de estas redes se remonta a la invencién
de la radio en 1895 y avanza hasta las tecnologias 5G actuales. Se
clasifica a las redes inaldmbricas en WPAN, WLAN, WMAN y WWAN,
diferencidandose por su alcance y aplicaciones. Se comparan con las
redes cableadas, resaltando ventajas como la instalacién répida vy
desventajas como la susceptibilidad a interferencias, ademas, se
exploran sus aplicaciones en sectores clave como salud, educacion,
industria, hogares inteligentes, agricultura y transporte, por ultimo, el
capitulo concluye con un caso de estudio en un hospital rural,
evidenciando cémo una red inalédmbrica mejora la eficiencia y la
atencién médica, reforzando asi la importancia de esta tecnologia en la
transformacion digital contemporanea.

1.8. Evaluacién del capitulo.

¢Cudl es una ventaja principal de las redes inalambricas frente a las
cableadas?

) Menor costo de mantenimiento
) Mayor estabilidad de la sefal
) Movilidad y flexibilidad

d) Mayor velocidad de transmision

0O oW

¢Cual de las siguientes tecnologias se usa en una WPAN?

a) WiMAX
b) Bluetooth
c) 4G LTE

d) Ethernet

¢ Qué estandar de redes inalambricas es mas comin en las WLAN?
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) IEEE 802.11
) IEEE 802.3

) IEEE 802.15
d) |IEEE 802.16

¢Cual de las siguientes afirmaciones sobre las redes WMAN es correcta?

o W

0

a) Son redes que conectan dispositivos en un mismo edificio.
b) Se utilizan para interconectar redes LAN en una ciudad.

c) Son utilizadas Unicamente para redes moviles.

d) Funcionan con tecnologia Bluetooth.

¢Cual de las siguientes afirmaciones es una desventaja de las redes
inalambricas?

Permiten la movilidad del usuario.

Son mas faciles de instalar que las cableadas.

Son mas susceptibles a interferencias electromagnéticas.
Pueden expandirse sin costos adicionales.

coTe
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Capitulo2: Principios Basicos de las Redes Inalambricas

Las redes inaldmbricas se han consolidado como una tecnologia
esencial en la era de la conectividad y la comunicacién digital,
permitiendo que sistemas complejos como el Internet de las Cosas
(loT), revolucionen la forma en que individuos y organizaciones se
relacionen con el entorno digital. Este capitulo presenta los principios
fundamentales que sustentan el funcionamiento de las redes
inaldmbricas, proporcionando un marco tedrico y técnico indispensable
para sucomprensién integral. Entre los temas abordados se incluyen los
conceptos clave de la comunicacién inaldmbrica, las bandas de
frecuencia utilizadas, los métodos de modulacién y codificacién, la
propagacion de ondas electromagnéticas, asi como los componentes
esenciales que posibilitan su operacion. El dominio de estos
conocimientos resulta crucial para el disefio, la implementacién y el
mantenimiento de redes inaldmbricas eficientes, seguras y adaptadas a
las demandas de los entornos actuales.

Objetivos del capitulo:

e Comprender los principios fundamentales de la
comunicacién inaldmbrica, reconociendo su importancia
en el disefo, operacidn y expansién de redes modernas,
especialmente en contextos de movilidad y acceso ubicuo.

e |dentificar las bandas de frecuencia y el espectro
radioeléctrico asignados para las comunicaciones
inaldmbricas, diferenciando sus usos seguin normativa
internacional y las tecnologias que las emplean (Wi-Fi,
Bluetooth, LTE, entre otras).

e Explicarlos principios de modulacion y codificacién digital
aplicados a la transmisién de datos por medios
inaldmbricos, con énfasis en cdmo estos procesos
optimizan la eficiencia y la confiabilidad de la sefal.

e Analizar los factores fisicos y ambientales que afectan la
propagacion de las ondas electromagnéticas, tales como
la atenuacidn, los obstdculos estructurales, la interferencia
electromagnética y la distancia.

e Describir los componentes esenciales de wuna red
inaldmbrica, incluyendo su funcién y configuracidn basica:
puntos de acceso, antenas, adaptadores o tarjetas de red,
y su interrelacion dentro de la infraestructura de red.

2.1. Fundamentos de comunicacién inalambrica.
La comunicacion inaldmbrica implica la transmision de datos a través de
ondas electromagnéticas sin necesidad de cables fisicos, esto se logra

mediante el uso de sefales de radiofrecuencia (RF) que transportan
informacion desde un transmisor hasta un receptor, permitiendo que las
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tecnologias inaldmbricas evolucionen de manera significativa en los
ultimos afios, abarcando desde redes de corto alcance como Bluetooth
hasta infraestructuras globales como las redes de telecomunicaciones
moviles 5G.

g (@) ~

i) Ci"
q

s

Imagen 5: Redes de telecomunicaciones moviles 5G.
Fuente: Elaboracién propia.

Los sistemas de comunicacion inaldmbrica pueden clasificarse segin su
alcance y aplicacién en redes de area personal (PAN), redes de érea
local (LAN), redes de area metropolitana (MAN) y redes de area extensa
(WAN), tal como se explicé en el capitulo anterior, donde estas redes
dependen de diversos estandares y protocolos para garantizar la
interoperabilidad y la seguridad de la informacién transmitida.

Entre sus ventajas destacan la movilidad, la flexibilidad y la capacidad
de implementar redes en areas de dificil acceso como las zonas rurales,
pero permiten una reduccion en los costos de infraestructura en
comparacién con las redes cableadas; sin embargo, presentan desafios
como la interferencia de sefales, la latencia en la transmisién vy la
vulnerabilidad a ataques de seguridad.

La expansion de las redes inaldmbricas ha representado un cambio
significativo en la manera en que las personas acceden a la informacién,
eliminando las limitaciones impuestas por la infraestructura cableada y
permitiendo la conectividad desde cualquier ubicacién y en cualquier
momento (Stallings, 2013).
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2.2, Bandas de frecuencia y espectro radioeléctrico.

El espectro radioeléctrico es el rango de frecuencias de ondas
electromagnéticas utilizadas para la comunicacién, este recurso
limitado estd regulado por organismos gubernamentales y se clasifica
en bandas de frecuencia especificas que se asignan para diferentes
usos, como telecomunicaciones, radiodifusidn y redes inaldmbricas. Las
principales bandas de frecuencia utilizadas en redes inaldmbricas son
las siguientes:

©2.4 GHz: Usada en redes Wi-Fi (802.11b/g/n) y Bluetooth, dicha
banda ofrece una buena cobertura debido a su capacidad para
atravesar paredes y obstaculos, pero sufre interferencias de otros
dispositivos que operan en la misma frecuencia, como microondas
y teléfonos inaldmbricos, ademés, tiene solo 3 canales no
superpuestos, lo que limita su capacidad en entornos densos.

e5 GHz: Utilizada en redes Wi-Fi (802.11a/n/ac/ax), esta banda
proporciona mayores velocidades y menos interferencias gracias a
la disponibilidad de hasta 23 canales no superpuestos; sin
embargo, su alcance es menor en comparaciéon con la banda de
2.4 GHz debido a la mayor atenuacién de las sefiales de alta
frecuencia.

¢6 GHz: Introducida con Wi-Fi 6E, esta banda expande la
capacidad de las redes inaldmbricas al proporcionar 1200 MHz
adicionales de espectro, donde ofrece canales mas anchos (hasta
160 MHz) y menor latencia, lo que la hace ideal para aplicaciones
de alta demanda como realidad virtual y streaming en 4K.

eSub-1 GHz (900 MHz): Utilizada en tecnologias como Zigbee y
LoRaWAN para loT, esta banda es efectiva para aplicaciones de
largo alcance y baja potencia, como sensores en entornos rurales
o industriales.

Ademas de estas bandas especificas, el espectro radioeléctrico incluye
frecuencias utilizadas por tecnologias emergentes:

¢ Ondas milimétricas (mmWave): Operan en el rango de 24 a 100
GHz y representan una innovacion clave en las redes 5G al
proporcionar  velocidades de  transmisién de  datos
extremadamente altas y una latencia minima, permitiendo
aplicaciones avanzadas como realidad aumentada, telemedicina y
vehiculos auténomos; sin embargo, estas ondas presentan
desafios significativos debido a su corta longitud de onda, lo que
las hace susceptibles a la absorcién por obstaculos como edificios,
arboles y hasta la humedad en el aire (Rappaport et al., 2014).

eBanda de TVWS (TV White Spaces): Se refiere a las frecuencias
del espectro radioeléctrico que no estadn en uso por servicios de
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radiodifusion de televisién en ciertas areas geogréficas, pero
dichas frecuencias pueden ser aprovechadas para proporcionar
conectividad inaldmbrica en zonas rurales y de dificil acceso,
ofreciendo una alternativa eficiente para reducir la brecha digital.
El uso del espectro de TVWS facilita la expansién de la
conectividad en é&reas remotas, gracias a una infraestructura
asequible y una mejor propagacién de la sefial en comparacion
con las bandas convencionales de Wi-Fi.

7
2.4 GHz 5 0

Usado para Wi-Fi y Bluetooth,
ofrece buena cobertura pero
sufre interferencias

5 GHz

Proporciona mayores
velocidades y menos
interferencias, ideal para
entornos densos

UnY
/C\h

h

6 GHz

0

Ofrece canales mas anchosy
menor latencia para
aplicaciones avanzadas Sub-1 GHz

Efectivo para loT de largo
(\ ) alcance y baja potencia en

Ondas Milimétricas ) areas rurales
Clave para redes 5G con altas
velocidades de datos, pero
desafiantes de implementar

Espacios en Blanco
de Television

Utiliza frecuencias no
ocupadas para mejorar la
conectividad en dreas
remotas

Imagen 6: Comprendiendo el espectro radioeléctrico.
Fuente: Elaboracidén propia.

Regulacion del espectro

El espectro radioeléctrico estd regulado por entidades como la Unidn
Internacional de Telecomunicaciones (UIT) y autoridades locales como
la FCC en Estados Unidos, estas organizaciones asignan bandas de
frecuencia para evitar interferencias y maximizar su uso, por ejemplo, en
redes Wi-Fi, las bandas de 2.4 GHz y 5 GHz son de uso libre bajo ciertas
restricciones de potencia, donde dicho tema se lo tratard mas a fondo
en los siguientes capitulos.

2.3. Modulacién y codificacién.

La modulacién es el proceso mediante el cual una senal portadora es
alterada para transportar informacién de manera eficiente a través de
un canal de comunicacién inaldmbrico, siendo fundamental en las redes
inaldmbricas modernas, ya que permite la optimizaciéon del ancho de
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banda y la reduccidon de interferencias, donde las técnicas de
modulacién no solo posibilitan la transmision de datos, sino que
también optimizan el uso del espectro y aumentan la resistencia a las
interferencias y el ruido. (Proakis y Salehi, 2007).

Por otro lado, la codificacidn es el proceso de conversién de los datos
en una forma estructurada antes de la transmision, lo que permite la
deteccién y correccién de errores para garantizar una comunicaciéon
confiable, dicho proceso es esencial en sistemas inalédmbricos debido a
la presencia de ruido, interferencias y pérdidas de sefal. Existen dos
principales tipos de codificacion:

Codificacion de fuente: Reduce la redundancia de los datos antes de
la transmision, mejorando la eficiencia del ancho de banda, donde se
incluyen la compresién Huffman y la codificacién aritmética.

Codificacion de canal: Introduce redundancia controlada en los datos
para detectar y corregir errores, entre estos métodos comunes se
incluyen:

e Coédigos de bloque: Como los cédigos de Hamming vy
Reed-Solomon, utilizados en redes Wi-Fi y en discos
opticos.

e Coédigos convolucionales: Aplicados en sistemas de
telecomunicaciones como LTE y 5G, donde permiten la
correccion de errores en tiempo real.

e Turbo cédigos y cédigos LDPC (Low-Density Parity-
Check): Son los mas avanzados y utilizados en redes de
alta capacidad como 5G y satélites (Molisch, 2022).

La combinacién de técnicas de modulacién y codificacién mejora
significativamente la eficiencia y confiabilidad de las redes inaldmbiricas,
permitiendo la transmision de datos en entornos hostiles y con
limitaciones de ancho de banda. Los métodos principales de
modulacién incluyen:

¢ ASK (Keying de Amplitud): En este esquema, la amplitud
de la onda portadora varia de acuerdo con los datos
binarios transmitidos, aunque es sencillo y de facil
implementacidn, es altamente susceptible a interferencias y
variaciones en la potencia de la sefial, lo que lo hace menos
eficiente en entornos con alto nivel de ruido (Proakis y
Salehi, 2007).

e FSK (Keying de Frecuencia): Cambia la frecuencia de la
onda portadora dependiendo del valor binario (0 o 1), este
método es mas resistente al ruido que ASK'y se emplea en
sistemas de baja velocidad como pagers y redes de
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telemetria. Es necesario mencionar que esta técnica se
aplica en entornos donde la estabilidad de la senal y la
velocidad de transmision son variables que se tienen que
tomar en cuenta (Molisch, 2022).

e PSK (Keying de Fase): En este esquema, la fase de la onda
portadora se modifica de acuerdo con los datos
transmitidos, donde una variante mas eficiente, QPSK
(Quadrature PSK), permite la transmisién de dos bits por
cada cambio de fase, mejorando la eficiencia espectral; este
tipo de modulacién se usa ampliamente en redes Wi-Fi y
comunicaciones satelitales debido a su capacidad de
soportar tasas de datos elevadas. (Stallings, 2013).

¢ QAM (Modulacién de Amplitud en Cuadratura): Esta
técnica combina cambios en la amplitud y fase de la senal
para transmitir una mayor cantidad de datos por unidad de
tiempo, siendo ampliamente utilizada en redes Wi-Fi
modernas (802.11ac/ax) y en sistemas de comunicacién
celularcomo LTEy 5G. El uso de QAM en redes inaldmbricas
ha permitido el aumento significativo en lo que respecta a
la capacidad de transmision, facilitando velocidades de
datos mayores a 1 Gbps. (Johnson, 2020).

FSK PSK
FSK balancea : PSK ofrece alta
resistencia al ruido : eficiencia de datos
con eficiencia U con menor
moderada. ' resistencia
________________________________ R
ASK ' QAM
ASK es simple pero : QAM combina
vulnerable a ' amplitud y fase para
nterferencias : alta eficiencia y
: resistencia.
Imagen 7: Métodos de modulacién.
Fuente: Elaboracién propia.
2.4. Propagacion de ondas: obstaculos e interferencias.

La propagacién de ondas en redes inaldmbricas es un fenémeno
complejo influenciado por diversos factores ambientales vy
arquitectdonicos, donde la sefal inaldmbrica se transmite a través del
espectro electromagnético y puede verse afectada por la presencia de
obstaculos fisicos, interferencias de otras fuentes y condiciones
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atmosféricas, por lo tanto comprender estos factores es crucial para
disefiar redes inaldmbricas eficientes y mitigar posibles problemas de
conectividad (Hasegawa et al., 2013).

Principios de Propagacion de Ondas

Las ondas electromagnéticas utilizadas en las redes inaldmbricas
pueden propagarse de diversas formas dependiendo del medio y los
obstaculos que encuentran en su trayecto. A continuacién, se describen
los principales mecanismos de propagacion:

¢ Propagacion en linea de vista (LOS, Line of Sight): Se
produce cuando no hay obstaculos entre el transmisor y el
receptor, lo que permite una transmision eficiente y sin
pérdidas significativas de la sefial. Es el tipo de propagacion
ideal en entornos abiertos o para enlaces de
radiofrecuencia a larga distancia (Devoti y Filippini, 2020).

e Propagaciéon por difraccion: Ocurre cuando una onda
electromagnética encuentra un obstaculo en su trayectoria
y se dobla alrededor de este, por lo tanto, dicho fendmeno
permite que la sefhal alcance é&reas que no estarian
accesibles en una propagacién en linea de vista, aunque
con una pérdida de potencia significativa.

¢ Propagacion por reflexion y dispersién: Se da cuando las
ondas de radio rebotan en superficies como edificios, el
suelo o estructuras metdlicas. Este fendmeno puede ser
beneficioso para mantener la conectividad en entornos
urbanos, donde las sefales reflejadas pueden llegar a
lugares donde no hay linea de vista directa (Jiang et al.,
2019).

¢ Propagacion por absorcién: Se produce cuando la energia
de la sefnal es absorbida parcial o totalmente por el material
de los obstaculos, reduciendo la intensidad de la sefnal que
llega al receptor, donde algunos materiales como el
concreto, el metal y el agua, generan altos niveles de
absorcién, afectando la calidad de la conexién inaldmbrica.

¢ Propagacion por multitrayectoria: Se genera cuando la
sefial toma mdltiples caminos hasta llegar al receptor
debido a reflexiones, refracciones y difracciones en el
entorno, este tipo de propagacion puede causar
interferencia constructiva o destructiva, afectando la calidad
de la comunicacién inalédmbrica, ya que en algunos casos,
las tecnologias modernas como MIMO (Multiple Input
Multiple Output) permiten aprovechar la propagacién por
multitrayectoria para mejorar la eficiencia del canal
(Belinskis et al., 2023).
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Algunos de estos principios también pueden afectar el
desvanecimiento de las sefiales.

||| oObstaculos Fisicos
||| Interferencias

||| Reflexion
Factores que Afectan la
Propagacion de Ondas I-"l

||| Refraccion
||-| Difraccion

||| Dispersion

Imagen 8: Factores que afectan la propagacion de ondas
electromagnéticas.
Fuente: Elaboracién propia.

Obstaculos fisicos

Los obstaculos pueden debilitar o bloquear completamente la
transmisién de la sefal, donde la atenuacién de esta depende del tipo,
tamafno y composicion del obstaculo, asi como de la frecuencia de la
onda electromagnética utilizada. Entre los principales tipos de
obstéaculos se encuentran:

eEdificios y estructuras urbanas: Las construcciones pueden
generar sombra radioeléctrica y reducir la calidad de la conexidn
inaldmbrica y ademas, los materiales de construccién juegan un
papel clave en la propagacién de las ondas de radio: el concretoy
el metal pueden reflejar o absorber la sefial, mientras que el vidrio
puede permitir cierto nivel de penetracion. Es necesario
mencionar que, en los entornos urbanos densos, los edificios altos
pueden provocar pérdidas de sefal significativas debido a la
dispersion y absorcion (Hasegawa et al., 2013).

eVegetacion: Los arboles y hojas pueden absorber o reflejar las
ondas de radio, afectando la calidad de la transmisidn,
especialmente en redes de baja frecuencia, donde la atenuacién
depende de la densidad de la vegetacidn, la humedad en las hojas
y la frecuencia de la sefal utilizada, donde algunos estudios han
demostrado que las frecuencias més altas, como las utilizadas en
redes 5G y mmWave, son particularmente vulnerables a la
absorcion de la vegetacion.
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e Interferencia de otros dispositivos: Las sefiales de redes Wi-Fi,
Bluetooth, hornos de microondas y otros dispositivos electrénicos
pueden generar interferencias que degradan el rendimiento de la
red, por lo tanto, esto es especialmente probleméatico en el
espectro de 2.4 GHz, donde operan multiples tecnologias de
comunicacién inaldmbrica y la congestion del espectro puede

generar ruido y colisiones de senal, reduciendo la velocidad vy

estabilidad de la conexion (Niknam et al., 2018).

. Condiciones atmosféricas: Factores como la lluvia, la
nieblay la humedad pueden afectar la propagaciéon de las ondas
electromagnéticas, en particular, las redes que operan en bandas
de frecuencia alta, como mmWave (30 GHz - 300 GHz),
experimentan una mayor atenuacién debido a la absorcién de la
sefial por las particulas de agua en la atmdsfera, de tal forma que
esto puede limitar el alcance efectivo de las conexiones
inaldmbricas y afectar la estabilidad de la sefal en climas
adversos (Belinskis et al., 2023).

. Objetos en movimiento: Vehiculos, personas y otros
objetos en movimiento pueden causar fluctuaciones en la sefial
inaldmbrica debido a la dispersién y la interferencia por
multitrayectoria. En entornos altamente dinamicos, como
aeropuertos y estaciones de tren, la calidad de la sefal puede
verse afectada por la constante variacion en la disposicion de los
obstaculos y el efecto Doppler en las ondas de radio.

Mecanismos de Mitigacion de Interferencias

_ 7
-
| R
'
~
— — S
o~ L
- Q-

Imagen 9: Obstéculos e interferencias en conexiones inaldmbricas.

Fuente: Elaboracién propia.

Para reducir los efectos negativos de los obstéaculos y la interferencia en

redes inaldmbricas, se pueden implementar diversas estrategias:
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eSeleccion dinamica de canales: Permite cambiar
automaticamente a un canal menos congestionado.

eUso de tecnologias MIMO (Multiple Input Multiple Output):
Mejora la recepcion de sefiales al utilizar multiples antenas.

¢ Configuracion de potencias de transmision: Ajustar la potencia
de transmision segun el entorno ayuda a minimizar interferencias.
eRedes de malla (Mesh Networks): Facilitan rutas alternativas

para los datos, evitando zonas con alto nivel de interferencia (Yang
etal, 2019).

La comprensién de estos fenédmenos es esencial para el disefo y
despliegue de redes inaldmbricas eficientes y de alto rendimiento
en diversos entornos.

2.5. Componentes basicos.

Las redes inaldmbricas han revolucionado la comunicacién moderna al
eliminar la necesidad de conexiones fisicas y proporcionar una
movilidad sin precedentes. Para comprender el funcionamiento de
estas redes, es esencial conocer sus componentes basicos, los cuales
permiten la transmisidén y recepcidén de datos a través de medios
inaldmbricos, donde estos componentes incluyen puntos de acceso,
dispositivos terminales, antenas, protocolos de comunicacién vy
mecanismos de seguridad (Cecilio y Furtado, 2014).

Puntos de Acceso (Access Points)

El punto de acceso (AP) es un dispositivo esencial en las redes
inaldmbricas que permite la conexidn de dispositivos finales a la red y
opera como un puente entre la red cableada y la inaldmbrica,
gestionando la comunicacién y asegurando la conectividad entre los
nodos de la red; pueden operar en diferentes modos, como
infraestructura o ad hoc, dependiendo de los requisitos de la red y su
configuracién (Carthern et al., 2015).

Dispositivos Terminales

Los dispositivos terminales incluyen computadoras, teléfonos
inteligentes, tabletas y cualquier otro equipo que pueda conectarse a
una red inaldmbrica, por lo tanto, estos dispositivos contienen tarjetas
de red inaldmbrica (WLAN) que les permiten establecer una conexién
con los puntos de acceso y comunicarse con otros nodos dentro de la
red (Singh, 2019).

Antenas
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Las antenas desempefian un papel fundamental en la transmisiéon y
recepcion de sefales inaldmbricas, ya que existen distintos tipos de
antenas utilizadas en redes inaldmbricas, incluyendo:

e Antenas omnidireccionales: Emiten sefales en todas
direcciones y son utilizadas en redes Wi-Fi domésticas y
comerciales.

e Antenas direccionales: Enfocan la sefial en una direccion
especifica, proporcionando un mayor alcance vy
estabilidad de conexion (Dubrawsky, 2010).

2.6. Resumen Ejecutivo del Capitulo

Este capitulo abordd los fundamentos técnicos esenciales de la
comunicacién  inaldmbrica, explicando cémo las  sefales
electromagnéticas permiten la transmisién de datos sin cables. Se
describen las bandas de frecuencia més utilizadas (2.4 GHz, 5 GHz, 6
GHz y Sub-1 GHz), asi como el espectro radioeléctrico y su regulacion
internacional. Se presentan los principales métodos de modulacién
(ASK, FSK, PSK, QAM) y técnicas de codificacion (fuente y canal),
fundamentales para garantizar la integridad de los datos transmitidos.
El capitulo también analiza los fenédmenos que afectan la propagacién
de ondas, como la reflexion, difraccion, absorcion y multitrayectoria, asi
como los obstaculos fisicos que pueden interferir en la sefal.
Finalmente, se describen los componentes béasicos de una red
inaldmbrica: puntos de acceso, dispositivos terminales y antenas,
destacando su importancia en la eficiencia y alcance de la red. Un caso
de estudio ilustra la planificacion de una red inaldmbrica en una
empresa con multiples pisos.

2.7. Caso de estudio.

Una empresa necesita implementar una red inaldmbrica en un edificio
de tres plantas, donde la red debe soportar multiples dispositivos
simultdneamente, minimizar interferencias y garantizar la seguridad de
los datos. Actualmente, la empresa enfrenta problemas de conectividad
en ciertas areas, lo que afecta la productividad de los empleados, y se
requiere una estrategia eficiente para la colocaciéon de puntos de
acceso, la seleccion de bandas de frecuencia y la aplicacién de
protocolos de seguridad adecuados.

El objetivo es analizar los factores clave en el disefio e implementacion
de una red inaldmbrica en un entorno corporativo de multiples niveles,
considerando aspectos como cobertura, interferencias y seguridad.
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Preguntas para el analisis:

1. ;Qué factores deben considerarse al elegir la banda de
frecuencia para la red inaldmbrica y como afectan la cobertura y la
interferencia?

2. ;Cuaéles son las ventajas y desventajas de utilizar un disefio de red
con multiples puntos de acceso en comparaciéon con un Unico punto
centralizado?

3. ;Qué medidas de seguridad se deben implementar para
proteger la red contra accesos no autorizados y ataques externos?
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2.8. Resumen Ejecutivo del Capitulo

Este capitulo abordd los fundamentos técnicos esenciales de la
comunicacién  inaldmbrica, explicando cémo las  senales
electromagnéticas permiten la transmisién de datos sin cables. Se
describen las bandas de frecuencia més utilizadas (2.4 GHz, 5 GHz, 6
GHz y Sub-1 GHz), asi como el espectro radioeléctrico y su regulacion
internacional. Se presentan los principales métodos de modulacién
(ASK, FSK, PSK, QAM) y técnicas de codificacion (fuente y canal),
fundamentales para garantizar la integridad de los datos transmitidos.
El capitulo también analizé los fendmenos que afectan la propagacion
de ondas, como la reflexion, difraccion, absorcion y multitrayectoria, asi
como los obstaculos fisicos que pueden interferir en la sefal.
Finalmente, se describen los componentes bésicos de una red
inaldmbrica: puntos de acceso, dispositivos terminales y antenas,
destacando su importancia en la eficiencia y alcance de la red, donde
en un caso de estudio se ilustra la planificacion de una red inaldmbrica
en una empresa con multiples pisos.
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2.9. Evaluacién del capitulo.

¢Qué rango de frecuencia es mas utilizado por redes Wi-Fi tradicionales?

a) 1 GHz.
b) 2.4 GHz.
c) 10 GHz.
d) 6 GHz.
¢Cual es un método comiin de modulacién?
a) TDM.
b) FSK.
c) CDMA.
d) OFDM.

¢Cual de los siguientes es un obstaculo comiin en la propagacién de
ondas inalambricas?

a) Un césped.

b) Una pared de concreto.
c) Una ventana abierta.
d) Un dispositivo movil.

¢Qué dispositivo actia como intermediario entre dispositivos
inalambricos y redes cableadas?

a) Router.
b) Punto de acceso.
c) Antena.
d) Switch.

¢ Qué fenémeno ocurre cuando una senal se dobla por un obstaculo?

a) Difraccion
b) Reflexion

c) Absorcién
d) Dispersion
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Capitulo3: Estandares y Protocolos

Los estéandares y protocolos son fundamentales para garantizar la
interoperabilidad, seguridad y eficiencia en las redes inaldmbricas,
desde la adopcién masiva de Wi-Fi hasta el auge de las redes méviles
LTE y 5G, donde las tecnologias inaldmbricas han transformado la forma
de como nos conectamos y comunicamos. Esta evolucién ha sido
impulsada por el desarrollo de diversos estandares y protocolos que
garantizan la interoperabilidad, eficiencia y seguridad en las
comunicaciones inaldmbricas (Kurose y Ross, 2021). Este capitulo
explora en detalle los estandares IEEE 802.11, que soportan diferentes
generaciones de Wi-Fi, asi como las tecnologias de corto alcance como
Bluetooth y Zigbee, disefadas para aplicaciones como la domética e
loT, ademés, se analiza la evolucidn de las redes modviles LTE hacia 5G,
destacando su impacto en la conectividad global, los roles de
organismos reguladores y certificaciones en el aseguramiento de la
calidad y el cumplimiento normativo. Este conocimiento permitira a los
lectores comprender los aspectos técnicos y regulatorios clave para
disefiar y gestionar redes inaldmbricas efectivas y seguras.

Objetivos del capitulo:

» |dentificar y analizar las caracteristicas principales de los
estdndares de redes inaldmbricas IEEE 802.11 (Wi-Fi),
Bluetooth y Zigbee.

» Comprender lastecnologias LTEy 5G en el contexto de las
redes moviles.

» Realizar una comparativa entre los estandares
inaldmbricos mencionados, evaluando sus ventajas,
limitaciones y aplicaciones.

» Reconocer la importancia de las certificaciones vy
organismos reguladores en la implementacion y uso de
tecnologias inaldmbricas.
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3.1. IEEE 802.11: Wi-Fi

Los estdndares IEEE 802.11, comUnmente conocidos como Wi-Fi, han
evolucionado significativamente a lo largo de los afios, y cada iteracién
introduce mejoras para satisfacer las crecientes demandas de
conectividad  inaldmbrica, estos estdndares, incluidos los
802.11a/b/g/n/ac/ax, se han desarrollado para mejorar las velocidades
de datos, la cobertura y la confiabilidad, y se adaptan a diversas
aplicaciones, desde el uso personal hasta el industrial.

El estdndar mas reciente, el 802.11ax, también conocido como Wi-Fi 6,
ofrece mejoras sustanciales en cuanto a latencia y confiabilidad, lo que
lo hace adecuado para aplicaciones mas exigentes Experimental. A
continuacién, se presenta un andlisis detallado de estos estandares.

IEEE 802.11a/b/g

Los estandares IEEE 802.11a y 802.11b fueron los primeros en
establecerse en el mercado, mientras que el 802.11b operaba en la
banda de 2.4 GHz con velocidades méximas de 11 Mbps, 802.11a
utilizaba la banda de 5 GHz, alcanzando hasta 54 Mbps, posteriormente,
802.11g combind la compatibilidad de 802.11b con la velocidad de
802.11a, donde dichos estandares iniciales sirvieron como base para el
desarrollo de tecnologias més avanzadas (Johnson, 2020).

IEEE 802.11n

Introducido en 2009, este estdndar mejord significativamente las
velocidadesy la cobertura gracias a la tecnologia MIMO (Multiple Input,
Multiple Output), que permite transmitir y recibir datos por multiples
antenas, aumentando la eficiencia del espectro, y ademés incorporé el
uso de canales de 40 MHz, duplicando el ancho de banda disponible y
alcanzando velocidades de hasta 600 Mbps, por lo tanto se puede
mencionar que su capacidad de operar en bandas de 2.4 GHz y 5 GHz
proporciond flexibilidad en diversos entornos (IEEE, 2025).

IEEE 802.11ac

IEEE 802.11ac, conocido como Wi-Fi 5, este estdndar mejord el 802.11n
al ofrecer velocidades de datos maés altas gracias a anchos de banda de
canales mas ampliosy a mastransmisiones MIMO (Gajbhiye et al., 2024).
Ademés, se puede mencionar que dicho estdndar al enfocarse
exclusivamente en la banda de 5 GHz marcé un hito, optimizando el
rendimiento con el uso de canales de hasta 160 MHz y modulacién de
alta densidad (256-QAM), permitiendo velocidades de hasta 6.9 Gbps,
haciéndolo ideal para aplicaciones de alta demanda como streaming 4K
y videoconferencias (Wi-Fi Alliance, 2022).
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IEEE 802.11ax

IEEE 802.11ax o Wi-Fi 6 introdujo mejoras significativas para entornos
densos, como estadios o edificios empresariales, al incorporar OFDMA
(Orthogonal Frequency-Division Multiple Access), que divide el canal en
subcanales mas pequefios para optimizar la transmisién, ademas
incluydé MU-MIMO (Multi-User MIMO), permitiendo conexiones
simultdneas multiples con un mayor numero de dispositivos,
permitiendo al estdndar alcanzar velocidades tedricas de 9.6 Gbps y
mejorar la eficiencia energética de los dispositivos conectados (Wi-Fi
Alliance, 2022).

IEEE 802.11be

Wi-Fi 7, también conocido como IEEE 802.11be, representa un salto
significativo en la tecnologia de redes inaldmbricas, con el objetivo de
satisfacer la creciente demanda de velocidades de datos mas altas y una
latencia méas baja, con velocidades potenciales de hasta 30 Gbps,
permitiendo introducir innovaciones como los anchos de canal de 320
MHz, el 4096-QAM y el funcionamiento multienlace (MLO), que mejoran
la estabilidad y la eficiencia de la red. Esta tecnologia estéd preparada
para soportar diversas aplicaciones, incluidas las ciudades inteligentes,
la telemedicina y la automatizacién industrial, al proporcionar
conexiones inaldmbricas réapidas y confiables (Murad et al., 2024).

1999 2003 2014 2024
8o2.Na 802.1g 802.11 ac (Wi-Fi 5) 802.11 be (Wi-Fi 7)
Funciona en 5 GHz, Opera en 2.4 GHz, Funciona en 5G, Opera en 2.4 GHz, 5 GHz
velocidad méxima de combinando lo mejor velocidades de hasta 6.9 y 6 GHz. Velocidades de
54 Mbps de802Ta y 80211b; cony Gbps hasta 46 Gbps. (En
velocidades de hasta 54 desarrollo)
Mbps
80211b 80211 n (Wi-Fi 4) 802.11 ax (Wi-Fi 6)
Funciona en 2.4 GHz, Funciona en 2.4 GHzy 5 Funciona en 24 GHzy S
velocidad maxima de 11 GHz. Introduce MIMO GHz, usa OFDMAY
Mbps soporta hasta 9.6 Gbps.
1999 2009 2019

Imagen 10: Linea de tiempo del estdndar 802.11.
Fuente: Elaboracién propia.
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3.2. Bluetooth

Bluetooth, desarrollado por el SIG (Bluetooth Special Interest Group), es
una tecnologia disefiada para conexiones de corto alcance con bajo
consumo de energia, permitiendo aplicaciones que van desde
auriculares inaldmbricos hasta sensores loT.

Bluetooth 5.0, una de las versiones méas recientes, ofrece velocidades
de transferencia de hasta 2 Mbps y un alcance maximo de 240 metros
en condiciones ideales, donde se puede desglosar una caracteristica
clave de Bluetooth, que es su capacidad para realizar conexiones punto
a punto o redes en estrella, lo que lo hace ideal para dispositivos
portatiles y accesorios de consumo (Bluetooth SIG, 2025).

Bluetooth LE (Low Energy), una variante de esta tecnologia esta
disefiada especificamente para aplicaciones que requieren un consumo
energético extremadamente bajo, como dispositivos médicos vy
wearables, ademds, Bluetooth Mesh extiende su funcionalidad al
permitir comunicaciones en redes distribuidas, facilitando aplicaciones
en iluminacién inteligente y sistemas de seguridad.

3.3. Zigbee

Zigbee es una tecnologia inaldmbrica basada en el estdndar IEEE
802.15.4, disefada para aplicaciones que requieren bajo consumo de
energia y comunicaciones de baja velocidad, la misma que opera
principalmente en la banda de 2.4 GHz, aunque también admite otras
frecuencias segun la regién. Su capacidad para crear redes mesh es una
de sus principales fortalezas, ya que permite que los dispositivos actten
como repetidores, extendiendo la cobertura y mejorando la resiliencia
de la red (Connectivity Standards Alliance, 2023).

Zigbee es ampliamente utilizado en aplicaciones de loT, como Ia
automatizacién del hogar, control de iluminacién y sensores
ambientales y su bajo consumo de energia permite que los dispositivos
funcionen durante afios con baterias estdndar, aunque su velocidad de
transmisién es relativamente baja (250 kbps), esto es suficiente para la
mayoria de las aplicaciones de monitoreo y control.

Un aspecto importante de Zigbee es su interoperabilidad, garantizada
por la Zigbee Alliance, que establece perfiles de aplicacidn
estandarizados para diferentes casos de uso, donde facilita la
integracién de dispositivos de multiples fabricantes en una misma red.
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3.4. LTE y 5G para redes méviles
LTE (Long-Term Evolution)

LTE, representa un gran avance en las redes moéviles de cuarta
generacion (4G). Su arquitectura estd basada en IP, eliminando la
dependencia de circuitos tradicionales para transmitir voz y datos, esto
mejora la eficiencia espectral y reduce los costos operativos y permite
velocidades de descarga tedricas de hasta 300 Mbps y 75 Mbps de
subida, con latencias que rondan los 20-30 ms, lo que mejora
significativamente la experiencia del usuario en aplicaciones en tiempo
real como videoconferencias y juegos en linea (3GGP, 2023).

La tecnologia LTE introduce caracteristicas clave como:

e Carrier Aggregation (CA): Combina multiples bandas de
frecuencia para aumentar la capacidad y las velocidades.

e MIMO: Mejora la capacidad y cobertura mediante el uso de
multiples antenas.

¢ VOLTE (Voice over LTE): Permite realizar llamadas de voz a
través de la red LTE con alta calidad.

LTE ha sido adoptado masivamente debido a su capacidad para
satisfacer la creciente demanda de datos méviles, especialmente con el
aumento del streaming y las aplicaciones intensivas en datos.

5G (Quinta Generacién)

5G, es un estandar que redefine las capacidades de las redes méviles,
disefiada para manejar la explosién de dispositivos conectados en el
Internet de las Cosas (loT), 5G ofrece una combinacidn sin precedentes
de velocidad, latencia y capacidad, donde sus caracteristicas principales
incluyen:

eVelocidades ultrarrapidas: Hasta 10 Gbps en condiciones
Optimas, habilitando aplicaciones como realidad virtual, realidad
aumentada y streaming en 8K (Committed to connecting the
world, 2020).

eLatencia extremadamente baja: Menor a 1 ms en
configuraciones ideales, lo que es crucial para aplicaciones
criticas como conduccién auténoma y cirugia remota.

eDensidad de dispositivos: Soporte para hasta un millén de
dispositivos conectados por kildmetro cuadrado, ideal para
ciudades inteligentes y entornos loT masivos.

e Eficiencia energética: Mejora la duracién de la bateria en
dispositivos 10T, al tiempo que reduce el consumo energético de
las estaciones base.
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El despliegue de 5G se basa en tres bandas principales:

eBanda baja: Proporciona cobertura amplia con velocidades
moderadas.

e Banda media: Equilibrio entre cobertura y capacidad.

eBanda alta (mmWave): Ofrece las mayores velocidades y
capacidades, aunque con menor alcance y penetracion.

5G no solo es una evolucién tecnoldgica, sino una plataforma que
impulsa la transformacién digital en sectores como la salud,
manufactura y transporte, abriendo posibilidades como el monitoreo
remoto de pacientes, fabricas inteligentes y vehiculos auténomos.

Comparativa entre tecnologias inalambricas

Tabla 2 part.1: Comparativa entre tecnologias de redes inaldmbrica

Caracteristicas Wi-Fi Bluetooth Zigbee
Rango (Aproximado) 10-100 m Hasta 240 m Hasta 100 m
. Hasta 9.6
Velocidad Gbps 2 Mbps 250 Kbps
Consumo energético Medio Bajo Muy bajo
Frecuencia 2.4 GHz, 5 2.4 GHz 2.4 GHz
GHz

Aplicaciones Hogar, oficina Audio, loT,

P gar dispositivos domédtica
.Costo . o ES Moderado Bajo Bajo
implementacion

Fuente: Elaboracién propia.
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Tabla 3 part.2: Comparativa entre tecnologias de redes inaldambrica

Caracteristicas LTE 5G

Rango (Aproximado) Amplio (Km) Amplio (Km)

. Hasta 300
Velocidad Mbps Hasta 10 Gbps
Consumo energético Alto Alto
Frecuencia Varias bandas Varias bandas

Redes moaviles | loT, automatizacidon, redes

Aplicaciones Lo
P 4G moviles

Costo de

. . o Alto Alto
implementacion

Fuente: Elaboracién propia.

Wi-Fi destaca por su alta velocidad en aplicaciones locales, mientras
que Bluetooth y Zigbee son ideales para redes de corto alcance con
menor consumo energético, por otro lado LTE y 5G, ofrecen cobertura
global y un rendimiento éptimo para comunicaciones moviles e loT de
alta densidad, aunque con mayores costos asociados.

3.5. Certificaciones y organismos reguladores

Para garantizar la interoperabilidad y el cumplimiento de normativas en
los dispositivos inaldmbricos, existen diversos organismos de
certificacién y regulacion:

Wi-Fi Alliance

Es una organizacion global que certifica dispositivos para asegurar la
interoperabilidad entre diferentes marcas y fabricantes, donde se
garantiza que los productos cumplan con los estdndares IEEE 802.11 y
sean compatibles entre si, permitiendo, ademas, la implementacidn de
tecnologias, como Wi-Fi Direct y Wi-Fi 6E, para mejorar la experiencia
del usuario (Wi-Fi Alliance, 2022).
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Bluetooth SIG (Grupo de Interés Especial)

Bluetooth SIG es responsable del desarrollo, mantenimiento vy
promocién de los estdndares Bluetooth, ofreciendo certificaciones para
garantizar que los dispositivos Bluetooth sean seguros, interoperablesy
cumplan con las especificaciones técnicas, siendo esta, obligatoria para
los fabricantes que desean utilizar el logotipo de Bluetooth en sus
productos (Bluetooth SIG, 2025).

Zigbee Alliance

Ahora conocida como Connectivity Standards Alliance (CSA), esta
organizacién establece estdndares abiertos para dispositivos loT y
garantiza que los dispositivos sean interoperables y puedan integrarse
facilmente en redes existentes, por ejemplo, los perfiles de aplicacion,
como Zigbee Home Automation, son clave para la adopciéon masiva de
esta tecnologia (Connectivity Standards Alliance, 2023).

ITU (Unién Internacional de Telecomunicaciones)

La ITU regula el espectro radioeléctrico a nivel global, asignando
frecuencias y estableciendo estandares internacionales para la
comunicacién inaldmbrica, ya que permite evitar interferencias y
garantizar el uso eficiente del espectro.

FCC (Comision Federal de Comunicaciones)

La FCC regula el uso del espectro radioeléctrico en los Estados Unidos,
donde los dispositivos inaldmbricos deben cumplir con las normativas
de la FCC para ser comercializados en el pais, esto asegura que los
equipos no interfieran con otras comunicacionesy operen dentro de los
limites establecidos (Federal Communications Commission, 2025).

3GPP (Proyecto de Asociacion para la 3ra Generacién)

Desarrolla y mantiene los estdndares para redes de telecomunicaciones
moviles, incluyendo 2G (GSM), 3G (UMTS), 4G (LTE) y 5G (NR - New
Radio), siendo una de las principales organizaciones responsables de la
evolucion de las tecnologias moéviles a nivel global.

Las certificaciones generan ciertos beneficios, por ejemplo:

eInteroperabilidad: Garantizan que los dispositivos puedan
comunicarse de manera efectiva, independientemente del
fabricante.

eSeguridad: Aseguran que los equipos cumplen con las
normativas de proteccién contra ciberataques y fallos.
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eConformidad: Facilitan el cumplimiento de regulaciones
nacionales e internacionales, evitando sanciones.

¢ Confianza del consumidor: Incrementan la credibilidad de los
productos en el mercado, fomentando su adopcién.

WI-FI ALLIANCE FCC
Certifica dispositivos que establece estandares abiertos Regula el uso del espectro
cumplen con los estandares para dispositivos loT y garantiza en EE.UU. y certifica
IEEE 802.11 que los dispositivos sean dispositivos inalambricos.

interoperables.

céa

@)
@)

3GPP
Regula el desarrollo y Desarrolla estandares para Regula el espectro
certificacién de dispositivos tecnologias moviles, radioeléctrico a nivel global.
Bluetooth incluyendo LTE y 5G.

Imagen 11: Organismos de certificacion y regulacién.
Fuente: Elaboracién propia.

3.6. Caso de estudio

Una universidad planea renovar su red inaldmbrica. Requiere alta
velocidad en aulas, Bluetooth para geolocalizacion, y Zigbee para
sensores loT. Consideran usar Wi-Fi 6 y 5G para exteriores.

Tareas:

e Seleccionar estandares apropiados para Wi-Fi, Bluetooth y
Zigbee.

e Comparar LTE vs 5G en cobertura y velocidad.

e Evaluar impacto de cada tecnologia en consumo
energético.

e Consultar regulaciones locales para uso de espectro.

Preguntas para el analisis:

1. ;Qué ventajas tiene Wi-Fi 6 frente a Wi-Fi 5?

2. ;Por qué Zigbee es ideal para sensores loT?

3. ;Qué limitaciones presenta el uso de 5G?

4. ;Qué organismos certifican dispositivos inalédmbricos?
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3.7. Resumen Ejecutivo del Capitulo

Este capitulo examiné los estdndares y protocolos que garantizan la
interoperabilidad, eficiencia y seguridad en las redes inaldmbricas,
donde se analizaron las versiones del estandar |IEEE 802.11 (Wi-Fi),
desde 802.11a/b/g hasta Wi-Fi 7 (802.11be), detallando sus mejoras en
velocidad, cobertura y eficiencia. También se presentaron tecnologias
de corto alcance como Bluetooth, incluyendo su versiéon Low Energy y
Bluetooth Mesh, y Zigbee, utilizado ampliamente en loT por su bajo
consumo y capacidad de red mallada. En redes moviles, se explican LTE
y 5G, destacando sus aplicaciones, ventajas en velocidad y baja latencia,
por ultimo, el capitulo compara las caracteristicas de estas tecnologias,
su rango, velocidad, frecuencia y consumo energético, y, ademas, se
describen los organismos certificadores como Wi-Fi Alliance, Bluetooth
SIG, Zigbee Alliance, ITU, FCC y 3GPP, que aseguran la conformidad
técnicay regulatoria. Un caso de estudio ilustra la seleccién tecnoldgica
para renovar una red universitaria multiservicio.

3.8. Evaluacién del capitulo

¢Cual es la velocidad maxima teérica de Wi-Fi 6?

a) 6.9 Gbps
b) 9.6 Gbps
c) 2 Mbps

d) 10 Gbps

¢Qué tecnologia utiliza Zigbee para formar redes?

a) OFDMA

b) MIMO

c) Redes mesh
d) MU-MIMO

¢Cual es la principal ventaja de 5G frente a LTE?

a) Mayor cobertura

b) Velocidades mas altas

c) Menor costo de implementacion
d) Consumo energético reducido

¢ Qué organizaciéon regula el espectro radioeléctrico a nivel global?

) Wi-Fi Alliance
) ITU

c) FCC

d) Bluetooth SIG

¢ Qué caracteristica distingue a Zigbee?

a) Alta velocidad
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b) Bajo consumo
c) Uso de 5GHz
d) Alto costo
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Capitulo4: Consideraciones para el Disefio e Implementacion de
Redes Inalambricas

El disefio y la implementacién de redes inaldmbricas constituyen
procesos esenciales para garantizar una conectividad eficiente, estable

y segura en los entornos tecnoldgicos actuales, por lo tanto, en esta
seccion se abordan las consideraciones fundamentales que deben
contemplarse al planificar y configurar una red inalédmbrica, tales como
la cobertura, la capacidad operativa y los aspectos de seguridad.
Asimismo, se examina el uso de herramientas especializadas para el
analisis y la planificacion de redes, junto con los pasos técnicos
necesarios para la correcta configuracion de dispositivos como puntos
de acceso y routers. La adecuada instalacion y la ejecucién de pruebas
de funcionamiento resultan determinantes para asegurar el rendimiento
optimo de la red, mientras que la identificacién y resolucién de
problemas comunes son clave para mantener su operatividad a largo
plazo. Este capitulo ofrece un enfoque practico y detallado, basado en
las mejores practicas del sector y respaldado por literatura actualizada,
con el objetivo de proporcionar a los profesionales las herramientas
necesarias para implementar redes inaldmbricas de manera exitosa y
sostenible. (Kurose y Ross, 2021).

Objetivos:

e Comprender las consideraciones esenciales para disefiar
redes inaldmbricas, incluyendo cobertura, capacidad y
seguridad.

e Identificar y utilizar herramientas de andlisis y planificacién
para optimizar redes inaldambricas.

e Aprender a configurar puntos de acceso y routers
inaldmbricos de manera efectiva.

e Desarrollar habilidades para la instalacién y pruebas de
funcionamiento de redes inaldmbricas.

e Resolver problemas comunes en redes inaldmbricas
mediante técnicas probadas.
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4.1. Aspectos relevantes para el diseiio de redes inalambricas:
cobertura, capacidad y seguridad

Cobertura

La cobertura de una red inaldmbrica estd determinada por la potencia
de transmisién, la sensibilidad de recepcion de los dispositivos y las
caracteristicas fisicas del entorno, factores como paredes, muebles,
equipos  electrénicos 'y la cantidad de usuarios afectan
significativamente la calidad de la sefnal (Ekahau, 2025).

Para garantizar una cobertura éptima, es esencial lo siguiente:

1. Realizar un estudio de sitio para identificar las areas con baja
sefal, las zonas de interferencia y los puntos de alta densidad
de usuarios.

2.Usar antenas direccionales u omnidireccionales segun las
necesidades especificas del area.

3. Minimizar la interferencia de otras redes utilizando canales no
superpuestos y configurando adecuadamente la potencia de
salida de los dispositivos.

Tecnologias como Wi-Fi 6 (802.11ax) ofrecen capacidades avanzadas
para manejar entornos densos, aumentando la eficiencia del espectro
disponible.

Capacidad

Segun Bellalta (2016), menciona que, la capacidad de una red se refiere
al ndmero de dispositivos que pueden conectarse y operar
simultdneamente sin experimentar una disminucién significativa en el
rendimiento, por lo tanto, existen varios factores que juegan un papel
importante con la capacidad, tales como:

1. Ancho de banda disponible: La capacidad total de la red se
divide entre todos los usuarios conectados, estdndares
modernos como Wi-Fi 6 permiten un uso mas eficiente del
espectro, habilitando transmisiones simultdneas a varios
usuarios mediante tecnologias como OFDMA (Orthogonal
Frequency Division Multiple Access).

2. Planificacion del trafico: Es esencial priorizar aplicaciones
criticas mediante QoS (Quality of Service) para evitar la
congestién de la red.

3. Escalabilidad: Disefar la red con la flexibilidad necesaria
para admitir un mayor nimero de dispositivos en el futuro.
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Adicionalmente, las redes de malla (“mesh networks”) pueden distribuir
la carga entre multiples puntos de acceso, mejorando la capacidad
general.

Seguridad

Segun Oppenheimer (2004), menciona que la seguridad es una de las
consideraciones mas criticas en el disefio de redes inaldmbricas, donde
las amenazas comunes incluyen ataques de intermediarios (man-in-the-
middle), redes falsas (“rogue APs") y la interceptacién de datos, y para
mitigar estos riesgos, se recomienda:

1. Uso de protocolos de cifrado: WPA3 es el estdndar més
avanzado, proporcionando mayor proteccion frente a ataques
de fuerza brutay garantizando la confidencialidad de los datos.

2. Implementacion de VLANSs: Separar el tréfico de diferentes
tipos de usuarios o dispositivos (por ejemplo, invitados vy
personal) para limitar el alcance de posibles ataques.

3. Control de acceso: Utilizar autenticacion basada en 802.1X
con un servidor RADIUS para verificar la identidad de los
dispositivos y usuarios antes de permitirles el acceso.

4. Auditorias periédicas: Revisar regularmente la configuracidn
de seguridad y los registros de actividad para detectar y
responder rapidamente a incidentes.

Con el avance de las amenazas cibernéticas, también es importante
educar a los usuarios sobre buenas practicas de seguridad, como no
compartir contrasefias y evitar conectarse a redes desconocidas.

4.2. Herramientas de analisis y planificacién

Las herramientas de anélisis y planificacion desempefian un papel
crucial en el disefio e implementacién de redes inaldmbricas, las mismas
que permiten evaluar la cobertura, capacidad y rendimiento de la red,
asi como identificar problemas potenciales antes de que ocurran, por lo
tanto, se detallan algunas de las herramientas mas destacadas:
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Tabla 4 part.1: Comparacién de Herramientas para Andlisis vy
Optimizacion de Redes Wi-Fi

. +: | Ekahau SolarWinds

Caracteristic i

- Site NetSpot | Wi-Fi :\;::\f:gne
Survey Analyzer y
D|s§n9 Y| Andlisis de s
optimizacid : Anélisis 'y

L. cobertura | Monitoreo vy o
Propésito n de redes | ., .. s auditoria
o . - Wi-Fi y | anélisis  de
Principal Wi-Fi T - de redes
.| optimizaci | redes Wi-Fi -

empresaria | . Wi-Fi
les

. Profesional : Administrado | Profesional

Tipo de os Usuarios res de red os

Usuario Y| soHO y y
empresas empresas empresas

Compatibili | Windows, Windows, ) )

dad 1acOS 1acOS Windows Windows

Generacién Si, con | ¢ con No incluye | Si, mapas
mapas de mapas de | detallados

de Mapas de mapas de

Cobertura calor calor cobertura de
avanzados avanzados cobertura

Soporte para

R | 5i i 5i

S5GHz

3&'_“;";9 para | o i Si Si

Adaptador

Especializad | Si No No Si

o

Capacidad

de ] .

Planificacién S No No S

de Redes
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Analisis de

Interferencia | Si No Si Si
s

Analisis de St S/ S/ S
Canales

Monitoreo

en Tiempo | Si No Si Si
Real

Soporte para

Seguridad Si Si Si Si
Wi-Fi

Costo Alto Bajo Medio Alto

Fuente: Elaboracién propia.

Tabla 5 part.2: Comparacién de Herramientas para Analisis y
Optimizacion de Redes Wi-Fi

Caracteristica HeatMapper HELIETEL) S Wireshark
Survey
. Captura vy
Propésito Mapeo de zlat?::iczzccli%?] dZ andlisis  de
Principal cobertura Wi-Fi repdes WiLFi trdfico  de
red
Tipo de Usuario Usuarios Profesionales y gwegemr:jos y
domésticos empresas .
seguridad
Windows,
Compatibilidad Windows Windows, macOS macQOS,
Linux
EOTOEEEN - CE Si, mapas de calor
Mapas de | Si, pero limitado |~ P No
Cobertura avanzados
Soporte para
Redes 2.4GHz / | Si Si Si
S5GHz
IS:io|gorte para Wi- No S/ No
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~CE[PEL No i No
Especializado

Capacidad de

Planificacion de | No Si No

Redes

Analisis de No St Si (Anélisis
Interferencias de tréfico)
Analisis de No S No
Canales

Monitoreo en , ,
Tiempo Real No S S
Soporte para " ]
Seguridad Wi-Fi No S S

Costo Gratuito Medio-Alto Gratuito

Fuente: Elaboraciéon propia.

Tabla 6 part.3: Comparacién de Herramientas para Analisis y
Optimizacion de Redes Wi-Fi

Caracteristica inSSIDer WiFi Analyzer Homedale
Propésito Analisis : .de Escaneo baésico Mo,n.lt.oreo Y
.o . canales Wi-Fi e . analisis de redes
Principal . . de redes Wi-Fi -
interferencias Wi-Fi
Pequenas . Usuarios
. . Usuarios .
Tipo de Usuario | empresas Y | domést domésticos y
omésticos
avanzados avanzados
o ey Windows, ) )
Compatibilidad Windows Windows, macOS
macOS
Generacion de
Mapas de | No No No
Cobertura
Soporte para
Redes 2.4GHz/ | Si Si Si
5GHz
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Soporte para | ..

Wi-Fi 6 Si No No
Adapt.ad.or No No No
Especializado

Capacidad de

Planificacion No No No
de Redes

Analisis de | ..

Interferencias Si No No
Analisis de S/ S/ S/
Canales

Monitoreo en | ., , ,
Tiempo Real S S S
Soporte para

Seguridad Wi- | Si No No
Fi

Costo Medio Gratuito Gratuito

Fuente: Elaboracién propia.

4.3. Beneficios del uso de herramientas de analisis y
planificacion.

Optimizacion de recursos

Estas herramientas permiten identificar la ubicacién 6ptima de los
puntos de acceso y routers, asegurando una distribucién eficiente de
los recursos para maximizar el rendimiento y reducir costos
innecesarios.

Reduccién de interferencias

Al analizar el espectro de frecuencias, las herramientas identifican
fuentes de interferencia y recomiendan configuraciones 6ptimas de
canales y potencias de transmisién, mejorando la estabilidad de la red.

Planificacién a futuro

Ayudan a prever el crecimiento de la red, permitiendo una planificacion
escalable y adaptable a nuevas demandas tecnoldgicas o aumentos en
la densidad de usuarios.
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Deteccion y resolucion proactiva de problemas

Estas herramientas identifican areas probleméticas, como zonas con
baja intensidad de sefial o dispositivos que generan cuellos de botella,
permitiendo resolverlos antes de que afecten la experiencia del usuario.

Generacion de informes detallados

Proveen datos y anaélisis que facilitan la toma de decisiones informadas
sobre actualizaciones o redisefios de la red.

Ahorro de tiempo

Automatizan procesos complejos como el andlisis de cobertura y el
diagnédstico de problemas, reduciendo significativamente el tiempo
requerido para implementar y mantener la red.

Mejora en la experiencia del usuario

Una red bien disefiada y optimizada garantiza velocidades consistentes,
menor latencia y conexiones estables, lo que mejora la satisfaccién de
los usuarios finales.

Optimizacion de
Recursos

Reduccion de
Interferencias

Planificacion
Futura
Resolucion @
Proactiva de —"]
Problemas

Generacion de
Informes

Ahorro de
Tiempo

Imagen 12: Beneficios en el uso de herramientas para las redes de datos
Fuente: Elaboracién propia.

Con base a lo mencionado se puede establecer que estas herramientas
son fundamentales para garantizar que las redes inaldmbricas cumplan
con los estdndares de rendimiento, seguridad y escalabilidad
requeridos en entornos modernos.
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Sugerencias para la configuracién de puntos de acceso

y routers inalambricos

Puntos de acceso (AP)

Configurar un punto de acceso es un paso esencial para garantizar el
rendimiento éptimo de la red, de los cuales, se establecen los pasos
mas importantes:

1.

Seleccion del canal: Elegir el canal adecuado minimiza las
interferencias. Por ejemplo, en redes Wi-Fi de 2.4 GHz, los
canales 1, 6 y 11 son los mas utilizados porque no se
superponen.

Ajuste de la potencia de transmision: Configurar una
potencia demasiado alta puede causar interferencias con otros
puntos de acceso, mientras que una potencia baja puede dejar
zonas con sefal débil.

Configuracion del SSID: Es recomendable utilizar un nombre
claro para identificar la red. Ademas, se puede configurar el
SSID como visible u oculto segun las necesidades de
seguridad.

Seguridad del punto de acceso: Implementar protocolos
como WPA3 y activar el filtrado de direcciones MAC para
mayor control.

Uso de frecuencias duales: Configurar bandas de 2.4 GHzy 5
GHz permite separar dispositivos segin sus capacidades y
mejorar el rendimiento.

Selecci6én de canal Configuracién del SSID

. &

Ajuste de la potencia ( ) Seguridad del punto

de transmisién

de acceso

----)

Uso de frecuencias duales

Imagen 13: Sugerencias para la configuracion de un AP.
Fuente: Elaboracién propia.
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Routers inalambricos

Segun Tanenbaum et al. (2021) mencionan que, los routers inaldmbricos
son el nucleo de una red doméstica o empresarial, y su configuracién
adecuada es crucial, por lo tanto, los pasos basicos incluyen:

1. Configuracién del servidor DHCP: Este servicio asigna
automaticamente direcciones IP a los dispositivos
conectados, facilitando la gestion de la red.

2. Asignacién de IP estatica: En algunos casos, es necesario
asignar direcciones IP fijas a dispositivos criticos como
servidores o cdmaras de seguridad.

3. Configuracion de QoS: La calidad de servicio permite
priorizar ciertos tipos de trafico, como videollamadas o
transmisién de video, para garantizar un rendimiento fluido.

4. Firewall y NAT: Activar estas funciones proporciona una
capa adicional de seguridad, protegiendo la red de accesos
no autorizados.

5. Actualizacién del firmware: Mantener el software del router
actualizado asegura que la red esté protegida contra
vulnerabilidades conocidas.

6. Creacion de redes para invitados: Configurar una red
separada para invitados evita que accedan a recursos
internos de la red principal.

Una configuracion correcta de puntos de acceso y routers inaldmbricos
es fundamental para garantizar la estabilidad, seguridad y rendimiento
de la red, adaptandose a las necesidades especificas de cada entorno.

Firewall y NAT Configuracién de QoS
* *

. -

Actualizacién dgl_______’ PR Asignacién de
firmware IP estatica
A 5
- %
0.. "‘
0: "‘
4 .
L
0: "‘
0. “0
‘. . . * .z
Redes para invitados Configuracién del
servidor DHCP

Imagen 14: Sugerencias para la configuracion de un router inaldmbrico.
Fuente: Elaboracion propia.
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4.5. Sugerencias para la instalacion y pruebas de
funcionamiento

Instalaciéon

Segun Cisco (2020), menciona que, la instalacion de una red
inaldmbrica incluye multiples etapas criticas para garantizar su correcto
funcionamiento:

1. Ubicacidn estratégica de los puntos de acceso: Los puntos de
acceso deben instalarse en areas donde puedan maximizar la
cobertura y minimizar las interferencias. Esto incluye evitar
obstaculos como paredes gruesas o equipos electrénicos que
puedan bloquear la sefal.

2. Montaje adecuado: Los puntos de acceso pueden instalarse en
techos, paredes o soportes disefiados especificamente para
optimizar la propagacion de la sefal.

3. Conexién con PoE o fuentes externas: Si se utiliza Power over
Ethernet (PoE), esto simplifica la instalacién al eliminar la
necesidad de cables de alimentacidn adicionales, facilitando el
disefio limpio y eficiente.

4. Verificacion de conexiones: Asegurarse de que todos los
puntos de acceso y routers estén correctamente conectados a la
red y al sistema de gestidn central, si corresponde.

5. Seguridad fisica: Proteger los dispositivos contra
manipulaciones no autorizadas instaldndolos en ubicaciones
seguras.

Internet

Red LAN
p O -
= 4
§ N

g Router A

i

DMZ
www

Firewall
Correo DNS

Imagen 15: Disefio de una Red Desmilitarizada.
Fuente: Elaboracion propia.
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Pruebas

Las pruebas de funcionamiento son esenciales para verificar que la red
cumple con los objetivos de disefio:

1. Pruebas de velocidad y latencia: Herramientas como
Speedtest, iPerf y Ping se utilizan para medir la calidad de la
conexién en diferentes ubicaciones dentro del é&rea de
cobertura.

2. Evaluaciéon de cobertura: Mapear las éareas de cobertura
utilizando herramientas como Ekahau o HeatMapper para
identificar puntos muertos o zonas con baja sefal.

3. Pruebas de carga: Simular multiples conexiones simultéaneas
para evaluar cémo la red maneja situaciones de alta demanda.

4. Verificacion de seguridad: Realizar auditorias para asegurarse
de que las configuraciones de cifrado, autenticacién y acceso
sean adecuadas.

5. Pruebas de dispositivos conectados: Comprobar que todos
los dispositivos criticos (impresoras, cdmaras de seguridad,
teléfonos VolP) funcionan correctamente dentro de la red.

Estas etapas de instalacion y pruebas aseguran que la red inaldémbrica
esté completamente funcional, optimizada para su entorno y preparada
para enfrentar las demandas diarias.

COMPARTIR ) ( ). 3 3 (¥) RESULTADOS AJUSTES

© DESCARGA Mbps (*) SUBIDA Mbps

94.75 94.93

Ping ® 14 © 26 @ 307

- Conexiones
¢LA DISPONIBILIDAD DE LA RED CUMPLE TUS

EXPECTATIVAS?

3

| INICIO | (@) red CEDIA

Imagen 16: Test de velocidad con la herramienta SpeedTest.
Fuente: Elaboracion propia.
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4.6. Solucién de problemas comunes
Interferencias

Las interferencias son causadas por dispositivos electrénicos, otras
redes inaldmbricas o incluso electrodomésticos como microondas, por
lo tanto, para resolver este problema se sugiere lo siguiente:

1. Cambiar el canal de la red para evitar la superposicidén con
otras senales.

2. Reducir la potencia de transmision de los puntos de acceso si
estan demasiado cerca unos de otros.

3. Utilizar frecuencias de 5 GHz, menos congestionadas que las
de 2.4 GHz.

Baja velocidad
Una red puede experimentar baja velocidad debido a lo siguiente:

1. Saturacién del ancho de banda: Limitar el acceso de
dispositivos no esenciales o aplicar politicas de QoS.

2. Problemas en el hardware: Verificar que los puntos de
acceso y routers soporten las velocidades esperadas.

3. Obsolescencia de los dispositivos: Sustituir equipos antiguos

por versiones compatibles con estandares actuales como Wi-
Fi 6.

Conexiones inestables

Las conexiones inestables pueden deberse a configuraciones
incorrectas o interferencias, para solucionarlo se sugiere:

1. Actualizar el firmware de los routers y puntos de acceso.

2. Verificar la configuracién de seguridad y evitar el uso de
protocolos obsoletos como WEP.

3. Asegurar una instalacién fisica adecuada, evitando obstaculos
que puedan bloquear la sefal.

Pérdida de conectividad

Este problema ocurre cuando los dispositivos no pueden acceder a la
red, por lo tanto, se recomienda:

1. Reiniciar los puntos de acceso o routers.

2. Hay que confirmar que el servidor DHCP estd asignando
direcciones IP correctamente.

3. Realizar un diagndstico para identificar cables desconectados
o dafados.
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Problemas de autenticacién

Cuando los usuarios no pueden conectarse a la red debido a errores en
la autenticacién, se recomienda:

1. Verificar las credenciales de acceso y restablecer contrasefias
si es necesario.

2. Configurar un servidor RADIUS para autenticacion mas
robusta.

3. Hay que asegurar que las configuraciones de seguridad
coincidan entre los dispositivos y el punto de acceso.

Un enfoque sistemético para identificar y resolver estos problemas
garantiza que la red inaldmbrica opere de manera eficiente y confiable.

Problemas de autenticacién
Interferencias Baja velocidad
Conexiones inestables

Pérdida de conectividad

Problemas comunes

Imagen 17: Problemas comunes en accesos inaldmbricos.
Fuente: Elaboracién propia.

67



CONECTIVIDAD SIN LIMITES: REDES INALAMBRICAS EN LA ERA DIGITAL
Tecnologias, Desafios y Aplicaciones

4.7.

Problemas de accesos inalambricos

Tabla 4: Problemas de accesos inaldmbricos en Empresas internacionales.

Empresa / | Problema Principal Lecciones Clave
Proyecto
Palm Inc. | Un ejecutivo instalé un rogue | Control y
(2002-03, Silicon | AP personal (Apple AirPort) | monitoreo  de
Valley) dentro de la oficina, | entornos fisicos;
interrumpiendo la red | deteccion
corporativa durante  una | temprana de
reunion ejecutiva. redes no
autorizadas
(rogue AP).
Microsoft Se detectaron mas de 1.000 | Implementar
(2019-2021, AP no autorizados en varios | WIDS/WIPS,
interna) edificios mediante | segmentacién
correlaciéon de telemetria y | de red,
machine learning. desactivacion
automatica de
puertos
maliciosos.
Target (Retail, | Hackers entraron a la red | Reforzar la
EE.UU., 2013) corporativa a través de | autenticacion;
credenciales de un | segmentar redes
contratista (sistema HVAC), | de terceros vy
luego desplegaron rogue | supervisar todos
APs para exfiltrar datos de | los dispositivos
tarjetas (= 40M clientes). conectados.
Home Depot | Vulnerabilidades en la Wi-Fi | Asegurar  APs;
(Retail, EE. UU., | corporativa permitieron | usar
2014) acceso no autorizado, robo | WPA2/WPA3,
de datos de clientes (= 56M | segmentar
tarjetas). redes, auditar
conexiones
inaldmbricas.
Wendy's / Forever | Hackers explotaron la Wi-Fi | Politicas ~ Wi-Fi
21 (Retail, | de invitados o POS, | robustas,
2016-17) accediendo a datos de |aislamiento total
clientes y tarjetas (=18M | de redes
tarjetas en Wendy's, casos | publicas o de
similares en Forever 21). invitados.
Ciberdelincuencia | Un empleado manipulé el | Gestionar
en estaciones UK | portal de Wi-Fi publico en | acceso
(2024) estaciones de tren, | administrativo;
mostrando mensajes | auditorias
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terroristas sin comprometer | frecuentes  del
datos personales. sistema de
portal;
segmentacion
segura.

APT28 / Fancy | Hackers de inteligencia | Implementar
Bear (GRU, 2022, | usaron una red Wi-Fi | WPA3,
Washington, DC) | vulnerable en edificio vecino | NAC/RADIUS,
para infiltrarse sin estar | monitoreo
fisicamente presentes | continuo;
("nearest neighbor attack"). | asegurar redes
vecinas si hay
densidad

urbana.

Fuente: Elaboracién propia.

4.8. Caso de estudio

Una universidad enfrenta problemas de conectividad en su campus,
afectando el acceso a plataformas educativas y la comunicacién entre
estudiantes y docentes, generando un problema que se debe a la mala
ubicacién de los puntos de acceso, la saturaciéon de un solo canal Wi-Fi
y la falta de segmentacion del tréfico de red.

Recomendaciones para el analisis:

1.Se debe realizar un estudio de sitio utilizando herramientas
como por ejemplo Ekahau Site Survey para identificar zonas
con baja cobertura e interferencias.

2. Es necesario redistribuir los puntos de acceso asegurando una
cobertura éptima y configurar en diferentes canales para evitar
la saturacion.

3. Aplicar politicas de calidad de servicio (QoS) para priorizar el
trafico académico y reducir la congestién en horas pico.

4. Aumentar la seguridad mediante la adopcién de WPA3 vy la
segmentacion del trafico con VLANS.

Con las recomendaciones, se puede suponer que la conectividad
mejora en un 40%, disminuyen las quejas de los usuarios y se optimiza
el uso de los recursos de red, asegurando estabilidad y seguridad.
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Preguntas para el analisis:

1. iPor qué la redistribucion de los puntos de acceso y la
asignacién de distintos canales puede mejorar la
conectividad en el campus?

2.;Cudl es la ventaja principal de implementar politicas de
calidad de servicio (QoS) en una red universitaria?

3. ;Cémo contribuye la segmentaciéon de la red con VLANs a la
seguridad y eficiencia de la conectividad?

4.9. Resumen Ejecutivo del Capitulo

El capitulo abordd las claves para disefar e implementar redes
inaldambricas eficientes y seguras, donde se explicaron aspectos
fundamentales como la cobertura, capacidad y seguridad,
considerando factores como obstaculos fisicos, interferencias y
densidad de usuarios. Se presentaron herramientas de andlisis y
planificacion, que permiten evaluar el entorno y optimizar la ubicacion
de puntos de acceso, y, también se incluyen recomendaciones para
configurar routers y APs, asi como para su correcta instalacion y prueba
de funcionamiento, es necesario mencionar que se discuten problemas
comunes como interferencias o caidas de sefal, y se brindan soluciones
practicas.

El capitulo resalta la importancia de ajustar la potencia de transmisién,
seleccionar canales adecuados y aplicar normas de seguridad, v,
finalmente, se expuso un caso de estudio en una empresa de tres pisos,
que enfrenta desafios de conectividad, y se plantean estrategias para
mejorar su red inaldmbrica corporativa.

4.10. Evaluacién del capitulo

¢ Cual es la herramienta ideal para realizar un mapeo de cobertura?

a) DHCP Analyzer
b) Ekahau Site Survey
c) Speedtest

d) QoS Configurator

¢ Qué protocolo de seguridad es mas recomendado actualmente?

a) WEP
b) WPA
c) WPAZ2
d) WPA3

¢Cual es el estandar que mejora la capacidad de las redes inalambricas?

a) Wi-Fi
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Wi-Fi 5

Wi-Fi 6
Wi-Fi 3

¢ Qué componente asigna direcciones IP automaticamente en una red?

coTe

Router
DHCP
Firewall
AP

¢Cual es la principal ventaja del uso de redes Mesh?

o0 Tow

—_ -

Reduccidén de velocidad
Centralizacion de tréfico
Distribucién de carga y cobertura
Costos méas elevados
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Capitulo5: Seguridad en Redes Inalambricas

La seguridad en redes inaldmbricas constituye un componente critico
para la proteccién de datos y la preservacién de la privacidad en un
entorno cada vez mas interconectado. El crecimiento exponencial en el
uso de redes Wi-Fi ha traido consigo un aumento proporcional en los
riesgos asociados, como el acceso no autorizado, la intercepcion de
datos y diversos tipos de ataques cibernéticos. En este capitulo se
abordan los principales desafios en materia de seguridad inaldmbrica,
asi como las soluciones disponibles para mitigarlos. Se destaca la
relevancia de  implementar  protocolos  robustos, realizar
configuraciones adecuadas y adoptar buenas practicas que refuercen la
integridad de la red. Asimismo, se analizan los protocolos de seguridad
mas utilizados WEP, WPA, WPA2 y WPAS3 junto con los métodos de
autenticacion y cifrado que permiten resguardar las comunicaciones
inaldmbricas. Finalmente, se ofrecen recomendaciones practicas para
fortalecer la seguridad de las redes, complementadas con un caso
aplicado que permitird consolidar los conocimientos adquiridos.
(Stallings, 2015).

Objetivos:

e|dentificar las principales amenazas y vulnerabilidades en redes
inaldmbricas.

e Comprender los protocolos de seguridad WEP, WPA, WPA2 y
WPA3.

eExplicar los conceptos de autenticacién y cifrado en redes
inaldmbricas.

eAprender a configurar redes seguras para proteger |la
informacion.

eEstablecer politicas y mejores practicas para garantizar la
seguridad en redes inaldmbricas.
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5.1. Principales Amenazas y Vulnerabilidades

Las redes inaldmbricas presentan vulnerabilidades inherentes debido a
su naturaleza, donde las principales amenazas incluyen:

e Intercepcion de Senal: Los atacantes pueden capturar el
trafico de datos transmitido por el aire utilizando
herramientas como Wireshark, de tal forma que este tipo
de ataque se ve facilitado por la transmision de datos en
un medio compartido y sin barreras fisicas que limiten el
acceso a la senal (Lowe, 2021).

e Acceso no Autorizado: Usuarios no autorizados pueden
conectarse a la red si no se utilizan medidas de seguridad
adecuadas, como contrasefias robustas o autenticacién
multifactor, este acceso puede derivar en la manipulacién
de dispositivos, robo de informaciéon o ataques internos
(Sankar et al., 2004).

e Ataques de Hombre en el Medio (MITM): En este tipo de
ataque, un intruso intercepta y posiblemente altera la
comunicacién entre dos partes sin que estas lo detecten,
donde los atacantes pueden redirigir el tréfico, recopilar
credenciales o insertar datos maliciosos (Schneier, 2015).

e Ataques de Fuerza Bruta: Los atacantes intentan adivinar
contrasefias mediante la prueba sistematica de
combinaciones posibles, donde herramientas como Hydra
o John the Ripper automatizan este proceso, lo que lo hace
particularmente peligroso si se utilizan contrasefas
débiles (Beard y Stallings, 2015).

e Rogue Access Points: También conocidos como puntos
de acceso falsos, son dispositivos configurados por
atacantes para imitar redes legitimas, permitiendo que los
usuarios se conecten a estos puntos, exponiendo sus datos
a intercepciones.

e Denegacion de Servicio (DoS): En un ataque DoS, el
atacante interrumpe la conectividad al inundar la red con
trafico malicioso, lo que puede colapsar el punto de
acceso o degradar su rendimiento (IEEE, 2021).

e Vulnerabilidades en el Hardware o Firmware:
Dispositivos de red que no se actualizan regularmente
pueden contener fallos de seguridad explotables,
permitiendo a los atacantes utilizar estas vulnerabilidades
para obtener acceso no autorizado o para tomar el control
del dispositivo (Lowe, 2021).

e Phishing en Redes Wi-Fi Publicas: En redes abiertas, los
atacantes pueden crear paginas falsas que simulan ser
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portales de autenticacién para capturar credenciales de
los usuarios.

e Sniffing y Spoofing: El sniffing implica la captura del
tréfico de red, mientras que el spoofing permite a los
atacantes suplantar la identidad de dispositivos o usuarios
para obtener acceso no autorizado.

e Ataques de KRACK (Key Reinstallation Attack): Este
ataque explota vulnerabilidades en el protocolo WPA2,
permitiendo a los atacantes descifrar el trafico y
potencialmente modificarlo.

e Repetidores No Autorizados: Estos dispositivos
amplifican la sefal de una red legitima, pero pueden ser
utilizados para interceptar o redirigir datos.

Phishing en Wi-Fi Intercepcion de
Publica Senal

Acceso No
Autorizado

Vulnerabilidades de
Hardware/Firmware

Ataques DoS Ataques MITM

¢

Puntos de Acceso Ataques de
Falsos Fuerza Bruta

Imagen 18: Amenazas y Vulnerabilidades en el acceso inaldambrico.
Fuente: Elaboracién propia.

Por lo tanto, es fundamental que los usuarios y administradores de redes
sean conscientes de estas amenazas y adopten estrategias para
mitigarlas, incluyendo el uso de protocolos modernos, contrasefas
seguras y la educacion continua sobre ciberseguridad.

5.2. Protocolos de Seguridad
WEP (Wired Equivalent Privacy)

WEP fue uno de los primeros protocolos de seguridad para redes Wi-Fi,
introducido en 1997 como parte del estdndar IEEE 802.11, Utiliza un
cifrado basado en la clave RC4, pero su implementacién con claves
estdticas de 40 o 104 bits lo hace altamente vulnerable a ataques, es
necesario mencionar que existen herramientas como Aircrack-ng que
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permiten descifrar estas claves en pocos minutos, lo que ha llevado a su
obsolescenciay a pesar de su debilidad, algunas redes antiguas todavia
lo utilizan, representando un riesgo considerable (Lowe, 2021).

WPA (Wi-Fi Protected Access)

WPA fue desarrollado como una solucién temporal para reemplazar a
WEP mientras se trabajaba en el desarrollo de WPA2, este introduce el
Protocolo Temporal de Integridad de Clave (TKIP), que genera claves
Unicas para cada paquete transmitido, mejorando significativamente la
seguridad, sin embargo, TKIP también presenta vulnerabilidades
conocidas, como el ataque de reinyecciéon de paquetes, lo que limita su
efectividad en redes modernas (IEEE, 2021).

WPA2

WPAZ2, introducido en 2004, es una mejora considerable sobre WPA al
incorporar el Estdndar de Cifrado Avanzado (AES), reconocido por su
alta seguridad y resistencia a ataques, ademas, utiliza el Protocolo de
Autenticacion Extensible (EAP) para gestionar el acceso de usuarios y
dispositivos, pero a pesar de su fortaleza, WPA2 es vulnerable al ataque
KRACK (Key Reinstallation Attack), que explota debilidades en la
implementacion del protocolo de intercambio de claves (Schneier,
2015).

WPA3
Lanzado en 2018, WPAS3 introduce varias mejoras importantes:

e Autenticacién Simultanea de Iguales (SAE): Sustituye el
intercambio de claves precompartidas (PSK) utilizado en
WPAZ2, protegiendo contra ataques de diccionario vy
reforzando la autenticacion.

o Cifrado obligatorio: Implementa cifrado individualizado
para proteger los datos incluso en redes abiertas.

e Proteccion contra fuerza bruta: Limita la cantidad de
intentos de autenticacidn fallidos, reduciendo la
efectividad de los ataques automatizados.

e Seguridad loT mejorada: Disefiado para dispositivos con
capacidades limitadas, como los del Internet de las Cosas
(loT), mediante el modo Easy Connect.
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ﬂ Cifrado fuerte

Cifrado

insuficiente oe Autenticacion
robusta

Métodos de )

autenticacion Seguridad
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Vulnerabilidades -
de seguridad

b— WPA3

WEP/WPA/WPA2

By of &°

Imagen 19: Comparativa entre Protocolos de Seguridad.
Fuente: Elaboracién propia.

Estas caracteristicas hacen de WPAS3 el protocolo de seguridad més
avanzado y confiable actualmente disponible.

5.3. Autenticacion y Cifrado

La autenticacién y el cifrado son pilares fundamentales para garantizar
la seguridad en redes inaldmbricas.

Autenticacion

La autenticacién es el proceso de verificar la identidad de los usuarios o
dispositivos que intentan acceder a una red, por lo tanto, algunos de los
principales métodos de autenticacion incluyen:

1. Autenticacion basada en contraseiia: Este es el método mas
comun, pero también el mas vulnerable si no se utilizan
contrasefias robustas, de tal forma que se extienden algunas
recomendaciones que incluyen el uso de contrasefas largas,
con combinaciones de letras, nimeros y caracteres especiales.

2. Certificados digitales: Proporcionan un nivel mas alto de
seguridad al utilizar claves criptograficas Unicas para autenticar
usuarios o dispositivos.

3. Biometria: Tecnologias como el reconocimiento facial o de
huellas digitales son cada vez mas utilizadas debido a su
conveniencia y seguridad.

4. Autenticacién multifactor (MFA): Combina dos o més factores,
como algo que el usuario sabe (contraseia), algo que tiene (un
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token fisico o dispositivo mévil) y algo que es (biometria), para
aumentar significativamente la seguridad.

= (@) certi igi
q é Certificados Digitales

Comun pero vulnerable, Altamente seguro con
requiere contrasenas fuertes criptografia

Conveniente y seguro Seguridad mejorada
combinando factores

Imagen 20: Métodos de Autenticacidn.
Fuente: Elaboracién propia.

Cifrado

El cifrado asegura que los datos transmitidos no puedan ser leidos por
terceros no autorizados, por lo tanto, se especifican algunos de los
algoritmos y técnicas de cifrado mas utilizados son:

1. AES (Advanced Encryption Standard): Es el estandar mas
utilizado en la actualidad debido a su alta seguridad y eficiencia,
ya que utiliza bloques de cifrado de 128, 192 o 256 bits para
garantizar que los datos sean inaccesibles para los atacantes.

2. TKIP (Temporal Key Integrity Protocol): Aunque fue una
mejora temporal sobre WEP, ha sido reemplazado por AES
debido a sus vulnerabilidades conocidas.

3. Cifrado de extremo a extremo (E2EE): Garantiza que solo los
usuarios finales puedan acceder a los datos, incluso si se
interceptan durante la transmision.

4. Cifrado basado en ECC (Elliptic Curve Cryptography):
Utilizado en dispositivos loT, proporciona alta seguridad con
claves mas pequefas, lo que es ideal para dispositivos con
recursos limitados.

5.4. Medidas para la configuracién de redes seguras

La configuracién de redes seguras implica una serie de medidas para
proteger la red y los datos que se transmiten a través de ella, por tal se
incluyen las siguientes medidas:

Cambiar contraseias predeterminadas: Todos los dispositivos, como
enrutadores 'y puntos de acceso, vienen con contrasefas
predeterminadas que suelen ser conocidas o faciles de adivinar, de tal
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forma que es crucial cambiarlas inmediatamente después de la
instalacién.

2. Habilitar WPA3 o el protocolo de seguridad mas avanzado

disponible: WPA3 ofrece el nivel mas alto de proteccién para redes

inaldmbricas, pero, si los dispositivos no son compatibles con WPA3, se
recomienda al menos WPA2 con AES habilitado.

Ocultar el SSID: Aunque no garantiza una seguridad completa, ocultar

el identificador de red (SSID) dificulta que usuarios no autorizados

detecten la red.

Filtrado de direcciones MAC: Permite configurar el enrutador para que

solo los dispositivos con direcciones MAC especificas puedan

conectarse a la red.

Configurar una red de invitados: Para evitar riesgos, los usuarios

externos deben conectarse a una red de invitados separada de la red

principal.

Implementar listas de control de acceso (ACL): Las ACL restringen el

acceso a ciertos recursos o dispositivos segun direcciones IP o MAC.

7. Actualizar periéodicamente el firmware del enrutador: Los
fabricantes lanzan actualizaciones para corregir vulnerabilidades
conocidas y mejorar la seguridad.

8. Habilitar firewalls: Un firewall integrado en el enrutador o un software
de firewall en los dispositivos conectados puede prevenir accesos no
autorizados y ataques externos.

9. Configurar VPN para acceso remoto: Las redes privadas virtuales
(VPN) ofrecen un tunel cifrado para proteger las conexiones remotas y
garantizar la privacidad.

10. Monitorizar el trafico de la red: Utilizar herramientas de anélisis de red
para detectar actividades inusuales o conexiones no autorizadas.

11. Segmentar la red: Separar la red en diferentes segmentos o VLANs
para limitar el acceso entre dispositivos.

w

B

o

o

Monitoreo de S~ Cambiar
Trafico ( Q\L \ Contrasenas
\ \~J/ /
\~—"_

7/

Actualizaciones

Habilitar WPA3
de Firmware
A R—
Redes de \L =" / \ 3) Ocultar SSID
! \_ -
Invitados
Filtrado de MAC

Imagen 21: Medidas para Redes Seguras.
Fuente: Elaboracién propia.
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5.5. Politicas y Mejores Practicas de Seguridad

Para garantizar la seguridad en redes inaldmbricas, es esencial
establecer y mantener politicas y mejores précticas efectivas, de tal
forma que se establecen algunas recomendaciones:

1.

Capacitacion continua: Educar a los usuarios y administradores
sobre los riesgos actuales y las formas de mitigarlos, esto incluye
talleres sobre buenas précticas de seguridad, como el manejo de
contrasefas seguras y la identificacion de posibles amenazas.
Creacion de politicas claras: Definir reglas y estdndares para el
uso de la red, por ejemplo, especificar qué dispositivos pueden
conectarse, los niveles de acceso segun los roles, frecuencia de
los cambios de contrasefas y dividir la red en segmentos légicos
para minimizar el impacto de posibles ataques.

Auditorias periédicas: Realizar revisiones regulares de la red
para identificar y corregir vulnerabilidades antes de que puedan
ser explotadas.

Implementacion de mecanismos de respuesta a incidentes:
Establecer un protocolo claro para actuar rdpidamente ante una
brecha de seguridad, esto incluye, identificar la causa del
incidente, contenerlo y aplicar medidas para evitar que vuelva a
ocurrir.

Registro y monitoreo continuo: Utilizar sistemas de gestién de
eventos y registros para monitorizar la actividad de la red, esto
permite detectar comportamientos andmalos que podrian
indicar un ataque.

Uso de tecnologia actualizada: Garantizar que todos los
dispositivos, incluidos los enrutadores y puntos de acceso,
utilicen versiones de firmware y hardware actualizadas que
incluyan los ultimos parches de seguridad.

Seguridad fisica de los dispositivos: Limitar el acceso fisico a
los equipos criticos para evitar manipulaciones no autorizadas.
Pruebas de penetracion regulares: Simular ataques para
evaluar la robustez de la red y reforzar las areas vulnerables
detectadas.
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Imagen 22: Estrategias comprehensivas de seguridad de redes

inaldmbricas.

Fuente: Elaboracién propia.

5.6.

Problemas de seguridad

Tabla 5: Problemas de seguridad y lecciones aprendidas en
empresas Internacionales

Institucién / | Problemas Lecciones
Entorno 0
Empresa principales clave
Cobertura  Wi-Fi
limitada en zonas :
Realizar
del campus,
. . ~ " encuestas  RF
Universidad sefial débil y| .
. (site-surveys),
grande lentitud en horas
. . . mapas de calor,
Educacién (estudio pico. Se
h e - . . . modelado  de
universitaria | Macquarie identificaron
T cobertura y
University, zonas muertas y o
: - optimizacion
Australia) congestién S
durante 15 | POT ubicacién
. fisica de APs.
jornada
académica.
Cambios :
SRR Analizar datos
significativos en | ., ™
dindmicos del
patrones de :
Colorado, o ecosistema
conectividad s )
. < EE. UU. Wi-Fi y ajustar
Educacién o durante el el
. e (Universidad planificacion en
universitaria semestre
de Colorado base a
COVID-19, con .
Boulder) T comportamient
gran variabilidad
. o real de
en densidad y )
: : usuarios.
flujo de usuarios.
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Calidad Wi-Fi
inconsistente en | Implementacio
areas criticas, | n de monitoreo
pérdida de | desde
aquetes, endpoint,
Akron paq °PC
. . , lentitud, analisis de UX,
Hospitales /| Children’s . >
) retransmisiones | correccién de
Salud Hospital . :
frecuentes que | interferencias vy
(EE. UU.) .
afectaban mejoras de
dispositivos throughput con
médicos e | sensores en
historiales zonas criticas.
electrénicos.
. . —. | Cambiar cifrado
Conexiones Wi-Fi
L obsoleto (WEP),
débiles en
o planear canales
habitaciones vy
) adecuados,
fallos de roaming osicionamient
Hospitales /| ITO Hospital | entre pisos, uso (F;de antenas
Salud (Tokio, Japdn) | de WEP inseguro . y
mejorar
y alta .
X . roaming para
interferencia en | . >
.. | dispositivos
zona comercial L
moviles
densa. . 1
médicos.
Desafios . e
comunes: Realizar analisis
) . RF  detallado,
interferencia C,
seleccién
. co-channel,
.. Varios , correcta de
Educacién / . obstaculos
hospitales y | ..~ : antenas,
Salud fisicos, multipath, g
campus P planificacion de
(general) planificacion
grandes canales y
pobre de RF en
, . cobertura
areas especiales | . .
~ inclusiva de
(bafos, .
., zonas dificiles.
quiréfanos).
Wi-Fi publico
comprometido: .
P Mejorar control
usuarios
visualizaron de cuentas
Network Rail - . administrativas,
. mensajes .,
Transporte estaciones de . segmentacion
B~ . anti-musulmanes .
publico tren (Reino L. estricta de
) en la pagina de T
Unido) . ) redes publicas,
bienvenida; no o
. auditoria de
se expusieron
acceso.
datos
personales.
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Ataques de
ransomware Fortalecer
. impactaron respuesta ante
Autoridades np resp
. sistemas de | incidentes,
Transporte regionales en
- transporte, respaldos fuera
publico EE. UU. . ,
incluyendo de linea,
(GRTC) - :
conectividad  y | monitoreo  de
aplicaciones de | red critica.
gestion.
SamSam
ransomware
paralizd servicios | Segmentacién
municipales y | de redes,
: Wi-Fi en | actualizacién de
. Ciudad de :
Gobierno Atlanta aeropuerto, sistemas,
municipal (EE. UU.) generando respuesta
T pérdida de datos | coordinada con
y costos | agencias
millonarios federales.
($2.7M-95M
USD).
Intrusién masiva | Deteccién  de
- or arte de | intrusiones,
Oficina de | P P : ) -
. .| atacantes chinos, | encriptacion,
. Administracié . )
Gobierno con exposicion | monitoreo  de
. n de Personal )
nacional de datos | credenciales,
(OPM), : )
sensibles de | seguridad de
EE. UU. .
personal del | sistemas
gobierno. heredados.
Al menos 20
redes
comprometidas | Seguridad
por campanfa | reforzada  de
Gobiernos sostenida de | perimetro,
Infraestructur o L
0T provinciales hackers estatales, | segmentacion
a publica . .
(Canadad) con  espionaje | entre entornos
digital contra | politicos y
entornos administrativos.
gubernamentale
s.

Fuente: Elaboracion propia.
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1.7. Caso de estudio

Una empresa sufrié una intrusion en su red Wi-Fi corporativa, donde el
atacante logré acceder a informacién confidencial debido a la falta de
cifrado adecuado y contrasefias débiles.

Tareas:

e Analizar las vulnerabilidades explotadas por el atacante.

e Proponer un nuevo esquema de seguridad basado en WPA3.
e Implementar autenticacién multifactor para empleados.

e Desarrollar politicas internas de seguridad.

Preguntas para el analisis:

1. ¢ Qué errores contribuyeron al acceso no autorizado?

2. iCoémo se podria haber evitado la intrusién mediante
monitoreo?

3. ;Qué ventajas tiene WPA3 frente a WPA2?

4. ;Cémo proteger la red frente a ataques MITM?

5. ;Qué papel juega la capacitacion del personal?

1.8. Resumen Ejecutivo del Capitulo

Este capitulo exploré los principales riesgos y soluciones asociados a la
seguridad en redes inaldmbricas, donde se identificaron amenazas
como el acceso no autorizado, ataques de denegacién de servicio,
suplantacion de identidad, robo de datos, y se describen protocolos de
seguridad fundamentales como WEP, WPA, WPA2 y WPA3, destacando
la evolucidn hacia cifrados mas robustos. Ademds, se analizaron
mecanismos de autenticacion (como claves compartidas y 802.1X) y
técnicas de cifrado (AES y TKIP). Se ofrecen recomendaciones para
configurar redes seguras, incluyendo el uso de contrasefas fuertes,
ocultamiento de SSID, control de acceso y actualizaciones regulares del
firmware. También se presentan politicas y buenas practicas, como
auditorias periédicas y educacién de los usuarios, por Ultimo, se planted
un caso de estudio donde se muestra cémo una empresa refuerza su
red inaldmbrica frente a ataques, implementando medidas de
prevencién, deteccidén y respuesta ante incidentes.
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1.9. Evaluacion del Capitulo

¢Cual de los siguientes protocolos de seguridad es el mas avanzado?

a) WEP
a) WPA
b) WPA2
c) WPA3

¢Qué ataque implica interceptar y alterar la comunicacion entre dos
partes?

a) Ataque de fuerza bruta

b) Ataque de Hombre en el Medio (MITM)
c) Rogue Access Point

d) Intercepcién de senal

¢ Qué mejora introduce WPA3 sobre WPA2?

a) Uso de TKIP

b) Encriptacion opcional

c) Implementacion de WEP

d) Autenticacion Simultanea de Iguales (SAE)

¢Qué herramienta se utiliza para capturar el trafico de datos en
redes inalambricas?

a) KRACK

b)  Aircrack-ng
c) Wireshark
d) AES

¢ Qué politica ayuda a reducir riesgos de ataques internos?

a) Acceso libre a todos los dispositivos
b) Contrasefias simples

c) VLANSs separadas

d) Uso compartido de claves
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Capitulo6: Tecnologias Emergentes

El avance constante de las tecnologias inaldmbricas ha impulsado el
desarrollo de sistemas cada vez mas rapidos, seguros y eficientes,
transformando profundamente el panorama de las comunicaciones
digitales. Este capitulo examina las tecnologias emergentes que estan
redefiniendo la conectividad global, entre las que destacan Wi-Fi 6 y Wi-
Fi 7, cuyas mejoras en velocidad, capacidad y latencia prometen
revolucionar la experiencia del usuario, ademas, se analiza el impacto
de las redes Mesh, que optimizan la cobertura y estabilidad de la
conexion en entornos residenciales y empresariales. Asimismo, se
aborda el crecimiento exponencial del Internet de las Cosas (loT), que
estd conectando dispositivos de manera innovadora en mdultiples
sectores. Finalmente, se presentan las tendencias prospectivas que
podrian influir significativamente en la evolucién del sector inaldmbrico
en las proximas décadas, ofreciendo una visién integral del futuro de la
conectividad.

Objetivos:

e Comprender las caracteristicas principales de las
tecnologias Wi-Fi 6 y Wi-Fi 7.

e Analizar la aplicacién de redes Mesh en diversos
escenarios.

e Evaluar el impacto del Internet de las Cosas (loT) en las
redes inaldmbricas.

e |dentificar las ventajas y desafios de las redes inaldmbricas
en entornos industriales.

e Explorar las tendencias futuras en tecnologias
inaldmbricas.

1.1. Wi-Fi 6 y Wi-Fi 7

Wi-Fi 6 y Wi-Fi 7 representan una evolucion significativa en la
conectividad inaldmbrica, con mejoras disefiadas para satisfacer las
crecientes demandas de dispositivos y aplicaciones avanzadas.

Wi-Fi 6 (802.11ax)

Wi-Fi 6, basado en el estandar IEEE 802.11ax, introduce mejoras
significativas en eficiencia, capacidad y rendimiento en entornos
densos, permitiendo una transmisién de datos maés eficiente mediante
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el uso de OFDMA (Orthogonal Frequency Division Multiple Access), lo
que divide los canales en subcanales mas pequefios para optimizar el
tréfico de datos, ademas incorpora MU-MIMO (Multi-User Multiple Input
Multiple Output) mejorado, lo que facilita la comunicacidn simultédnea
con multiples dispositivos, aumentando la capacidad de la red sin
degradar el rendimiento. A continuacidn, se detallan sus caracteristicas
clave:

e Orthogonal Frequency Division Multiple Access
(OFDMA): Esta técnica permite que multiples dispositivos
compartan el mismo canal de transmisién dividiéndolo en
subcanales, mejorando la eficiencia espectral vy
reduciendo la latencia en redes congestionadas
(Mozaffariahrar et al., 2022).

e Multi-User Multiple Input Multiple Output (MU-MIMO):
Wi-Fi 6 permite hasta 8 flujos espaciales simultaneos, lo
que mejora la capacidad de la red y reduce la latencia al
permitir que multiples dispositivos transmitan y reciban
datos al mismo tiempo (Wang et al., 2022).

e Target Wake Time (TWT): Introduce una programacién
eficiente del tiempo de activacién de los dispositivos, lo
que reduce el consumo energético y optimiza el uso de la
bateria en dispositivos loT y moviles.

e 1024-QAM: Este esquema de modulacién cuadrética de
amplitud aumenta la cantidad de datos transmitidos por
simbolo, mejorando la velocidad de transmisién hasta en
un 25% en comparaciéon con Wi-Fi 5 (Tokhirov y Aliev,
2023).

o Basic Service Set (BSS) Coloring: Una técnica que reduce
la interferencia en entornos con muchas redes Wi-Fi
superpuestas, permitiendo una mayor eficiencia en el uso
del espectro.

e Mayor cobertura y estabilidad: Wi-Fi 6 optimiza la
transmisién de datos en entornos con muchos dispositivos
conectados, manteniendo una calidad de servicio estable.
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Imagen 23: Caracteristicas de Wi-Fi 6
Fuente: Elaboracién propia.

Gracias a estas innovaciones, Wi-Fi 6 ha permitido mejorar la
experiencia del usuario en escenarios con alta densidad de dispositivos,
como aeropuertos, estadios, oficinas y hogares con mdultiples
dispositivos conectados simultdneamente.

Wi-Fi 7 (802.11be)

Wi-Fi 7, basado en el estandar IEEE 802.11be, introduce aiin mayores
avances en velocidad y eficiencia espectral, permitiendo ofrecer anchos
de banda de hasta 320 MHz, el doble que Wi-Fi 6, y utiliza la modulacién
4096-QAM, que aumenta la densidad de datos transmitidos; otra
innovacion clave es la operacion multienlace (MLO, Multi-Link
Operation), que permite que los dispositivos transmitan datos
simultdneamente en multiples bandas (2.4 GHz, 5 GHz y 6 GHz),
reduciendo la latencia y mejorando la confiabilidad de la conexion.

Este nuevo estandar introduce varias innovaciones clave que lo hacen
ideal para aplicaciones que requieren alta velocidad y baja latencia,
tales como:

eAncho de banda de 320 MHz: Una de las mejoras mas
significativas de Wi-Fi 7 es la ampliacién del ancho de banda
hasta 320 MHz, lo que permite un aumento exponencial en la
capacidad de transmisién de datos, esto se traduce en
velocidades tedricas de hasta 30 Gbps, lo que duplica el
rendimiento de Wi-Fi 6 (Chen et al., 2022).

¢16x16 Multi-User Multiple Input Multiple Output (MU-
MIMO): Wi-Fi 7 introduce una capacidad expandida de MU-
MIMO, permitiendo que hasta 16 dispositivos transmitan y
reciban datos simultdneamente en lugar de los 8 de Wi-Fi 6, por
tal razén esto mejora drasticamente la eficiencia en entornos con
muchos dispositivos conectados (Jekni¢ y Kocan, 2023).
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*4K-QAM (Quadrature Amplitude Modulation): Aumenta la
cantidad de datos transmitidos en cada simbolo en comparacién
con la modulacién 1024-QAM de Wi-Fi 6, lo que mejora la
eficiencia espectral y permite un mayor rendimiento en redes
densamente pobladas (Murad et al., 2024).

e Multi-Link Operation (MLO): Esta funcion permite la conexidn
simultdnea de multiples bandas de frecuencia (2.4 GHz, 5 GHz y
6 GHz), mejorando la estabilidad de la conexidn, reduciendo la
latencia y optimizando el uso del espectro, es necesario indicar
que esta caracteristica es clave para aplicaciones de transmisién
en tiempo real y juegos en la nube (Reshef et al., 2024).

e Preamble Puncturing: Permite el uso de canales parcialmente
ocupados sin interferencias significativas, aumentando la
eficiencia en redes congestionadas.

eOperaciéon en la banda de 6 GHz: Wi-Fi 7 aprovecha
plenamente la banda de 6 GHz, lo que reduce la interferencia con
otros dispositivos y proporciona conexiones mas estables en
entornos saturados.

e Mejoras en la calidad del servicio (QoS): Wi-Fi 7 incorpora
mejoras en la gestién del trafico de red, garantizando una mayor
priorizacion para aplicaciones sensibles a la latencia, como la
realidad aumentada, el video en 8Ky el gaming en la nube.

e Seguridad y eficiencia energética: Wi-Fi 7 también implementa
mejoras en los protocolos de seguridad y en la eficiencia
energética, lo que permite un uso mas sostenible en dispositivos
loT y entornos empresariales.

Mejoras de Ancho de Banda
Seguridad de 320 MHz

Mejoras en QoS &‘
Operacion en
Banda de 6 GHz a

Modulacion 4K-
QAM

Operacion Multi-

Enlace
Puncionamiento Capacidad MU-
de Preambulo MIMO 16x16

Imagen 24: Desglose de las Innovaciones de Wi-Fi 7
Fuente: Elaboracién propia.
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Comparacion entre Wi-Fi 6 y Wi-Fi 7

A continuacién, se presenta una tabla comparativa que resume las
principales diferencias entre ambos estandares:

Tabla 6: Comparativa Wi-Fi 6 vs Wi-Fi 7

Caracteristica gg;' 11ax) < Wi-Fi 7 (802.11be)

ﬁ';f(':;o de  banda| ;.o\, 320 MHz

Velocidad maxima 9.6 Gbps 30 Gbps

Modulacién 1024-QAM 4096-QAM

MU-MIMO 8x8 16x16

Latencia Baja Muy baja

Multi-Link Operation No Si

Operacion en 6 GHz Limitada Total

Eficiencia energética Alta Mayor eficiencia

Ca e e IhoT, oficinas, AR/VR,.gaming en la nube,
ogares streaming 8K

Fuente: Elaboracién propia.

1.2. Redes Mesh y su Aplicacion

Las redes Mesh (o redes en malla) han surgido como una solucidn
innovadora para mejorar la conectividad en entornos donde las
infraestructuras tradicionales pueden ser ineficientes o inviables,
ofreciendo flexibilidad, escalabilidad y robustez en comparacién con las
redes inaldmbricas convencionales, donde su diseno descentralizado
permite que cada nodo actle como un punto de retransmision,
optimizando el tréfico de datos y garantizando redundancia en la
comunicacion.
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Las redes Mesh se han implementado en diversos escenarios, como el
acceso a Internet en comunidades rurales, la automatizacion del hogar
inteligente, las comunicaciones de emergencia y aplicaciones militares.

Arquitectura y Funcionamiento de las Redes Mesh

Las redes Mesh se caracterizan por su estructura descentralizada en la
que cada nodo esté interconectado con varios otros nodos, formando
una topologia de malla, permitiendo multiples rutas para la transmision
de datos, lo que aumenta la redundancia y la estabilidad de la red, las
mismas que pueden operar en distintos entornos y adoptar varias
configuraciones, dependiendo de las necesidades especificas del
sistema.

Tipos de Redes Mesh

¢ Mesh de infraestructura: En este modelo, algunos nodos actian
como puntos de acceso conectados a la red principal o Internet,
mientras que otros nodos extienden la cobertura permitiendo la
conectividad inaldmbrica sin necesidad de cables adicionales
(Hopjan, 2021).

eMesh ad hoc: Aqui, todos los nodos pueden actuar como
clientes y repetidores de sefal, sin necesidad de una
infraestructura preestablecida, donde dicho modelo es util para
despliegues rapidos en situaciones de emergencia o entornos
con movilidad frecuente (Martin-Pascual y Andreu-Sanchez,
2023).

Componentes Principales de una Red Mesh

eNodos de acceso: Son los dispositivos que proporcionan
conectividad a la red.

¢ Nodos de retransmision: Dispositivos intermedios que permiten
la extensiéon de la sefial y la distribucién del trafico de datos.

e Puerta de enlace (Gateway): Conectan lared Mesh a otras redes
o a Internet.

Protocolos de Enrutamiento en Redes Mesh

Los protocolos de enrutamiento son esenciales en las redes Mesh, ya
que determinan la mejor ruta para la transmision de datos en un entorno
dindmico, donde algunos de los protocolos mas utilizados incluyen:

e Optimized Link State Routing (OLSR): Un protocolo basado en
el estado de los enlaces que optimiza las rutas de transmisién
para reducir la latencia y el consumo de ancho de banda.
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eAd hoc On-Demand Distance Vector (AODV): Utiliza un
enfoque bajo demanda, estableciendo rutas solo cuando es
necesario, lo que mejora la eficiencia energética.

e Better Approach To Mobile Ad hoc Networking: Divide la
responsabilidad del enrutamiento entre multiples nodos para
evitar congestiéon y mejorar la resiliencia de la red.

Desempeiio y Optimizacion de Redes Mesh

Para garantizar un rendimiento éptimo en redes Mesh, es fundamental
abordar ciertos desafios, como la latencia, la congestién y la
interferencia, por lo tanto, se han desarrollado diversas estrategias para
mejorar la eficiencia de estas redes:

e Balanceo de carga dinamico: Redistribuye el tréfico de
datos para evitar cuellos de botella.

e Manejo de interferencias: Optimizacion del uso de
canales y frecuencias para minimizar la interferencia entre
nodos.

e Optimizacion del consumo energético: Implementacién
de estrategias de ahorro de energia en dispositivos loT y
nodos inaldmbricos.

La evolucién de estas estrategias ha permitido que las redes Mesh sean
cada vez mas eficientes y viables para aplicaciones que requieren
conectividad robusta y de alta disponibilidad.

Aplicaciones de las Redes Mesh

Las redes Mesh han encontrado una amplia gama de aplicaciones en
diferentes sectores debido a su adaptabilidad, resiliencia, eficiencia en
la gestion de conexiones inaldambricas, y conforme a su capacidad para
proporcionar cobertura extendida, alta tolerancia a fallos y una
estructura descentralizada, estas redes han revolucionado diversos
campos de la conectividad moderna (Son y Khoa, 2019):

e Acceso a Internet en comunidades rurales: Las redes Mesh se
han consolidado como una solucién efectiva para proporcionar
conectividad en regiones rurales donde la infraestructura de
telecomunicaciones es limitada o inexistente. Gracias a su
estructura descentralizada, estas redes permiten el despliegue
econdmico y escalable en areas remotas, siendo fundamentales
en escenarios como la cobertura post-desastre o zonas agricolas
(Manali y Khushboo, 2024).

e Automatizacion del hogar inteligente: Aunque los estudios
mas recientes se enfocan en entornos industriales o de movilidad,
se reconoce que las redes Mesh contindan siendo esenciales en
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sistemas de domodtica. Permiten una conexién estable entre
dispositivos loT como sensores, camaras y electrodomésticos,
manteniendo una comunicacién fluida sin depender de un punto
central, lo cual es consistente con aplicaciones senaladas en
investigaciones previas (Sujai et al., 2024).

eRedes de emergencia y seguridad publica: Las redes Mesh,
especialmente en forma de Aerial Mesh Networks (AMNs), han
sido utilizadas con éxito en entornos criticos como operaciones
de rescate y gestién de desastres naturales. Estas redes permiten
una rapida implementacién, autoorganizacidén vy resiliencia,
cualidades necesarias en entornos impredecibles (Mok Shao et
al., 2024).

e Vehicular Ad hoc Networks (VANETSs): Las redes Mesh son
fundamentales para la comunicacién vehicular en tiempo real.
Aplicaciones VANET permiten la transmisién de informacion
sobre trafico, condiciones de la via y seguridad vial. Estas redes
enfrentan desafios como seguridad, latencia y movilidad, los
cuales estan siendo abordados con nuevas soluciones como
protocolos de autenticacién ligera (Ahmed y Zakarya, 2024) y
mitigacién de interferencias mediante beamforming en entornos
urbanos complejos (Ornelas-Gutierrez et al., 2023).

e Aplicaciones en la industria: Las redes inaldmbricas Mesh se
han consolidado como wuna soluciéon clave en entornos
industriales para habilitar el Internet Industrial de las Cosas (lloT),
especialmente en fabricas con sistemas de automatizacién vy
sensores distribuidos. Estas redes destacan por su capacidad de
autoconfiguracién, tolerancia a fallos y resiliencia, factores
criticos en ambientes dinamicos y con alta interferencia.

Recientes investigaciones han demostrado avances significativos
en protocolos de enrutamiento adaptativos y resilientes,
disefiados para detectar y reaccionar en tiempo real ante fallos
como enlaces caidos o nodos inaccesibles, mejorando la
confiabilidad y disponibilidad de la red (Caleb y Thangaraj S.,
2023). Ademas, se han propuesto mecanismos inteligentes de
enrutamiento tolerante a fallos que mejoran el rendimiento del
sistema lloT, incluso ante fallos de nodos o enlaces (Kaur y
Chanak, 2023).

La aplicacidon de redes Mesh en entornos reales ha demostrado
beneficios como una mayor cobertura inaldmbrica y mejor
desempefo frente a obstrucciones y ruido electromagnético
comun en ambientes industriales (Aquino et al., 2023). Asimismo,
enfoques emergentes como la autocomposicion basada en
inteligencia artificial y gemelos digitales estdn llevando la
capacidad de autorrecuperacion de estas redes a nuevos niveles
de eficiencia y seguridad (Xinzheng et al., 2023).
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Finalmente, los sistemas ciberfisicos industriales estan adoptando
modelos de autoorganizacién y colaboracidn entre nodos para
habilitar capacidades de autorreparacién, lo cual fortalece aun
mas la fiabilidad de estas redes en contextos industriales criticos
(Piardi et al., 2024).

e Aplicaciones en redes de telecomunicaciones: Las redes
inaldmbricas  Mesh se han integrado eficazmente en
infraestructuras de telecomunicaciones de proveedores de
servicios de Internet (ISP), especialmente en zonas urbanas
densamente pobladas, como una solucién para ampliar la
cobertura de banda ancha sin necesidad de un despliegue
masivo de cableado.

Estudios han mostrado que dichas redes permiten expandir la
cobertura y a su vez mejorar la conectividad urbana, ofreciendo
una alternativa eficiente y flexible a las redes cableadas
tradicionales. Ademas, son especialmente Utiles en el despliegue
rapido de conectividad para zonas con limitaciones geogréficas
o econdmicas, donde otras tecnologias como la fibra éptica no
son viables (Marcel Bawindsom et al., 2024).

La implementacidn de redes Mesh permite mejorar la capacidad
de acceso a internet mediante una estructura de multiples nodos,
autoconfigurables y auto-recuperables, optimizando el uso del
espectro disponible y reduciendo la necesidad de infraestructura
fisica compleja (Neema et al., 2023). Estas redes han demostrado
ser efectivas también para soportar servicios de streaming de alta
demanda en entornos urbanos complejos.

Finalmente, se ha evidenciado que las redes Mesh, cuando se
combinan con tecnologias como SDN (Software Defined
Networking), pueden ofrecer soluciones escalables y de bajo
costo para la provisiéon de Internet en entornos urbanos,
mejorando la eficiencia del control del tréfico y reduciendo la
latencia de red (Venegas Lorenti et al., 2024).

e Eventos masivos y espacios publicos: Se implementan en
conciertos, estadios y grandes convenciones para garantizar la
conectividad de los asistentes sin saturar las redes tradicionales,
y gracias a su escalabilidad, permiten gestionar grandes
voliumenes de usuarios de manera eficiente.
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Imagen 25: Redes Mesh y sus aplicaciones.
Fuente: Elaboracién propia.

El crecimiento de las redes Mesh sigue en aumento, con avances
tecnoldgicos que mejoran su desempefio en términos de velocidad,
latencia y seguridad, la misma que genera una versatilidad que las
convierte en una tecnologia clave para el futuro de las comunicaciones
inaldmbricas en multiples sectores.

Ventajas y Desafios de las Redes Mesh

Las redes Mesh han ganado popularidad gracias a sus multiples
ventajas, que incluyen alta redundancia, facilidad de implementacion y
cobertura ampliada, sin embargo, también presentan desafios técnicos
y operativos que deben abordarse para maximizar su eficiencia y
seguridad.

Ventajas

e Alta redundancia y tolerancia a fallos: Si un nodo de la red falla,
la comunicacidn se redirige automaticamente a través de otros
nodos disponibles, lo que mejora la confiabilidad de la red.

e Cobertura extendida y escalabilidad: Se pueden agregar mas
nodos sin afectar negativamente la estabilidad de la red, lo que
permite una expansion fluida y econdmica.

eReduccion de costos de infraestructura: Al eliminar la
necesidad de multiples puntos de acceso cableados, las redes
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Mesh reducen significativamente los costos de instalacion y
mantenimiento.

e Autoconfiguracion y autogestion: Gracias a sus protocolos
dindmicos de enrutamiento, estas redes pueden adaptarse a
cambios en el entorno sin intervencién manual.

e Bajo impacto ambiental: Al optimizar el uso de la energia y
reducir la necesidad de cableado, las redes Mesh pueden seruna
solucién mas sostenible en comparaciéon con otras tecnologias

de red.
Desafios

e Latencia y eficiencia energética: A medida que aumenta la
cantidad de nodos y saltos en la red, la latencia puede volverse
un problema, afectando el rendimiento de aplicaciones en
tiempo real como videollamadas y gaming en la nube.

e Interferencia en la red: La proximidad de multiples nodos
puede generar congestion e interferencias en el espectro
radioeléctrico, afectando la calidad de la conexidn.

e Seguridad y privacidad: La descentralizacion de la red la hace
mas vulnerable a ataques, requiriendo el uso de protocolos de
cifrado y autenticacién avanzada para prevenir intrusiones.

e Gestion del trafico de datos: En redes de gran escala, la
distribucion equitativa del tréfico y la priorizacién de paquetes
criticos pueden representar un desafio operativo.

eConsumo de recursos en dispositivos méviles: Aunque la
eficiencia energética ha mejorado con el tiempo, los dispositivos
conectados a redes Mesh pueden experimentar un consumo de
bateria superior al esperado.

Fiabilidad __qff

: Costos
mejorada

potencialmente
altos

Mayor cobertura
de red Complejidad de
\ ‘ configuracion
g -—
\J

Ventajas
Desafios

Imagen 26: Midiendo las Ventajas vs los desafios de las Redes Mesh
Fuente: Elaboracién propia.
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Para abordar estos desafios, se han desarrollado tecnologias
emergentes como la inteligencia artificial aplicada al balanceo de carga,
el uso de bandas de frecuencia més eficientes y mejoras en los
algoritmos de enrutamiento para optimizar la distribucién del tréfico.

1.3. Internet de las Cosas (1oT) y las Redes Inalambricas

El Internet de las Cosas (loT) continda consoliddndose como una
tecnologia fundamental, con aplicaciones que van desde el hogar
inteligente hasta la gestién de ciudades y sectores industriales. Su
integracion con redes inaldmbricas ha permitido la interconexién
masiva de dispositivos, posibilitando la automatizacién y el intercambio
de datos sin intervencién humana (Haq Hashmi et al., 2024), (Das et al.,
2023).

El loT puede entenderse como un ecosistema compuesto por
dispositivos fisicos interconectados como los sensores, actuadores,
dispositivos portétiles, electrodomésticos inteligentes, sistemas
industriales y vehiculos que recopilan, procesan y transmiten datos a
través de redes inaldmbricas. Su capacidad para optimizar procesos,
mejorar la eficiencia y permitir la automatizaciéon ha impulsado su
adopciéon en mdltiples sectores, incluyendo la agricultura, salud,
transporte y manufactura (Rodriguez-Mejia et al., 2024).

Las redes inaldmbricas proporcionan la infraestructura esencial para el
funcionamiento del loT, permitiendo la conectividad sin necesidad de
cableado. Existen multiples tecnologias inaldmbricas con caracteristicas
especificas:

e Wi-Fi (Wireless Fidelity): Tecnologia ampliamente utilizada en
entornos domésticos y comerciales para conectar multiples
dispositivos a Internet con velocidades elevadas y baja latencia.

¢ Bluetooth Low Energy (BLE): Utilizado en dispositivos de baja
potencia, como wearables, sensores y sistemas de salud, debido
a su bajo consumo energético y corto alcance.

e LoRaWAN (Long Range Wide Area Network): Ideal para areas
rurales, agricolas e industriales por su largo alcance y eficiencia
energética. Aplicaciones como la gestion de agua y maquinaria
en construccion ya lo estan implementando exitosamente (Enas
F. etal., 2025), (Deepesh et al., 2023).

e ZigBee: Utilizada en redes de sensores con baja demanda
energética y alta eficiencia en transmisién de datos, donde
nuevas investigaciones también exploran su interoperabilidad
con tecnologias como LoRa (Wang et al., 2023).

¢5G y Redes Celulares: Permiten conexiones loT de alta
velocidad y baja latencia, facilitando la comunicacién en tiempo
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real para aplicaciones criticas como vehiculos auténomos,
telemedicina e infraestructura inteligente.

e Redes LPWAN (Low Power Wide Area Network): Diseriadas
para dispositivos loT que requieren conectividad de largo
alcance con bajo consumo de energia, como Sigfox y NB-IoT.

Wi-Fi
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Imagen 27: El loT y las Redes Inaldmbricas.
Fuente: Elaboracién propia.

Estas tecnologias, combinadas con avances en inteligencia artificial y
computacién en la nube, estdn permitiendo la integracién de loT en
cada vez mas aspectos de la vida cotidiana y la industria, impulsando la
eficiencia y la conectividad global.

Aplicaciones del IoT en Redes Inalambricas

La integracién de loT con redes inaldmbricas ha impulsado numerosas
aplicaciones en diversos sectores, transformando la manera en que las
personas y las organizaciones interactdan con la tecnologia (Hassan et
al., 2024):

e Ciudades inteligentes: 0T desempena un papel crucial
en la gestién del trafico, alumbrado publico, monitoreo
ambiental y gestiéon de residuos, dado que los sensores
conectados y redes inaldmbricas permiten recopilar y
analizar datos en tiempo real para mejorar la eficiencia
operativa y la sostenibilidad urbana, por ejemplo, incluyen
sistemas de seméaforos inteligentes y monitoreo de la
calidad del aire.

99



CONECTIVIDAD SIN LIMITES: REDES INALAMBRICAS EN LA ERA DIGITAL
Tecnologias, Desafios y Aplicaciones

e Salud y bienestar: La telemedicina y los dispositivos
médicos conectados han revolucionado la atencién
médica, la implementacién de sensores portétiles
permiten monitorear constantes vitales en pacientes
crénicos, alertando a los profesionales de la salud ante
anomalias, ademas, loT facilita la gestion de hospitales,
optimizando el uso de equipos médicos y camas
disponibles (Colakovi¢ et al., 2021).

e Industria 4.0: La automatizacion industrial mediante loT
permite mejorar la eficiencia y la seguridad en entornos
fabriles, donde dispositivos conectados monitorean
maquinaria en tiempo real, permitiendo el mantenimiento
predictivo para reducir fallas y tiempos de inactividad.

e Hogares inteligentes: La domdtica ha crecido
exponencialmente con la adopcién de loT, integrando
dispositivos como asistentes de voz, termostatos
inteligentes y sistemas de seguridad conectados permiten
una mayor comodidad y ahorro energético en los hogares.

e Vehiculos conectados y movilidad inteligente: |oT ha
permitido la comunicacién entre automoéviles y la
infraestructura vial para mejorar la seguridad y eficiencia
del tréfico. Los vehiculos auténomos y las aplicaciones de
navegaciéon en tiempo real dependen de redes
inaldmbricas avanzadas para optimizar rutas y reducir el
tiempo de viaje.

o Agricultura de precisiéon: |oT en la agricultura permite un
monitoreo detallado de cultivos y ganado mediante
sensores de humedad, temperatura y calidad del suelo,
permitiendo la optimizacion del uso de agua y fertilizantes,
aumentando la productividad y reduciendo costos
operativos.

e Redes de energia inteligentes (Smart Grid): La
integracion de loT con redes eléctricas permite mejorar la
distribucion de energia, detectar fallas y optimizar el
consumo, donde los contadores inteligentes facilitan la
gestion del consumo eléctrico en tiempo real, permitiendo
tarifas dindmicas y mayor eficiencia energética.

e Seguridad y defensa: |oT se ha implementado en
sistemas de videovigilancia, drones de seguridad vy
sensores de deteccién de intrusos, como por ejemplo en
el dmbito militar, se utiliza para mejorar la comunicacién 'y
la recopilacién de datos en tiempo real en zonas de
conflicto.
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Imagen 28: Transformacién Global a través de loT y Conectividad
Inaldmbrica
Fuente: Elaboracién propia.

Estas aplicaciones estan transformando sectores clave de la economiay
la vida cotidiana, impulsando una conectividad mas eficiente vy
facilitando la toma de decisiones basada en datos.

Desafios del 1oT en Redes Inalambricas

A pesar de sus multiples beneficios, la implementacidn del loT en redes
inaldmbricas presenta diversos desafios técnicos, de seguridad y
operativos que deben ser abordados para garantizar su correcto
funcionamiento y sostenibilidad en el tiempo (Celik et al., 2023):

eSeguridad y privacidad: La creciente cantidad de dispositivos
conectados representa un desafio en términos de
ciberseguridad, de tal forma que los ataques como el secuestro
de dispositivos, el robo de datos y las vulnerabilidades en el
firmware pueden comprometer infraestructuras criticas, por lo
tanto, se requiere la implementacion de cifrado avanzado,
autenticacion multifactor y segmentacion de redes para reducir
riesgos (Hassan et al., 2024).

e Gestion del trafico de datos y congestion de la red: El
crecimiento acelerado de dispositivos loT genera una carga
significativa en las redes inaldmbricas, causando congestidn,
latencia y pérdida de datos. Para enfrentar esto, tecnologias
como Edge Computing, 5G, y computacién en el borde basada
en IA han demostrado reducir la latencia y mejorar la eficiencia
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en la transmision de datos (Ali et al., 2024), (Qudus et al., 2025),
(Mohan y Panda, 2024).

Ademas, soluciones especificas como el control inteligente de la
tasa de datos en protocolos como ZigBee también han sido
eficaces para prevenir congestion en redes de transporte
inteligentes (He et al., 2023).

¢ Consumo energético y sostenibilidad: Muchos dispositivos loT
operan con baterias, lo que limita su autonomia. Se ha avanzado
en el uso de recoleccion de energia (energy harvesting) junto con
tecnologias de bajo consumo como ZigBee, LoRaWAN, y NB-loT
para mejorar la sostenibilidad energética (Hesam Nejati et al.,
2024), (Hadjur et al., 2024).

También se ha demostrado que estrategias como la transferencia
cruzada de datos entre interfaces ZigBee y LoRa mejoran la
eficiencia de ancho de banda y reducen el consumo energético
en redes autoalimentadas (Hua et al., 2024).

e Interoperabilidad y estandarizacién: La diversidad de
fabricantes y la falta de protocolos de comunicacién unificados
dificultan la integracion de dispositivos loT en redes
heterogéneas, este percance ha generado que se tome mas
importancia en este asunto por parte de organizaciones como
IEEE e IETF han trabajado en estandares como MQTT, CoAP y
OPC-UA para mejorar la compatibilidad entre dispositivos y
sistemas de distintas marcas (Patil y Banerjee, 2023).

e Latencia y confiabilidad en aplicaciones criticas: En contextos
como la salud, manufactura y transporte, una transmisién con
baja latencia y alta confiabilidad es esencial. Tecnologias como
Time-Sensitive Networking (TSN) y la computacion en el borde
han sido integradas con éxito para garantizar estos requisitos,
incluso en condiciones de red congestionadas (Gomez et al.,
2023), (Avila-Campos et al., 2023).
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Imagen 29: Desafios del loT en Redes Inaldmbricas
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Fuente: Elaboracidén propia.

1.4. Tendencias Futuras

Las redes inaldmbricas han experimentado una evolucién acelerada en
las Ultimas décadas, impulsadas por la creciente demanda de
conectividad, el desarrollo de nuevas tecnologias y la necesidad de
infraestructuras de comunicacién mas eficientes y sostenibles. Con la
llegada del Internet de las Cosas (loT), la inteligencia artificial (I1A) y las
redes 5G y 6G, las redes inaldmbricas se estdn adaptando para manejar
un volumen de dispositivos sin precedentes, al tiempo que buscan
mejorar la seguridad, reducir la latencia y aumentar la eficiencia
energética (Dandekar et al., 2024).

Expansion de las Redes 5G y Desarrollo de 6G

Las redes 5G han revolucionado las telecomunicaciones con su
capacidad de ofrecer velocidades ultra rdpidas, mayor capacidad de
conexion simultdnea y latencias minimas, sin embargo, el desarrollo de
6G estd en marcha, con el objetivo de llevar la conectividad a un nivel
completamente nuevo, incluyendo:

e Velocidades de transmision de datos ultra rapidas,
superando los terabits por segundo.

e Latencia ultrabaja, con tiempos de respuesta en el rango
de los microsegundos.

e Integracion de IA, para optimizar la gestion del espectro y
mejorar la seguridad.

e Uso de frecuencias terahercios (THz), permitiendo una
mayor capacidad de transmision.
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If>y Latencia
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s\ Velocidades de
Velocidades de _— o] transmision ultra
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Imagen 30: Capacidades de 5G vs 6G
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Fuente: Elaboracidén propia.
Redes Definidas por Software (SDN) y Virtualizacion de Redes

La virtualizacion de redes y las redes definidas por software (SDN) estan
revolucionando la gestion de infraestructuras inalédmbricas al permitir un
control més dindmico y eficiente de los recursos de red, donde estas
tecnologias separan el plano de control del plano de datos, lo que
facilita una administracién mas flexible y escalable de la red,
optimizando su rendimiento y capacidad de adaptacién a nuevas
demandas (Kim, 2023).

Caracteristicas clave de SDN y Virtualizacién de Redes:

e Centralizacién del control: SDN permite gestionar toda la red
de forma centralizada a través de controladores de software, lo
que facilita la optimizacién del tréfico y la implementacién de
politicas de seguridad.

e Automatizacion y gestion dinamica: La posibilidad de
automatizar la configuracion y administracion de la red reduce
costos operativos y mejora la eficiencia.

e Segmentacién de red y seguridad mejorada: La virtualizacion
de redes permite segmentar el trafico y aplicar reglas de
seguridad especificas por aplicacion o usuario, reduciendo
vulnerabilidades.

¢ Optimizacién del uso del espectro: Permite una mejor
asignacién de recursos en redes inaldmbricas, aumentando la
eficiencia en entornos densos y altamente dindmicos.

Aplicaciones de SDN en Redes Inaldmbricas:

e Redes empresariales: Facilita la gestién de redes de gran escala,
como en campus universitarios y corporaciones multinacionales.

e Infraestructura en la nube: Optimiza la conectividad entre
centros de datos, asegurando alta disponibilidad y escalabilidad.

e Redes 5G y 6G: SDN es un pilar clave en la arquitectura de estas
redes de proxima generacion, permitiendo un uso mas eficiente
del espectro y una conectividad mas robusta.

eloT y Smart Cities: Ayuda a gestionar eficientemente el trafico
de datos generado por miles de dispositivos loT en ciudades
inteligentes.
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Imagen 31: SDN y la Virtualizacién de redes
Fuente: Elaboracién propia.

El impacto de SDN vy la virtualizacién de redes seguiré creciendo en el
futuro, siendo un componente esencial para la evolucion de las
telecomunicaciones y la optimizaciéon de infraestructuras inaldmbricas
en multiples sectores.

Uso de Inteligencia Artificial y Machine Learning en Redes
Inalambricas

Las técnicas de inteligencia artificial (IA) y aprendizaje automéatico (ML)
estdn siendo adoptadas en redes inaldmbricas para optimizar la
administracion del espectro, predecir fallos y mejorar la eficiencia de
transmisién de datos. Algunas de sus aplicaciones clave incluyen:

e Optimizacidn del trafico de datos mediante modelos predictivos.

e Mejora en la deteccidn de intrusos y ciberseguridad.

e Mantenimiento predictivo, reduciendo tiempos de inactividad en
infraestructuras de telecomunicaciones.

Redes de Baja Potencia y Sensores Inteligentes

El crecimiento del 10T ha impulsado el desarrollo de tecnologias de
comunicacién de baja potencia, como:

e Redes LPWAN (Low Power Wide Area Network), que permiten la
conexidn de dispositivos con un consumo energético minimo.
eSensores auténomos, capaces de operar durante afos sin

necesidad de recarga de baterias.
e Energia cosechada del ambiente, reduciendo la dependencia de
baterias.
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Seguridad y Ciberseguridad en Redes Inalambricas

A medida que aumentan los dispositivos conectados, también crecen
las amenazas de ciberseguridad, donde las futuras redes inaldmbricas
deberadn implementar nuevas estrategias para garantizar la seguridad
de la informacién, como:

e Uso de blockchain para autenticacidon descentralizada.
e Protocolos de cifrado mas robustos.

e Politicas para el manejo de los dispositivos fisicos.

e Inteligencia artificial aplicada a la deteccién de intrusos.

Redes Satelitales para Cobertura Global

El desarrollo de redes de comunicacién satelital permitird expandir la
conectividad a regiones remotas y garantizar la cobertura en cualquier
parte del mundo, y a medida que crece la demanda de conectividad
global, las tecnologias satelitales estdn evolucionando para ofrecer
soluciones mas eficientes, de menor latencia y mayor ancho de banda.

Principales proyectos de redes satelitales:

o Starlink (SpaceX): Desarrollado por SpaceX, esta red de satélites
LEO (Satélites de Orbita Baja) proporciona Internet de alta
velocidad a nivel global, con un enfoque en é&reas rurales y
remotas.

e OneWeb: Empresa que opera una constelacién de satélites LEO
con el objetivo de brindar conectividad en zonas sin acceso a
infraestructura terrestre.

e Amazon Kuiper: Proyecto de Amazon para desplegar unared de
satélites LEO con el fin de proporcionar Internet de banda ancha
a regiones desatendidas.

e Telesat Lightspeed: Una red planificada de satélites MEO para
ofrecer conectividad de alta velocidad y baja latencia a clientes
comerciales y gubernamentales.

Beneficios y Desafios de las Redes Satelitales

Beneficios:

¢ Cobertura global: Capacidad de conectar cualquier punto del
planeta, incluyendo areas rurales y maritimas.

eBaja latencia en satélites LEO: Mejora la experiencia en
aplicaciones como videollamadas y gaming en linea.

e Resiliencia y redundancia: Reduccion de interrupciones en el
servicio gracias a la interconexion de multiples satélites.

106



CONECTIVIDAD SIN LIMITES: REDES INALAMBRICAS EN LA ERA DIGITAL
Tecnologias, Desafios y Aplicaciones

eSoporte para loT y redes 6G: Facilita la conectividad de
dispositivos loT en ubicaciones remotas y permitird el desarrollo
de redes 6G con infraestructura satelital.

Desafios:

e Altos costos de lanzamiento y mantenimiento: E| despliegue
de satélites es costoso y requiere infraestructura avanzada.

¢ Gestion de la congestion orbital y desechos espaciales: Con
miles de satélites en érbita, es necesario implementar estrategias
para evitar colisiones y la acumulacién de desechos espaciales.

e Interferencia con redes terrestres: Se deben desarrollar
mecanismos para mitigar la interferencia con redes de
telecomunicaciones terrestres.
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SIS —— (6™ SON v Virt
| Redes Gy 06 A | \‘5} z
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Latencia Ultrabaja Automatizacion
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Deteccion de Intrusos Sensores Autonomos

Imagen 32: Evolucion y Tendencias Futuras en Redes Inaldmbricas.
Fuente: Elaboracién propia.

1.5. Caso de estudio

Una universidad con 10 edificios experimentaba graves problemas de
conectividad, lo que afectaba significativamente la ensefanza digital y
el acceso a plataformas educativas en linea. Antes de la implementacién
de una red Mesh, muchas aulas y oficinas administrativas sufrian de
cobertura deficiente, altas tasas de latencia y congestion en las horas
pico, y la incapacidad de soportar la creciente demanda de dispositivos
conectados simultdneamente generaba interrupciones en las clases
virtuales y dificultades en la comunicacién interna entre los diferentes
departamentos académicos.
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Preguntas para el analisis:

1. iQué propuesta plantearia usted, para la solucién a la
problematica? ;Por qué?

2. ;Qué beneficios se generarian con base a la solucidn
planteada?

3. :Qué desafios se generan en la solucién a la propuesta?

4. Dado que la red Mesh proporciona redundancia automatica,

;Cémo deberia configurarse la administracion del trafico en
caso de que un nodo falle?

5. Uno de los edificios méas alejados del campus aun presenta
problemas de conexién a pesar de la implementacién de la
red Mesh. ;Cudl seria la mejor estrategia para optimizar su
conectividad?

1.6. Resumen Ejecutivo del Capitulo

El capitulo analizé las tecnologias inaldmbricas emergentes que estan
transformando la conectividad moderna, destacando Wi-Fi 6 y Wi-Fi 7,
con mejoras en velocidad, eficiencia espectral, baja latencia y capacidad
de conexién simultdnea. Se introduce el concepto de redes Mesh, que
permiten ampliar la cobertura mediante nodos interconectados, ideal
para entornos complejos y grandes superficies, y asimismo, se aborda
la integraciéon del Internet de las Cosas (loT), detallando cémo los
dispositivos inteligentes se comunican mediante estdndares como
Zigbee y LoRaWAN. Se exploran también las tendencias futuras, como
la conectividad 6G, redes ultradensas, inteligencia artificial en la gestién
de redes, y redes definidas por software (SDN). El capitulo concluye con
un caso de estudio sobre una ciudad inteligente que implementa estas
tecnologias para optimizar transporte, seguridad y servicios publicos
mediante conectividad inaldmbrica avanzada.

1.7. Evaluacion del capitulo

¢ Cual es la principal ventaja de Wi-Fi 7 sobre Wi-Fi 6?

a) Mayor nimero de dispositivos soportados.
b) Mayor velocidad y menor latencia.

c) Uso de tecnologia OFDMA.

d) Mejor compatibilidad con Zigbee.

¢ Qué caracteristica principal define a las redes Mesh?

a) Uso de anchos de banda superiores.

b) Conexién basada en un Unico nodo central.

c) Interconexion de multiples nodos para una cobertura
uniforme.

d) Optimizacion del uso de energia en dispositivos loT.
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¢Cual es el principal desafio del IoT en redes inalambricas?

a) Incrementar la velocidad de transferencia.

b) Garantizar la seguridad y privacidad de los datos.
c) Reducir el consumo de energia de los dispositivos.
d) Mejorar la cobertura en zonas rurales.

¢Cual de las siguientes es una tendencia futura en tecnologias
inalambricas?

a) Uso exclusivo de Wi-Fi en redes industriales.
b) Redes cuéanticas para mejorar la seguridad.
c) Eliminacién de dispositivos loT.
d) Dependencia total de redes Mesh.
¢ Qué estandar corresponde a Wi-Fi 6?
a) 802.11ac
b) 802.11n
c) 802.11ax
d) 802.11a
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Capitulo7: Regulaciones y Normativa

En el dmbito de las telecomunicaciones, las redes inaldmbricas
desempefian un papel esencial al facilitar la conexién entre personasy
dispositivos, no obstante, su utilizacién estd regulada por un marco
normativo complejo, que varia segun las jurisdicciones internacionales,
regionales y nacionales. Estas regulaciones tienen como objetivo
garantizar el uso eficiente y seguro del espectro radioeléctrico, proteger
los derechos de los usuarios y promover la sostenibilidad ambiental
mediante la implementacién de normas técnicas y ambientales
especificas. Este capitulo examina las principales legislaciones que
rigen el uso de frecuencias a nivel global y local, asi como los estandares
técnicos y ambientales que deben cumplir las redes inaldmbricas,
ademas, se abordan las implicaciones legales asociadas a la seguridad
en entornos inaldmbricos, destacando cdmo estos marcos normativos
influyen directamente en el disefio, laimplementacion y la operacion de
dichas redes. El anélisis ofrecido permitird al lector comprender de
forma integral el impacto de la regulacién en el desarrollo vy
funcionamiento de una infraestructura inaldmbrica moderna vy
responsable.

Objetivos:

e Identificar la legislacidn internacional relacionada con el
uso de frecuencias en redes inaldmbricas.

e Analizar las normas especificas aplicables en diferentes
regiones.

e Comprender los estandares ambientales y técnicos
aplicables a redes inaldmbricas.

e Evaluar las implicaciones legales relacionadas con la
seguridad en redes inalambricas.
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1.1. Implicaciones Legales de la Seguridad Inalambrica

El crecimiento acelerado de las redes inaldmbricas ha traido consigo
desafios significativos en términos de seguridad y privacidad, y a
medida que los ataques cibernéticos se vuelven mas sofisticados y la
dependencia de las redes inaldambricas crece en sectores criticos como
la banca, la salud y las infraestructuras gubernamentales, los gobiernos
y organismos reguladores han desarrollado normativas legales estrictas
para garantizar la proteccion de los datos y la privacidad de los usuarios.

El incremento del uso de dispositivos méviles y el auge del Internet de
las Cosas (loT) han multiplicado los riesgos de seguridad, ya que las
redes inaldmbricas pueden ser vulnerables a ataques como la
interceptacién de datos, el espionaje electrénico y la suplantacion de
identidad, como resultado, la legislacion en torno a la seguridad
inaldmbrica no solo ha crecido en cantidad, sino que también ha
evolucionado en complejidad para abordar desafios emergentes en un
entorno digital cada vez mas interconectado.

Las normativas de seguridad informética no solo regulan la proteccién
de datos personales, sino que también establecen directrices sobre la
responsabilidad de los proveedores de servicios, el cumplimiento de
estandares internacionales de ciberseguridad, y las medidas para la
prevencién y gestion de ciberataques. Ademds, el avance en
tecnologias de autenticacion y cifrado ha obligado a los gobiernos a
actualizar continuamente las regulaciones para asegurar que las redes
inaldambricas sean confiables y resistentes a las amenazas cibernéticas.

Por lo tanto, estas implicaciones legales de la seguridad inalédmbrica
abarcan aspectos como la proteccion de datos personales, la
responsabilidad de los proveedores de servicios, la ciberseguridad en
infraestructuras  criticas, y la conformidad con estandares
internacionales de seguridad. Ademds, diferentes regiones han
establecido leyes especificas para regular el uso y la proteccion de las
redes inaldmbricas, buscando equilibrar la innovacién tecnoldgica con
la seguridad de los ciudadanos (Hazazi et al., 2018).

1.2. Regulaciones Internacionales sobre Seguridad
Inalambrica

Dado que las redes inaldmbricas operan a nivel global, diversas
normativas han sido implementadas para estandarizar las practicas de
seguridad y privacidad, protegiendo tanto a empresas como a usuarios,
donde dichas regulaciones buscan mitigar riesgos como la
interceptacién de datos, la manipulacién de informaciéon y el acceso no
autorizado a sistemas criticos, de tal forma que se puede mencionar
algunas de las regulaciones mas relevantes:
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Regulacion en la Union Europea

La Unién Europea ha sido pionera en la regulacién de la seguridad y
privacidad en las redes inaldmbricas, estableciendo estrictos marcos
normativos para garantizar la proteccion de los datos de los ciudadanos:

Reglamento General de Proteccion de Datos (GDPR):
Exige que cualquier entidad que maneje datos personales
en redes inaldmbricas garantice su seguridad y privacidad,
donde se han establecido sanciones de hasta el 4% de la
facturacién anual de una empresa en caso de
incumplimiento.

Directiva NIS2: Refuerza la seguridad de las redes vy
sistemas de informacién en la UE, exigiendo medidas
estrictas de ciberseguridad para sectores criticos como
telecomunicaciones, energia, salud y finanzas.

Directiva ePrivacy: Complementa al GDPR en el &mbito
de las comunicaciones electrénicas, regulando el
almacenamiento y procesamiento de datos en redes
publicas.

Regulacion en Estados Unidos

En Estados Unidos, las regulaciones en seguridad inaldmbrica se
centran en la proteccién de la privacidad y la prevencién del acceso
indebido a comunicaciones digitales:

Ley de Privacidad de Comunicaciones Electrdnicas
(ECPA): Protege la privacidad de las comunicaciones
electrénicas y restringe la vigilancia sin orden judicial.

Ley de Modernizacion de la Seguridad Cibernética:
Exige que las empresas informen sobre violaciones de
seguridad en entornos digitales y adopten medidas de
mitigacion.

Ley CLOUD Act: Regula el acceso gubernamental a datos
almacenados en servidores de empresas
estadounidenses, las mismas que son transmitidas por las
redes de datos.

Regulaciones en otras regiones

e Ley de Protecciéon de Datos de Brasil (LGPD): Similar a la GDPR,
regula la recopilacién y el uso de datos los mismos que son
transmitidos por los diferentes tipos de redes de datos,
estableciendo requisitos para el tratamiento y almacenamiento
seguro de la informacion.
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e Ley de Ciberseguridad de China: Requiere que las empresas
implementen estrictas medidas para el almacenamiento de datos
dentro del pais, garantizando que las operaciones digitales sean
monitoreadas por el gobierno chino.

eRegulaciones de la ITU (Uniéon Internacional de
Telecomunicaciones): Promueven la estandarizacién global de
seguridad en redes de datos, asegurando la interoperabilidad y
el uso eficiente del espectro radioeléctrico.

Regulaciones de @3 '@ Regulaciones de

laUE ——@ ~N e N|J¥ EE.UU.
Marcos estrictos para la Enfoque en la privacidad
proteccion de datos y y la prevencion del
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Imagen 33: Regulaciones Internacionales para la Seguridad
Inaldmbrica.
Fuente: Elaboracién propia.

Estas regulaciones establecen el marco legal para la seguridad de las
redes inaldmbricas y definen las responsabilidades de los proveedores
de servicios y empresas tecnoldgicas, se puede indicar que, en un
entorno donde la conectividad inaldmbrica sigue expandiéndose, la
conformidad con estos marcos regulatorios se ha vuelto indispensable
para garantizar la protecciéon de los datos y la integridad de la
infraestructura digital (Thakur y Khan Pathan, 2020).

1.3. Desafios Legales en la Seguridad de Redes
Inalambricas

A pesar de la existencia de normativas, la implementacién de medidas
de seguridad en redes inaldmbricas enfrenta varios desafios legales y
técnicos, donde la naturaleza descentralizada y la facilidad de acceso a
estas redes generan riesgos significativos que pueden comprometer la
privacidad y la seguridad de la informacidn transmitida, de tal forma que
se pueden mencionar los principales desafios:
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Proteccion de la privacidad y datos personales

Las redes inaldmbricas transmiten grandes volimenes de datos, lo que
aumenta el riesgo de exposicién de informacién sensible y la falta de
cifrado adecuado y la presencia de redes abiertas facilitan ataques
como la intercepcién de datos, el espionaje digital, el hacking de redes
publicas y la recoleccién ilegal de metadatos.

Algunas legislaciones, como el GDPR en Europa y la Ley de Privacidad
de las Comunicaciones Electrénicas (ECPA) en EE.UU., buscan mitigar
estos riesgos imponiendo estrictos requisitos de seguridad para el
procesamiento y almacenamiento de datos transmitidos por redes
inaldmbricas, sin embargo, la implementacién de estas normativas
sigue siendo desigual en muchas regiones.

Responsabilidad de los proveedores de servicios

Las leyes varian en cuanto a la responsabilidad de los proveedores de
servicios de Internet (ISP) y administradores de redes en casos de
filtraciones de datos, dando paso a que algunas regulaciones exijan que
los ISP tomen medidas activas para prevenir ataques, como la adopcién
de protocolos de seguridad avanzados y la monitorizacién de tréafico
sospechoso, mientras que otras solo los obligan a reportar incidentes
sin intervenir de manera preventiva.

Los desafios surgen cuando los marcos legales no establecen con
claridad hasta qué punto los proveedores de servicios deben ser
responsables de la seguridad de los datos en trénsito, y, ademas, la
creciente tendencia de los gobiernos a exigir la retencion de datos por
parte de los ISP para fines de seguridad nacional genera
preocupaciones sobre la privacidad y los derechos digitales de los
usuarios.

Ciberseguridad en infraestructuras criticas

Las redes inaldmbricas juegan un papel fundamental en infraestructuras
criticas como hospitales, sistemas de transporte, telecomunicaciones,
redes eléctricas y defensa nacional, donde un ciberataque dirigido a
estas infraestructuras podria tener consecuencias devastadoras,
incluyendo la interrupciéon de servicios esenciales y la filtracién de
informacién sensible.

Diferentes paises han implementado regulaciones para proteger estos
sectores, como, por ejemplo, en la Unién Europea, la Directiva NIS2
establece requisitos especificos para la ciberseguridad de
infraestructuras criticas, mientras que, en EEUU., la Ley de
Modernizacion de la Seguridad Cibernética obliga a las empresas que
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operan infraestructuras esenciales a notificar cualquier incidente de
seguridad y adoptar estrategias de defensa contra ataques cibernéticos.

No obstante, la falta de una estandarizacion global en la proteccién de
infraestructuras criticas sigue siendo un desafio, lo que deja expuestos
a diversos paisesy sectores ante amenazas cibernéticas transnacionales.

Acceso gubernamental y vigilancia

El equilibrio entre la seguridad y la privacidad ha generado
controversias sobre el acceso gubernamental sobre las redes de datos,
en algunos paises, las leyes permiten la interceptacion de datos con
6rdenes judiciales, mientras que en otros existen restricciones estrictas
para proteger la privacidad de los usuarios.

Por ejemplo, la Ley CLOUD Act en EE. UU. facilita el acceso
gubernamental a datos almacenados en servidores de empresas
estadounidenses, incluso si dichos datos pertenecen a ciudadanos
extranjeros, otro ejemplo puede ser en China, donde la Ley de
Ciberseguridad obliga a las empresas a cooperar con el gobierno en la
vigilancia digital. En contraste, en la Unién Europea, el GDPR vy la
Directiva ePrivacy imponen estrictas restricciones al monitoreo
gubernamental de las comunicaciones privadas.

Estas diferencias en la legislacion global han llevado a conflictos
diplomaéticos y han planteado desafios en la cooperacién internacional
en materia de ciberseguridad y privacidad digital (Romero Torres,
2021).

1.4. Responsabilidades de Empresas y Usuarios

El cumplimiento de las regulaciones de seguridad informatica no solo
recae en los gobiernos, sino también en las empresas y usuarios finales,
y para garantizar una proteccién efectiva de los datos y minimizar las
amenazas cibernéticas, es crucial que cada actor asuma su papel en la
seguridad como en el caso de las redes inaldambricas.

Empresas y proveedores de servicios

Las empresas de telecomunicaciones, desarrolladores de hardware y
proveedores de servicios de Internet deben cumplir con estrictas
regulaciones de seguridad para proteger a sus usuarios, entre sus
principales responsabilidades se incluyen:

eImplementacion de protocolos de cifrado avanzados: Se
recomienda el uso de WPA3, TLS/SSL y cifrado AES de 256 bits
para la proteccion de datos en transito.
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eCumplimiento con normativas internacionales de
ciberseguridad: Las empresas deben adherirse a estdndares
como ISO/IEC 27001 (seguridad de la informacién), NIST
Cybersecurity Framework (gestién de riesgos cibernéticos)y SOC
2 (proteccién de datos en la nube).

eSeguridad en redes de loT y 5G: Con la proliferacion de
dispositivos |loT y el despliegue de redes 5G, los proveedores
deben garantizar la implementacion de arquitecturas de
seguridad basadas en zero-trust y segmentacion de red para
reducir la exposicién a ataques cibernéticos.

¢ Monitoreo y deteccion de amenazas en tiempo real: Se
requiere el uso de inteligencia artificial y machine learning para
detectar comportamientos andmalos en las arquitecturas
tecnoldgicas.

e Transparencia y notificacion de incidentes de seguridad: En
caso de una vulneracion, las empresas deben informar a los
usuarios y a las autoridades pertinentes en cumplimiento con
regulaciones segun su regién.

Usuarios finales

Los usuarios también desempefan un papel crucial en la proteccién de
sus datos y dispositivos al conectarse a redes inaldmbricas, entre sus
principales responsabilidades se encuentran:

¢ Evitar el uso de redes Wi-Fi publicas no seguras: Las redes
abiertas son vulnerables a ataques como el man-in-the-middle
(MitM), donde los atacantes pueden interceptar datos
personales.

e Configurar contraseias seguras y autenticacién multifactor:
Se recomienda utilizar contrasefas de al menos 12 caracteres,
junto con autenticacién de doble factor (2FA) o biometria.

e Uso de VPNs (redes privadas virtuales): Una VPN cifrada
puede proteger la navegacion en redes Wi-Fi publicas vy
prevenir el rastreo de la actividad en linea.

e Actualizar dispositivos y software regularmente: Mantener el
firmware de routers y sistemas operativos actualizados ayuda a
prevenir vulnerabilidades explotadas por cibercriminales.

e Deshabilitar la conectividad automatica a redes Wi-Fi
desconocidas: Esto evita que los dispositivos se conecten
inadvertidamente a redes inseguras.

El cumplimiento de estas practicas reduce significativamente el riesgo
de ataques y ayuda a proteger la integridad de las redes inaldmbiricas,
donde la colaboracién entre gobiernos, empresas y usuarios es esencial
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para construir un entorno digital mas seguro y resiliente frente a
amenazas emergentes.

1.5. Regulacion y Normativas en el Ecuador

La regulacién y normativas de las redes de datos en Ecuador han sido
desarrolladas con el objetivo de garantizar la seguridad,
interoperabilidad y expansion de los servicios de telecomunicaciones
en el pais, donde la Agencia de Regulacién y Control de las
Telecomunicaciones (ARCOTEL) es el organismo encargado de
administrar el espectro radioeléctrico y supervisar el cumplimiento de la
legislaciéon vigente en el sector de las telecomunicaciones.

La normativa ecuatoriana ha evolucionado en los Ultimos anos para
abordar desafios como la expansion de redes en zonas rurales, la
ciberseguridad, la asignacién del espectro radioeléctrico y el
cumplimiento de estandares internacionales.

Ley Organica de Telecomunicaciones

La Ley Orgénica de Telecomunicaciones establece el régimen legal
para la administracion, control y uso del espectro radioeléctrico, y sus
principales disposiciones incluyen:

e La administracion exclusiva del espectro radioeléctrico por parte
del Estado.

eRegulacion de la concesion de titulos habilitantes para
operadores de telecomunicaciones.

eSanciones a las infracciones cometidas por operadores sin
licencia.

ePromocion de la competencia en el sector de
telecomunicaciones.

Porlo tanto, ARCOTEL es la entidad responsable de aplicar esta ley y de
sancionar a operadores que incumplan con las regulaciones
establecidas.
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Regulacion del Espectro Radioeléctrico

El espectro radioeléctrico es un recurso estratégico en Ecuadory su uso
estd sujeto a regulaciones especificas, de tal forma que ARCOTEL
establece ciertas normativas:

e Asignacién  de  frecuencias para  operadores de
telecomunicaciones.

e Uso de bandas de frecuencia para servicios moviles e
inaldmbricos.

e Requisitos técnicos para la implementacion de redes
inaldmbricas.

e Fiscalizacion de interferencias y control del uso del espectro.

[E’::%Vi"w:‘ﬁil eléctrico 5/?:3/} {%’f T o sciones |

Asignacion de Frecuencias

Administracion del Espectro

Uso de Bandas de Frecuencia Concesion de Titulos

Requisitos Tecnicos Sanciones por Infracciones

Expansioén en Zonas Rurales
Ciberseguridad
Espacio en Blanco de TV

Imagen 34: Regulacién de Telecomunicaciones en Ecuador.
Fuente: Elaboracién propia.

Ademas, Ecuador ha explorado el uso del espacio en blanco de TV (TV
White Spaces, TVWS) para mejorar la conectividad en zonas rurales y
reducir la brecha digital, tal como se muestra a continuacién:

e Modelos de propagaciéon ajustados para zonas rurales
montafosas: Se han desarrollado modelos de propagacion
especificos para TVWS adaptados a topografia montanosa
como la del Ecuador andino, mejorando la precisién del disefio
de cobertura para zonas rurales (Caceres Chanaga et al., 2024).

e Uso de plataformas de evaluacién espectral: Se han
desarrollado interfaces graficas para analizar el espectro de
TVWS, las cuales permiten identificar los canales disponibles
para dispositivos secundarios, tomando en cuenta la normativa
vigente en cada pais, lo que posibilitaria a Ecuador examinar
regiones especificas de interés.
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1.6. Desafios de la Regulacién en Ecuador

A pesar del avance en la normativa de telecomunicaciones, Ecuador
enfrenta multiples desafios en la regulacion de redes inaldmbiricas,
entre los cuales se destacan:

Expansion de Redes en Zonas Rurales

El acceso a servicios de telecomunicaciones en zonas rurales sigue
siendo limitado debido a factores como:

e Dificultades geogréficas para el despliegue de infraestructura.

e Bajos incentivos econémicos para los operadores.

¢ Necesidad de mayores inversiones en tecnologias como CDMA
450 y TVWS para mejorar la cobertura.

Ciberseguridad

La ciberseguridad en Ecuador enfrenta importantes desafios
regulatorios, especialmente en el contexto de la expansién de redes
inaldmbricas hacia zonas rurales. Aunque existen esfuerzos para
fortalecer la proteccion de datos y la infraestructura digital, aun se
evidencian vacios legales y operativos:

¢ Falta de un marco normativo robusto: Diversos estudios han
sefalado que las leyes actuales en Ecuador no son suficientes
para prevenir adecuadamente los riesgos cibernéticos ni para
implementar estdndares internacionales como ISO/IEC 27001 o
el marco NIST de forma generalizada. Por ejemplo, un anélisis
sobre el Ministerio de Educacién de Ecuador propuso un marco
hibrido basado en ISO 27005 y NIST 800-53 para gestionar los
riesgos de ciberseguridad, dado que las infraestructuras
tecnoldgicas presentan vulnerabilidades criticas como accesos
no autorizados y contrasenas débiles (De la Torre et al., 2024).

¢ Necesidad de certificaciones y modelos efectivos: Un estudio
de caso en el Registro de la Propiedad del Cantén Pedro
Moncayo demostré que la implementacion de un Sistema de
Gestién de Seguridad de la Informacion (ISMS) bajo ISO/IEC
27001:2013 contribuyd significativamente a proteger los datos
publicos, pero también evidencié que este tipo de practicas adn
no estan estandarizadas a nivel nacional (Tintin y Hidalgo, 2023).

e Ciberdefensa estatal limitada frente a nuevas amenazas: Un
analisis desde la perspectiva de defensa nacional indica que,
pese a existir politicas de ciberseguridad, el pais aun esta lejos
de garantizar un ciberespacio plenamente seguro,
especialmente considerando amenazas emergentes que
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podrian afectar redes criticas en zonas aisladas o de dificil
acceso (Semanate Esquivel y Recalde, 2023).

Regulacion de Operadores Virtuales

La concesién de titulos habilitantes para operadores moviles virtuales
(MVNQO) es un tema en discusion en Ecuador, y se ha propuesto la
creacién de un marco regulatorio especifico que defina los derechos y
deberes de estos operadores, con el fin de fomentar la competencia y
mejorar la oferta de servicios moviles.

1.7. Perspectivas Futuras en la Regulacion

El marco regulatorio de Ecuador debe continuar evolucionando para
adaptarse a los avances tecnoldgicos y mejorar el acceso a las
telecomunicaciones en el pais, algunas iniciativas clave incluyen:

Implementacion de Redes 5G

Ecuador se encuentra actualmente en fase de evaluacidon para la
asignacion del espectro necesario para redes 5G. Las futuras
regulaciones deben incluir:

e Licenciamiento especifico para operadores de servicios 5G.

e lLineamientos sobre infraestructura, como torres y antenas,
compatibles con redes existentes.

e Normativas claras para la proteccion de datos y la privacidad en
ambientes de alta conectividad.

La adopcidon de 5G se considera clave para reducir la brecha digital, ya
que su capacidad para manejar multiples dispositivos y entornos con
alta densidad de usuarios permitiria establecer comunicaciones
confiables en tiempo real, incluso en comunidades remotas (Pazmino et
al., 2023).

Uso de Inteligencia Artificial

La inteligencia artificial estd emergiendo como una herramienta
prometedora para mejorar la eficiencia regulatoria. Su aplicacidén
permitiria:

e Monitorear de forma automatizada el uso del espectro
radioeléctrico.
e Detectar y mitigar interferencias de manera predictiva.
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e Optimizar la planificacion de redes inaldmbricas, especialmente
en areas rurales donde los recursos técnicos y humanos son mas
limitados.

Investigaciones recientes en Ecuador indican que la inteligencia artificial
puede incorporarse en procesos operativos de distintos sectores para
optimizar la toma de decisiones y abordar obstaculos regulatorios,
destacando su valor como herramienta para mejorar la gestién
tecnoldgica por parte de las entidades reguladoras.

Expansion de Politicas de Inclusiéon Digital

El gobierno ecuatoriano ha promovido politicas para cerrar la brecha
digital, incluyendo:

e Creacion de zonas de acceso gratuito a Internet en
comunidades rurales.

e Subsidios a operadores para desplegar infraestructura en
regiones con baja conectividad.

e Alianzas con el sector privado para desarrollar proyectos
de inclusion digital

1.8. Caso de Estudio

Una empresa de tecnologia ubicada en un pais de la Unién Europea
planea implementar una red inaldmbrica de gran alcance, ya que,
durante el proceso de disefio, deben considerar las regulaciones sobre
potencia y bandas de frecuencia, asi como el cumplimiento del GDPR
para proteger los datos de los usuarios. Ademas, se enfrenta al desafio
de implementar dispositivos que cumplan con los estdndares IEC y ISO
para minimizar su huella ambiental, donde el incumplimiento podria
resultar en multas significativas y dafios a su reputacién corporativa.

Preguntas para el analisis:

1. ;Como deberia proceder la empresa para cumplir con todas las
regulaciones?

2.Si la empresa no cumple con el GDPR, ;qué tipo de
consecuencias técnicas y legales podria enfrentar en la
implementacion de su red inaldmbrica?

3. ;Cudles podrian ser las estrategias mas efectivas para garantizar
que la red inaldmbrica cumpla con los requisitos del GDPR sin
comprometer la eficiencia operativa de la empresa?
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1.9. Resumen Ejecutivo del Capitulo

Este capitulo abordé el marco legal y normativo que rige el uso y la
seguridad de las redes inaldmbricas, donde se analizan las
implicaciones legales de proteger la informacién transmitida y los
riesgos de accesos no autorizados. Se presentan las principales
regulaciones internacionales como las emitidas por la ITU, FCC y la
Unién Europea, las mismas que garantizan el uso adecuado del
espectro radioeléctrico y la interoperabilidad entre dispositivos.
Ademas, se revisan los desafios legales asociados al crecimiento del loT
y la necesidad de normativas especificas, ya que, en el contexto
ecuatoriano, se discute la legislacion nacional sobre
telecomunicaciones, su alineacion con estandares globales y los retos
para suimplementacion efectiva. Se exploraron las perspectivas futuras,
incluyendo la necesidad de politicas adaptativas frente a las tecnologias
emergentes, y por Ultimo se emplea un caso de estudio donde se
muestra cdmo una entidad publica gestiona la regulacién de redes
inaldmbricas en zonas rurales.

1.10. Evaluacion del capitulo

¢Cual es la principal organizacion internacional responsable de
regular el espectro radioeléctrico?

a) Federal Communications Commission (FCC)

b) Unidn Internacional de Telecomunicaciones (ITU)

c) Agencia Europea de Comunicaciones Electrénicas (CEPT)
d) Comisién Electrotécnica Internacional (IEC)

¢ Qué normativa europea obliga a las empresas a proteger los datos
personales transmitidos en redes inalambricas?

a) CFAA
b)  GDPR
c) WEEE
d)  CEPT
¢Qué organismo regula telecomunicaciones en Ecuador?
a)  ARCEP
b)  ARCOTEL
c) FCC
d) I1SO

Segun la normativa ecuatoriana, {qué requisito es obligatorio para
operar redes inalambricas comerciales?

a) Licencia ambiental
b) Registro en el Ministerio de Salud
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c) Autorizacién de frecuencia por parte de ARCOTEL
d) Certificacién IEEE

¢ Qué instrumento legal en Ecuador establece principios y medidas
de ciberseguridad para proteger la infraestructura critica, incluidas
las redes inalambricas?

a) Ley Orgénica de Proteccion de Datos Personales
b)  Cddigo de la Nifiez y Adolescencia

c) Politica Publica de Ciberseguridad del Ecuador
d)  Cédigo de Etica Profesional TIC
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