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Prefacio:
Introduccién

Vivimos en una era donde los objetos cotidianos han adquirido la capacidad
de conectarse, recopilar y transmitir datos, transformando radicalmente la
forma en que interactuamos con el entorno. Esta revolucion tecnoldgica es
liderada por el Internet de las Cosas (loT), una disciplina transversal que abarca
desde sensores inteligentes hasta plataformas en la nube, pasando por
protocolos de comunicacién, procesamiento distribuido y automatizacidn.
Este paradigma ha dado origen a nuevas formas de interaccion digital en
sectores tan diversos como la salud, la agricultura, la industria, la educacién, el
transporte o la gestion urbana.

La importancia del loT no radica solamente en su capacidad para interconectar
objetos, sino en su potencial para generar impacto social, econémico y
ambiental mediante la optimizacidn de procesos, el anélisis de datos en
tiempo real y la automatizacién inteligente de tareas. Su relevancia se acentda
en un mundo cada vez mas interdependiente, donde los datos se convierten
en activos estratégicos para la toma de decisiones y la mejora de la calidad de
vida. Asimilar el loT, por tanto, no es solo una necesidad tecnoldgica, sino
también una competencia clave para enfrentar los desafios del presente y
construir soluciones sostenibles para el futuro.

A pesar del vertiginoso crecimiento del loT y su incorporacién progresiva en
la vida cotidiana y profesional, ain existen importantes retos para su adopcion
masiva y efectiva: dificultad para integrar multiples tecnologias y estandares, y
la escasa sistematizacion en la ensefanza de sus fundamentos. En contextos
académicos y profesionales, muchas veces se abordan las soluciones loT de
manera fragmentada, sin una comprensién estructurada de sus componentes,
protocolos, plataformas y aplicaciones reales.

En este escenario, se hace urgente y necesaria la existencia de materiales
didacticos que aborden el loT desde una perspectiva integral, que combinen
teoria y practica, y que faciliten el aprendizaje progresivo desde los
fundamentos hasta la implementacion avanzada. El presente libro nace con
ese propdsito: servir como una guia completa, estructurada y accesible para
estudiantes universitarios, docentes, técnicos e ingenieros interesados en
adquirir competencias sélidas en el disefo, construccién e implementacién de
soluciones basadas en Internet de las Cosas. A lo largo de sus capitulos, se
proporcionan conceptos esenciales, modelos arquitecténicos, tecnologias de
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comunicacién como REST-APl y MQTT, herramientas de desarrollo como
Node-RED y ESPHome, y plataformas como Home Assistant y AWS loT. Todo
el contenido se presenta con un enfoque pedagdgico, ilustrado con ejemplos,
diagramas explicativos y estudios de caso reales en sectores como salud,
domodtica, agricultura y ciudades inteligentes.

Objetivo general

Brindar una formacién integral en Internet de las Cosas (loT), que permita al
lector entender sus fundamentos conceptuales, arquitecturas, protocolos de
comunicacién, plataformas de desarrollo y metodologias de implementacion
practica, mediante un enfoque técnico y aplicado en contextos reales.

A través de su contenido, el lector podra:

o Comprender los principios y componentes esenciales de loT., ver
Capitulo 1.

e Explorar la arquitectura y los estdandares que rigen los sistemas loT, ver
Capitulo 1.

o Profundizar en protocolos clave como REST-APl y MQTT, ver Capitulo
2.

o Implementar soluciones loT utilizando Node-RED, ESPHome y Home
Assistant, ver Capitulo 3.

e Analizar estudios de caso en sectores como salud, agricultura,
domética, seguridad y automatizacion industrial, ver Capitulo 3.

e Desarrollar aplicaciones loT mediante programacién en C con VSCode
y PlatformlO para microcontroladores.

Estructura del libro

El libro estd organizado en tres capitulos, estructurados de forma progresiva
y légica:

L Capitulo 1: Fundamentos del Internet de las Cosas

Introduce los conceptos esenciales de loT, su evolucién histérica y el impacto
en diversos sectores. Se abordan las arquitecturas tipicas (en capas, orientadas
a servicios, estandares como oneM2M o ITU-T), los componentes fisicos y
l6gicos (sensores, actuadores, microcontroladores) y las tecnologias de red y
conectividad. Se incluyen diagramas explicativos, ejemplos de dispositivos y
modelos de referencia.
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N Capitulo 2: Comunicacién en loT

Explora los principales protocolos de comunicacién como REST-APl y MQTT,
explicando su funcionamiento, integraciéon en arquitecturas loT, y métodos
HTTP. Se detallan estructuras de mensajes, mecanismos de seguridad y niveles
de servicio. Ademas, se introducen conceptos de Edge Computing, Fog
Computing y su relacidon con el procesamiento de datos y la inteligencia
artificial (AloT), con gréficos comparativos y casos de uso.

& Capitulo 3: Plataformas loT y su Implementacién

Aborda herramientas y plataformas clave como Home Assistant, AWS loT,
Google Cloud loT y Azure loT. Se ensefa a integrar flujos de datos mediante
Node-RED, programar dispositivos en C usando PlatformlO, y simplificar
implementaciones con ESPHome. El capitulo finaliza con estudios de caso en
sectores clave que consolidan los conocimientos adquiridos a través de
soluciones reales y contextualizadas.

Caracteristicas pedagdgicas

o Enfoque progresivo: Los contenidos avanzan desde lo tedrico a lo
practico, facilitando la construccién gradual del conocimiento.

o Diagramas y figuras explicativas: Cada seccion incluye esquemas
visuales que ayudan a representar conceptos técnicos de forma clara.

« Consejos pedagoégicos destacados: A lo largo del texto se incluyen
recomendaciones y consejos para docentes y estudiantes, facilitando el
aprendizaje guiado.

« Estudios de caso reales: Se presentan aplicaciones practicas del loT en
diversos dominios, lo que permite contextualizar el conocimiento y
fomentar la transferencia tecnolégica.

e Lenguaje técnico accesible: Se emplea un estilo claro y riguroso,
explicando cada término técnico en su primera aparicion.

Preguntas de revision y autoevaluacion: Al final de cada capitulo, se
incluyen preguntas de opcion multiple, verdadero/falso y respuesta corta para
reforzar el aprendizaje.
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1. Capitulo 1: Fundamentos del Internet de las Cosas
Elementos de Apertura
Objetivos de aprendizaje:

o Definir el concepto y evolucién histérica del Internet de las Cosas (loT).
e Analizar suimpacto en la sociedad y diferentes industrias.
e Reconocer las areas de aplicacion mas relevantes de loT.

Competencias:

o Interpretar los fundamentos tedricos del loT.
e Identificar componentes y arquitecturas esenciales del ecosistema loT.

Preguntas de enfoque:

e ;Qué factores tecnoldgicos impulsaron el surgimiento del 10T?

e ;Como afecta el loT a sectores como la salud, la industria y la vida
cotidiana?

e ;Cuales son los componentes basicos de una arquitectura loT?

La Figura 1.1 muestra de forma resumida la evolucién e impacto actual que
tiene la loT en nuestra vida. A lo largo de este libro haremos una introduccién
a todos los fundamentos necesarios que ayuden a explicar dicha figura.
Comencemos ...
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Evolucion Tecnoldgica del loT

Computacion Internet de Conectividad Big Data
Movil Alta Velocidad Ubicua elA
® ® O ®
1990 2010 2020 2020

Impacto Transversal en Diversos Sectores

@ E ©® & &

Hogar Manufactura Salud Agricultura  Transporte
Inteligente

Figura 1.1 Evolucién y éreas de impacto del loT. Elaboracién propia.

1.1 Introduccidn a loT
1.1.1 Concepto y Evolucién del loT

El Internet de las Cosas (loT) se define como la red de objetos fisicos
interconectados, que incorporan sensores, software y otras tecnologias para
recopilar e intercambiar datos a través de internet (Atzori, lera, & Morabito,
2021). Por ejemplo, un sistema de riego automatizado que ajusta el suministro
de agua segun datos meteoroldgicos y la humedad del suelo, optimizando el
uso de recursos en la agricultura.

Diversos autores han definido el concepto de loT desde diferentes
perspectivas:

v" "Computadoras conectadas a Internet con sensores y actuadores" -@
tamberg.

v' "Obijetos fisicos con una APl web" —@ hansamann.

v" "Red global de computadoras, sensores y actuadores conectados a
través de protocolos de Internet".

v" Web of Things (WoT): Se basa en servicios web RESTful que permiten la
medicién y manipulacion de propiedades fisicas.

v" Recomendacién ITU-T Y.2060: Define al IoT como "una infraestructura
global para la sociedad de la informacién que habilita servicios
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avanzados mediante la interconexidn de cosas fisicas y virtuales a través
de tecnologias de comunicacién interoperables existentes y en
evoluciéon'.

Al mismo tiempo, han aparecido algunos términos que han ido evolucionando
con el tiempo como son:

v" Internet of Things (IoT): Concepto introducido por Kevin Ashton (MIT).

v Web of Things (WoT): loT basado en servicios web.

v Internet of Everything (loE): Término propuesto por Cisco para una
interconexién global.

v Industrial loT (lloT): Aplicacion del loT en entornos industriales.

v" Smart loT: Combinacién de inteligencia en objetos y redes.

v AloT: Artificial Intelligence of Things

El estudio de del loT, debe comenzar por definiry caracterizar “las cosas”, para
luego poder definir las interconexiones de todos los elementos que puedan
estar involucrados de forma organizada o mejor aun que pueda ser
considerada como un estandar. Estas formas de organizacidn son conocidas
como arquitecturas que veremos mas adelante.

Comencemos por las "cosas" en loT, donde ITU-T Y.2060 plantea que estas
pueden ser:

» Fisicas: Objetos tangibles como robots industriales, electrodomésticos
y dispositivos electrénicos.

e Virtuales: Informacién almacenada y procesada en sistemas digitales,
como contenido multimedia o software.

En cambio, la definicién de un “dispositivo loT” la podriamos definir como un
equipo con capacidad obligatoria de comunicacién y capacidades opcionales
de medicién, actuacién, captura de datos, almacenamiento y procesamiento.
Conceptos que abordaremos mas adelante.

La evolucion del lot, implica contar un poco su historia y aunque el concepto
de loT ha ganado relevancia en los Ultimos afos, su origen se remonta a
principios del siglo XX con el desarrollo de sistemas de telemetria, por
ejemplo:

v 1912: Se implementd el primer sistema de telemetria en Chicago
utilizando lineas telefénicas para monitorear datos de plantas de
energia.
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v 1930s: Se introdujo la radiosonda, dispositivo para monitoreo
meteorolégico mediante globos aerostaticos.

v' 1980s: Se popularizé la tecnologia M2M (Machine-to-Machine) con
sistemas SCADA (Supervisory Control and Data Adquisition) en fabricas.

v 1990s: ADEMCO desarrollé su propia red de radio privada debido al
alto costo de la conectividad celular.

v 1995: Siemens lanzé el primer mdédulo celular disefnado para
aplicaciones M2M.

Esta evolucién de loT ha sido impulsada por diversos factores como los
siguientes y de forma resumida en la Figura 1.2

e Avances en conectividad inaldmbrica (Wi-Fi, Bluetooth, 5G).

e Miniaturizacion: Sensores y procesadores cada vez mas pequefios y
eficientes.

e Reduccién de costos en microcontroladores y moddulos de
comunicacion.

o Conectividad ubicua: Ampliacién de redes inaldmbricas y méviles.

o Adopcidn generalizada de IP: Protocolo estdndar de comunicacion.

e Economia de la computacidon: Reduccién de costos en hardware y
software.

e Avances en analitica de datos: Mejoras en procesamiento y toma de
decisiones basada en datos.

e Crecimiento de la computacion en la nube: Infraestructura de
almacenamiento y procesamiento a gran escala.
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Factores que Contribuyen a la Evolucidn del
IoT

Expansion de Avances
la Conectividad Tecnolégicos
Mejoras en la tecnologia

que permiten
capacidades mejoradas

Mayor conectividad
que une mas
dispositivos

Miniaturizacion
de Componentes

Reduccion del tamaiio
de los componentes
para una integracion

mas facil

Figura 1.2 Factores que han impulsado el crecimiento del loT, destacando
conectividad, avances tecnoldgicos y miniaturizaciéon de componentes.
Elaboracién propia.

La evolucion del 1oT puede entenderse como una pirdmide de conocimiento
que consta de tres niveles fundamentales: Fundamentos de IloT,
Comunicacion y Procesamiento, e Implementacion de Soluciones. En la
base se encuentran los conceptos basicos y la arquitectura de loT, seguidos
de la comprension de protocolos y anélisis de datos, hasta llegar al desarrollo
practico de plataformas y soluciones loT, ver Figura 1.3.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

Piramide de Conocimiento IoT

Implementacion de

Soluciones

Desarrollo practico de plataformas y
soluciones IoT

Comunicacion y
Procesamiento

Protocolos y analisis de datos en ToT

Fundamentos de IoT

Conceptos basicos y arquitectura del
IoT

I

Figura 1.3 Pirdmide de conocimiento loT, que ilustra la progresién desde la
teoria hasta la implementacion en el ecosistema loT. Elaboraciéon propia.

Por ultimo, definamos caracteristicas fundamentales que debemos tener en
cuenta cuando hablamos de loT:

v

Interconectividad: Cualquier objeto puede estar conectado vy
comunicarse con otros mediante redes cableadas o inaldmbricas.
Heterogeneidad: Los dispositivos loT operan en distintas plataformas
de hardware y redes de comunicacion.

Cambios Dinamicos: Los dispositivos loT pueden cambiar de estado
dindmicamente, afectando la cantidad y naturaleza de los datos
transmitidos.

Gran Escala: Existen actualmente miles de millones de dispositivos
conectados, lo que exige soluciones escalables.

1.1.2 Impacto del loT en la Sociedad y la Industria

loT ha revolucionado diversos sectores, incluyendo la salud, la industria, el
transporte y la domética. Segun Sinha, S. (2025, 22 abril), se estima que para
2030 existiran mas de 40 billones de dispositivos loT conectados a nivel
mundial, como se puede ver en la Figura 1.4. Su aplicacidén permite una mejor

gestion de recursos, mayor eficiencia operativa y la optimizacion de procesos
de produccién. En el sector salud, los dispositivos 10T permiten el monitoreo
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remoto de pacientes mediante sensores de signos vitales conectados a
plataformas de anélisis en la nube.

Q%% IOT ANALYTICS September 2024 Your Global loT Market Research Partner

Global loT market forecast (in billions of connected loT devices)

Number of global active loT connections (installed base) in billions

50 - Connectivity type CAGR 21-23 CAGR 23-30
a5 | other
a0 WWireless neighborhood e~
area networks (WNAN)
sy 399 FF | ST TS S s s smsem-e—-- oo m------=Z--
“ Woohuiersator .
wiedier
- e
20 M Cellular IoT (excl. 5G, LPWA)
15 Wukalom el o TTTT T
Wireless local
10 4= area networks (WLAN)
W Wireless personal .@ .@
5 area networks (WPAN)

& o

0
2019a 2020a 2021a 2022a 2023a 2024f 2025f 2026f 2027f 2028f 2029f 2030f

Note: IoT connections do not include any computers, laptops, fixed phones, cellphones, or g sens ery o .

RFID, NFC). Wired includes ethernet and fieldbuses (e.g., connected industrial PLCs or /O modules); Cef ides 26, 3G, 4G, 5G; LPWA includes unlicensed and licensed low-power networks; WPAN includes Bluetooth, Zigbee, 2-Wave or similar; WLAN includes Wi-Fi and related protocols;
o ige mesh, such as ; llite and unclassified propri works with any range.

Source: loT Analytics Research loT Summer 2024, a attribute this image 1 source and include a link back to the original article.

Figura 1.4 Estado del mercado global de loT segun loT Analytics. Con un
prondstico de crecimiento del 13% al 15% de dispositivos loT conectados hasta
el 2030. Tomado de Sinha, S. (2025, 22 abril)

El impacto del loT se extiende a multiples sectores, generando mejoras en
eficiencia operativa, optimizacion de recursos, y la aparicién de nuevas
oportunidades de negocio. En la Figura 1.5 se representa cdmo la tecnologia
loT ha generado cambios disruptivos en diferentes industrias, tales como
salud, agricultura y manufactura. Este impacto no solo radica en la
automatizacién y el monitoreo, sino también en la capacidad de tomar
decisiones basadas en datos en tiempo real.
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Revelando el Impacto Multifacético del loT
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Figura 1.5 Impacto multifacético del loT en distintos sectores, desde la salud y
la manufactura hasta la optimizacién de recursos y la eficiencia operativa.
Elaboracion propia.

1.1.3 Principales Areas de Aplicacién del loT

Las aplicaciones de loT abarcan diversas areas, entre muchas otras podemos
encontrar:

o Salud: Monitoreo remoto de pacientes, dispositivos portatiles para
control de enfermedades croénicas.

o Industria 4.0: Sensores en lineas de produccién para mantenimiento
predictivo y control de calidad.

o Domética: Sistemas inteligentes para el control de iluminacién,
climatizacién y seguridad en el hogar.

loT también tiene aplicaciones en ciudades inteligentes, monitoreo
ambiental y automatizacién industrial Al-Fugaha, A, Guizani, M.,
Mohammadi, M., Aledhari, M., & Ayyash, M. (2021). LajError! No se encuentra
el origen de la referencia. Figura 1.6 sintetiza las principales areas donde el
loT contribuye significativamente, mostrando beneficios como la optimizacion
de servicios publicos, la mejora en la calidad del aire y el mantenimiento
predictivo en la manufactura. Cada uno de estos sectores se ha beneficiado
del l1oT al reducir costos operativos y aumentar la eficiencia en la gestidon de
recursos.
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Aplicaciones del IoT: Sectores y Beneficios
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Figura 1.6 Aplicaciones del loT en distintos sectores, destacando domdtica,
salud conectada, automatizacion industrial, monitoreo ambiental y ciudades
inteligentes. Elaboracién propia.

Para una mayor compresién pondremos como ejemplo un caso practico por
cada uno los sectores antes mencionados:

1. Caso practico de domdtica: Sistema inteligente de control de
iluminacidon y climatizacion en el hogar.

a. Sensores de presencia y temperatura instalados en cada
habitacion envian datos a un sistema central, por ejemplo, a
Home Assistant o Node-red.

b. Laslucesy aire acondicionado se encienden solo cuando hay
personas presentes y se ajustan automaticamente segun la
temperatura del ambiente.

c. Como resultado, se consigue ahorro energético y mayor confort
sin necesidad de intervencién manual.

2. Caso préactico para la salud: Monitoreo remoto de pacientes criticos.

a. Pacientes con hipertension usan un tensiémetro loT que envia
sus valores de presion arterial a la nube.

b. El médico recibe alertas si los valores superan un umbral critico
y puede revisar tendencias histéricas en un dashboard.

c. Prevencion de crisis hipertensivas y seguimiento continuo sin
necesidad de visitas presenciales
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3. Caso préactico de automatizacién industrial: Mantenimiento predictivo
en una linea de produccion.

a. Motores eléctricos en la planta tienen sensores loT que miden
vibracién y temperatura.

b. Silos datos muestran patrones de desgaste anormal, el sistema
genera una alerta para programar el mantenimiento antes de
una falla.

c. Reduccidn de tiempos muertos y optimizacién del ciclo de vida
de las maquinas.

4. Caso practico de ciudades inteligentes: Gestion inteligente del trafico
vehicular.

a. Cédmaras y sensores loT en seméforos recopilan informacién del
flujo vehicular en tiempo real.

b. Los algoritmos ajustan los tiempos de los seméaforos
dindmicamente para reducir la congestion.

c. Disminucion de tiempos de viajes, reduccion de emisiones
contaminantes y mayor seguridad vial.

5. Caso préactico de monitoreo ambiental: Estaciones loT para medir
calidad de aire.

a. Sensores distribuidos en diferentes zonas de una ciudad miden
contaminantes como COz, NO; y particulas PM2.5

b. Los datos se envian a una plataforma en la nube que muestra
mapas en tiempo real y genera alertas en caso de niveles
peligrosos.

c. Facilita la toma decisiones en politicas ambientales y alerta
temprana para poblacién vulnerable.

Consejo Pedagogico:
Tip: En todo sistema loT, la combinacién de monitoreo, conectividad y andlisis de datos es
critica para lograr valor agregado real.
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1.2 Arquitectura del loT
1.2.1 Modelos de Arquitectura loT

La arquitectura de loT se refiere a la estructura de capas que organiza los
componentes del loT para permitir una comunicacion eficiente y segura entre
el usuario y la fuente de origen de los datos El Hakim, A. (2018). Cada capa
tiene un papel esencial, desde la captura de datos hasta su analisis y uso en
aplicaciones especificas. Los modelos de arquitectura pueden clasificarse
segun niveles, capas, bloques o dominios, dependiendo del enfoque de
disefio y aplicacion, como se puede apreciar en la siguiente Figura 1.7.

Arquitecturas del loT

Cosas Usuario
(Things) (Monitoreo/Control)

e Redes IP, Internet Pueden estar dis'tribuidos
0 agrupados por:
e Equipos de comunicacion « Niveles (Levels)

* Fog, Edge, Cloud « Capas (Layers)
e Aplicaciones, Servicios ' * Bloques
e Dominios
Arquitectura = estructura de un sistema = distribucion

de elementos = modelos = patrones =
estilos = representacion

Figura 1.7 Modelo Arquitectdnico del IoT: De los Dispositivos al Usuario.
Elaboracion propia.

Una arquitectura tipica de loT se compone de varias capas que permiten la
recoleccidn, transmision y procesamiento de datos:

e Capa de Percepcion: Incluye sensores y actuadores que recopilan
informacién del entorno.

e Capa de Red: Se encarga de la transmisién de datos a través de
protocolos como Wi-Fi, Zigbee y LoRaWAN.

o Capa de Procesamiento: Comprende servidores locales y nubes donde
se analizan los datos.
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o Capa de Aplicacion: Interfaces de usuario para el control y la
visualizacién de informacidn.

Existen dos modelos principales de arquitectura en loT: el modelo en capasy
el modelo orientado a servicios. El primero divide las funciones en niveles
distintos, lo que facilita la gestiéon y la comprensién, mientras que el segundo
enfatiza la interoperabilidad, siendo ideal para entornos diversos y dindmicos,
como se puede apreciar en la Figura 1.8.

{Qué modelo de arquitectura IoT

implementar?
Modelo
Modelo en Orientado a

Capas Servicios

Divide las funciones en Enfatiza la
niveles distintos, lo interoperabilidad, ideal
que facilita la gestion para entornos diversos

y la comprension. y dinamicos.

Figura 1.8 Comparacién entre los modelos de arquitectura en capas y
orientado a servicios en loT. Elaboracién propia.

Asimismo, un enfoque comidnmente utilizado en loT es la arquitectura de tres
capas, que aparece en la Figura 1.9, que abarca Dispositivos loT,
Comunicacion y Aplicaciones. Este modelo proporciona una estructura clara
donde los sensores y actuadores recopilan datos o actian sobre el sistema, los
protocolos de comunicacion y la infraestructura de red (aldmbrica o
inaldmbrica) hacen posible la transmision de los datos entre la capas
superiores e inferiores y las plataformas de aplicacidon procesan, monitorean,
almacenan los datos para generar informacion til al usuario.

Ejemplo: Un sistema de gestion de energia en edificios inteligentes que
recopila datos de sensores inaldmbricos, mostrando datos de Voltaje,



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Préctica

Corriente, Potencia y Energia en tiempo real en un dashboard en la cloud y
ajusta el consumo en funcién de la demanda.

Piramide de Arquitectura loT

<
-
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Plataformas y servicios para el
procesamiento de datos

(Q)
Comunicacion ( & )

I

Networking y protocolos para la
conectividad

Dispositivos loT @

Sensores y actuadores para la recopilacion
de datos
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Figura 1.9 Piramide de Arquitectura loT, que representa el modelo de tres
capas con dispositivos, comunicacion y aplicaciones. Elaboracién propia.

Existen multiples arquitecturas definidas para loT, algunas creadas por
instituciones de renombre y otras aceptadas por la comunidad cientifica. Entre
las mas destacadas se encuentras la siguientes:

Arquitectura Basada en Servicios (SOA-Based Architecture)

e Basada en Service-Oriented Architecture (SOA).
o Facilita la interoperabilidad entre dispositivos heterogéneos.
o LaFigura 1.10 muestra estructura de cuatro capas:

1. Capa de sensores (Sensing Layer) — Sensores y dispositivos
que capturan datos.

2. Capa de red (Network Layer) — Enlace de comunicacién
entre dispositivos.

3. Capa de servicio (Service Layer) — Provision de
funcionalidades mediante servicios. Capa de interfaz
(Interface Layer) — Interaccion con el usuario.
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Modelo en Capas del loT:
De los Dispositivos al Usuario

Usuario

(Monitoreo/Control)

Interface Layer
Service Layer
Network Layer

Sensing Layer |

Cosas
(Things)

Figura 1.10 Arquitectura loT SOA, formada por 4 capas. Elaboracién propia.
Arquitectura Basada en APIs (API-Oriented Architecture)

e Se basaen el usode Web APIs y el protocolo REST.

o Utiliza JSON en lugar de XML, lo que lo hace mas ligero.
e Soporta protocolos como CoAP para loT de baja latencia.
e LaFigura 1.11 muestra estructura cuatro capas:

Capa de sensores (Sensing Layer)

Capa de red (Network Layer)

Capa de API REST (REST API Layer)

Capa de aplicacion web (Application Layer)

B wbh =
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Usuario

(Monitoreo/Control)

| RESTAPI |
Lay |

Sensing Layer

Cosas
(Things)

IOT Stack
Figura 1.11 Arquitectura loT API, formada por 4 capas. Elaboracién propia.
Arquitectura Estandar oneM2M

o Desarrollada por el European Telecommunications Standards
Institute (ETSI).
e Se enfoca en la interoperabilidad entre dispositivos loT y redes de
comunicacion
o LaFigura 1.12Figura 1.12 muestra estructura de tres capas
principales:
1. Capa de aplicacién (Application Layer)
2. Capa de servicios (Services Layer)
3. Capa de red (Network Layer)
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Automotive Home Energy
Application  Application ~ Application

Common Service Layer

Communication Technologies
and Protocols

Communication Networks

Communication Devices and Hardware

Figura 1.12 Arquitectura loT oneM2M, formada por 3 capas. Tomadas de
oneM2M (2025, 10 de mayo)

Arquitectura loT del World Forum (loTWF)

o Creada por Cisco, IBM y Rockwell.

o LaFigura 1.13 se muestra estructura de siete capas:
1. Dispositivos fisicos y controladores

Conectividad

Edge Computing

Acumulacién de datos (almacenamiento)

Abstraccion de datos

Aplicaciones

Colaboracion y procesos

NOo bk wd
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Figura 1.13 Arquitectura loT loTWF, formada por 7 capas. Tomadas de Hakim

(2018)

Arquitectura de Referencia ITU-T

e Basada en el modelo de capas propuesto por la International

Telecommunication Union (ITU-T).

e Organiza la arquitectura loT en capas bien definidas para garantizar
interoperabilidad y eficiencia en el procesamiento de datos.

e LaFigura 1.14Figura 1.14 muestra estructura de cuatro capas:

1. Capa de dispositivos (Device Layer) — Sensores y Gateway.
2. Capa de red (Network Layer) — Enlace de comunicacién

entre dispositivos.

3. Capa de servicio y soporte de aplicaciones (Service Layer an
Applicaciont support layer) Soporte para aplicaciones

genéricas y especificas.

4. Capa de aplicaciones (Application Layer) — Aplicaciones

loT.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Préctica

Smart Smart Smart Smart Smart Smart Smart
Cities | |Transport| |Buildings| | Energy | |Industry| | Health Living
4 ) @ )
Application loT Applications ] 0 §
Layer S E
Service and Application &
Support ) )
layer Generic Support ] [ Specific Support ‘é
- 4
- 113 8
Network Networking Capabilities g g
Layer - g;
Transport Capabilities 8
( ~ E
Do
evice Devices J [ Gateways
layer
\ J & J

Figura 1.14 Arquitectura loT de la IUT-T, formada por 4 capas, pero incorpora
modulos de gestion, de seguridad y dominios de aplicaciones como ejemplo.
Tomadas de Rueda y Talavera Portocarrero (2017)

Existen una gran cantidad de arquitecturas definidas por instituciones y/o
autores de articulos cientificos, solo una muestra de ellas la que aparece en la
Figura 1.15, la cual muestra una clasificacion més extensa basado en
diferentes capas.
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Figura 1.15 Arquitectura con diferentes capas, tomada de Kumar y Mallick
(2018)

1.2.2 Componentes Clave de loT

Una vez que ya conocemos las arquitecturas de loT, vamos a hacer un
recorrido por las diferentes capas de la misma para identificar a los “actores”
(componentes de loT) que pueden estar presente y conocer sus
funcionalidades basicas.

Componentes de la capa de dispositivos o percepcion.

Comenzando por la capa més baja en el stack de la arquitectura, tenemos la
capa de percepcidon o capa de dispositivos. Aqui, los principales componentes
son los sensores, actuadores y procesadores.

% Sensores: Dispositivos que capturan informacién del entorno
(temperatura, humedad, movimiento). Son dispositivos que convierten una
propiedad fisica en una sefal eléctrica. Ejemplos de variables fisicas
monitoreadas: Temperatura, sonido, flujo, presion, distancia, luz, etc. y se
clasifican en analdgicos y digitales, dependiendo del tipo de sefial que
generan. La Figura 1.16 muestra algunos ejemplos de estos sensores.
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Figura 1.16 Sensores de la capa de dispositivos: RF, botoneras, acelerémetro,
temperatura, PIR y de luminosidad. Elaboracién propia.

La Figura 1.17Figura 1.17, muestra los diferentes sensores integrados en un
tipico smartphone, como acelerémetros, giroscopios, sensores de proximidad

y sensores de luz ambiental.

Comiunicacién
de campo cercano

Camara Proximiti
S 7 Sensor
Podometro Magnetometr:
Sistema de
sicionamiemto Sensor de i
global (GPS)
Sensor
Sensor de luz de humeda
Pantalla tactil Girosopio
Sensor barométr- Sensor de
co de presion humedad
Sensor de Microfono

huella digital

Figura 1.17 Ejemplo de sensores integrados en un smartphone. Elaboracién
propia.
Un concepto adicional debemos anadir en esta parte: el canal de medicidn,

formado por varios elementos como se observa en la siguiente Figura 1.18 que
garantizan la integridad de la sefial correspondiente a la variable medida.
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Figura 1.18 Canal de medicién de un sistema embebido usado en la capa de
dispositivos. Elaboracién propia.

*- Sefal: Magnitud fisica a medir (Presion, Temperatura, posicién, tensién,

*

* Interfaz: Adecua la sefial, por ejemplo, de corriente a voltaje

etc.).

Sensor: convierte magnitud fisica a eléctrica

*-Amplificador: Adecua niveles de voltaje a la entrada del ADC

# Filtro: Elimina componentes de ruido en el dominio de la frecuencia.

* S/H: Sample & Hold, muestreo y retencion de sefial a medir

% ADC: Convertidor andlogo-digital, entrega una senal digital

proporcional a la magnitud fisica.

*- uC: procesador digital (microprocesador, microcontrolador, PLC, etc.)

*

Interfaz: Optoacopladores (Proteccién)

* Uso de amplificadores operaciones, fundamentalmente los de

*

instrumentacion

Filtros pasa-bajos, pasa-altos o pasa-bandas.

*- ADC: Conversor analogo-digital, #bits, tiempo conversién, # de canales,

canales diferenciales, errores, rango de entrada.

*- Sensores con salida serial: 12C, SPI, 1 wire, entre otros.

% Actuadores: Permiten realizar acciones fisicas como encender luces o

ajustar valvulas. Transforman sefales eléctricas en acciones fisicas, como:

Luz (LEDs), movimiento (motores), calor (resistencias), sonido (bocinas) Los
actuadores pueden ser analdgicos (DAC) o digitales (PWM, salidas
binarias). La Figura 1.19 muestran algunos ejemplos de estos sensores.
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Figura 1.19 Ejemplo de algunos actuadores que encontramos la capa de
dispositivos. De Izquierda a derecha encontramos un motor de paso, un LED,
un relay y un servo motor. Elaboracién propia.

% Dispositivos de Procesamiento: loT usa distintos tipos de procesadores
segun los requerimientos de computacién: Microcontroladores (MCU):
PIC, STM32, Sistemas en Chip (SoC): ESP32, NRF52, Computadoras de
placa Unica (SBC): Raspberry Pi, Beaglebone o PLCs y FPGA para el control
industrial, los cuales aparecen en la Figura 1.20.

S
QP2350A0A2 19
P6BB26.00

Figura 1.20 Ejemplo de algunos procesadores que encontramos la capa de
dispositivos. De lzquierda a derecha encontramos un PIC, STM32, ESP32,
NRF52 y Rpi. Elaboracidn propia.

Estos CPUs son usados en dispositivos loT que tipicamente hacen uso de
baterias, bajo consumo, poca memoria, latencias, reducida capacidad de
procesamiento (comparada con procesadores usados en PC y Smartphones
actuales), uso sistemas operativos en tiempo Real (RTOS), baja velocidad de
transmisién de datos y son categorizados en un nuevo concepto llamado:
constrain device (ingles) y han sido categorizados por clases en la RFC 7228
Information On RFC 7228 » RFC Editor (2025, 10 de mayo).

o Clase 0: Memoria datos << 10 KB y Cédigo de programa << 100 KB
o Clase 1: Memoria datos ~ 10 KB y Cédigo de programa ~ 100 KB
o Clase 2: Memoria datos ~ 50 KB y Cédigo de programa ~ 250 KB

Todos estos elementos en su conjunto, ubicados en la capa de dispositivos,
forman un ecosistema muy potente y diverso, tipicamente son llamados como
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motes (por su pequefio tamano) o Smart transducers (transductores
inteligentes) o Smart sensors (sensores inteligentes). En la Figura 1.21Figura
1.21 se observa un esquema generalizado del mismo.

Smart Sensor Mote

GPS

_ | Communication
4 Interface

i SoC (System on Chip) |

Battery - Power Supply ] s " 1

. J [ i Communication Subsytem i ]

| — 3 ™ ]

; emory ,

Level Adapter | ; : |

» “ . S

I ADC I

P | ; ) : |
nalog Inputs ; :

Analog Sensors Adapter | 1 : |
; :

; CPU : '

| : : |

. Digital Inputs : : 1

Digital Sensors Adapter | : : I
C— ; .

| 170 ; P

; . [

Digital Outputs l : : I

Display / Relay Adapter | E E |

L ; : 1

| |

| |

| |

| |

Serial ’ ‘ Ethernet ’ : Wireless Module

Figura 1.21 Smart transducer. tomada de Hernandez-Rojas, Fernandez-
Caramés, Fraga-Lamas y Escudero (2017).

Cada uno de estos componentes desempefia un papel crucial en el
funcionamiento de loT. Los sensores recopilan datos en tiempo real, los
actuadores responden a dichos datos generando una accién fisica, y los
dispositivos de procesamiento analizan la informacién para optimizar el
rendimiento del sistema.

Componentes de comunicaciones.

En esta capa los dispositivos que encontramos estdn relacionados con la
infraestructura de red de la aplicacién loT en si. Es decir, si los dispositivos de
la capa de percepcidn utilizan médulos de comunicacién Wifi (muchas veces
integrados en los Smart transducers), entonces, encontraremos switches,
routers y Access points segun la familia de Wifi soporta digase Wifi 4, Wifi 5,
Wifi 6 y recientemente la Wifi 7. Algo similar si el medio es cableado via
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Ethernet soportando diversos protocolos, incluso industriales como Modbus,
Profibus, etc.

Por ejemplo, un ESP32, es capaz de comunicarse via Wifi hacia la capa de
aplicaciones, por tanto, dicho dispositivo debe conectarse a una red Wifi en
modo Station o Access Point.

En cuanto a otros protocolos de comunicacién inaldmbricos que no disponen
de capacidad IP (como Wifi y Ethernet), entonces se requiere un dispositivo
denominado Gateway IOT o Border Router, ya que estos dispositivos pasan en
frontera y muchos autores lo han ubicado tanto en la capa de comunicaciones
como la de dispositivos. En mi caso, prefiero ubicarlos en la capa de
comunicaciones, para poder estudiarlos junto con los protocolos de
comunicacién propios de esta capa mas usados en loT y que veremos en el
préoximo capitulo. Aqui, encontramos dispositivos BLE (Bluetooth Low Energy),
Zigbee, Treath, entre otros. Muchas veces los fabricantes ofertan sus Gateways
propietarios cerrados, como se aprecian en la Figura 1.22 Componentes
tipicos de la capa de networking. De izquierda a derecha encontramos un
gateway Zigbee, Border router Thread y un router Wifi 6. Elaboracién propia.,
no obstante, podemos construir nuestro propios gateways usando plataformas
SBC robustas como Raspberry Pi, incluso con un ESP32.

‘el BUILTON  po=ocr

THREAD | roUTER

(722 Jeous

Wireless Hub

Figura 1.22 Componentes tipicos de la capa de networking. De izquierda a
derecha encontramos un gateway Zigbee, Border router Thread y un router
Wifi 6. Elaboracion propia.

En los proximos epigrafes abundaremos mas al respecto.
Componentes de la capa de aplicacion.

En esta capa superior, encontramos los dispositivos con mayor computo
posible, desde servidores hasta la nube. Por tanto, varia mucho el alcance del
proyecto, el volumen de datos a procesar y las aplicaciones loT propiamente
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necesarias. Dado el caso una Rpi o un teléfono inteligente puede correr las
aplicaciones en esta capa, como se aprecia en la Figura 1.23.

Figura 1.23 Capa de aplicaciones, encontramos tanto plataformas de
hardware como aplicaciones, de izquierda a derecha tenemos: servidores en
la nube, servidores, locales, plataformas de bajo recursos como RRi, teléfonos
inteligente y el dashboard Grafana. Elaboracién propia

Las aplicaciones, infraestructuras y servicios disponibles en loT en la nube no
seran tratadas a fondo en el marco de este libro introductorio a loT.

Para resumir esta parte del capitulo nos vamos a referir a la Figura 1.24, donde
podemos identificar los diferentes dispositivos loT antes estudiados ubicados
en la capa correspondiente de una arquitectura de 3 capas segun la aplicacién
o proyecto dado. Es importante aclarar esto ya que algunos elementos pueden
ser usados segun su funcionalidad en mas de una capa. Analicemos dicha
figura, supongamos un proyecto de domotica, donde se desea el detectar el
movimiento o presencia de personas no deseadas en cierto pasillo de una
casa. Cuando una persona es detectada por el sensor PIR, el cual esta
conectado a un dispositivo controlador ESP32, este envia una notificacién de
alarma hacia un celular, la cual tambien aparece en el dashboard remoto de |a
empresa de seguridad contratada y de forma local se enciende un LED y por
medio del relé se activa una alarma sonora.
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Figura 1.24 Dispositivos loT ubicados en las diferentes capas de un tipica
arquitectura loT de tres capas. Elaboracién propia

1.2.3 Infraestructura de Red y Conectividad en loT

Subiendo en el stack de loT nos encontramos tipicamente con la capa de
comunicaciones. Es aqui donde aparece un nuevo elemento llamado gateway,
que analizaremos en este epigrafe, dado que esta capa de networking
garantiza independientemente de la tecnologia de comunicacién usada que
los datos recolectados por la capa inferior de los “motes” y que no son
procesados en dicha capa puedan escalar a la capa de aplicaciones.

Las tecnologias de comunicacion en loT son muy diversas y cambiantes,
dindmicas, loT se adapta a ellas y ellas aparecen para cubrir nuevas
necesidades de loT. Entre las tecnologias mas comunes encontramos a:

o Wi-Fiy Ethernet: Para conexiones de alta velocidad.

o LPWAN (Low Power Wide Area Networks): Como LoRaWAN y Sigfox,
utilizadas para sensores de largo alcance con bajo consumo energético.

e Redes celulares (4G/5G): Permiten la conectividad de loT en movilidad
y aplicaciones industriales.
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Cada una de estas tecnologias, que aparecen en la Figura 1.25, ofrecen
ventajas segun el contexto de implementacién. Wi-Fi es ideal para redes
locales con alta velocidad, mientras que LPWAN se utiliza en aplicaciones
donde la eficiencia energética y el largo alcance son prioritarios. Por su parte,
las redes celulares permiten la conectividad en movilidad y en areas extensas
donde otras tecnologias no llegan.

Ejemplo: Sensores de calidad del aire desplegados en una ciudad que
transmiten datos mediante redes LoRaWAN a una plataforma de gestion

Tecnologias de Conectividad IoT

Redes ((3)) Qb
Celulares A \ / &=y Wi-Fi
Utiliza torres de Proporciona
telefonia movil para conectividad a través
la comunicacion de de redes inalambricas
dispositivos IoT. locales.

LPWAN O

Ofrece comunicacion
de largo alcance y
bajo consumo para

IoT.

Figura 1.25 Tecnologias de conectividad en 1oT, destacando Wi-Fi, LPWAN y redes
celulares. Elaboracion propia.

ambiental.

Gateway loT

El concepto de gateway tipicamente en networking esta relacionado con la
puerta de enlace, digamos la direccion IP de nuestro router con salida de
nuestro proveedor de internet. Pero, en loT el gateway adquiere una nueva
connotacidén y aumento considerable de funciones y responsabilidades.
Debemos recordar que un sistema loT sin comunicacién no es loT. A
continuacién, algunos elementos de un gateway loT mostrado en la Figura
1.26Figura 1.25:

» Puerta de enlace de comunicaciones entre la capa de dispositivos hacia los
niveles superiores

» Esun dispositivo fisico capaz de encapsular diferentes protocolos.
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Necesidad de compatibilidad de medio de comunicacién y de protocolos
de comunicacion

Brinda acceso a internet a todo dispositivo que no la tenga, sensores,
actuadores, etc.

Tipicamente dispone de Wifi y/o Ethernet

Tiene la capacidad de admitir conexiones de diferentes mdédulos de
comunicacion, via puertos seriales UART, 12C y SPI

Por su funcionalidad, puede ser integrado en diferentes tecnologias de
hardware, incluso en servidores.

Cloud
Vo
Wi-Fi T LAN
/1 \

(BLE Zighee LoRa

Figura 1.26 Gateway loT. Permite comunicar dispositivos que “hablan”

diferentes “idiomas”, es una especie de traductor loT. Por ejemplo, Zigbee
con Wifi. Elaboracién propia.
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1.3 Protocolos y Estandares en loT
1.3.1 Estandares de Interoperabilidad

Para garantizar la interoperabilidad, se han desarrollado estdndares que se
agrupan en tres categorias principales:

e Estandares de Comunicacion: Protocolos que aseguran el intercambio
eficiente de datos entre dispositivos loT.

o Estdndares de Datos: Formatos que facilitan la compresién e
interpretacion de la informacion entre distintos sistemas.

o Estandares de Seguridad: Medidas que protegen la integridad y
privacidad de la comunicacién y los datos transmitidos.

Los estdndares mostrados en la Figura 1.27 permiten que los dispositivos loT
de diferentes fabricantes puedan interactuar sin problemas, promoviendo la
escalabilidad y la integracion de nuevas tecnologias dentro del ecosistema
loT.

Estandares de Interoperabilidad en loT

} Estandares de
Comunicacion

Protocolos que aseguran el
intercambio de datos entre
dispositivos

} Estandares de Datos

Formatos que permiten la
comprension de datos entre
sistemas

P Estandares de Seguridad

Medidas que protegen la
comunicacion y los datos

Figura 1.27 Representacion de los principales estandares de interoperabilidad
en loT, abarcando comunicacién, datos y seguridad. Elaboracién propia
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1.3.2 Protocolos de Comunicacion en loT

Los protocolos de comunicacién en loT pueden clasificarse segun el alcance y
el consumo energético, permitiendo seleccionar la mejor opcién para cada
aplicacién especifica, como se puede apreciar en la Figura 1.28:

:Qué protocolo de
comunicacion IoT elegir
para una aplicacion

especifica?
Bluetooth Low R
Energy (BLE) Wi
Ideal para aplicaciones de Adecuado para
corto alcance con bajo aplicaciones que requieren
consumo de energia. alta velocidad de datos y
conectividad a Internet.
LoRaWAN
Mejor para redes de bajo Ideal para aplicaciones de
consumo de energia con largo alcance con
moltiples dispositivos de requisitos de bajo ancho
corto alcance. de banda.

Figura 1.28 Comparacién de protocolos de comunicacién en loT, destacando
su uso en diferentes aplicaciones segun alcance y consumo energético.
Elaboracion propia.

La Figura 1.29 permite ver la relacion entre algunos protocolos IoT con el
modelo OSI de la ISO y en la Figura 1.30 el alcance de las mismas. En el
proximo capitulo estudiaremos con mayor profundidad alguno de ellos.
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Wireless-HART
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Figura 1.29 Comparacién de protocolos loT con el modelo OSl, adaptada de
Mocnej, Pekar, Seah y Zolotova (2018).

Long Range
Zigbee
Medium
802.154 Range
gle
Short
Range

Figura 1.30 Comparacién de protocolos loT segun su rango de alcance.
Elaboracién propia.

Estos protocolos permiten la interconexion de dispositivos loT en distintos
entornos, optimizando el consumo energético y la transmisién de datos. Por
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ejemplo, MQTT es ideal para redes limitadas en ancho de banda, HTTP/REST
es mas pesado, usado en entornos de integraciéon web y BLE es muy eficiente
en consumo energético ideal para wearables.

1.3.3 Redes de Sensores Inalambricos (WSN)

Las Redes de Sensores Inaldmbricos, conocidas como WSN por sus siglas en
inglés (Wireless Sensor Networks), constituyen una tecnologia esencial en el
ecosistema del Internet de las Cosas (loT). Estas redes permiten la conexién y
comunicacién de multiples nodos sensores que monitorean variables del
entorno y transmiten datos de forma inaldmbrica hacia un nodo central o
pasarela (gateway).

Una WSN se compone tipicamente de:

e Nodos sensores: Dispositivos con capacidad de deteccidn,
procesamiento y comunicacion.

e Nodo coordinador o gateway: Punto central que recibe la informacion
y la transmite a la nube o a otros sistemas de procesamiento.

e Medio inalambrico de comunicacién: Puede incluir tecnologias como
Zigbee, Wi-Fi, LoRa, Bluetooth Low Energy (BLE), entre otras.

Caracteristicas de una WSN en loT

» Despliegue masivo: Los nodos pueden estar distribuidos en grandes
areas geograficas.

« Topologias adaptativas: Se pueden organizar en mallas, arboles o
estrella, dependiendo del entorno y la aplicacidn.

o Consumo energético optimizado: El disefio de protocolos y hardware
busca maximizar la autonomia de los nodos.

o Procesamiento distribuido: Parte del andlisis puede realizarse
localmente en los nodos, reduciendo la necesidad de envio continuo.

Aplicaciones de las WSN en loT

o Agricultura de precision: Monitoreo de humedad del suelo,
temperatura y condiciones ambientales.

« Domética: Sensores para iluminacidn, seguridad, presencia y confort
térmico.
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o Salud: Ropa inteligente, sensores biomédicos, monitoreo de pacientes
a distancia.

o Ciudades inteligentes: Monitoreo ambiental, tréfico vehicular,
luminarias publicas.

Desafios y Consideraciones

» Escalabilidad: Soportar cientos o miles de nodos sin comprometer la
eficiencia.

« Confiabilidad y latencia: Garantizar que los datos lleguen de forma
precisa y oportuna.

e Seguridad: Proteccién de datos y autenticacién de nodos en redes
abiertas.

La Figura 1.31 ilustra la arquitectura basica de una WSN en un escenario loT
tipico. En ella se observan multiples nodos sensores distribuidos
espacialmente que capturan datos del entorno (como temperatura o
humedad) y los transmiten de manera inaldmbrica a través de protocolos de
bajo consumo energético. Todos los datos convergen en un nodo coordinador
o gateway, que actia como intermediario hacia una plataforma de gestién en
la nube. Esta estructura resalta la eficiencia de la WSN para monitorear
variables distribuidas, facilitando su integracién con servicios avanzados como
inteligencia artificial o analisis predictivo.
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Figura 1.31 Representacion de una Red de Sensores Inalambricos (WSN) en
un entorno loT, mostrando la interaccién entre nodos, gateway y servicios en
la nube. Elaboracién propia.

Existen varias tecnologias de comunicacién inaldmbricas aplicables a una red
de sensores inteligentes, es decir, donde proliferan los “constrain devices”,
basados tipicamente en microcontroladores de bajo consumo y usando
baterias. A continuacién, explicaremos algunas de las tecnologias mas
populares en las WSN actuales.

1.3.4 Wi-Fi

Wi-Fi es una de las tecnologias inaldmbricas mas utilizadas en loT debido a su
alta velocidad de transmision y amplia compatibilidad. En el contexto de WSN,
permite la conexién de nodos sensores en entornos con infraestructura de red
existente, como edificios o fabricas. Aunque presenta un mayor consumo
energético que otros protocolos, es ideal para aplicaciones donde la
disponibilidad de energia no es una limitacidn.

Wi-Fi (Wireless Fidelity) es una tecnologia de comunicacién inaldmbrica
basada en el estdndar IEEE 802.11. Es ampliamente utilizada en entornos loT
por su alta tasa de transferencia de datos y compatibilidad universal. A pesar
de su consumo energético relativamente alto, su facilidad de integracién y
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cobertura lo hacen ideal para aplicaciones donde la disponibilidad de energia
y el ancho de banda son prioritarios, como en sistemas domdticos o
instalaciones industriales.

Modos de operacion
Wi-Fi puede operar en dos modos principales:

« Station (STA): El dispositivo actia como cliente y se conecta a un punto
de acceso existente.

o Access Point (AP): El dispositivo crea su propia red Wi-Fi, permitiendo
que otros dispositivos se conecten a él.

La Figura 1.32Figura 1.32 muestra los dos modos fundamentales en que un
dispositivo con capacidad Wi-Fi puede operar dentro de una red loT. En el
modo Station (STA), el nodo sensor se conecta a un punto de acceso existente,
como un router o un gateway, para enviar sus datos hacia la nube u otro
sistema. En contraste, en el modo Access Point (AP), el propio nodo actia
como centro de conexidén y permite que otros dispositivos se conecten
directamente a él, formando una red local. Ambos modos son esenciales para
arquitecturas flexibles de WSN: STA es comuin en entornos con infraestructura
establecida, mientras que AP resulta Util para despliegues auténomos o
provisionales donde no se dispone de red fija.
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Wi-Fi: Modos STA y AP en una WSN

Station (STA) Access Point
___Mode —_ (AP) Mode
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Figura 1.32 Modos de operacién Station (STA) y Access Point (AP) en una red
de sensores inalambricos (WSN). Elaboracién propia.

0o

Evolucion de estandares Wi-Fi
La tecnologia Wi-Fi ha evolucionado significativamente para adaptarse a los
requerimientos de conectividad actuales, como se puede apreciar en la Tabla

1:

Tabla 1.1 Evolucién de los estandares Wifi

; Ano de Velocidad . Caracteristicas
Estandar . L. Frecuencia ..
lanzamiento maxima principales
Wi-Fi 4 Primer estandar con
2009 M 2.4 H
(802.11n) 00 600 Mbps /> GHz soporte para MIMO
Wi-Fi M locidad
RS 2014 3.5Gbps  5GHz ayorvelocldady

(802.11ac) eficiencia espectral
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OFDMA, mejor

Wi-Fi 6
o 2019 9.6 Gbps  2.4/5GHz eficienciay gestion de
(802.11ax) . o
dispositivos
Wi-Fi6E 2020 9.6 Gbps 6 GHz Mayor capacidad y
canales mas amplios
- Latencia ultra bajay
Wi-Fi 7 24/5/6
(802.11be) 2024 > 30 Gbps GHz Ej\;:les de hasta 320

Estos avances han permitido que Wi-Fi continte siendo una opcién viable en
escenarios loT que demandan altas velocidades, especialmente en
aplicaciones multimedia, Edge computing o automatizacién con sensores
complejos.

1.3.5 Bluetooth Low Energy (BLE)

BLE es una evolucion de la tecnologia Bluetooth disefiada para reducir
significativamente el consumo energético. Se utiliza ampliamente en
dispositivos portétiles y sensores biométricos, permitiendo la transmisién de
datos con baja latencia en rangos cortos. Su compatibilidad con dispositivos
moviles lo convierte en una opcion atractiva para WSN personales o
domésticas.

Bluetooth Low Energy (BLE) es una tecnologia inaldmbrica desarrollada como
parte de la especificacién Bluetooth 4.0. Fue disenada especificamente para
aplicaciones que requieren bajo consumo energético y comunicacion
esporadica, como dispositivos portatiles, sensores biomédicos y nodos en
redes de sensores inaldmbricos y opera en el rango de 2.4 a 2.4825 GHZ con
40 canales de 2 Mhz.

A diferencia del Bluetooth clasico, BLE permite mantener dispositivos en modo
de bajo consumo durante largos periodos, activdandose Unicamente para
transmitir o recibir pequefios paquetes de datos. Esto lo convierte en una
tecnologia ideal para soluciones loT que necesitan operatividad continua sin
reemplazo frecuente de baterias.

Caracteristicas fundamentales de BLE:

o Bajo consumo de energia: Optimizado para aplicaciones donde la
duracién de la bateria es critica.
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e Alcance medio: Usualmente entre 10 a 100 metros, dependiendo del
entorno y configuracion.

« Baja latencia: Requiere poco tiempo para establecer una conexién, util
para respuestas rapidas.

» Topologia punto a punto o estrella: El dispositivo central se comunica
directamente con periféricos.

o Compatibilidad con smartphones: Permite integracion sencilla con
aplicaciones moviles.

Configuraciones comunes en dispositivos BLE:

1. Peripheral: Es el dispositivo que anuncia su presencia. Generalmente
un sensor, baliza o wearable.

2. Central: Dispositivo que escanea, detecta y se conecta a uno o mas
periféricos. Por ejemplo, un smartphone o gateway.

3. Broadcaster/Observer: Comunicacién unidireccional. El broadcaster
transmite y el observer solo escucha, sin establecer conexion.

La Figura 1.33Figura 1.33 representa un escenario tipico en el que un
dispositivo BLE actia como beacon (baliza) emitiendo paquetes de datos
periédicos en modo broadcast. En este caso, el sensor mide una variable
ambiental, como la temperatura, y transmite los valores de forma continua sin
requerir una conexién persistente. Un teléfono moévil, actuando como
observer, recibe esta informacidon pasivamente sin necesidad de
emparejamiento, lo que permite una comunicacion rapida, eficiente y de bajo
consumo energético, ideal para aplicaciones en monitoreo ambiental, retail o
geolocalizacién.
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¢Como funcionan los modos Central
y Peripheral en BLE?

Beacon ( — )

Escuchando

23°C

SR
Central

Figura 1.33 Comunicacién de un sensor inteligente de temperatura usando un
Beacon BLE. Elaboracién propia.

Perfiles y servicios

BLE opera a través de perfiles estandarizados, lo que garantiza la
interoperabilidad entre dispositivos. Ejemplos incluyen:

o Heart Rate Profile (HRP) para monitores de ritmo cardiaco.

« Battery Service para indicar nivel de bateria.

o Environmental Sensing para datos como temperatura, humedad o
presion atmosférica.

Aplicaciones en loT
BLE se encuentra presente en:

o Sistemas de monitoreo de salud y fitness.

e Sensores ambientales domésticos o industriales.
o Etiquetas de localizacion y rastreo.

o Sistemas de control de acceso sin contacto.

BLE ha tenido una evolucidn significativa desde su introduccién con la version
Bluetooth 4.0. Esta evolucion ha estado enfocada principalmente en ampliar la
capacidad, eficiencia y aplicaciones de la tecnologia, especialmente en
entornos de loT. La siguiente linea de tiempo resume los principales hitos de
BLE desde 2010 hasta la actualidad:

e« BLE4.0(2010): Introduccién oficial de BLE. Orientado al bajo consumo
energético para dispositivos simples como sensores.
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« BLE4.1(2013): Mejora en la coexistencia con redes LTE y soporte para
rol dual (central y periférico simultaneo).

e« BLE 4.2 (2014): Seguridad mejorada con privacidad y cifrado, y
aumento de la velocidad de transferencia de datos.

e« BLE5.0(2016): Introduccion de rangos extendidos (hasta 4 veces mas)
y velocidad duplicada (2 Mbps), permitiendo la de difusién de mensajes
en redes mas grandes.

o« BLE 5.1 (2019): Agrega capacidades de localizacion mas precisa
gracias a los métodos de direccion de sefal (AoA/AoD).

e BLE 5.2 (2020): Inclusion de canales légicos y soporte para el nuevo
estandar de audio (LE Audio).

o BLE 5.3 (2021): Mejoras en eficiencia energética y simplificacion de
procesos de emparejamiento y gestion de roles.

e BLE 6.0 (2023): Introduccién de caracteristicas avanzadas para redes
masivas de loT, incluyendo mejoras en seguridad, descubrimiento de
servicios y rendimiento en ambientes densos.

o BLE 6.1 (2024): Aporta mejoras en la gestion simultanea de multiples
conexiones, reduccién de latencia, y soporte ampliado para topologias
distribuidas y actualizaciones inaldmbricas optimizadas.

Esta evolucién demuestra que BLE continda adaptandose a las necesidades
crecientes del ecosistema loT, incorporando mejoras en seguridad,
rendimiento, localizacién y consumo energético. Gracias a su eficiencia
energética, compatibilidad con dispositivos moviles y facilidad de
implementacion, BLE se posiciona como una de las tecnologias més relevantes
para soluciones loT personales, domésticas e incluso comerciales. Se puede
profundizar ain mas en las especificaciones oficiales en Bluetooth SIG (2025,
10 de mayo).

1.3.6 Zigbee

Zigbee es un protocolo de comunicacion inaldmbrico basado en el estandar
IEEE 802.15.4, disenado especificamente para aplicaciones de bajo consumo
energético, bajo ancho de banda y bajo costo. Es ampliamente utilizado en
redes de sensores inaldmbricos (WSN), sistemas de automatizacién del hogar
(domdtica), entornos industriales y dispositivos conectados en general.

Una de las caracteristicas mas distintivas de Zigbee es su capacidad para
operar en topologias de red de tipo malla, lo que le permite extender el
alcance de la red mediante la retransmisién de mensajes a través de nodos
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intermedios. Esta arquitectura mejora la confiabilidad y cobertura, ya que los
datos pueden seguir rutas alternativas en caso de fallo de un nodo.

Caracteristicas técnicas de Zigbee:

» Frecuencias de operacién: 2.4 GHz a nivel global, aunque también
puede operar en 868 MHz (Europa)y 915 MHz (EE.UU.).

e Velocidad de datos: Hasta 250 kbps (en 2.4 GHz).

« Rango tipico: 10-100 metros, ampliable con topologia de malla.

e Numero maximo de nodos: Hasta 65.000 nodos por red.

o Topologias compatibles: Estrella, arbol y malla.

e Seguridad: Basada en AES-128 para cifrado de datos.

Componentes de una red Zigbee:

1. Coordinador Zigbee: Nodo central encargado de iniciar la red, asignar
direccionesy coordinar el trafico de datos.

2. Router Zigbee: Extiende la cobertura de la red, retransmitiendo datos
entre nodos.

3. End Device Zigbee: Nodo final con funcionalidad reducida que
comunica informacién al coordinador a través de un router.

La Figura 1.34 representa una red Zigbee tipica utilizada en aplicaciones loT.
En el centro se encuentra el coordinador Zigbee, responsable de establecer
la red, asignar direcciones y gestionar el trafico. A su alrededor, los routers
Zigbee amplian la cobertura mediante la retransmision de datos hacia el
coordinador, formando una red en malla robusta y resiliente. Finalmente, los
dispositivos finales (End Devices) se conectan a los routers para enviar datos,
aungque no retransmiten informacién. Esta organizacién permite el despliegue
de redes escalables y eficientes, capaces de operar con miles de nodos
distribuidos y con bajo consumo energético, caracteristicas clave para muchas
soluciones loT.
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Red Zigbee en Malla Inalambrica

a

Gateway
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Router\ /Router
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] ]
Q -~"  Router "~ @]

End Device End Device

Figura 1.34 Estructura de una red Zigbee en topologia malla. Elaboracién
propia.

Ventajas de Zigbee en loT:

o Consumo energético muy bajo: |deal para dispositivos alimentados
por bateria.

o Alta escalabilidad: Soporta grandes redes de nodos distribuidos.

« Interoperabilidad: Compatible con dispositivos certificados bajo el
mismo perfil Zigbee.

o Costos reducidos: Hardware econémico y de implementacién sencilla.

Aplicaciones tipicas:

o Sistemas de iluminacion inteligente.

e Control climético y sensores ambientales.

e Alarmasy sensores de seguridad.

e Automatizacion industrial y control de procesos.

Gracias a su eficiencia energética, escalabilidad y confiabilidad en entornos
con muchos nodos, Zigbee es uno de los estdndares mas consolidados vy
utilizados en redes loT de baja potencia y corto alcance.

1.3.7 LoRa
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LoRa (Long Range) es una tecnologia de modulacion de espectro
ensanchado desarrollada por Semtech, especialmente disefada para
comunicaciones inaldmbricas de largo alcance y bajo consumo energético. No
es un protocolo en si mismo, sino la capa fisica sobre la que se construyen
redes LPWAN (Low Power Wide Area Networks), como LoRaWAN.

LoRa es ideal para redes de sensores distribuidos en dreas amplias, donde no
se requiere alta velocidad de transmisidon, pero si gran autonomia energética
y alcance geografico. Se utiliza extensamente en sistemas de monitoreo
remoto, ciudades inteligentes, agricultura de precision, rastreo logistico y
redes industriales.

Caracteristicas técnicas de LoRa:

e Modulacién: Chirp Spread Spectrum (CSS), robusta ante interferencias
y ruido.

« Rango de comunicacion: De 2 a 15 km en zonas urbanas y rurales.

e Frecuencias: 868 MHz (Europa), 915 MHz (América), 433 MHz (Asia), sin
licencia.

e Velocidad de datos: De 0.3 kbps a 50 kbps.

o Topologia de red: Estrella, con nodos sensores que se comunican con
gateways.

« Consumo energético: Muy bajo, adecuado para dispositivos
alimentados con baterias de varios anos de duracién.

Componentes de una red LoRa:

1. Nodos LoRa: Dispositivos sensores o actuadores que transmiten datos
a los gateways.

2. Gateway LoRa: Recibe senales de multiples nodos y las reenvia a través
de Internet (usualmente usando LoRaWAN).

3. Servidor de red: Gestiona la autenticacion, el enrutamiento y la
agregacién de datos.

4. Aplicacion final: Plataforma que analiza y visualiza los datos recibidos
(por ejemplo, Home Assistant, Node-RED, ThingsBoard).
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Comunicacion LoRa Punto a Punto
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] LoRa
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Figura 1.35 Comunicacién punto a punto utilizando tecnologia LoRa.
Elaboracion propia.

Ambas tecnologias LoRA y LoRaWAN se utilizan en las WSN actuales. LoRA, es
una tecnologia de modulacion de capa fisica, utilizada principalmente en
comunicaciones punto a punto (peer to peer). La Figura 1.35 representa un
escenario simplificado en el que dos dispositivos equipados con mddulos
LoRa se comunican directamente sin necesidad de gateway ni servidor de red.
Esta modalidad, conocida como LoRa P2P (Point-to-Point), es Uutil en
aplicaciones donde se requiere una conexién directa entre nodos —por
ejemplo, entre un sensor remoto y un recolector mévil- sin involucrar
infraestructura adicional. Esta arquitectura es comdn en zonas rurales, sistemas
de respaldo o despliegues experimentales, donde se valora la autonomia y
simplicidad operativa.

En cambio, la tecnologia LoRaWan, constituye un protocolo de red completo
que se construye sobre LoRa, dicho protocolo define como se manejan los
datos y como se comunican los dispositivos. En la Figura 1.36 muestra una red
LoRaWAN compuesta por multiples nodos sensores que transmiten datos a
uno o mas gateways. Estos gateways funcionan como puentes entre los
dispositivos finales y el servidor de red, que se encarga de gestionar la
autenticacion, el enrutamiento y la seguridad de los datos. Posteriormente, la
informaciéon se entrega al servidor de aplicaciones, donde es procesada y
visualizada. Esta arquitectura de tipo estrella es altamente escalable y
energéticamente eficiente, ideal para entornos de gran cobertura geogréfica
como agricultura, ciudades inteligentes y monitoreo ambiental distribuido.
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Figura 1.36 Arquitectura de red LoRaWAN en un entorno loT. Elaboracion
propia.

Ventajas de LoRa en loT:

o Cobertura masiva: |deal para zonas rurales, agricolas o de dificil
acceso.

o Autonomia prolongada: Perfecta para sensores con mantenimiento
limitado.

o Escalabilidad: Una sola puerta de enlace puede gestionar miles de
dispositivos.

e Seguridad: Incluye cifrado AES de extremo a extremo en
implementaciones LoRaWAN.

Aplicaciones comunes:

e Medicion remota de consumo de agua y energia.

e Rastreo de activos y vehiculos.

o Sensores agricolas de humedad y clima.

e Redes de alerta temprana ante inundaciones o incendios.

La combinacion de largo alcance, bajo consumo, simplicidad de
infraestructura y escalabilidad hace de LoRa una de las tecnologias mas
potentes y versatiles para soluciones loT distribuidas y auténomas.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

1.3.8 Z-Wave

Z-Wave es un protocolo de comunicacién inaldmbrica especialmente
desarrollado para aplicaciones de domatica y automatizacion del hogar. Fue
disefiado por Sigma Designs (actualmente controlado por Silicon Labs) con el
objetivo de ser eficiente, confiable y facil de integrar. A diferencia de otros
protocolos como Zigbee o Wi-Fi, Z-Wave opera en la banda de frecuencia sub-
GHz, lo que le permite ofrecer una mejor penetracion de sefiales en interiores
y evitar interferencias con redes Wi-Fi.

Caracteristicas técnicas:

o Frecuencia: 868 MHz (Europa), 908 MHz (EE.UU.), dependiendo del
pais.

» Velocidad de transmision: entre 9.6 kbps 'y 100 kbps.

e Alcance: hasta 100 metros en espacios abiertos; 30-50 metros en
interiores.

e Topologia: red en malla con un nodo principal (controlador) y multiples
dispositivos secundarios.

« Cantidad de nodos: hasta 232 dispositivos por red.

o Seguridad: utiliza el esquema de cifrado S2 (Security 2) con AES-128
para asegurar las comunicaciones.

Componentes de una red Z-Wave:

1. Controlador primario: Nodo central que gestiona la red y configura los
dispositivos (puede estar integrado en una central domética).

2. Dispositivos esclavos: Actuadores (luces, cerraduras, interruptores) o
sensores (presencia, temperatura, apertura) que siguen instrucciones
del controlador.

3. Repetidores: Muchos dispositivos Z-Wave también actian como
repetidores para extender la cobertura de la red mediante
enrutamiento dindmico.

La Figura 1.37 ilustra una red Z-Wave tipica implementada en un entorno
doméstico. En el centro se encuentra el controlador primario, como una
central domdtica o hub inteligente, que gestiona la configuracion vy
comunicacién de los dispositivos conectados. Alrededor de él se conectan
multiples dispositivos esclavos como sensores de movimiento, interruptores,
cerraduras inteligentes y termostatos, organizados en una red en malla. Esta
estructura permite que los dispositivos se comuniquen entre si y retransmitan
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mensajes para extender el alcance, garantizando mayor cobertura vy
confiabilidad dentro del hogar.

Red Z-Wave en Automatizacion del Hogar

\ 7/

Luz \ /Cerradum
Inteligent Inteligente
’8‘

Hub
Z-Wave
. .
Enchufe Sensor de
Inteligente Temperatura

Figura 1.37 Arquitectura de una red Z-Wave para automatizacién del hogar.
Elaboracion propia.

Ventajas de Z-Wave en loT:

o Alta interoperabilidad: Todos los dispositivos certificados por Z-
Wave Alliance son compatibles entre si, sin importar el fabricante.

« Red en malla robusta: Mejora la confiabilidad al permitir rutas
redundantes.

« Bajo consumo energético: Ideal para sensores con bateria.

o Ideal para interiores: Excelente penetracion de sefal en paredesy
estructuras.

Aplicaciones comunes:

o Control de iluminacidn inteligente.
e Automatizacion de persianas, enchufes y termostatos.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

o Cerraduras electrénicas y sistemas de seguridad.
e Integracion con asistentes de voz y hubs domdticos como
SmartThings, Fibaro o Vera.

Z-Wave continua siendo una de las tecnologias mas utilizadas en soluciones
domésticas por su confiabilidad, facilidad de instalacién y amplio ecosistema
de dispositivos interoperables.

1.3.9 Seguridad y Privacidad en Sistemas loT

Dado que loT maneja grandes volimenes de datos sensibles, es fundamental
implementar estrategias de seguridad:

o Cifrado de datos: Uso de TLS/SSL para proteger la informacion
transmitida.

e Autenticacién robusta de dispositivos: Mecanismos de verificacién para
evitar accesos no autorizados con certificados digitales.

o Gestién de vulnerabilidades: Actualizacién y mantenimiento de
firmware para prevenir ataques.

Si bien la seguridad en loT ofrece multiples ventajas, también presenta
desafios significativos. En la Figura 1.38 se comparan los pros y contras de
implementar medidas de seguridad en entornos loT. Entre los beneficios
destacan la proteccién de datos, la privacidad del usuario y la prevencién de
ataques. No obstante, los costos elevados, la complejidad en la
implementacion y la necesidad de actualizaciones constantes son desafios que
deben abordarse para garantizar un equilibrio entre seguridad vy
funcionalidad.
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Figura 1.38 Comparacion entre los beneficios y desafios de la seguridad en
loT. Elaboracién propia.

Elementos de Cierre

Resumen del Capitulo

Este capitulo exploré los fundamentos de loT, su evolucidn tecnoldgica, su
impacto transversal en multiples sectores, las arquitecturas tipicas de sistemas
loT, los principales componentes involucrados, tecnologias de comunicaciéon
mas relevantes y los retos de seguridad y privacidad. Una vez, que conocemos
la arquitectura loT de forma global y los elementos claves que aparecen en la
capa de percepcién o de dispositivos, la estructura del libro nos llevara a las
diferentes capas de dicha estructura, es por ello, que el préximo capitulo
abordaremos la capa de comunicaciones que nos permitird enlazar a los
dispositivos con la capa superior de aplicaciones que veremos mas adelante
en el capitulo 3.
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Preguntas de Revision

? Opcion multiple:

;Cuadl de las siguientes tecnologias es ideal para comunicacién de largo
alcance y bajo consumo en loT?

a) Wi-Fi

b) Bluetooth

c) LoRaWAN

d) Zigbee

Verdadero/Falso:

La capa de percepcion en loT estd encargada exclusivamente del
procesamiento de datos.

(Verdadero / Falso)

& Respuesta corta:
Menciona dos factores clave que favorecieron la expansion del loT en los
ultimos afos.

Clave de Respuestas

e ? Opcidon miultiple: ¢) LoRaWAN
. Verdadero/Falso: Falso (la percepcidn es para capturar datos, no

procesarlos)
. A Respuesta corta: Miniaturizacion de sensores, expansion de

conectividad inaldmbrica.
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2 Capitulo 2: Comunicacién en loT
Elementos de Apertura
Objetivos de aprendizaje:

o Caracterizar los protocolos de comunicacion mas relevantes para loT.

e Analizar la estructura y el funcionamiento de REST-APly MQTT.

o Interpretar la importancia del procesamiento de datos en arquitecturas
loT modernas.

Competencias:

» lIdentificar los principales protocolos de comunicacién en entornos loT.

e Aplicar conceptos de Edge Computing y Fog Computing en soluciones
loT.

o Relacionar el procesamiento de datos con el disefio eficiente de
sistemas conectados.

Preguntas de enfoque:

e ;Por qué son importantes los protocolos ligeros en loT?

o ;Qué diferencia existe entre Edge Computing y Fog Computing?

o ;Como seintegra laInteligencia Artificial con el procesamiento de datos
en loT?

La Figura 2.1 muestra de forma resumida las interrelaciones entre protocolos,
arquitecturas de procesamiento y evolucion hacia sistemas inteligentes en loT.
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Protocolos de Comunicacion en loT

REST-API MQTT

N\ /m

COMUNICACIONES

/ \ Inteligencia

Artificial
Protocolos

Figura 2.1 Protocolos de comunicacién y procesamiento en loT. Elaboracién
propia.

2.1 Protocolo REST-API en loT

Los protocolos de comunicacién en loT juegan un papel fundamental en la
transferencia de datos entre dispositivos, servidores y aplicaciones. Dado que
los sistemas loT suelen estar compuestos por sensores, actuadores vy
plataformas de andlisis de datos, es esencial contar con protocolos eficientes
y escalables que faciliten la interoperabilidad y la integracién de servicios.

Uno de los enfoques mas utilizados en la comunicacion de loT es el uso de
REST-APl y HTTP, los cuales permiten la transmisiéon de datos estructurados
entre dispositivos loT y aplicaciones web. Estos protocolos facilitan la
integracion con servicios en la nube, plataformas de analisis y aplicaciones
moviles, asegurando la interoperabilidad entre diferentes sistemas.

2.1.1 Protocolo REST-APl y HTTP en loT

REST-APIl en loT

Las APIs REST (Representational State Transfer) se utilizan ampliamente en la
comunicacién loT debido a su simplicidad y compatibilidad con multiples
plataformas. REST permite que los dispositivos loT intercambien datos
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utilizando métodos estandar de HTTP, como GET, POST, PUT y DELETE,
facilitando la manipulacién de datos en la nube y en servidores.

Ejemplo: Un sensor de temperatura que envia datos a un servidor remoto
mediante una peticion POST en una API REST, permitiendo su visualizacién en
una aplicacién web.

HTTP como Protocolo de Comunicacién en loT

El Protocolo de Transferencia de Hipertexto (HTTP) es ampliamente utilizado
en sistemas loT para la comunicacién entre dispositivos y servidores. Aunque
no estd disenado especificamente para aplicaciones loT de baja latencia, es
atil en arquitecturas que requieren integracidon con servicios web vy
almacenamiento en la nube.

Ventajas del uso de HTTP en loT:
e Facilidad de integracién con aplicaciones web y méviles.
o Compatibilidad con arquitecturas basadas en la nube.
o Uso de estdndares abiertos que facilitan la interoperabilidad.

Sin embargo, HTTP no es la mejor opcién para aplicaciones en tiempo real o
con restricciones de energia, ya que implica una sobrecarga mayor en
comparacién con otros protocolos como MQTT o CoAP.

2.1.2 Integracion de REST-APl y HTTP en loT

La integracion de REST-APl y HTTP en loT permite la comunicacién eficiente
entre dispositivos y plataformas, facilitando la recopilacién y anélisis de datos.
Esta integracién es clave en la arquitectura loT moderna, donde los datos de
sensores se envian a servicios en la nube para su procesamiento y toma de
decisiones automatizada, como se puede apreciar en la Figura 2.2.

El modelo REST (Request/Response) es una técnica de comunicacion donde
un cliente (solicitante) envia una peticion (request) a un servidor (proveedor
de servicio) y espera una respuesta (response). Este modelo se basa en la
comunicacién sincrona y se utiliza en protocolos de aplicacion como:

o HTTP (Hypertext Transfer Protocol)
o CoAP (Constrained Application Protocol), versién ligera de HTTP
para dispositivos loT, Shelby, Z., & Bormann, C. (2019).



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

En este modelo:

1. El cliente envia una solicitud (request) con una accidn especifica (ej.,
obtener datos de un sensor).

2. El servidor recibe la solicitud, la procesa y ejecuta la accién
requerida.

3. El servidor responde (response) con los datos solicitados o con un
mensaje de confirmacién.

Facilitando la Comunicacion IoT con REST-APIl y
HTTP

Comunicacion a
través de HTTP Arquitectura loT

Integracién de
Servicios

Figura 2.2 Representacion de la comunicacién loT utilizando REST-APl'y HTTP,
destacando su papel en la integracion de servicios. Elaboracién propia.

Las APIs RESTful siguen estos principios:

1. Cliente-Servidor (la mas popular)
o Separa lalégica de negocio del cliente y del servidor,
permitiendo escalabilidad y modularidad.
2. Interfaz Uniforme
o Define un conjunto estdandar de métodos HTTP: GET, POST,
PUT, DELETE.
3. Sin Estado (Stateless)
o Cada solicitud es independiente; el servidor no almacena el
estado de la sesion del cliente.
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4. Cacheable
o Las respuestas pueden almacenarse en caché para mejorar el
rendimiento.
5. Uso de Representaciones Estandar
o Los datos se intercambian en formatos como JSON o XML.
6. Arquitectura Basada en Recursos
o Cada entidad o dispositivo en loT es tratado como un recurso
con una URL unica.

Estructura de un mensaje HTTP.

Cuando un cliente realiza una solicitud HTTP a una RESTful API, el servidor
responde con un mensaje estructurado que contiene informacién clave. Este
mensaje HTTP de respuesta se compone de tres partes principales:

1. Status Line (Linea de Estado)
2. Headers (Encabezados)
3. Body (Cuerpo de la respuesta)

A continuacién, se explica en detalle cada una de estas partes y su importancia
en la comunicacion de APIs RESTful en el contexto de loT.
Status Line (Linea de Estado)

La linea de estado es la primera linea de la respuesta HTTP y contiene tres
elementos:

1. Version del protocolo HTTP (Ejemplo: HTTP/1.1 o HTTP/2)
2. Cddigo de estado HTTP (Ejemplo: 200 OK, 404 Not Found)
3. Mensaje descriptivo del estado (Ejemplo: OK, Not Found)

Ejemplo:
HTTP/1.1 200 OK

0 HTTP/1.1: Versién del protocolo.
0 200: Cédigo de estado.
0 OK: Mensaje que indica éxito
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Headers (Encabezados HTTP)

Los encabezados HTTP proporcionan informacién adicional sobre la
respuesta del servidor. Estos encabezados son clave para la correcta
interpretacion de los datos por parte del cliente loT.

Tipos de Encabezados en una Respuesta HTTP

1. Encabezados Generales — Informacién sobre la comunicacién.

2. Encabezados de Respuesta — Informacién sobre el servidor y los
datos.

3. Encabezados de Entidad — Informacién sobre el contenido del cuerpo
de la respuesta.

Ejemplo:
HTTP/1.1 200 OK
Date: Mon, 19 Feb 2025 14:30:00 GMT
Server: Apache/2.4.41 (Ubuntu)
Content-Type: application/json
Content-Length: 85
Connection: keep-alive
> Date: Indica la fecha y hora en que el servidor envié la respuesta.
> Server: Informa sobre el tipo y version del servidor.

> Content-Type: Especifica el formato del cuerpo de la respuesta (ej.,
application/json, text/html).

> Content-Length: Indica el tamafio del cuerpo de la respuesta en bytes.

> Connection: Especifica si la conexién debe mantenerse abierta (keep-
alive) o cerrarse (close).

Body (Cuerpo de la Respuesta)

El cuerpo de la respuesta contiene los datos solicitados en un formato
estructurado, como JSON o XML. En loT, estos datos pueden ser mediciones
de sensores, configuraciones de dispositivos o respuestas de comandos.
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Ejemplo:
HTTP/1.1 200 OK
Content-Type: application/json
Content-Length: 85
{
"sensor_id": "001",
"temperature": "25.6",
"unit": "Celsius",
"timestamp": "2025-02-19T14:30:00Z"
}
Cédigos de Estado HTTP en RESTful APIs para loT

Los cédigos de estado HTTP indican el resultado de la solicitud. Se dividen en
cinco categorias:

Cédigos 1xx - Respuestas Informativas

Cédigos 2xx - Respuestas Exitosas

Cédigos 3xx - Redirecciones

Cédigos 4xx - Errores del Cliente

Cédigos 5xx - Errores del Servidor
Ejemplos:

100 : Continue El servidor ha recibido la solicitud inicial y el cliente puede
continuar enviando el resto. Para confirmaciones en conexiones persistentes.

102 : Processing La solicitud estd en proceso, pero aun no se ha
completado. Para operaciones que requieren mucho tiempo.

200: OK  Respuesta exitosa con datos.  Obtener datos de un sensor.

201 : Created Un nuevo recurso ha sido creado. Registrar un nuevo
dispositivo loT.

204 : No Content La solicitud fue exitosa, pero no hay contenido en la
respuesta. Apagar un dispositivo sin devolver datos.
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301 : Moved PermanentlyEl  recurso ha cambiado de ubicacion
permanentemente.Reubicacion de un servidor loT.

304 : Not Modified El recurso no ha cambiado desde la Ultima solicitud. Evita
descargas innecesarias de datos en caché.

400 : Bad Request La solicitud es invalida o tiene errores. Formato incorrecto
en una APl loT.

401 : Unauthorized Se requiere autenticacién. Acceder a un dispositivo sin
credenciales.

403 : Forbidden  Acceso denegado al recurso. Intento de modificar un
sensor sin permisos.

404 : Not Found  Elrecurso solicitado no existe. Buscar un sensor inexistente
en una API.

429 : Too Many Requests Demasiadas solicitudes en poco tiempo. API loT
bloquea consultas excesivas.

500 : Internal Server ErrorError general del servidor. Falla en la APl del
servidor loT.

502 : Bad Gateway Un servidor intermedio recibié una respuesta invalida.
Problema con balanceadores de carga.

503 : Service Unavailable El servicio estd temporalmente fuera de linea. API
loT en mantenimiento.

504 : Gateway Timeout Tiempo de espera excedido.  Sensores loT no
responden a la API.

En los siguientes epigrafes, se exploraran casos de uso especificos y ejemplos
practicos de cémo implementar REST-API y HTTP en entornos loT,
optimizando la comunicacién y la interoperabilidad de los dispositivos
conectados.

2.1.3 Métodos HTTP y su Aplicacion en loT

Los métodos HTTP que aparecen en la Figura 2.3 desempenan un rol esencial
en la comunicacién entre dispositivos loT y servidores, permitiendo la gestion
eficiente de recursos y datos en la nube.
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Métodos HTTP en loT: Interaccion y Aplicaciones
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Figura 2.3 Métodos HTTP en loT, mostrando su uso en la interaccion y gestion
de recursos entre dispositivos y servidores. Elaboracién propia.

Los principales métodos HTTP utilizados en loT son:

e GET: Se utiliza para solicitar datos de un servidor. En loT, este método
es comun en aplicaciones donde un sensor consulta informacién sobre
el estado de un sistema.

e POST: Se emplea para enviar datos a un servidor, permitiendo la
creacion de nuevos recursos. Por ejemplo, un dispositivo loT puede
enviar mediciones periddicas de temperatura a un servidor en la nube.

e PUT: Se usa para actualizar datos existentes en un servidor. En loT, esto
es Util para modificar configuraciones de un dispositivo remoto.

o DELETE: Permite la eliminacion de recursos almacenados en un
servidor. Por ejemplo, un usuario podria eliminar un dispositivo
registrado en una plataforma loT.

Estos métodos facilitan la interaccién entre los dispositivos loT y las
plataformas de administraciéon de datos, asegurando un flujo de informacion
eficiente y seguro.

2.1.4 Implementacion de Servicios REST en loT

La implementacion de servicios REST en loT sigue un flujo estructurado para
garantizar la correcta comunicacion entre dispositivos y servidores. Este
proceso consta de cinco pasos fundamentales mostrados en la Figura 2.4.
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Implementacion de Servicios REST en IoT
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Figura 2.4 Flujo de implementacidn de servicios REST en IoT, ilustrando los
cinco pasos clave para la comunicacion efectiva entre dispositivos y
servidores. Elaboracién propia.

Este modelo de comunicacion permite que los dispositivos loT operen de
manera eficiente dentro de una arquitectura basada en la nube, asegurando
la interoperabilidad y escalabilidad del sistema.

De forma resumida, se requiere:

e Crear un endpoint en el servidor.
o Configurar el dispositivo loT como cliente.
e Enviar solicitudes con formato JSSON o XML.

Ejemplos de uso de RESTful APl en loT. Supongamos que tenemos una red de
sensores de temperatura en una fabrica y queremos gestionar los datos
mediante una API RESTful.

a) Obtener la lista de sensores disponibles (GET)
GET /sensors HTTP/1.1
Host: api.iotfactory.com

Respuesta:
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{"id": "001", "location": "Sala 1"},
{"id": "002", "location": "Sala 2"}
]
b) Obtener latemperatura de un sensor especifico (GET)
GET /sensors/001/temperature HTTP/1.1
Respuesta:
{
"sensor_id": "001",
"temperature": "22.5",

"unit": "Celsius"
}

c) Actualizar la configuracién de un sensor (PUT)
PUT /sensors/001/config HTTP/1.1
Content-Type: application/json
{

"sampling_rate": "30s",
"threshold": "28"
}
Respuesta:
HTTP/1.1 200 OK
{
"message": "Configuration updated successfully"
}
d) Registrar un nuevo sensor (POST)
POST /sensors HTTP/1.1

Content-Type: application/json
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{
"id": "003",
"location": "Sala 3"
}
Respuesta:

HTTP/1.1 201 Created
e) Eliminar un sensor (DELETE)
DELETE /sensors/003 HTTP/1.1
Respuesta:
HTTP/1.1 200 OK
{
"message": "Sensor deleted successfully”
}
Parametros y Query Strings en RESTful APIs para loT

En las RESTful APIs, los clientes pueden enviar datos al servidor a través de
diferentes mecanismos. Los dos métodos mas comunes para proporcionar
informacién en una solicitud son:

» Path Parameters (Parametros en la URL)
> Query Parameters (Parametros en la cadena de consulta)

Ambos métodos se utilizan en aplicaciones loT para filtrar, identificar y
modificar recursos, pero tienen diferencias clave en su propdsito y uso.

Path Parameters (Parametros en la URL)

Los path parameters son parte de la estructura de la URL y se utilizan para
identificar un recurso especifico. Se definen dentro de la ruta (path) y se
representan mediante {} en la documentacién de la APL.

Ejemplo de Uso en loT

Imaginemos un sistema loT donde queremos acceder a la temperatura de un
sensor especifico.

GET /sensors/{sensor_id}/temperatura
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Si queremos obtener la temperatura del sensor con ID "123", la URL seria:

GET /sensors/123/temperature
Respuesta:
{

"sensor_id": "123",

"temperature": "25.6",

"unit": "Celsius",

"timestamp": "2025-02-19T14:30:00Z"
}

Query Parameters (Parametros en la Cadena de Consulta)

Los query parameters son pardmetros opcionales que se agregan a la URL
después del signo de interrogacion (?). Se utilizan para filtrar, ordenar o
personalizar los resultados.

Cada pardmetro tiene una clave y un valor, separados por el signo =. Si hay
varios parametros, se separan con &.

Ejemplo de Uso en loT

Supongamos que queremos obtener la lista de sensores en un area especifica
y solo los activos.

Solicitud con Query Parameters:
GET /sensors?location=warehouse&status=active
Respuesta:

[

{"sensor_id": "001", "location": "warehouse", "status": "active"},

{"sensor_id": "002", "location": "warehouse", "status": "active"}
]
Ejemplo de POST con Query Parameters

Se usa cuando se requiere enviar datos que modifican el comportamiento
de un recurso existente.

Ejemplo: Enviar datos de un sensor loT sin usar un cuerpo JSON
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Solicitud:

POST /sensors/upload?sensor_id=005&temperature=26.3&humidity=55
HTTP/1.1 Host: api.iotplatform.com

Respuesta (200 OK):

{
"message": "Data received successfully”,
"sensor_id": "005",
"temperature": "26.3",
"humidity": "55"
}

2.2 Protocolo MQTT en loT
2.2.1 Funcionamiento del Protocolo MQTT

MQTT opera bajo un modelo de publicacidn-suscripcion (Pub/Sub), en el que
los dispositivos loT publican mensajes en temas especificos y otros
dispositivos suscritos reciben dichos mensajes a través de un broker MQTT,
Banks, A., & Gupta, R. (2019).

Los pasos principales en la comunicacion MQTT mostrados en la Figura 2.5
son:

1. Conexidn a la Red: Un dispositivo loT se conecta a la red y establece
comunicacién con un broker MQTT.

2. Broker MQTT: Actla como intermediario y gestiona la distribucion de
mensajes entre dispositivos.

3. Distribucién de Mensajes: Los mensajes publicados por un dispositivo
se envian a todos los dispositivos suscritos al mismo tema.

4. Otros Dispositivos loT: Reciben la informacién transmitida y ejecutan
acciones en funcién del mensaje recibido.

Este modelo reduce la carga en los dispositivos finales y optimiza el uso del
ancho de banda, permitiendo comunicaciones en tiempo real con alta
eficiencia.
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Funcionamiento del Protocolo MQTT en loT
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Figura 2.5 Esquema del funcionamiento del protocolo MQTT en IoT,

mostrando su arquitectura basada en el modelo publicacién-suscripcion.
Elaboracion propia.

2.2.2 Modelo de Publicacion/Suscripcion en MQTT

El modelo publicacién/suscripcion en MQTT permite una comunicaciéon
eficiente entre dispositivos al eliminar la necesidad de conexiones directas
entre ellos. En este modelo, los dispositivos que envian informacidn
(publicadores) no interactian directamente con los receptores (suscriptores),
sino que envian mensajes a un broker MQTT, que se encarga de distribuir los
mensajes a los dispositivos suscritos a los temas correspondientes.

En este esquema, se incluyen conceptos clave como:

o Publicador: Dispositivo que envia mensajes a un tema especifico.
(pueden existir concurrentemente ilimitados dispositivos publicando a
la vez)

e Broker MQTT: Servidor intermediario que recibe los mensajes y los
distribuye a los suscriptores. (servidor de mensajeria, donde se creany
se gestionan los tépicos que son cadenas de texto con algunos
caracteres especiales, sobre los cuales los publicadores escriben y son
escuchados por todos aquellos dispositivos subscritos a dicho tépico)

e Suscriptor: Dispositivo que recibe mensajes al estar suscrito a un tema
en particular. (pueden existir concurrentemente ilimitados dispositivos
escuchando a la vez, incluso a un mismo tépico)

e Niveles de QoS (Quality of Service): Determinan la confiabilidad en la
entrega de mensajes, con opciones como:

o QoS 0: Entrega sin garantia (puede perderse el mensaje).

o QoS 1: Garantiza que el mensaje se entregue al menos una vez.
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o QoS 2: Asegura que el mensaje se entregue exactamente una
vez, con confirmaciones adicionales.

Esta arquitectura permite mayor escalabilidad y eficiencia en sistemas loT,
donde multiples dispositivos pueden recibir informacién en tiempo real sin
sobrecargar la red, ver Figura 2.6.

Modelo de Publicacion/Suscripcion de MQTT

[%ﬁ publicador ]

@ Broker
MQTT

i) \ L )
( Suscriptor 1 suscriptor2 | | (Z{ Qoso | | §p) QoS (@a QoS 2
J

Figura 2.6 Modelo de publicacién/suscripcion en MQTT, detallando el flujo de
mensajes entre publicadores, broker y suscriptores, junto con la gestion de
niveles de QoS. Elaboracion propia.

Brokers y clientes

Existen varios brokers, algunos de ellos corren en la cloud y otros pueden ser
instalados en hardware de cémputo, digase una PC, un smartphone o un
Raspberry pi. De igual forma existen soluciones de clientes para diferentes
plataformas de hardware como se aprecia en la siguiente Figura 2.7.
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Figura 2.7 Brokers y clientes MQTT corriendo en diferentes plataformas
(cloud, PC local, Mévil). Elaboracién propia.

El bréker Mosquitto, destaca entre las soluciones “gratis” y ha sido
ampliamente usado, tanto en la academia como en la industria y puede ser
instalado en un PC, en una Rpiy en la cloud. Tipicamente permite conexiones
TCP por el puerto 1883y con niveles de seguridad por el puerto 8883.

En Windows se puede instalar Mosquitto como un servicio, como se puede
apreciar en la siguiente Figura 2.8:
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Figura 2.8 Broker Mosquitto, corriendo como un servicio sobre Windows.

Elaboracion propia.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

Otro bréker destacado en la industria loT es HiveMQ, ver Figura 2.9, que
brinda un bréker MQTT piblico en la nube, suficiente para hacer pruebas de
contexto de forma gratuita y versiones de paga razonables. El cliente gratuito
de HiveMQ tambien disponible en la nube solo permite conexiones por
websocket en el puerto 8000.

Public MQTT Broker MQTT Browser Client

— - — @ Hivema

Connection o

A0 86165399

‘‘‘‘‘ [Re— Publish Sudscriptions

Messages

Figura 2.9 Broker y cliente de HiveMQ, corriendo como en la cloud, tomada
de HiveMQ (2025, 10 de mayo).

Entre los clientes que podemos instalar en el PC, se encuentra MQTTX, ver
Figura 2.10, el cual permite hacer conexiones tcp y ws hacia diferentes brokers
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Connections ¢ New

Figura 2.10 Cliente MQTTX, corriendo de forma local sobre una PC con
Windows, adaptada de MQTTX (2025, 10 de mayo).

Topicos

Este concepto es extremadamente importante en el protocolo MQTT. Los
tépicos son un conjunto de caracteres, se recomienda usar palabras
representativas de la solucion loT. Las palabras o campos se delimitan por un
“/" (slash). Diferencia entre mayusculas y minusculas (Case sensitive), usa UTF-
8 strings y debe existir al menos 1 caracter. Los tépicos se crean en el brokery
se pueden crear tantos topicos como sean necesario. A un mismo tépico se
pueden subscribir ilimitados subscriptores, por tanto, todos ellos escucharian
los mensajes que sean publicados en dicho tépico.

Ejemplo:
micasa/piso1/cuarto1/foco1

Dentro de los tépicos se pueden usar caracteres especiales como el '+ :
permite hacer un match y el ‘#. Escucha todos los mensajes en tépicos cuyos
caracteres coincidan hasta el nivel donde aparece el "+'que coincidan. En
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cambio, se utiliza ‘# cuando se desea escuchar todos los mensajes que
coincidan con la raiz.

Ejemplos:

Se disponen de los siguientes tépicos posibles:
Casa/cuarto1/foco

Casa/cuarto1/alarma

Casa/garage/foco1

Casa/cuarto2

Si un dispositivo se subscribe al tépico: Casa/+/foco1, entonces solo podria
escuchar los siguientes tépicos:

Casa/cuarto1/foco1

Casa/garage/foco1

En cambio, si se desean escuchar todos los tépicos, deberia usar el tépico:
Casa/#

Existen mas funcionalidades y conceptos involucrados con MQTT, pero el
objetivo de este libro, es dar una pincelada de los principales conceptos sobre
loT, que permita al lector que recién comienza, crear una solucién loT de forma
rapida. Para un estudio mas riguroso con necesidades conexiones mas
complejas se recomienda hacer una busqueda en la web.

Es importante destacar que MQTT, como sus siglas indican fue pensado para
mensajes cortos, muy Util para comandos y datos usados dentro de loT. Por
ejemplo, no se recomienda enviar Video con este protocolo o mensajes muy
extensos que implicaria un costo de recursos innecesarios en la gestion de los
diferentes “chucks” que tendria un datagrama grande.

2.2.3 Integraciéon de MQTT con Plataformas loT

El protocolo MQTT se ha convertido en una pieza clave en la integracion de
dispositivos loT con plataformas de gestién en la nube y entornos de
automatizacién. Su capacidad para gestionar flujos de datos en tiempo real y
su eficiencia en el uso del ancho de banda lo hacen ideal para conectar
sistemas distribuidos y heterogéneos.

Pasos para la integracion de MQTT en plataformas loT
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La implementaciéon de MQTT en una plataforma loT sigue un proceso
estructurado, compuesto por los siguientes pasos, mostrados en la Figura
2.11:

1. Iniciar Comunicacién MQTT: Se establece un canal de comunicacién
mediante el protocolo MQTT, permitiendo la transmisién de datos entre
dispositivos 10T y la plataforma de gestion.

2. Integrar con Plataforma loT: Se conecta el sistema de mensajeria con la
infraestructura de la plataforma, asegurando la recepcién vy el
procesamiento adecuado de los mensajes MQTT.

3. Gestionar Datos en Tiempo Real: La plataforma organiza y procesa los
datos entrantes, permitiendo la visualizacién y anélisis en tiempo real.

4. Analizar Datos en Tiempo Real: Se extrae informacidn valiosa de los

datos recibidos, generando informes y acciones automatizadas para la
toma de decisiones.

Esta integracion permite a los dispositivos loT compartir informacion de
manera eficiente con plataformas en la nube, habilitando funciones
avanzadas como el monitoreo remoto, la automatizacién de procesosy la
optimizacién de recursos.

Integracion de MQTT con Plataformas IoT

= id:=)

S &
Iniciar (?\ ( Gestionar >\
Comunicacion alre Datos en -0
MQTT Tiempo Real .

Q Integrar con P Analizar
Estableciendo un Plataforma Procesando y Datos en
canal de ToT organizando datos Ti Real
comunicacion para © a medida que se 1IeMpo Kea
dispositivos ToT Conectando el reciben Extroyendo

sistema de informacion y
mensajeria con la generando
infraestructura de informes
la plataforma instantaneos
L= = e = e = — = o e—
— e — —
e e—m e e e e = ) e—m e—— e —

Figura 2.11 Esquema de integracion de MQTT con plataformas loT, mostrando
los pasos clave en la gestion y anélisis de datos en tiempo real. Elaboracién

propia.
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La incorporacion de MQTT en plataformas loT facilita la interoperabilidad
entre dispositivos de diferentes fabricantes y garantiza una comunicacidn
fluida en entornos distribuidos. Al mismo tiempo, reduce el consumo de ancho
de banda, tiene baja latencia y soporta constrain devices, enunciados en el
capitulo anterior.

En los siguientes capitulos, se exploraran casos de uso y ejemplos practicos de
implementacion para optimizar la integracion de MQTT en aplicaciones
industriales, domatica y ciudades inteligentes.

2.3 Procesamiento de datos en loT
2.3.1 Componentes Clave del Analisis de Datos en loT

El anélisis de datos en loT es un proceso esencial para extraer valor de la
informacion generada por los dispositivos conectados. Este proceso se basa
en los dos componentes mostrados en la Figura 2.12:

1. Técnicas de Andlisis: Incluyen métodos estadisticos, algoritmos de
aprendizaje automatico y técnicas de mineria de datos utilizadas para
interpretar la informacién capturada por sensores y dispositivos loT.

2. Modelos de Almacenamiento: Son las estructuras disefadas para
gestionar y conservar grandes volimenes de datos provenientes de
dispositivos loT. Pueden incluir bases de datos relacionales, NoSQL y
almacenamiento en la nube.

Componentes Clave del Analisis de Datos en
IoT

Técnicas de Modelos de
Analisis Almacenamiento

Métodos para < ) Estructuras para

interpretar guardar datos
datos de IoT de IoT

Figura 2.12 Representacion de los componentes clave del anélisis de datos en
loT, destacando las técnicas de andlisis y los modelos de almacenamiento.
Elaboracion propia.
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Importancia del Analisis de Datos en loT

El andlisis de datos en loT permite:

Consejo Pedagogico:
Tip: Para analizar datos en |oT se requiere:

e Recoleccion de datos: Captura de sefiales a través de sensores.
e Almacenamiento: Bases de datos locales o en la nube.
e Analisis: Aplicacion de modelos predictivos, machine learning.

o Detectar patrones y tendencias en el comportamiento de los
dispositivos conectados.

e Optimizar la eficiencia operativa mediante el monitoreo en tiempo real.
o Mejorar latoma de decisiones basada en datos.

En los siguientes epigrafes, se detallardn las estrategias y herramientas
especificas utilizadas en cada uno de estos componentes para optimizar la
gestion y procesamiento de datos en entornos loT.

2.3.2 Comparacion entre Edge Computing y Fog Computing en loT

En la infraestructura de loT, el procesamiento de datos se puede realizar en
diferentes niveles, destacando Edge Computing y Fog Computing como dos
enfoques fundamentales para la gestién eficiente de la informacién generada
por los dispositivos conectados. Entonces, podemos preguntarnos: ;Dénde
debe ser procesada la informacion? Todas las soluciones son vélidas, depende
del cliente, de la infraestructura ya instalada, del dominio en si de aplicacién.
No obstante, podemos sugerir que el procesamiento se debe realizar lo mas
cercano al origen del dato.

En la Figura 2.13 podemos ver una relacién donde tipicamente se procesa la
informacion relacionada a las capas de una arquitectura loT. Debemos separa
dichos conceptos, arquitectura y procesamiento de los datos.
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Figura 2.13 Niveles de procesamiento de los datos en IoT. Nivel superior:
Cloud computing, nivel intermedio: Fog computing y nivel bajo: Edge
computing. Elaboracién propia.

Edge Computing

Edge Computing se caracteriza por llevar el procesamiento de datos lo mas
cerca posible del origen, es decir, en los propios dispositivos 10T o gateways
intermedios. Sus principales ventajas son:

e Menor latencia: Al procesar datos en el borde de la red, se minimizan
los tiempos de respuesta, lo que es crucial en aplicaciones de tiempo
real.

e Reduccién de la carga en la nube: Disminuye la cantidad de datos
enviados a servidores centrales, optimizando el uso del ancho de
banda.

e Mayor privacidad y seguridad: La informaciéon sensible se puede
procesar localmente sin necesidad de enviarla a servidores externos.

Fog Computing

Fog Computing amplia el concepto de Edge Computing al agregar una capa
intermedia de procesamiento entre los dispositivos loT y la nube. Este modelo
permite distribuir la carga de trabajo de manera mas eficiente en una red de
nodos cercanos a los dispositivos, ofreciendo:
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e Mayor cobertura: Distribuye el procesamiento en diferentes niveles,
mejorando la escalabilidad del sistema.

o Optimizacién del tréfico de red: Reduce la congestion en la
comunicacién con la nube al procesar parte de los datos localmente.

e Soporte para arquitecturas complejas: Facilita la integracién de
multiples dispositivos y sensores en entornos industriales y de ciudades
inteligentes.

Mayor
cobertura

< <
S %) 5

Edge Computing Fog Computing

QO
"& Menor latencia

Comparando Edge y Fog Computing en IoT

Figura 2.14 Comparacién entre Edge Computing y Fog Computing,
destacando sus diferencias en latencia y cobertura en loT. Elaboracién propia.

Ambos modelos tienen aplicaciones especificas dependiendo de las
necesidades del sistema loT. Mientras que Edge Computing es ideal para
aplicaciones que requieren respuestas inmediatas, como vehiculos
autébnomos o sistemas de seguridad, Fog Computing es mas adecuado para
arquitecturas distribuidas que manejan grandes volimenes de datos en
multiples ubicaciones, ver Figura 2.14.

En este epigrafe no hemos mencionado a la Cloud computing, ya que este
tema serd abordado con mayor profundidad en el préximo capitulo.

4 ;En qué casos preferirias Edge Computing sobre Fog Computing?
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2.3.3 Integracion de loT y Al

La integracion del Internet de las Cosas (1oT) con la Inteligencia Artificial (Al) ha
revolucionado la forma en que los dispositivos recopilan, procesan y utilizan

datos para tomar decisiones auténomas. La fusién de estas tecnologias

permite la creacién de sistemas inteligentes que pueden analizar grandes

volimenes de datos en tiempo real y generar respuestas automatizadas.

Evolucién de loT hacia Sistemas Inteligentes

El desarrollo de loT y su combinacién con Al sigue una evoluciéon progresiva

que se puede dividir en las siguientes etapas mostradas en la Figura 2.15:

1.

loT Solo: Sistemas de conectividad bdasicos donde los dispositivos
recopilan datos y los envian a plataformas para su anélisis manual.

Combinar Tecnologias: Se inicia la fusién de loT con Al, permitiendo
que los sistemas interpreten datos de manera automatizada.

Mejorar la Inteligencia: Aplicacién de algoritmos avanzados de machine
learning para mejorar la toma de decisiones basada en datos en tiempo
real.

Aumentar la Autonomia: Habilitacion de capacidades de auto-
operacién y respuesta automatica en dispositivos loT.

Sistemas Inteligentes: Creacién de soluciones totalmente auténomas
con capacidad de aprendizaje continuo y optimizacion en tiempo real.

Beneficios de la Integracién de loT y Al

Optimizaciéon de procesos: Reduccion de tiempos de respuesta y
mejora en la eficiencia operativa.

Automatizacién avanzada: Implementaciéon de sistemas capaces de
tomar decisiones sin intervencién humana.

Andlisis predictivo: Uso de algoritmos para prever fallos en sistemas y
optimizar el mantenimiento de dispositivos loT.

Mayor personalizacién: Adaptaciéon de los servicios basados en los
patrones de comportamiento de los usuarios.
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Integracion de IoT y AI

IoT Solo Sistemas
. Combinar . Aumentar la Inteligentes
Sistemas de T L . Me)orar la Aut ’
covk\Je‘ct‘lwdad ecnologias Inteligencia vtonomia - Sol-ucicmes
asicos Fusionar IoT con Habilitar inteligentes y

AT Mejorar la toma avténomas
de decisiones del

sistema

capacidades de
auto-operacion

Figura 2.15 Representacion del proceso de integracion de loT y Al, mostrando
la evolucién desde sistemas bésicos hasta soluciones inteligentes y
auténomas. Elaboracion propia.

Con la combinacién de loT y Al, se estan desarrollando innovaciones en areas
como ciudades inteligentes, salud, domdtica, manufactura y transporte,
permitiendo la creacién de sistemas interconectados que pueden aprendery
evolucionar con el tiempo.

Consejo Pedagdgico:
Tip: La fusiéon de loT con Inteligencia Artificial permite:

e Toma de decisiones autonoma.
e Deteccion de patrones complejos.
e Prediccion y optimizacion de procesos.

Elementos de Cierre
Resumen del Capitulo
Se revisaron los principales protocolos de comunicacién loT (REST-API,

MQTT) y los esquemas de procesamiento de datos (Edge Computing, Fog
Computing) incluyendo su integracion con Inteligencia Artificial para el
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desarrollo de sistemas inteligentes. En el proximo capitulo terminaremos por
revisar algunas de las plataformas loT “pre-enlatadas” listas para su uso
disponibles en el mercado y una aplicacién web open-source que nos
permitird implementar y gestionar los datos de capas inferiores en la capa
superior de aplicaciones.

Preguntas de Revision

? Opcion multiple:

:Qué protocolo estd basado en un modelo publicacién/suscripcién?
a) REST

b) HTTP

c) MQTT

d) SOAP

Verdadero/Falso:
Edge Computing significa procesar datos exclusivamente en la nube.
(Verdadero / Falso)

S Respuesta corta:
Menciona dos ventajas principales del protocolo MQTT para dispositivos loT.

Clave de Respuestas

e ? Opcidon multiple: ¢) MQTT

. Verdadero/Falso: Falso (Edge Computing procesa datos en el
borde, no en la nube).

« 4 Respuesta corta: Baja latencia, bajo consumo de ancho de banda.
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3 Capitulo 3: Plataformas loT y su Implementacién
Elementos de Apertura
Objetivos de aprendizaje:

e Explorar plataformas de desarrollo y gestién de dispositivos loT.
o Implementar flujos loT utilizando Node-RED.
e Programar microcontroladores para soluciones loT.

Competencias:

o Integrar dispositivos en plataformas locales y en la nube.
e Desarrollar flujos de automatizacién utilizando herramientas visuales.
e Programary configurar dispositivos embebidos para aplicaciones loT.

Preguntas de enfoque:

e ;Qué plataforma loT conviene seleccionar para un proyecto
especifico?

e ;Como facilita Node-RED la integracidn de sensores y servicios?

e ;Cuadles son los pasos basicos para programar un microcontrolador
usando VSCode y PlatformlO?

La Figura 3.1 resume algunos aspectos que seran tratados en este capitulo,
por ejemplo, la herramienta de desarrollo Node-red puede ser usada para
crear elementos de cualquiera de las capas de arquitectura lot. Por otro lado,
observamos un dashboard tipico de la capa de aplicaciones y una
combinacion efectiva del uso de Vscode con PlatformlO como una
herramienta potente y profesional para crear el firmware en la capa de
dispositivos.
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Node-RED

Figura 3.1 Plataformas y herramientas de desarrollo usadas en loT.
Elaboracion propia.

3.1 Introduccién a las Plataformas loT

Las plataformas loT han evolucionado hasta convertirse en el nucleo de la
interconectividad entre dispositivos, sensores y servicios en la nube. Estas
plataformas facilitan la recoleccién, procesamiento y analisis de datos, asi
como la automatizacién de tareas y la integracién con sistemas de inteligencia

Consejo Pedagdgico:
Tip: éPor qué usar una plataforma loT?

e Conectar hardware, como sensores y dispositivos.
e Manejar diferentes protocolos de comunicacion entre hardware y software.
e Proporcionar seguridad y autentificacion para dispositivos y usuarios.

e Recopilar, visualizar y analizar los datos que los sensores y dispositivos recopilan.

artificial.
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Figura 3.2 Dashboard de la plataforma loT Blynk, adaptada de Blynk (2025, 10
de mayo).

Existen actualmente varias plataformas ya disponibles para lot, practicamente
plug and play. Estas plataformas pueden estar en la cloud o instaladas en
servidores o hardware dedicado en las capas intermedias o bajas de la
arquitectura de loT. Obviamente, en la cloud, se dispone de mayor potencia,
memoria y capacidad de los servidores instalados, con la desventaja que la
mayoria son de pago o gratis con funcionalidades limitades a la hora de
implementar una solucidon loT a un cliente final. En la cloud, podemos
encontrar desde pequenas empresas o emprendimientos hasta los gigantes
actuales, digase Amazon, Microsoft y Google, en la siguiente imagen se
aprecia el dashboard de la plataforma de Blynk, ver Figura 3.2 y OpenHab en
la Figura 3.3.
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Figura 3.3 Dashboard de la plataforma domdtica openHAB, adaptada de
openHAB (2025, 10 de mayo).

Entre las plataformas dométicas maés utilizadas en IoT se encuentra Home
Assistant, un sistema de cédigo abierto disefiado para la automatizacion del
hogar, que permite la integracion de multiples dispositivos y servicios de
manera eficiente y escalable.

3.1.1 Home Assistant y la Automatizacion del Hogar

Home Assistant es una plataforma de automatizaciéon de cédigo abierto que
permite la integracion y gestién de dispositivos loT en un ecosistema
doméstico. Su arquitectura modular facilita la interconexion de dispositivos de
diferentes fabricantes, brindando al usuario un alto nivel de personalizaciény
control como se puede observar en la Figura 3.4.

Componentes Claves de Home Assistant

1. Dispositivos loT: Sensores, actuadores y controladores conectados a la
plataforma que permiten la monitorizacion y ejecuciéon de acciones
dentro del hogar.

2. Integracion: Capacidad de conectar multiples dispositivos a través de
protocolos como MQTT, Zigbee y Z-Wave, permitiendo Ia
interoperabilidad entre distintos fabricantes.
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3. Automatizacién: Creacion de reglas y rutinas que permiten automatizar
tareas del hogar, optimizando el uso de la energia y mejorando la
comodidad del usuario.

En la Figura 3.5se resumen los componentes claves de Hassio y su

funcionamiento.

Status; Main
Bantery: 1 =

Mode: Balanged
w

>

Home Assistant

B Nasod

o

L)

16.4°C 153°C

Figura 3.4 Dashboard de la plataforma domdtica Home Assistant, adaptada
de Home Assistant (2025, 10 de mayo).

Beneficios de Implementar Home Assistant

e Independencia de la Nube: Permite la gestién local de los dispositivos,
reduciendo la dependencia de servicios externos.

o Compatibilidad Extensa: Admite una amplia gama de dispositivos y
protocolos de comunicacién.

e Seguridad y Privacidad: Al ser una solucién local, los datos del usuario
permanecen dentro de su red privada.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

Desglose de Home Assistant para la
Automatizacion del Hogar

@ Aot ki .2 La capacidad de avtomatizar
el e el tareas y rutinas del hogar

9\ El proceso de unir varios

G Q Integracion dispositivos para trabajar
juntos
Dispositivos conectados que

(@) . - interactian dentro del
Dispositivos IoT ecosistema del hogar

inteligente

Figura 3.5 Desglose de Home Assistant para la automatizacion del hogar,
ilustrando sus componentes clave y su funcionamiento. Elaboracion propia.

En los siguientes epigrafes, se detallaran los métodos de implementacién de
Home Assistant, su integracion con otras plataformas y ejemplos practicos de
automatizacién avanzada.

Consejo Pedagdgico:
Tip: Home Assistant es una plataforma de automatizacion local que:

Integra multiples protocolos como MQTT, Zigbee, Z-Wave, BLE y Matter.
Permite control local sin depender de servicios externos.

Facilita la creacion de automatizaciones mediante flujos logicos.

Permite la integracion con muchos fabricantes de dispositivos dométicos.

3.1.2 Plataformas en la Nube para loT

Las plataformas en la nube han permitido la escalabilidad y flexibilidad de las
soluciones loT, facilitando la gestion remota de dispositivos y el procesamiento
avanzado de datos. Entre las principales plataformas en la nube para loT se
encuentran:

1. AWS loT Amazon Web Services (Figura 3.6) ofrece una infraestructura
escalable y segura para la gestion de dispositivos loT, con herramientas
avanzadas para el anélisis de datos y la automatizaciéon de procesos.
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Figura 3.6 Arquitectura resumida de AWS loT, adaptada de AWS loT (2025, 10
de mayo)

Un caso préactico a implementar en esta plataforma podria ser el
mantenimiento predictivo de una linea de produccion. La idea seria sensar la
vibracion y temperatura en motores para detectar desgaste y prevenir
paradas.

Arquitectura (minima y probada):

1. Edge: Sensores — gateway (Raspberry Pi/industrial PC) con AWS loT
Greengrass v2 para agregacién y reglas locales (p. ej., umbrales,
downsampling).

2. Ingesta segura: Dispositivos/gateway — AWS loT Core (MQTT) con
politicas y certificados.

3. Reglas y storage time-series: Regla de loT Core que enruta
telemetria a Amazon Timestream (o DynamoDB) para consultas por
tiempo y paneles.

4. Acciones/Alertas: AWS Lambda evalta KPIs (RMS vibracion, delta T) y
dispara SNS (correo/SMS).

5. Visualizacion: Amazon QuickSight o Grafana para tendencias y
alarmas (consumiendo Timestream).

Beneficios: Menos downtime, mantenimiento planificado y trazabilidad por
activo.
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Google Cloud loT: Proporciona herramientas de aprendizaje
automatico y analisis de datos en tiempo real, permitiendo la
optimizacién de procesos industriales y la toma de decisiones basada
en datos, como se aprecia en la Figura 3.7.

) Google Cloud Platform Report and Share
Business Analysis

GoogleDataStudro \ @

Ingest Data

MQTT
Protocol

/

Webapp
Firebase Hosting

Lo

Desiiop and
Mibie

Cloud loT Core Cloud Pub/Sub Cloud Functions BigQuery

pd

Firebase Database

Figura 3.7 Arquitectura resumida de Google Cloud loT, adaptada de Google

Cloud (2025, 10 de mayo).

Storage Users

Con la ayuda de esta plataforma podemos implementar una red de micro
estaciones de calidad del aire para una ciudad o un campus universitario.

Arquitectura actual en GCP:

1. Edge/broker: Nodos con sensores (PM2.5, NO,, CO,) publican MQTT
a HiveMQ/EMQX/Mosquitto gestionado. Extensién/binding
Pub/Sub envia los mensajes a Google Cloud Pub/Sub

2. Streaming ETL: Dataflow consume de Pub/Sub, valida esquemas,
enriquece (geo, calibracion)y escribe en BigQuery (histérico) +
Bigtable/Firestore (lecturas recientes).

3. Alertas: Cloud Functions/Cloud Run suscrito a Pub/Sub dispara
notificaciones cuando AQI supera umbrales.

4. Analytics/ML: BigQuery + Vertex Al para detecciéon de anomalias
(episodios de contaminacidn).

5. Dashboards: Looker Studio sobre BigQuery para mapas de calory

series temporales.

Beneficios: Mapas en tiempo real, alertas tempranas y evidencia para
politicas ambientales sin depender de loT Core.
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Azure loT: La plataforma de Microsoft mostrada en la Figura 3.8 integra
soluciones loT con su ecosistema en la nube, brindando conectividad
segura y servicios avanzados de analitica.
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Figura 3.8 Arquitectura resumida de Microsoft Azure loT, adaptada de Azure

Unc

loT (2025, 10 de mayo)

aso practico a implementar con esta plataforma podria ser una cadena

de frio conectada para vacunas. La idea es monitorear temperatura y

ubicacién de contenedores; alertar y registrar eventos de apertura/choque

térmico.

Arquitectura recomendada:

1.

3.

Ingesta y control: Dispositivos (BLE/LTE) — Azure loT Hub
(MQTT/AMQP), con identidad y politicas por dispositivo.

Borde inteligente: En hubs de almacén, Azure loT Edge ejecuta
|6gica local (p. ej., descartar outliers, buffer offline).

Streaming y reglas: Azure Stream Analytics enruta desde loT Hub a
Data Lake / Synapse / Azure Data Explorer y genera alertas (Event
Grid + Logic Apps o Functions).
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4. Gestion de dispositivos: Device Update for loT Hub para OTA

(firmware y config).
5. Visualizacion: Power Bl con datasets de Synapse/Data Explorer para
monitoreo en tiempo real y reporting de cumplimiento.

Beneficios: Cumplimiento normativo, reduccién de pérdidas por ruptura de
cadena y trazabilidad end-to-end.

En la Figura 3.9 se comparan las 3 plataformas antes mencionadas.
Beneficios de Utilizar Plataformas loT en la Nube

o Escalabilidad: Permiten gestionar una gran cantidad de dispositivos sin
comprometer el rendimiento del sistema.

e Seguridad: Implementan protocolos avanzados de autenticaciéon y
cifrado para proteger los datos transmitidos.

e Analisis Avanzado: Integracidn con inteligencia artificial y big data para
la toma de decisiones automatizada.

Consejo Pedagogico:
Tip: Principales opciones:

e AWS IoT Core: Alta escalabilidad y robustez.
e Google Cloud IoT: Integracion nativa con herramientas de Big Data.
o Azure IoT Hub: Soluciones hibridas entre nube y borde.
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Plataformas en la Nube IoT para Soluciones
Escalables

AWS IoT

Proporciona Integra
servicios de . soluciones IoT
herramientas de . .
nube escalables Jie con servicios en
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IoT apre‘ngllzaje Microsoft
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Figura 3.9 Comparacion de plataformas en la nube para loT, destacando AWS

loT, Google Cloud loT y Azure loT. Elaboracién propia.

En los siguientes epigrafes se analizaran casos de uso especificos y estrategias

para la integracién eficiente de estas plataformas en soluciones loT.

3.1.3 Criterios para la Seleccién de una Plataforma loT

La seleccién de una plataforma loT adecuada es un paso crucial para garantizar

el éxito de un proyecto, ya que influye en la escalabilidad, la integracién y la

operatividad del sistema. Los principales criterios por considerar, mostrados

en la Figura 3.10, son:

1.

Caracteristicas: Evaluar las capacidades y herramientas ofrecidas por la
plataforma para asegurar que satisfaga las necesidades especificas del
proyecto.

Facilidad de uso: Considerar la intuitividad y la curva de aprendizaje de
la plataforma para garantizar un desarrollo eficiente.

Costo: Analizar la estructura de precios de la plataforma para verificar
que se ajuste al presupuesto del proyecto.
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Importancia de una Seleccién Adecuada

La correcta eleccién de una plataforma loT impacta directamente en la
eficiencia del sistema, la capacidad de procesamiento de datos y la facilidad
de implementacién. Optar por una plataforma que cumpla con estos criterios
garantiza un entorno optimizado y escalable.

:{Qué plataforma IoT se
debe seleccionar?

Caracteristicas Costo

Considerar las capacidades Evaluar la estructura de
y herramientas ofrecidas precios de la plataforma
por la plataforma para para asegurar que se
satisfacer las necesidades ajuste al presupuesto del
especificas del proyecto. proyecto.

Evaluar la intuitividad y la
curva de aprendizaje de la
plataforma para
garantizar un desarrollo
eficiente.

Figura 3.10 Representacion de los principales criterios a considerar al
seleccionar una plataforma loT. Elaboracion propia.

En los siguientes epigrafes se exploraran estrategias para la integracion
efectiva de estas plataformas en soluciones loT especificas.

Orquestaciones en loT (loT Orquestration)

Antes de disefar tu solucién loT, debemos estudiar previamente el siguiente
concepto: loT Orchestration, que se refiere al proceso de gestionar, coordinar
y optimizar la interacciéon entre dispositivos loT, redes de comunicacion,
procesamiento de datos y servicios en la nube. Su objetivo es garantizar que
los sistemas loT funcionen de manera eficiente, segura y escalable,
permitiendo que multiples dispositivos y plataformas trabajen en conjunto sin
problemas.

En un ecosistema loT, donde miles o millones de dispositivos recopilan,
procesan y transmiten datos en tiempo real, la orquestacién se vuelve esencial
para:

o Automatizar la comunicacién entre dispositivos.
e Optimizar el uso de los recursos computacionales y de red.
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o Implementar estrategias de escalabilidad y tolerancia a fallos.
o Integrar multiples protocolos y arquitecturas en un solo sistema.

Algunos requerimientos son:

» Dispositivos: Interoperables, es decir, compatibles con multiples
protocolos de comunicacién. Auténomos, con capacidad de actuar
segun reglas predefinidas. Energéticamente eficientes, para maximizar
su operatividad en redes de baja potencia.

» Redes de comunicacién: La orquestacion debe gestionar
eficientemente el tréfico de datos para evitar congestiones y mejorar la
latencia en la comunicacién.

» Procesamiento y anélisis de datos: La orquestacién en loT permite
determinar dénde y cudndo se deben procesar los datos,
dependiendo de la necesidad de cada aplicacion.

» Plataformas de gestion y seguridad: Los mecanismos de seguridad
orquestados en loT incluyen: Autenticacion y control de acceso (TLS,
OAuth, certificados digitales), Encriptaciéon de datos en transito y en
reposo y Monitorizacion en tiempo real para detectar y mitigar
amenazas.

Modelos de Orquestaciones en loT (loT Orquestration)
Existen dos enfoques principales para la orquestacién en loT:

> Orquestacion Centralizada: En este modelo, todos los dispositivos y
procesos estan controlados desde un Unico sistema o servidor central.
Las decisiones, como el enrutamiento de datos y la asignaciéon de
recursos, son gestionadas por una plataforma centralizada, ver

> Figura 3.11 (izquierda).
Ventajas:
e Facil gestion y monitoreo desde un solo punto de control.
o Alta coherencia y sincronizacién de los datos.

e Simplificacion de la seguridad, ya que todo se administra desde
un nodo central.

Desventajas:

e Mayor latencia en aplicaciones que requieren respuestas
inmediatas.
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» Riesgo de puntos Unicos de fallo, si el servidor central deja de
funcionar.

o Altos costos de infraestructura, debido a la demanda de
procesamiento y almacenamiento en la nube.

Ejemplo de Uso:

Monitoreo y control de trafico en una ciudad mediante una plataforma
que centraliza todos los datos y genera patrones de movilidad en
tiempo real.

> Orquestacion Descentralizada: En este modelo, las decisiones y el
procesamiento de datos ocurren de manera distribuida, en distintos
nodos de la red (Edge o Fog Computing). Cada dispositivo tiene mayor
autonomia y puede tomar decisiones localmente, ver

> Figura 3.11 (derecha).

Ventajas:

e Mayor escalabilidad, ya que los dispositivos pueden operar de
manera independiente.

e Menor latencia, debido a que el procesamiento ocurre cerca de
la fuente de datos.

« Mayor resiliencia, ya que un fallo en un nodo no afecta el resto
del sistema.

Desventajas:

e Mayor complejidad en la gestién, ya que se requiere
sincronizacion entre multiples nodos.

e Mayor consumo energético en dispositivos Edge que procesan
datos localmente.

Ejemplo de Uso:

Monitoreo ambiental en un bosque con sensores que procesan datos
localmente y solo envian alertas a la nube cuando se detectan
anomalias.

4 Respuesta corta: A partir de toda la informacién brindada hasta esta parte
del libro, intenta definir la arquitectura, elementos y orquestacion de los
siguientes casos:

e Control de trafico de una ciudad
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» Control de iluminaciéon en el hogar

* Monitoreo salud remoto

*  Monitoreo de flotas de vehiculos

« Control de riego parques y jardines

*  Monitoreo temperatura y humedad de flores en contenedor
* Rastreoy gestién de activos

« Alerta temprana desastres naturales y Control calidad del agua

o= a8
N |

LWL
20 8 g

X

Centralized Decentralized
Orchestration Orchestration

Figura 3.11 Modelos de Orquestacion en loT: Centralizada (izquierda)

vs Descentralizada (derecha). Elaboracion propia.

4 ; Qué criterios utilizarias para elegir entre una plataforma en la nube o una

Consejo Pedagogico:
Tip: Factores claves para seleccionar una plataforma IoT:

Costos de implementacion.
Nivel de seguridad ofrecido.
Escalabilidad y flexibilidad.

Soporte de multiples protocolos.

local?

3.2 Desarrollo de Soluciones loT con Node-RED
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Node-RED, Node-RED. (2025, 10 de mayo), es una herramienta de
programacién visual basada en flujos, disefada para la integracién vy
automatizacién de sistemas loT. Su flexibilidad y facilidad de uso la han
convertido en una de las opciones mas populares para desarrollar soluciones
loT sin necesidad de programacion extensa.

Node-red en principio es un servidor web, por tanto, podemos invocarlo en
una PC con Windows a través de una consola, como se aprecia en la Figura
3.12. Al ser un servidor web, solo requerimos de un browser como herramienta
de desarrollo, pudiéndose acceder desde varios medios como una Tablet, un
PC o un smartphone.

node-red — a

: ers\User>node-red
9 Apr 13:45:083 - [info]

jelcome to Node-RED

Node-RED version: v2.1.4

Node.js version: v14.17.6

Windows_NT 10.0.19045 x64 LE

Loading palette nodes

Dashboard version 3.1.7 started at /ui

Settings file : C:\Users\User\.node-red\settings.js
Context store : ‘default’ [module=memory]

User directory : \Users\User\.node-red

Projects directory: \Users\User\.node-red\projects
Server now running at http://127.0.0.1:1880/

Active project : test2

Flows file : C:\Users\User\.node-red\projects\test2\flows.json
Starting flows

Started flows

9
9
9
9
9
9
9
9
9
9
9
9
9
9

Figura 3.12 Consola en Windows, a través del comando node-red invocamos al
servidor. Elaboracién propia.

Luego que hemos editado nuestro cédigo (flujo de nodos), debemos hacer un
deploy para que dicha aplicacién web quede corriendo en el servidor web que
hemos levantado. En la Figura 3.13 se muestra el interfaz de usuario (back end)
de nuestras aplicaciones web hechas en node-red.
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Figura 3.13 Area de desarrollo del cédigo en node-red (back-end).
Elaboracion propia.

En la columna de la izquierda encontramos todos los nodos funcionales
disponibles, no todos los nodos vienen instalados por default, por tanto, el
programador tendrd un gran apoyo de la comunidad que ha desarrollado y
libera una gran cantidad de nodos que debemos instalar. En la parte central,
se encuentra el area de trabajo donde creamos nuestros flujos y estos pueden
ser organizados en diferentes pestanas. Al lado derecho encontramos el area
de configuracién y depuracién de todo node-red.

3.2.1 Ventajas y Desafios de Node-RED en loT

El uso de Node-RED en entornos loT ofrece multiples ventajas, pero también

presenta ciertos desafios que deben ser considerados que aparecen en la
Figura 3.14.
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Uso de Node-RED para loT

Pros

55—

Contras

Programacion
visual

Integracion
facil

Soporte de la
comunidad

pax) % Uum
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% Prototipado
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Curva de
&) aprendizaje

Problemas de

[~} -\ rendimiento

Escalabilidad
limitada

S Dependencia
de Node.js

G Preocupaciones
°/\ de seguridad

Figura 3.14 Evaluacién de los pros y contras de Node-RED en la
implementacién de soluciones loT. Elaboracién propia.

Ventajas de Node-RED

e Programacion visual: Facilita el desarrollo de flujos sin necesidad de

escribir codigo complejo.

e Integracion facil: Compatible con multiples plataformas y protocolos

como MQTT, HTTP y WebSockets.

e Soporte de la comunidad: Amplia base de usuarios y documentacion

disponible.

e Flexibilidad: Permite la creaciéon de soluciones personalizadas para

diversos casos de uso.

e Prototipado répido: Ideal para la creacién y prueba de flujos de datos

en loT.

Desafios de Node-RED

o Curva de aprendizaje: Aunque es visual, se requiere conocimiento en

programacién para aprovechar todo su potencial.
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o Problemas de rendimiento: Puede no ser la mejor opcién para
aplicaciones con requerimientos de alta velocidad y procesamiento
intensivo.

e Escalabilidad limitada: Disefiado principalmente para soluciones
locales o de pequefa escala.

e Dependencia de Node.js: Requiere la ejecucion sobre un entorno
basado en JavaScript.

e Preocupaciones de seguridad: Es fundamental aplicar medidas de
seguridad adicionales en entornos criticos.

En los siguientes epigrafes se exploraran estrategias para la integracion
efectiva de Node-RED en plataformas loT y ejemplos practicos de su
implementacion.

3.2.2 Integraciéon de Dispositivos y Servicios en Node-RED

Node-RED permite la integracion de diversos dispositivos loT y servicios en la
nube mediante una estructura modular basada en nodos. Cada nodo
representa una funcion especifica dentro del flujo de datos, facilitando la
comunicacién entre sensores, actuadores y plataformas de procesamiento. En
Node-RED, los "nodos" son los bloques funcionales que se arrastran y
conectan para crear flujos (flows). Cada nodo tiene una funcién especifica, y
pueden clasificarse en diferentes tipos, segun su rol en el flujo de datos. A
continuacién, te presento una clasificacién de los tipos principales de nodos
en Node-RED:

¢ 1. Nodos de Entrada (Input nodes)

Estos nodos reciben datos desde fuentes externas y los inyectan en el flujo.

Nodo Descripcion
' Inyecta datos manualmente o en intervalos regulares
Inject:
inject
maqtt in: Recibe mensajes desde un broker MQTT matn
http in: Escucha peticiones HTTP entrantes e
websocket

websocket in

in: Recibe datos a través de WebSocket
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Nodo Descripcion

serial in: Recibe datos desde puertos serie —
tep in: Escucha conexiones TCP entrantes 2
udp in: Recibe datos desde conexiones UDP uoein

gpioin (rpi): | o6 entradas digitales en Raspberry Pi o

¢ 2.Nodos de Salida (Output nodes)

Estos envian datos hacia dispositivos, APIs o plataformas externas.

Nodo Descripcion

mqtt out: Publica mensajes en un broker MQTT '« ™%

http response

hitp response: Devuelve una respuesta a una peticién HTTP

websocket
out

websocket out: Envia datos por WebSocket

tep out: Envia datos a través de TCP ‘%
udp out: Envia datos via UDP EEDE
gpio out(rpi):  Controla salidas digitales en Raspberry Pj ‘e EHEEREE
¢ 3. Nodos de Procesamiento / Funciéon (Function nodes)
Manipulan y procesan los datos que fluyen entre nodos.
Nodo Descripcion
Function: pgrmite escribir cédigo JavaScript personalizado funetion
Change: Cambia valores del mensaje (msg) sin cédigo change
Switch:  Ruta condicional de datos, como un if I6gico —

template

Template: |nserta datos en plantillas de texto o HTML

Json: Convierte entre objetos JSON y texto plano =
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Nodo Descripcion
Reescala un valor numérico (por ejemplo, 0-100 a 0-5)
Range:
range
AfRade retardo o limita la frecuencia de los mensajes
Delay:

delay

¢ 4. Nodos de Red (Network nodes)

Conectan con servicios o APIs externas a través de protocolos estandar.

Nodo Descripcion

http request

http request: poaliza llamadas HTTP (GET, POST, etc.)

tcp request

tcp request: Se comunica via sockets TCP

.. e-mail
Email: Envio y recepcidn de correos electrénicos

¢ 5. Nodos de Almacenamiento / Contexto

Usan bases de datos o memoria local para guardar datos.

Nodo Descripcion

ile i . g . write file read file (4
file infout: | oer 6 escribir archivos

sqlite

Sqlite: Acceso a bases de datos SQLite 4

mongodb in

Mongodb: Acceso a bases MongoDB

Guarda variables en memoria temporal o persistente
Context:

context-set

¢ 6. Nodos Dashboard (Ul)

Permiten crear interfaces gréaficas de usuario (dashboards) en tiempo real.

Nodo Descripcion

. . ) ) . button
ui_button: Botdn interactivo
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ui_switch:
ui_slider:
ui_gauge:
ui_chart:

ui_text:

Descripcion

Interruptor tipo palanca

. slider
Control deslizante

Medidor tipo velocimetro

chart

Gréfica de lineas o barras

., . text
Mostrar texto dindmico

switch

gauge

ui_text_input: Campo de texto para ingreso de datos

¢ 7.Nodos Especiales / Otros

Implementacién Practica

text input

Complementan funciones de control, depuracién y [égica de flujo.

Nodo
Debug:

Catch:

Status:

Descripcion

Muestra mensajes en la consola de desarrollo

Captura errores en otros nodos

Monitoriza el estado de nodos

link in/out: ¢onecta flujos de forma modular

Comment: Aqade anotaciones al flujo

Beneficios de la Integracion en Node-RED

catch

status

link in

comment

debug ‘ =

link out

e Flexibilidad: Permite conectar una amplia variedad de dispositivos y
protocolos de comunicacién.

» Eficiencia: Facilita la implementacién de flujos de datos optimizados sin
necesidad de programacidén avanzada.

e Escalabilidad: Compatible con arquitecturas loT en la nube, lo que
permite expandir las soluciones facilmente.

En el proximo epigrafe, se abordardn estrategias avanzadas para la
optimizacién y automatizacién de flujos en Node-RED.

3.2.3 Integracion de Node-RED con MQTT y REST-API
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Node-RED se destaca por su capacidad de integrar multiples protocolos de
comunicacién, siendo MQTT y REST-APl dos de los maés utilizados en
soluciones loT. Esta integracién permite la interconectividad entre
dispositivos, servidores y plataformas en la nube de manera eficiente y
escalable. Ver Figura 3.15.

Elementos Claves en la Integracion de Node-RED

1. Conectar Dispositivos: Permite establecer conexiones con sensores y
actuadores loT.

2. Integrar Servicios de Nube: Facilita la comunicacién con plataformas de
almacenamiento y procesamiento de datos en la nube.

3. Habilitar la Comunicacién MQTT: Asegura la mensajeria ligera y
eficiente  entre  dispositivos  mediante  un  modelo de
publicaciéon/suscripcion.

4. Facilitar las Llamadas API REST: Permite la interacciéon basada en HTTP
para el control y monitoreo remoto de dispositivos.

5. Lograr la Comunicacién Fluida: Garantiza la interoperabilidad y el flujo
continuo de datos entre todos los componentes de la red loT.

Beneficios de Integrar Node-RED con MQTT y REST-API

o Interoperabilidad: Posibilita la comunicacion entre diferentes
dispositivos y plataformas.

e Escalabilidad: Permite disefar soluciones flexibles y adaptables a
diversas aplicaciones loT.

o Eficiencia en la Transmisién de Datos: Optimiza el uso del ancho de
banda y reduce la latencia en la comunicacién.
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Integracion de Node-RED con MQTT y REST-API

Lograr la
Comunicacion
Fluida

g Establecer conexiones con
N\ \ ; i
\ dispositivos loT

Asegurar la
interoperabilidad entre
todos los componentes

\ /
N\ /
/\ - P
4 > N
Facilitar las Integrar Servicios de
Llamadas API REST @ éb Nube
Permitir la interaccion < Conectar con plataformas
basada en HTTP basadas en la nube

Facilitar la mensajeria entre
dispositivos

Figura 3.15 Esquema de integracién de Node-RED con MQTT y REST-API,
mostrando las conexiones clave en un entorno loT. Elaboracién propia.

En la Figura 3.16 aparece un flujo de node-red ejemplo que da solucién a la
integracion en Node-red de los protocolos de comunicacion MQTT vy
REST/API, tipico de un gateway loT. Este flujo permite:

1. Conectar dispositivos loT (entradas y salidas),

2. Habilitar la comunicacién MQTT entre esos dispositivos,

3. Integrar servicios en la nube (por ejemplo, enviar datos a una API
externa),

4. Facilitar lamadas API REST para recibir comandos o consultar datos
desde un cliente externo,

5. Lograr una comunicacién fluida orquestando todo lo anterior en un
flujo interoperable.
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A continuacion, te describo el flujo, seguido de un esquema visual
simplificado en texto. Puedes implementarlo directamente o exportarlo como
plantilla:

@ 1. Entrada de Dispositivo (simulado o real)
[ inject ] = [ function: simularSensor ] — [ mqtt out |

e inject: genera datos (temperatura, humedad, etc.).
o function: agrega un msg.payload en JSON.
e mgqtt out: publica en un tépico (ej. iot/sensor/temp).

2. Comunicacion MQTT
[ mqtt in (iot/sensor/temp) | — [ debug |

!

[ function: filtrar o transformar |
}
[ http request (APl nube) |

e mqttin: recibe datos de los sensores.

o function: transforma o filtra segun légica.

» http request: envia a una plataforma como ThingSpeak, Ubidots o una
REST API propia.

@ 3. API REST de Entrada
[ http in (GET /estado) ] — [ function: generarRespuesta | — [ http response ]|

e Permite que un cliente HTTP consulte el estado o datos actuales.

4. Visualizacion o Alerta
[ mqtt in (iot/sensor/temp) | — [ ui_chart / ui_text / ui_gauge ]|
e Integra el nodo dashboard para mostrar el valor en tiempo real.

Resumen Modular del Flujo
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(1) Dispositivo - MQTT Out — MQTT Broker — MQTT In — HTTP Request
(APl externa)

— Ul Dashboard

— REST API (GET /estado)

(2) Cliente REST — HTTP In — Funcién — HTTP Response

e @ - ]
[ Simular Temperatura & — Generar JSON de Sensor (»——1  Publicaren MQTT

O Temperatura .
Leor e e :

—— i i ]
N everesminee " — R ®
| osgmarr| =

— O O @
‘ REST API GET /estado Generar Respuesta Estado 1) Responder APl

Figura 3.16 Flujo de Node-RED, basado en el esquema de integracién de la
Figura 3.15. Elaboracién propia.

:Qué incluye este flujo?

o Simulacién de sensor con inject y function.

e Publicaciony recepcién via MQTT (iot/sensor/temp).

e Envio a un servicio REST externo.

o Exposicién de un endpoint API REST (/estado) que puedes consultar
desde Postman o un navegador.

e Visualizacion de temperatura en un dashboard.

e Nodo debug para monitorear datos en tiempo real.

3.3 Programacion de Dispositivos loT

En el Capitulo 1 abordamos los fundamentos de loT, especificamente
hablando de arquitecturas loT, en todas las arquitecturas encontramos en la
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capa mas baja del stack, la capa de dispositivos, donde los procesadores en
diversos formatos dan vida e inteligencia a dicha capa. Esta inteligencia es
gracias a que estos procesadores pueden ser programados, es decir, hay un
software denominado “firmware” que corre sobre dicho CPU y se encarga de
gestionar las entradas y salidas de todos los sensores y actuadores, asi como
la comunicacién con capas superiores.

El firmware en los procesadores o microcontroladores, mejor dicho, el cédigo
que corre sobre el CPU es un cédigo digital de unosy ceros, tambien conocido
como cédigo de maquina. A lo largo del tiempo este cédigo ha sido generado
utilizando diferentes herramientas de desarrollo (IDE) y diversos lenguajes de
programacién que han convertido la légica de programacion que da solucion
a un problema en dicho cédigo de maquina. Entre otros, encontramos
lenguajes como: Ensamblador, C, C++, Node.js o micropython, incluso node-
red puede correr sobre plataformas mas robustas como un Raspberry Piy ser
el lenguaje de programacion de un robusto dispositivo loT. Obviamente, no
es la idea, ya que se desea tener en campo (capa de dispositivos) una gran
cantidad de dispositivos y por tanto la economia de recursos es vital.

Uno de los lenguajes mas usados es el C, gracias a que se dispone de
compiladores que traducen el cédigo de C en lenguaje de maquina de forma
muy eficiente. Un ejemplo de ello es el compilador de Arduino, que dispone
de un arsenal de cédigos disponibles para desarrolladoras noveles como
profesionales.

3.3.1 Proceso de Desarrollo en C para Microcontroladores

Como se ha mencionado para desarrollar el firmware, requerimos de una
plataforma de desarrollo, digamos que entienda el lenguaje C y a su vez,
integrar un compilador. Hay muchas plataformas de desarrollo para C, aunque
ultimamente la plataforma de VSCode con el complemento de PlatformlO han
tomado la tutela al respecto. Si necesitamos desarrollar el firmware se
requieren los siguientes pasos:

Pasos Claves en el Desarrollo:

1. Iniciar Entorno de Desarrollo: Configurar entornos como VSCode y
PlatformlO para facilitar la compilacidn y carga del cédigo.

2. Escribir Cdédigo en C: Desarrollar algoritmos y funciones que
interactien con el hardware del microcontrolador.

3. Compilar Cédigo: Verificar y depurar el cédigo para asegurar que esté
libre de errores antes de su ejecucioén.
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4. Cargar Cédigo en el Microcontrolador: Transferir el cddigo compilado
al dispositivo para su ejecucion.

Beneficios de Programar en C para Microcontroladores, ver Figura 3.17:

o Eficiencia y Control: Permite un uso optimizado de la memoria y los
recursos del hardware.

e Compatibilidad Extensa: Compatible con una gran variedad de
microcontroladores.

o Flexibilidad en el Desarrollo: Facilita la integracién con periféricos y
sensores en entornos loT.

Desarrollo de Microcontroladores con C

- - Configurar VSCode y
Iniciar Entorno de Desarrollo [svsdutss para el desarrollo

Escribir codigo en C para o s 2
microcontroladores Escribir Codigo en C { }

Compilar el cédigo escrito para
asegurar que esté libre de
errores

ﬁ'@ Compilar Codigo

Transferir el codigo compilado
al microcontrolador

Cargar Codigo en Microcontrolador gj

Figura 3.17 Flujo del desarrollo de software en C para microcontroladores,
desde la configuracién del entorno hasta la carga del cédigo en el dispositivo.
Elaboracion propia.

Figura 3.17: Flujo del desarrollo de software en C para microcontroladores,
desde la configuracion del entorno hasta la carga del cédigo en el dispositivo.

En los siguientes epigrafes, se abordaran estrategias avanzadas para optimizar
el desarrollo y depuracién del cédigo en sistemas embebidos, incluso sin
dominar los lenguajes de programacién antes mencionados, incluyendo el C.
Este es el caso de ESPHome, que permite hacer una abstraccion del lenguaje
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de programacion, programando el firmware en muy alto nivel, practicamente

configurando ciertos pardmetros.

3.3.2 Simplificacion de Implementaciones loT con ESPHome

ESPHome, ESPHome (2023), es una soluciéon disefiada para simplificar la
programacién y configuracion de dispositivos loT basados en ESP8266 vy

ESP32, ver Figura 3.18. Se enfoca en la creacién de firmware mediante archivos

YAML, reduciendo la necesidad de programacién en C y facilitando la

integracion con plataformas como Home Assistant.

Elementos Claves en la Simplificacion de loT con ESPHome

1.

Cdédigo YAML: Permite definir comportamientos y configuraciones sin
necesidad de escribir cédigo en C.

Integracion con Home Assistant: Facilita la comunicacién con esta
plataforma para una automatizacién eficiente.

Abstraccion de Cédigo en C: Reduce la complejidad en el desarrollo de
firmware mediante la automatizacidn de tareas repetitivas.

Beneficios de Usar ESPHome en loT

Menor Complejidad: Simplifica el desarrollo al eliminar la necesidad de
escribir cédigo en bajo nivel.

Automatizacién Eficiente: Facilita la gestién de dispositivos loT con
configuraciones predefinidas.

Flexibilidad en la Configuracion: Permite ajustes rapidos y sencillos a
través de YAML.
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Simplificando Soluciones de loT

codigo YAML 0 —_ A1\

. . O\ ' ] ™ /An .\ Implementacion
Integracion con " @) | H+—— (Y%, ) simplificada de
Home Assistant \B — / 1 \ \\&3 )/ loT

Abstraccion de
CddigoenC

Figura 3.18 Esquema de simplificacion de loT con ESPHome, mostrando sus

principales elementos y su integracion con Home Assistant. Elaboracion

propia.

Figura 3.18: Esquema de simplificaciéon de loT con ESPHome, mostrando sus
principales elementos y su integracién con Home Assistant.

Eleccién del Compilador en ESPHome

ESPHome permite compilar el firmware utilizando diferentes entornos, siendo

los dos mas comunes los que aparecen en la Figura 3.19:

Compilador de Arduino: Ofrece mayor compatibilidad y facilidad de
uso para principiantes.

Compilador ESP-IDF: Proporciona mayor optimizacion y acceso a
caracteristicas avanzadas del hardware.
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Elija el mejor compilador para la
implementacion de ESPHome

/ 0
°3° NS e
00, v -
Compilador de Arduino Compilador ESP-IDF
Amplia compatibilidad y Funcionalidades
facilidad de uso avanzadas Yy optimizacion

Figura 3.19 Comparacion entre los compiladores de Arduino y ESP-IDF para
la implementacién de ESPHome. Elaboracion propia.

3.3.3 Casos de Estudio en loT

El Internet de las Cosas (loT) ha transformado multiples sectores, permitiendo
la optimizacién de procesos, el andlisis de datos en tiempo real y la
automatizacién de tareas. En este epigrafe, se presentan estudios de caso que
ilustran la aplicacion de loT en distintos dmbitos.

loT en la Atencién Médica

La implementacion de loT en el sector salud mostrado en la Figura 3.20, ha
permitido mejorar la atencién médica mediante dispositivos de monitoreo
remoto, integracion de sistemas hospitalarios y optimizacion de la gestién de
datos. Sin embargo, enfrenta desafios relacionados con la privacidad de los
pacientes y la interoperabilidad de los sistemas.
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Explorando Soluciones 10T en la Atencion Médica

- Integracion de 24
Avances Tecnoldgicos Q;b\ Sistemas 4 B
Dispositivos de Compatibilidad con '\
monitoreo remoto

. . =
sistemas existentes |
\
\\
Sistemas de gestion de

Desafios de |
interoperabilidad

\
\

datos

Protocolos de
consentimiento del

\

= Implementacién de loT
B et

en Desafios de Salud
Preocupaciones sobre

paciente facilidad de uso /
Regulaciones de N
proteccion de datos Capacitacion y soporte

Consideraciones de E:\
Privacidad de Datos

Aceptacion del Usuario %?7

Figura 3.20 Representacion de los principales factores que influyen en la
implementaciéon de loT en el sector salud, destacando avances tecnoldgicos y

desafios de privacidad y aceptacién del usuario. Elaboracién propia.
loT en Agricultura

El uso de sensores loT en la agricultura ha optimizado la recoleccién de datos
meteoroldgicos y del suelo, mejorando la toma de decisiones basada en datos
como se indica en la Figura 3.21. Conjuntamente, ha permitido la optimizacion
del uso de agua y fertilizantes, promoviendo la sostenibilidad y la reduccidn
del desperdicio.
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Mejorando la Agricultura con IoT

Recoleccion de Optimizacion de
Datos Recursos
Datos del Suvelo Uso de Agua
Datos Meteoroldgicos Uso de Fertilizantes

Transformacion de la agricultura mediante IoT

Sostenibilidad

Figura 3.21 Diagrama de la transformacion de la agricultura mediante IoT,
destacando la optimizacion de recursos y la toma de decisiones basada en
datos. Elaboracion propia.

loT en Domética

Los sistemas de automatizacién del hogar basados en loT, mostrados en la
Figura 3.22, han permitido conectar dispositivos inteligentes, mejorar la
eficiencia energética y aumentar la comodidad del usuario. El uso de
plataformas como Home Assistant facilita la integracién y el control remoto de
dispositivos conectados.
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Ciclo de Interaccion de IoT en Domética

Conectar
Dispositivos

Dispositivos de hogar
inteligente
interconectados

Aumentar la Controlar
Eficiencia Funciones
Energética
9 Gestionar funciones del
Reducir el consumo de hogar desde el
energia smartphone
\ 4
Mejorar la comodidad y el ‘ Automatizar tareas para
control eficiencia

Figura 3.22 Esquema del ciclo de interaccién de loT en domdtica, mostrando
cémo los dispositivos inteligentes mejoran la eficiencia y automatizan
procesos. Elaboracion propia.

loT en Manufactura

En el dmbito industrial, loT ha transformado los procesos de produccion
mediante la interconexién de dispositivos, el andlisis de datos en tiempo real
y la optimizaciéon del mantenimiento predictivo. Esto ha reducido costos
operativos y aumentado la competitividad en el mercado. La Figura 3.23
muestra la cadena de transformacién en la industria con el uso del loT.
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Transformacion de la Automatizacion Industrial a través del loT

Interconexion de
Dispositivos y Andlisis de Datos en Mejora de la Toma Reduccion de
Sistemas Tiempo Real de Decisiones Costos Operativos
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Recopilacion de Mejora de la Optimizacion del Mayor
Datos en Tiempo Eficiencia Mantenimiento Competitividad en el
Real Predictivo Mercado

Figura 3.23 Representacién de la transformacién de la automatizacion
industrial a través de loT, destacando la interconexion de dispositivos y la
mejora de la toma de decisiones. Elaboracion propia.

Figura 3.23: Representacién de la transformaciéon de la automatizacion
industrial a través de loT, destacando la interconexién de dispositivos y la
mejora de la toma de decisiones.

loT en Ciudades Inteligentes

Las ciudades inteligentes han integrado loT para optimizar el trafico, mejorar
los servicios publicos y aumentar la seguridad. Sensores conectados permiten
monitorear variables ambientales, gestionar la movilidad urbana y mejorar la
calidad de vida de los ciudadanos.
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Explorando |oT a través de Estudios de Caso Sectoriales

10T en Atencion
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Figura 3.24 Esquema de la exploracion de loT a través de estudios de caso
sectoriales, mostrando su aplicacién en salud, manufactura, transporte,
agricultura y ciudades inteligentes. Elaboracion propia.

En conclusién, loT ha revolucionado multiples sectores mostrados en la Figura
3.24, facilitando la toma de decisiones basada en datos, mejorando la
eficiencia operativa y promoviendo la automatizacién de procesos. Cada
sector enfrenta desafios especificos, pero los beneficios de loT contindan
impulsando su adopcidn a nivel global.

Consejo Pedagogico:
Tip: Como aplicar IoT en diferentes dominios de aplicacion:

e Salud: Sensores de monitoreo de signos vitales.
e Agricultura: Sensores de humedad del suelo con control de riego.
e Domotica: Automatizacion de persianas y luces basadas en horarios y sensores de

presencia.
e Industria: Sistemas de mantenimiento predictivo usando acelerémetros.

Elementos de Cierre

Resumen del Capitulo

Este capitulo abordé las plataformas 10T locales y en la nube, el desarrollo de
flujos de automatizacion con Node-RED, y la programacion de dispositivos
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usando C y ESPHome, culminando en ejemplos practicos aplicados a

diferentes sectores.
Preguntas de Revision

? Opcion mdltiple:

;Cudl de las siguientes plataformas es local y facilita la automatizacién sin
necesidad de conexidn a Internet?

a) AWS loT

b) Google Cloud loT

c) Home Assistant

d) Azure loT

Verdadero/Falso:
Node-RED requiere habilidades avanzadas de programacién para su uso

basico.
(Verdadero / Falso)

& Respuesta corta:
Menciona dos ventajas de usar ESPHome para desarrollar dispositivos loT.

Clave de Respuestas

e ? Opcion mdltiple: ¢) Home Assistant
. Verdadero/Falso: Falso (Node-RED se basa en programacién visual

de flujos).
« 4 Respuesta corta: Configuracion sencilla usando YAML; integracién

nativa con Home Assistant.
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Término

AloT

AWS

Actuador

Arduino

Broker MQTT

Compilador

Convertidor ADC

Domética

ESP-IDF

ESPHome

Edge Computing
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Definicién

Artificial Intelligence of Things: integraciéon de
inteligencia artificial con loT para dotar de
autonomia y aprendizaje a los dispositivos
conectados.

Amazon Web Services: plataforma de servicios
en la nube que incluye soluciones para conectar,
gestionar y analizar dispositivos loT.

Dispositivo que convierte sefales eléctricas en
acciones fisicas.

Plataforma de desarrollo abierta para la creaciéon
de proyectos interactivos.

Servidor intermediario en sistemas de
mensajeria MQTT.

Programa que traduce cédigo fuente a lenguaje
maquina ejecutable.

Componente que convierte sefiales analdgicas a
digitales para procesamiento.

Aplicacion de tecnologias loT para la
automatizacién de viviendas, mejorando confort,
eficiencia y seguridad.

Framework oficial de desarrollo para
microcontroladores ESP32.

Framework que permite definir firmware para
dispositivos loT mediante YAML.

Procesamiento de datos cercano al origen para
reducir latencia.



Fundamentos y Aplicaciones del Internet de las Cosas: Arquitectura, Comunicacion e
Implementacién Practica

Firmware Software embebido en hardware para controlar

Fog Computing

HTTP

Home Assistant

lloT

Interfaz

Interoperabilidad

loE

loT

JSON

MQTT

Microcontrolador

sus operaciones.

Modelo de computacion distribuida entre la
nubey el borde de la red.

HyperText Transfer Protocol: protocolo de
comunicacién que permite la transferencia de
informacién en la web.

Plataforma de cdédigo abierto para
automatizacién del hogar.

Industrial Internet of Things: aplicacion del loT
en entornos industriales para mejorar la
eficiencia y productividad.

Punto de conexidon entre dos sistemas para el
intercambio de informacidn.

Capacidad de distintos sistemas para
comunicarse y trabajar en conjunto.

Internet of Everything: concepto que amplia el
loT
incorporando personas, procesos, datos y cosas.

Red de objetos fisicos conectados que recopilan
y comparten datos.

JavaScript Object Notation: formato de texto
ligero para el intercambio de datos, muy usado
en APIs REST.

Protocolo de mensajeria ligero basado en
publicacién/suscripcion.

Circuito integrado con CPU, memoriay
periféricos para controlar sistemas embebidos.
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Microprocesador Unidad central de procesamiento integrada en
computadoras y SBC.
Mote Nodo sensor o dispositivo inaldmbrico

autonomo que integra sensores,
microcontrolador y conectividad en redes loT.

Node-RED Herramienta de programacion visual para
integracion de flujos de datos.

Nube Infraestructura remota para almacenamiento y
procesamiento de datos.

Placa de desarrollo Tarjeta electrénica utilizada para disefary
probar circuitos.

Plataforma loT Infraestructura para gestionar, visualizar y
procesar datos de dispositivos loT.

Platformio Entorno de desarrollo moderno y
multiplataforma para programacion de sistemas
embebidos.

Protocolo de Conjunto de reglas que definen como se

comunicacion transmiten los datos.

REST-API Interfaz basada en HTTP que permite accedery

controlar recursos web.

RTOS Sistema operativo de tiempo real para
dispositivos con requerimientos criticos.

SBC Single Board Computer: computadora de placa
Unica con todos los componentes necesarios
integrados en una sola tarjeta.

SOA Service-Oriented Architecture: estilo de
arquitectura que organiza el software como una
coleccidén de servicios interoperables.

Sensor Dispositivo que detecta condiciones del entorno
y genera sefales eléctricas.
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Servidor

Sistema embebido

Smart City

SoC

VSCode

WebSocket

WoT

XML

YAML

Implementacién Practica

Sistema que proporciona servicios o datos a
otros dispositivos en la red.

Sistema computacional dedicado a una funcidn
especifica dentro de un dispositivo mayor.

Ciudad inteligente que utiliza tecnologias
digitales e loT para mejorar los servicios
urbanosy la calidad de vida ciudadana.

System on Chip: circuito integrado que incluye
procesador, memoria y periféricos en un solo
chip.

Editor de cédigo extensible ampliamente usado
en desarrollo de software embebido.

Protocolo que permite comunicacién
bidireccional en tiempo real entre cliente y
servidor a través de una Unica conexién TCP.

Web of Things: evolucién del 1oT que permite
que los dispositivos se integren a través de la
web mediante estdndares abiertos.

Extensible Markup Language: lenguaje de
marcado flexible para estructurar datos de
forma jerarquica.

Lenguaje de marcado legible por humanos
utilizado en configuracién de sistemas.
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