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PROLOGO

En las redes Lan, se procura que estén los servicios de red
siempre disponibles, dentro de estos servicios, el mds
importante y mds usado en las instituciones de cardcter
publico, es el Internet, ya que a través de este se accede a
muchos otros servicios, y mds aun que en la actualidad el
Gobierno Nacional ha implementado muchas plataforma
informaticas Online que permiten una gobernabilidad de las
instifuciones del sector gobierno, razén mds que importante
para disponer de una infraestructura de red robusta, segura y
que tenga una alta disponibilidad para los usuarios de la
misma. La Universidad Técnica Estatal de Quevedo, al haber
implementado su nueva estructura organizacional por
procesos, ha requerido cambio en su estructura de red, es por
esta razon que el autor del presente frabajo propone una
nueva estructura de red y la implementa, considerando los
procesos actuales ya en ejecucion, la estructura que se
implanta es la de usar redes virtuales, es decir VLANS. El
segmentar las redes en porciones mds pequenas, permiten
administrar de mejor forma a sus usuarios y servicios, aislando
problemas que permitan una rdpida deteccidon e inmediata
correccion del mismo, sin que esto afecte el rendimiento de
otras redes, es decir buscar siempre que los servicios estén
disponibles, y es asi que el autor cuida de que se cumplan

estos requisitos y los propone en su diseno.

Ing. Sist. Jorge W. Saa Saltos, Msc.
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INTRODUCCION

Una red de drea local virtual (VLAN) es una subdivision de una
red de drea local en la capa de enlace de datos de la pila de
protocolo TCP/IP. Se pueden crear redes VLAN para redes de
drea local que utilicen tecnologia de nodo. Al asignar los
grupos de usuarios en redes VLAN, puede mejorar la
administracion de red y la seguridad de toda la red local.
También puede asignar inferfaces del mismo sistema a redes
VLAN diferentes.

Es recomendable dividir una red de drea local en redes VLAN
cuando se requiere que se cree una division logica de grupos
de frabajo, cuando se desee designar diferentes directivas de
seguridad para los grupos de trabajo y cuando se requiera
dividir los grupos de trabajo en dominios de difusion

administrables.

El uso de redes VLAN reduce el famano de los dominios de

emision y mejora la efectividad de la red.

Ante el crecimiento de la cantidad de nodos que cuenta la
red de la Universidad Técnica Estatal de Quevedo, nace la
necesidad de separar los nodos en redes virtuales mads
pequenas, creando grupos homogéneos en base a la nueva
estructura por procesos que se estd implementando en la
Institucion, permitiendo de esta manera una mejor
administracion de los servicios de red con que se cuenta, en
especial el Internet, que hoy en dia es una herramienta
indispensable de trabajo, tanto en el dmbito académico

como administrativo y se la debe de administrar de tal manera



que los usuarios se encuentren satisfechos en respuesta vy
puedan desarrollar sus actividades institucionales  sin

contratiempos.



CAPITULO 1


Carlos Barros
CAPÍTULO 1


Estableciendo la problematica

La Universidad Técnica Estatal de Quevedo estd ubicada
en el Km 1'% Via Santo Domingo de los Tsachilas en el
Campus Ing. Manuel Haz Alvarez, fue creada mediante
Decreto Legislativo, publicado en el Registro Oficial # 674
del 1 de febrero de 1984, con las Escuelas de Ingenieria
Forestal, Ingenieria Zootécnica, Ingenieria en
Administracion de Empresas Agropecuarias, que han
venido cumpliendo un rol muy importante en el desarrollo
agropecuario del Pais y muy especialmente en su zona

de influencia.

La Universidad empieza a incursionar en las tecnologias
de las redes y comunicaciones en el ano de 1998,
cuando mediante convenio con la Secretaria Nacional
de Ciencia y Tecnologia SENECYT crea la Red
Ecuatoriana de Ciencia y Tecnologia REICYT, en la que las
universidades del pais debian compartir la informacion
cientifica de investigaciones, tesis de grados y demds
articulos cientificos para ser difundidos en la web,
tecnologia que estaba entrando en boga en el pais; para
estos propdsitos el  REICYT dond equipos de
comunicaciones tales como servidores, mdédems, hubs,
switches, como contraparte la universidad debia de
alquilar un servicio dedicado de internet, el mismo que se
lo contrato con la empresa Puntonet con un enlace de
Ultima milla via Modem, este enlace trabajaba a una
velocidad de 24 Kbps y solamente se contaba con una

cantfidad muy limitada de equipos que podian accesar al
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internet. La universidad publico ese ano su primer sitio
web creado con el software de diseno de sitios web
NetObject Fusion, donado por el REICYT, de la misma
manera entro a funcionar el servidor de correos bajo la
plataforma de Lotus Notes, ambos bajo el dominio

uteqg.edu.ec.

Ante los cambios de gobiernos desaparece el proyecto
REICYT y es asi que el 13 de diciembre del 2002, el
Honorable Consejo Universitario aprobd la creaciéon del
instituto de informdatica para aportar con el desarrollo de
nuevas tecnologias con altos estdndares de calidad de
servicio. Ademds esta unidad de servicios, presta soporte
a todos los departamentos que conforman la UTEQ, asi
como fambién lo hace a la comunidad externa a la
institucioén. El Instituto de Informdtica estd compuesto por
las secciones de: Redes y Conectividad, Mantenimiento y
Soporte Técnico, Laboratorios y Servicios y Desarrollo de
Software, la seccidn encargada de administrar los
servicios de redes y sus servicios es la seccion de redes y

comunicaciones.

En sus inicios la Seccidon de Redes y Comunicaciones
proveia de los servicios de red a las diferentes
dependencias de la universidad mediante cable UTP
categoria 5, y es en ese ano que se actualiza el enlace
de internet de 24 Kpbs a 256 Kbps clear channel 1:1 con
la empresa Porta, ya para esta época se contaba con un
laboratorio de internet con diez computadoras que era
utilizado por los estudiantes de las facultades de Ciencias

Agrarias y Ciencias Pecuarias, posteriormente se unid la
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reciente creada Facultad de Ciencias Empresariales, ya
para ese entonces se incrementd el ancho de banda del
infernet a 1024 Kbps y asi mismo se adquirieron nuevos
equipos de coOmputo para atender a la comunidad

universitaria.

Actualmente antes los cambios de leyes y de nuevos
modelos de administracion, la Universidad adopta un
nuevo estatuto basado en la gestidon por procesos, en la
cual se crean nuevas dependencias, dentro de estos
cambios el Instituto de Informdtica pasa a ser la Unidad
de Gestion de las TIC's y con el proceso de Redes y
Servicios TIC's, asi mismo la institucion al estar sujeta a una
constante evaluacion y para cumplir con estdndares de
calidad en el ano 2012 se incrementd el ancho de banda
a 100 Mbps.

La Universidad cuenta en la actualidad con un backbone
de fibra o6ptica que permite la conectividad entre las
diferentes dependencias de la universidad, asi mismo
posee conectividad con la Finca “La Maria” ubicada en
el cantén Mocache, donde funciona la Facultad de
Ciencias Pecuarias y la Unidad de Investigacion, la
conectividad con el campus “Manuel Haz Alvarez” se la
realiza con un enlace de radio, de la misma manera se
cuenta un enlace de radio para la conexidén con la Finca

“La Represa”

La comunidad universitaria ha estado en constate
crecimiento y es asi que en este ano 2013 estd

conformada  por 272 empleados (184 con
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Nombramiento, 36 contratados y 52 amparados en el
codigo del Trabajo) y 427 Docentes (245 Docentes con
nombramiento y 186 Docentes por contrato), Ademads la
institucion posee una poblacion estudianti de 8445
estudiantes matriculados en el periodo académico 2012 -
2013.

Ante el crecimiento de la comunidad universitaria y sobre
todo al cambio de administracion, se requiere restructurar
la red légica de la universidad, para que uso sea mas
eficiente, la administracion sea mas sencilla y eficaz, y
sobre todo permita alcanzar los estdndares requeridos

para futuras acreditaciones.

La Universidad Técnica Estatal de Quevedo, cuenta con
un Backbone de Fibra Optica, el mismo que estd
distribuido en los diferentes departamentos del Campus
Manuel Haz Alvarez, se cuenta con Switches Capa 2
marca Cisco, que permite dar servicios de red a las
dependencias; como Switch de Core se cuenta con un

equipo de capa 3 marca Cisco.

Actualmente se cuenta con dos redes logicas, ambas
/22, es decir 1022 host en cada una. Una presta servicio a
la parte administrativa y la ofra a los laboratorios de

cOmputo que son utilizados por los estudiantes.

La cantidad de host que se ufilizan en la parte
administrativa hace que la administracion de la red se
complique, de los inconvenientes a mencionar es la
duplicidad de direcciones IP y un Unico segmento de

colisidon a nivel de toda la institucion.
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La Universidad cuenta con el servicio de Internet, el
mismo que no estd segmentado, esto es un
inconveniente ya que siempre habrd usuarios que
consuman mds ancho de banda que otros, dejando a los
demds usuarios con un ancho de banda minimo
causando un inconveniente a lo que si necesitan un
ancho de banda necesario para trabagjar con
aplicaciones en linea como son: Esigef, Esiprem, Quipux,

less, Talento Humano, Etc.

En la actualidad la institucidn cuenta con un servicio de
Internet de 100 Mbps, este ancho de banda debe de ser
distribuido de forma proporcional a la cantidad de

usuarios por facultades y en las diferentes dependencias.

De la misma forma no se cuenta con un sistema que
permita el filtrado de contenidos de la web a nivel de la
red administrativa, provocando esto que se utilice el
servicio de internet para actividades ajenas a las

actividades institfucionales.

La Universidad Técnica Estatal de Quevedo requiere
restructurar su red légica que permita una administracion
centralizada, eficiente, eficaz y de facil administracion,
aplicando normas y estdndares que rigen las redes vy
comunicaciones asi como la de  organismo

gubernamentales locales y nacionales.

La Universidad Técnica Estatal de Quevedo, se encuentra
en la puesta en marcha del nuevo estatuto por procesos,
el mismo que reestructura a la institucion para estar

acorde a los cambios nacionales en base a las leyes y
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reglamentos expedidos por la Ley Orgdnica de
Educacion Superior (LOES) y la Ley Orgdnica del Servicio
PuUblico (LOSEP), es asi que los sistemas de redes que la
universidad actualmente posee deben de adaptarse a
estos cambios, los mismos que deben de ser

transparentes para los usuarios finales.

El uso de redes virtuales (Vlan’s), permitiria separar la red
en redes mds pequenas, faciles de administrar, evitando
duplicidad de direcciones, ya que al tener una subred
con un rango extenso de direcciones ipv4 pueden causar
inconvenientes al administrador al asignar un grupo de
direcciones, se debe de considerar la seguridad, ya al
estar todos los usuarios en una misma subred cada uno
de ellos podria tener acceso a los recursos compartidos
de cada usuario, otro punto a considerar es el acceso a
internet, actualmente la institucidon posee un ancho de
banda de 100 Mbps el mismo que estd disponible para
todos los usuarios, sin restriccion alguna, es decir que si un
usuario de la red utiliza un gestor de descarga o un algin
software del tipo Per to Per (P2P) consumiria solamente él,
un gran porcentgje del ancho de banda, y por ende
dejando a los usuarios que realmente requieren el servicio

con una navegacion lenta.

En la actualidad la mayoria de sistemas de informacion se
encuentran en la nube (Internet), las instituciones tanto
publicas como privadas han lanzado aplicaciones para
que sus usuarios las utilicen y racionalicen su tiempo al
realizar transacciones mucho mds rapidas, es asi que la

universidad utiliza las aplicaciones del Ministerio de
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Economia y Finanzas eSigef y eSiprem, ahora SPRYM
(Subsistema  Presupuestario de Remuneraciones vy
Nomina), para la administracion presupuestaria y los
pagos tantos de ndminas como de proveedores de
bienes y/o servicios, de la misma manera se utiliza el
sistema de gestion documental Quipux, la institucion
quiere llegar a una gestion cero papeles, y por lo tanto
cada funcionario involucrado en los diferentes procesos
debe de tener acceso a la red para atender
requerimientos y/o solicitudes enviadas por el sistema. La
segmentacion de la red actual en subredes, permitird
una mejor administracion de los servicios de red, dandole
a cada segmento lo necesario para que puedan realizar
las diferentes actividades institucionales, asi fambién
permitird al administrador de la red administrarla de una
forma mds dindmica y eficiente. La universidad cuenta
con el hardware y software necesario para llevar a cabo

esta propuesta.
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CAPITULO 2


Carlos Barros
CAPÍTULO 2


Redes de Comunicaciones
Conjunto de enlaces de comunicaciones dispuestos de

manera que es posible el envio de mensajes mediante su
paso a fravés de muchos de aquéllos, con el fin de
comunicar a un emisor y un receptor. Hay que observar
que dentro de la definicion de red de comunicaciones
no se especifica qué hay en el extremo de los enlaces.
Eso dependerd del tipo de red: ordenadores, teléfonos
fijos o moviles, etc. Lo cual se debe al hecho de que el
concepto de red de comunicaciones en realidad se
remonta al siglo XIX, con inventos como el telégrafo o el
teléfono. En contfraposicion, la aparicion de los primeros
ordenadores programables es bastante posterior, un siglo

mas tarde.

Aun asi, es precisamente la aparicion de los ordenadores
lo que conforma el punto de partida de la explosion de
las redes de comunicaciones. Aparece el fendmeno de
la convergencia digital: la fusion gradual entre las
tecnologias de comunicaciones y los ordenadores de
manera que se genera un nuevo enforno en el que es
posible intercambiar informacion entre diferentes tipos de
dispositivos. Una vez cualquier dispositivo basado en
procesador adquiere la capacidad de comunicarse con
otros, las posibilidades se multiplican. Llegado al punto en
que dos partes, como pueden ser dos ordenadores, se
tienen que comunicar entre si de manera autébnoma, se

hace imprescindible un protocolo de comunicaciones.

Un protocolo de comunicaciones es el conjunto de

normas que definen el formato y el orden de los mensajes
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infercambiados entre dos o mds entidades que se
comunican entre si, asi como el conjunto de acciones
qgue se toman durante la fransmision y la recepcion de

estos mensajes.

En realidad, siempre que dos entidades se quieren
comunicar entre si tienen que establecer un protocolo.
Una analogia muy sencilla de esta definicion es la
comunicaciéon que podrian ftener dos personas con
walkie-talkies. A fin de que la comunicaciéon sea fluida
hay que seguir dos normas: cuando se quiere ceder el
turno de palabra se dice la palabra “cambio” y cuando
se quiere cerrar la conversacion se dice ‘“cambio vy
cierro”. Eso en si es un protocolo de comunicaciones,

aungue muy sencillo.

Con el fin de categorizar las redes de comunicaciones,
hay diferentes sistemas: por el drea de alcance, por el
tipo de conexion, por la manera como se interconectan
los diferentes dispositivos, por el tipo de servicios provistos,

etc.

Como hilo inicial conductor, se utilizard la division por

drea de alcance:
e Red de drea personal (PAN, Personal Area Network ).
* Red de drea local (LAN, Local Area Network ).

e Red de drea metropolitana (MAN, Metropolitan Area

Network ).

e Red de drea extensa (WAN, Wide Area Network )
(Arnedo Moreno, 2013).
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LAN (Red de Area Local)

El término LAN ( Local Area Network o red de drea local)
se aplica a una red de datos cuando los dispositivos
unidos en dicha red se encuentran ubicados en un drea
geogrdfica limitada. Las distancias entre dispositivos
conectados a una red de drea local pueden variar entre
unos pocos metros hasta varios cientos de metros o
incluso kilbmetros. En este caso, lo importante es que toda
la infraestructura que forma la red pertenezca a una
misma unidad organizativa, por ejemplo, una empresa,
institucidon  educativa, organismo publico. Se han
desarrollado tecnologias especificas para implementar
este tipo de redes, por ello, otro criterio habitual de
identificacion de una red LAN es el uso de una tecnologia
especifica para redes LAN. Los estdndares actuales de
redes LAN son Ethernet y Wi-Fi (Moreno Pérez & Santos
Gonzdlez, 2014).

Figura 1. Red de Area Local
Fuente: Cisco CCNA 1
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MAN (Red de Area Metropolitana)
Red de drea metropolitana (Metropolitan Area Network o

MAN ). generalmente, una MAN estd confinada dentro
de una misma ciudad y se haya sujeta a regulaciones
locales. Puede constar de varios recursos publicos o
privados, como el sistema de telefonia local, sistemas de
microondas locales o cables enterrados de fibra optica.
Una empresa local construye y mantiene la red, y la pone
a disposicion del publico. Puede conectar sus redes a la
MAN vy utilizarla para transferir informacion entre redes de
otras ubicaciones de la empresa dentro del drea

meftropolitana (Molina Robles, 2014).

Ultima Milla 0 Zona Wireless -

: CampusEmpresarfaI ﬁ )

Ultima Milla

: < | NF ., =
POP l | =*
2 Segdridady Moniltineo Hot spots Pablicos

Figura 2. Red de Area Mefropolitana
Fuente: http://redes-man-unerg.blogspot.com/2008/05/redes-
man.html

@

WAN (Red de Area Extensa)
El término WAN (Wide Area Network o red de drea

extensa) se aplica realmente a la infraestructura que
permite la conexion de redes o dispositivos ubicados en
diferentes zonas geogrdficas sin limite de distancia. En
resumidas cuentas, todo lo que no sean infraestructuras

pertenecientes a redes LAN serdn redes WAN. Una
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caracteristica muy significativa en este tipo de redes es el
uso de las infraestructuras proporcionadas por los
operadores de telecomunicacion cuyo dambito de
actuacion esté dentro de las zonas que cubren este tipo
de redes. Existen tecnologias especificas para redes WAN,
como Frame Relay, ATM, xDSL, etc. Es necesario destacar
la expresion “sin limite de distancia”, es decir, se puede
utilizar una red WAN para unir dispositivos (o redes) dentro
de, por ejemplo, la misma ciudad. O se podria utilizar una
red WAN para unir dispositivos (o redes) separados miles

de kildbmetros (Moreno Pérez & Santos Gonzdlez, 2014).

Figura 3. Red de Area Extensa
Fuente: http://galeon.com/redes5b/tipo.html
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PAN (Red de Area Personal)
Se establece que las redes de drea personal son una

configuraciéon bdasica llamada asi mismo personal la cual
estd integrada por los dispositivos que estdn situados en el
entorno personal y local del usuario, ya sea en la casa,
frabagjo, carro, parque, centro comercial, etc. Esta
configuraciéon le permite al usuario establecer una
comunicacion con estos dispositivos a la hora que sea de

manera rapida y eficaz.

e D e

DLNA device

Network Hub or //
Network Router
574

313

s

Wireless DLNA device Wireless DULNA device

Figura 4. Red de Area Personal
Fuente: http://redoss.wordpress.com/2012/05/08/redes-inalambricas-
2/

Internet
Internet es una red de computadoras que interconecta

cientos de millones de dispositivos informdaticos a lo largo
de todo el mundo. No hace demasiado tiempo, estos
dispositivos eran fundamentalmente computadoras de
escritorio fradicionales, estaciones de trabajo Linux y los

lomados servidores que almacenaban y transmitian
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informacion tal como pdaginas web y mensajes de correo
electronico. Sin embargo, cada vez mads sistemas
terminales no  fradicionales como  televisiones,
computadoras portatiles, consolas de juegos, teléfonos
moviles, cdmaras web, sistemas de deteccidn
medioambientales y de automodviles y dispositivos de
seguridad vy electrodomésticos estdn conectados a
Internet. Por tanto, el término red de computadoras estd
comenzando a quedar algo desactualizado a causa de
la gran cantidad de dispositivos no tradicionales que

estdn conectados a Internet.

Internet
Tier 3 Network Tier 3 Network
= f& -
CentraJ O fite
Metro-fiber
P Cable \ﬁ
Operator ]
- Leased line e Cable plant o=t2 POTS
(TLEL) (T3E3)
Filter Fiter
=~ Fitter ml ' < @ -
! H [ . ’ 1
&\ Fe £l 72t
[
Cable /
PABX Router Ecusmmer iL E E
= ADSL customer ADSL Dial-ur

(Triple play) customer custr

Figura 5. Esquema del Acceso al Internet
Fuente:
http://commons.wikimedia.org/wiki/File:Internet_Connectivity_Access
_layer.svg

Ethernet
En los campus universitarios y corporativos, normalmente

se ufiliza una red de drea local (LAN, Local Area Network)
para conectar un sistema terminal al router de frontera.

Aunque existen muchos tipos de tecnologias LAN,
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Ethernet es con mucho la tecnologia de acceso
predominante en las redes corporativas y universitarias.
Los usuarios de Ethernet utilizan cable de cobre de par
tfrenzado para conectarse a un switch Ethernet, con
acceso Ethernet, normalmente los usuarios disponen de
velocidades de acceso de 100 Mbps, y los servidores
pueden alcanzar velocidades de 1 Gbps o incluso 10
Gbps.

Laptop domputer ﬁ‘
IBM Cofnpatible Seiver

e

IBM Compatible iMac

Figura é. Red Ethernet
Fuente: http://en.wikipedia.org/wiki/File:Ethernet.png

WiFi
Cada vez es mds habitual que los usuarios accedan a
Internet a fravés de conexiones inaldmbricas, bien a
través de una computadora portdtii o mediante un
dispositivo movil, como un iPhone, un Blackberry o un
teléfono Google, existen dos tipos de acceso inaldmbrico

a Internet. En una LAN inaldmbrica, los usuarios
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inaldmbricos transmiten pagquetes a (y reciben paquetes
de) un punto de acceso, el cual a su vez estd conectado
a la red Internet cableada. Habitualmente, los usuarios de
una LAN inaldmbrica deben encontrarse a unas pocas
decenas de metros del punto de acceso. En las redes
inaldmbricas de drea extensa, los paguetes se transmiten
a una estacion base a tfravés de la misma infraestructura
inaldmbrica utilizada por la telefonia movil. En este caso,
el proveedor de la red movil gestiona la estacion base v,
normalmente, el usuario puede estar a unas pPocas

decenas de kildbmetros de la estacion base.

Actualmente, el acceso mediante LAN inaldmbrica
basada en la tecnologia IEEE

802.11, es decir WiFi, podemos encontrarlo por todas
partes: universidades, oficinas, cafés, aeropuertos,
domicilios e incluso en los aviones. La mayor parte de las
universidades han instalado estaciones base IEEE 802.11
por sus campus, lo que permite a los estudiantes enviar y
recibir mensajes de correo electronico o navegar por la

Web estando en cualquier lugar del campus.

Figura 7. Red WiFi
Fuente: hitp://www.howstuffworks.com/wireless-network.htm
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CAPITULO 3


Carlos Barros
CAPÍTULO 3


Medios Fisicos
El medio de transmision guiado mds barato y mds

comUnmente utilizado es el cable de cobre de par
tfrenzado. Se ha utilizado durante un siglo en las redes
telefonicas. De hecho, mds del 99 por ciento de las
conexiones cableadas utilizan cable de cobre de par
trenzado entre el propio teléfono y el conmutador
telefonico local. La mayoria de nosotros disponemos de
cable de par tfrenzado en nuestros hogares y entornos de
trabajo. Este cable consta de dos hilos de cobre aislados,
de un milimetro de espesor cada uno de ellos, que siguen
un pafron regular en espiral. Los hilos se trenzan para
reducir las interferencias eléctricas procedentes de pares
similares proximos. Normalmente, una serie de pares se
meten dentro de un cable envolviendo los pares en una
pantalla protectora. Un par de hilos constituyen un Unico
enlace de comunicaciones. El par trenzado no
apantallado (UTP, Unshielded Twisted Pair) se utiliza
habitualmente en las redes de computadoras ubicadas
dentro de un edificio, es decir, para las redes LAN. La
velocidad de transmision de datos de las LAN actuales
que emplean cables de par trenzado varian entre 10
Mbps y 1 Gbps. Las velocidades de transmision de datos
que se pueden alcanzar dependen del espesor del cable
y de la distancia existente entre el fransmisor y el

receptor.
Cuando en la década de 1980 surgio la fecnologia de la

fibra Optica, muchas personas despreciaron el cable de

par trenzado a causa de sus relativamente bajas
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velocidades de transmision. Algunos pensaron incluso que
la fibra optica desplazaria por completo al cable de par
trenzado. Pero el cable de par tfrenzado no se daria por
vencido tan fdcilmente. La tecnologia moderna del par
trenzado, como por ejemplo los cables UTP de categoria
6, pueden alcanzar velocidades de datos de 1 Gbps
para distancias de hasta 100 metros. Al final, los cables de
par tfrenzado se han establecido como la solucion

dominante para las redes LAN de alta velocidad.

Figura 8. Cable UTP
Fuente: http://coisasuteis.net/es/cables-y-accesorios/16-cabo-de-
rede-utp-solido-cat-5e.html

Fibra éptica
La fibra Optica es un medio flexible y de poco espesor

que conduce pulsos de luz, representando cada pulso un
bit. Un Unico cable de fibra optica puede soportar
velocidades de bit fremendamente altas, por encima de
decenas o incluso centenas de gigabits por segundo. La

flora oOpfica es inmune a las interferencias
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electromagnéticas, presenta una atenuacion de la senal
muy baja hasta una distancia de 100 kilometros y es muy
dificil que alguien pueda llevar a cabo un “pinchazo” en
una de estas lineas. Estas caracteristicas hacen de la fibra
Optica el medio de fransmision guiado a larga distancia
preferido, especialmente para los enlaces
transocednicos. Muchas de las redes telefonicas para
larga distancia de Estados Unidos y otros paises utilizan
hoy dia exclusivamente fibra optica. La fibra optica
también es el medio predominante en las redes troncales
de Internet. Sin embargo, el alto coste de los dispositivos
Opticos, como son los transmisores, receptores vy
conmutadores, estdn entforpeciendo su implantacion
para el transporte a corta distancia, como por ejemplo
en el caso de una LAN o en el domicilio de una red de
acceso residencial. Las velocidades del enlace estandar
de portadora Optica (OC, Optical Carrier) estdn
comprendidas en el rango de 51,8 Mbps a 39,8 Gbps;
suele hacerse referencia a estas especificaciones como
OC-n, donde la velocidad del enlace es igual an _ 51,8
Mbps. Enfre los estdndares en uso actuales se
encuentran: OC-1, OC-3, OC-12, OC-24, OC-48, OC-9¢,
OC-192, OC-768.
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Figura 8. Cable UTP
Fuente: http://coisasuteis.net/es/cables-y-accesorios/16-cabo-de-
rede-utp-solido-cat-5e.html

Canales de radio terrestres

Los canales de radio fransportan senales en el espectro
electromagnético. Constituyen un medio atractivo
porgue no requieren la instalacidn de cables fisicos,
pueden atravesar las paredes, proporcionan
conectividad a los usuarios moviles y, potencialmente,
pueden transportar una senal a grandes distancias. Las
caracteristicas de un canal de radio dependen de forma
significativa del entorno de propagacion y de la distancia
a la que la senal tenga que ser transportada. Las
consideraciones ambientales determinan la pérdida del
camino, la atenuacion de sombra (lo que disminuye la
infensidad de la senal a medida que recorre una
distancia y rodea/atraviesa los objetos que obstruyen su
camino), la atenuacion multicamino (debida a la
reflexion de la senal en los objetos que interfieren) y las
interferencias (debidas a otras tfransmisiones y a las

senales electromagnéticas).
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Las canales de radio terrestre pueden clasificarse en dos
amplios grupos: aquéllos que operan en las dreas locales,
normalmente con un alcance de entre diez y unos
cientos de metros y los que operan en un drea extensaq,

con alcances de decenas de kildmetros.

Figura 9. Enlaces de Radio
Fuente: http://coisasuteis.net/es/cables-y-accesorios/16-cabo-de-
rede-utp-solido-cat-5e.html

Capa de protocolos

Una capa de protocolo puede implementarse por
software, por hardware o mediante una combinaciéon de
ambos. Los protocolos de la capa de aplicaciéon, como
HTTP y SMTP, casi siempre se implementan por software en
los sistemas terminales, al igual que los protocolos de la
capa de transporte. Puesto que la capa fisica y las capas
de enlace de datos son responsables de manejar la
comunicacidon a través de un enlace especifico,

normalmente se implementan en las tarjetas de interfaz
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de red (por ejemplo, tarjetas Ethernet o WiFi) asociadas

con un determinado enlace.

Las capas de protocolos presentan  ventqgjas
conceptuales y estructurales. Las capas proporcionan
una forma estructurada de estudiar los componentes del
sistema. Ademds, la modularidad facilita la actualizaciéon
de los componentes del sistema. Sin embargo, hay que
comentar que algunos investigadores e ingenieros de
redes se oponen vehemente a la estructura de capas. Un
potencial inconveniente de la estructura de capas es que
una capa puede duplicar la funcionalidad de la capa
inferior. Por ejemplo, muchas pilas de protocolos
proporcionan una funcidon de recuperacion de errores
tanto por enlace como extremo a extremo. Un segundo
potencial inconveniente es que la funcionalidad de una
capa puede precisar informacién (por ejemplo, un valor
de una marca temporal) que sélo existe en ofra capa, y
esto viola el objetivo de la separacion en capas. Cuando
los protocolos de las distintas capas se toman en conjunto
se habla de pila de protocolos. La pila de protocolos de
Internet consta de cinco capas: capa fisica, capa de
enlace, capa de red, capa de transporte y capa de

aplicacion.
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Servicios de red a aplicaciones

Nivel de Presentacion
Representacion de los datos

Nivel de Sesion
Comunicacion entre dispositivos
de la red

[ Nivel de Aplicacion

Nivel de Transporte
Conexion extremo-a-e xtremo

y flabilidad de los datos

Figura 10. Modelo OSI
Fuente: http://es.wikipedia.org/wiki/Modelo_OSI

Capa de Aplicacién

La capa de aplicacion es donde residen las aplicaciones
de red y sus protocolos. La capa de aplicacion de
Internet incluye muchos protocolos, tales como el
protocolo HTTP (que permite la solicitud y transferencia de
documentos web), SMTP (que permite la transferencia de
mensajes de correo electronico) y FTP (que permite la
transferencia de archivos entre dos sistemas terminales).
Veremos que determinadas funciones de red, como la
traduccion de los nombres legibles que utilizamos las

personas para los sistemas terminales de Internet (por
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ejemplo, www.ietf.org) en direcciones de red de 32 bits se
realiza también con la ayuda de un protocolo especifico
de la capa de aplicacion, en concreto, el Sistema de

nombres de dominio (DNS, Domain Name System).

Un protocolo de la capa de aplicacion estd distribuido a
lo largo de varios sistemas terminales, estando la
aplicacion en un sistema terminal que utiliza el protocolo
para intercambiar paquetes de informacidn con la
aplicacion de ofro sistema terminal. A este paquete de
informacion de la capa de aplicacion lo denominaremos

mensaje.

Capa de Transporte

La capa de transporte de Internet tfransporta los mensajes
de la capa de aplicacion entre los puntos terminales de
la aplicacion. En Internet, existen dos protocolos de
tfransporte, TCP y UDP, pudiendo cada uno de ellos
transportar los mensajes de la capa de aplicaciéon. TCP
ofrece a sus aplicaciones un servicio orientado a la
conexion. Este servicio proporciona un  suministro
garantizado de los mensajes de la capa de aplicaciéon al
destino y un mecanismo de control del flujo (es decir,
adaptacion de las velocidades del emisor y el receptor).
TCP también divide los mensajes largos en segmentos mdas
cortos y proporciona un mecanismo de confrol de
congesfion, de manera que un emisor regula su
velocidad de transmision cuando la red estd

congestionada. El protocolo UDP proporciona a sus

36



aplicaciones un servicio sin conexion. Es un servicio bdsico
que no ofrece ninguna fiabilidad, ni contfrol de flujo, ni
control de congestion. Los paquetes de la capa de

fransporte toman el nombre de segmentos.

Capa de Red

La capa de red de Internet es responsable de trasladar
los paquetes de la capa de red, conocidos como
datagramas, de un host a otro. El protocolo de la capa
de tfransporte (TCP o UDP) de Internet de un host de
origen pasa un segmento de la capa de transporte y una
direccion de destino a la capa de red, al igual que
damos al servicio de correo postal una carta con una
direccion de destino. Luego, la capa de red proporciona
el servicio de suministrar el segmento a la capa de
fransporte del host de destino. La capa de red de Internet
incluye el conocido protocolo IP, que define los campos
del datagrama, asi como la forma en que actiuan los
sistemas terminales y los routers sobre estos campos. Existe
un Unico profocolo IP y todos los componentes de
Internet que tienen una capa de red deben ejecutar el
protocolo IP. La capa de red de Internet también
contiene los protocolos de enrutamiento que determinan
las rutas que los datagramas siguen entre los origenes y
los destinos. Internet dispone de muchos protocolos de
enrutamiento. Aunque la capa de red contiene tanto el
protocolo IP  como numerosos protocolos de

enrutamiento, suele hacerse referencia a ella
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simplemente como la capa IP, lo que refleja el hecho de

que IP es el pegamento que une todo Internet.

Capa de enlace

La capa de red de Internet encamina un datagrama a
través de una serie de routers entre el origen y el destino.
Para trasladar un paquete de un nodo (host o router) al
siguiente nodo de la ruta, la capa de red confia en los
servicios de la capa de enlace. En concreto, en cada
nodo, la capa de red pasa el datagrama a la capa de
enlace, que entrega el datagrama al siguiente nodo
existente a lo largo de la ruta. En el siguiente nodo, la
capa de enlace pasa el datagrama a la capa de red.
Los servicios proporcionados por la capa de enlace
dependen del protocolo de la capa de enlace concreto
que se emplee en el enlace. Por ejemplo, algunos
protocolos de la capa de enlace proporcionan una
entrega fiable desde el nodo transmisor, a través del
enlace y hasta el nodo receptor. Este servicio de entrega
fiable es diferente del servicio de entrega fiable de TCP,
que lleva a cabo una entrega fiable desde un sistema
terminal a otro. Entre los ejemplos de protocolos de la
capa de enlace se incluyen Ethernet, WiFi y el Protocolo
punto a punto (PPP, Point-to-Point Protocol). Puesto que
normalmente los datagramas necesitan atravesar varios
enlaces para viajar desde el origen hasta el destino, un
datagrama puede ser manipulado por distintos
protocolos de la capa de enlace en los distintos enlaces

disponibles a lo largo de la ruta. Por ejemplo, un
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datagrama puede ser manipulado por Ethernet en un
enlace y por PPP en el siguiente enlace. La capa de red
recibird un servicio diferente por parte de cada uno de
los distintfos protocolos de la capa de enlace. A los

paquetes de la capa de enlace se los denomina tramas.

Capa Fisica

Mientras que el trabajo de la capa de enlace es mover
las framas completas de un elemento de la red hasta el
elemento de red adyacente, el trabagjo de la capa fisica
es el de mover los bits individuales dentro de la tframa de
un nodo al siguiente. Los protocolos de esta capa son de
nuevo dependientes del enlace vy, por tanto, dependen
del medio de fransmisidon del enlace (por ejemplo, cable
de cobre de par trenzado o fibra éptica monomodo). Por
ejemplo, Ethernet dispone de muchos protocolos de la
capa fisica: uno para cable de cobre de par trenzado,
otro para cable coaxial, otro para fibra, etc. En cada
caso, los bits se desplazan a través del enlace de forma

diferente.

VLANS

Una Red de Area Local Virtual (VLAN) puede definirse
como una serie de dispositivos conectados en red que a
pesar de estar conectados en diferentes equipos de
inferconexiéon (hubs o switches), zonas geogrdficas
distantes, diferentes pisos de un edificio e, incluso, distintos

edificios, pertenecen a una misma Red de Area Local.
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Con los switchs, el rendimiento de la red mejora en los

siguientes aspectos:

Aisla los “dominios de colision” por cada uno de los
puertos.

Dedica el ancho de banda a cada uno de los puertos v,
por lo tanto, a cada computadora.

Aisla los “dominios de broadcast”, en lugar de uno solo,
se puede configurar el switch para que existan mds
“dominios”.

Proporciona seguridad, ya que si se quiere conectar a
otfro puerto del switch que no sea el suyo, no va a poder
realizarlo, debido a que se configuraron cierta cantidad
de puertos para cada VLAN.

Controla mds la administracion de las direcciones IP. Por
cada VLAN se recomienda asignar un bloque de IPs,
independiente uno de otro, asi ya no se podrd configurar
por parte del usuario cualquier direccion IP en su
maquina y se evitard la repeticion de direcciones IP en la
LAN.

El funcionamiento e implementacion de las VLANs estd
definido por un organismo internacional llamado IEEE
Computer Society y el documento en donde se detalla es
el IEEE 802.1Q.

En el estdndar 802.1Q se define que para llevar a cabo
esta comunicacion se requerird de un dispositivo dentro
de la LAN, capaz de entender los formatos de los

paguetes con que estdn formadas las VLANs. Este
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dispositivo es un equipo de capa 3, mejor conocido
como enrutador o router, que tendrd que ser capaz de
entender los formatos de las VLANs para recibir y dirigir el

trafico hacia la VLAN correspondiente

CLASES DE VLAN
Aungue fisicamente estén conectadas las maquinas al

mismo equipo, légicamente pertenecerdn a una VLAN
distinta dependiendo de sus aplicaciones con lo que se
logra  un esquema mds enfocado al negocio.
Anteriormente existia la red plana, donde el broadcast se
repetia en los puertos y esto provocaba una situacion
critica. Ahora con las VLAN existe una segmentacion

l6gica o virtual.

Existen dos clases de VLAN: implicitas y explicitas. Las
implicitas no necesitan cambios en el frame, pues de la
misma forma que reciben informacion la procesan,
ejemplo de ello son las VLAN basadas en puertos. En esta
clase de VLAN el usuario no modifica ni manipula el
frame, ya que solo posee una marca y por lo tanto el

sistema se vuelve propietario.

Las VLAN explicitas si requieren modificaciones, adiciones
y cambios (MAC) al frame, por lo que sacaron los
estandares 802.1p y 802.1g, en donde se colocan ciertas

etiquetas o banderas en el frame para manipularlo.

Las VLAN deben ser rdpidas, basadas en switchs para que

sean interoperables totalmente, porque los routers no dan
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la velocidad requerida- , su informacion deberd vigjar a
través del backbone y deberdn ser movibles, es decir,
que el usuario no tenga que reconfigurar la maquina

cada vez que se cambie de lugar.

GENERACIONES DE VLAN
VLAN por Puerto

Este tipo es el mds sencillo ya que un grupo de puertos
forma una VLAN -un puerto solo puede pertenecer a
una VLAN -, el problema se presenta cuando se quieren
hacer VLAN por MAC ya que la tarea es compleja. Aqui
el puerto del switch pertenece a una VLAN, por tanto, si
alguien posee un servidor conectado a un puerto y este
pertenece ala VLAN amarilla, el servidor estara

en la VLAN amarilla.

VLAN por MAC

Se basa en MAC Address, por lo que se realiza un mapeo
para que el usuario pertenezca a una determinada
VLAN. Obviamente dependerd de la politica de
creacion. Este tipo de VLAN ofrece mayores ventajas,
pero es complejo porque hay que meterse con las
direcciones MAC vy si no se cuenta con un software que
las administre, serd muy laborioso configurar cada una de
ellos.

VLAN por Protocolo
Lo que pertenezca a IP sé enrutara a la VLAN de IP e IPX

se dirigird a la VLAN de IPX , es decir, se tendrd una VLAN

por protocolo. Las ventajas que se obtienen con este tipo
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de VLAN radican en que dependiendo del protocolo que
use cada usuario, este se conectara automdaticamente a
la VLAN correspondiente.

VLAN por subredes de IP o IPX

Aparte de la divisibn que ejecuta la VLAN por protocolo,
existe otra subdivision dentro de este, para que el usuario
aunque esté conectado a la VLAN del protocolo IP sea
asignado en ofra VLAN subred que pertenecerd al grupo

10 0 20 dentro del protocolo.

VLAN definidas por el usuario

En esta politica de VLAN se puede generar un patron de
bits, para cuando llegue el frame. Si los primeros cuatro
bits son 1010 se irdn a la VLAN de ingenieria, sin importar
las caracteristicas del usuario protocolo, direccidon MAC y

puerto.

Si el usuario manifiesta otro patron de bits, entonces se
trasladara a la VLAN que le corresponda; aqui el usuario
define las VLAN.

VLAN Binding

Se conjugan tres pardmetros o criterios para la asignacion
de VLAN: si el usuario es del puerto x, entonces se le
asignara una VLAN correspondiente. También puede ser
puerto, protocolo y direccion MAC, pero lo importante es

cubrir los fres
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requisitos previamente establecidos, ya que cuando se
cumplen estas tres condiciones se coloca al usuario en la
VLAN asignada, pero si alguno de ellos no coincide,

entonces se rechaza la entrada o se manda a ofra VLAN.

VLAN por DHCP

AQui ya no es necesario proporcionar una direccion IP,
sino que cuando el usuario enciende la computadora
automdticamente el DHCP pregunta al servidor para que
tome la direcciéon IP y con base en esta accidon asignar al
usuario a la VLAN correspondiente. Esta politica de VLAN

es de las Ultimas generaciones

Protocolo IEEE 802.1Q

El protocolo IEEE 802.1Q fue un proyecto del grupo de
trabajo 802 de la IEEE para desarrollar un mecanismo que
permita  a multiples redes compartir de forma
transparente el mismo medio fisico, sin problemas de
interferencia entre ellas (Trunking). Es también el nombre
actual del estdndar establecido en este proyecto y se usa
para definir el protocolo de encapsulamiento usado para

implementar este mecanismo en redes Ethernet.

Formato de la frama

802.1Q en realidad no encapsula la tframa original sino
que anade 4 bytes al encabezado Ethernet original. El
valor del campo EtherType se cambia a 0x8100 para

senalar el cambio en el formato de la trama.
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Debido a que con el cambio del encabezado se cambia

la trama, 802.1Q fuerza a un recdlculo del campo "FCS".
VLAN nativas

El punto 9 del estadndar define el protocolo de
encapsulamiento usado para multiplexar varias VLAN a
través de un solo enlace, e infroduce el concepto de las
VLAN nativas. Las tframas pertenecientes a la VLAN nativa
no se etiquetan con el ID de VLAN cuando se envian por
el trunk. Y en el otro lado, si a un puerto llega una trama
sin etiquetar, la frama se considera perteneciente a la
VLAN nativa de ese puerto. Este modo de
funcionamiennto fue implementado para asegurar la
interoperabilidad con antiguos dispositivos que no
entendian 802.1Q.

La VLAN nativa es la vlan a la que pertenecia un puerto
en un switch antes de ser configurado como frunk. Sélo se

puede tener una VLAN nativa por puerto.

Para establecer un trunking 802.1g a ambos lados
debemos tener la misma VLAN nativa porque la
encapsulacion todavia no se ha establecido y los dos
switches deben hablar sobre un link sin encapsulacion
(usan la native VLAN) para ponerse de acuerdo en estos
pardmetros. En los equipos de Cisco Systems la VLAN
nativa por defecto es la VLAN 1. Por la VLAN 1 ademds

de datos, se envia informacion sobre PAgP, CDP, VTP.

Durante el diseno se recomienda
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La VLAN nativa no debe ser la de gestion.

Cambiar la VLAN nativa de la 1 a cualquier otra como
medida de seguridad.

Todos los switches en la misma VLAN nativa.

Usuarios y servidores en sus respectivas VLANS.

El trafico entre switches debe ser el Unico que no se
encapsule en enlaces ftrunk. El resto del trdfico,
incluyendo la VLAN de gestion debe ir encapsulado por
los trunks. Si no estamos encapsulando cualquiera puede
conectar un equipo que no hable 802.1g (switches vy

hubs) y funcionard sin nuestro control.

Este es un topico que, sin duda causa confusion. La Vian
nativa es una condicién usada con interfaces que son
configuradas como vlan froncales (enlaces troncales).
Cuando un puerto del switch ha sido configurado como
un enlace troncal, este es etiquetado con su respectivo
identificador de nUmero de vlan. Las tramas de todas las
vlan son trasportadas por un enlace en modo troncal, por
medio de la un tag que puede ser 802.1Q o ISL,
exceptuando a esto, las framas que pertenecen a la vian
1.

Por defecto todas las framas pertenecen ala vian 1, a su
vez pertenecen también a la vian nativa, ademas estas
tframas son transportadas sin efiqueta porel enlace

froncal.

La IEEE que definié el estandar 802.1Q. Propicio que este

estdndar tuviera compatibilidad con la vlan nativa. es
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decir, la vlan nativa no estd asociada a ninguna etiqueta
en 802.1Q.

La vian nativa es implicitamente usada para todo el
trafico sin etigueta en un enlace froncal y puede ser

recibida en un puerto configurado con el 802.1Q.

Esta capacidad permite a un puerto 802.1Q convivir por
egjemplo, con puerto 802.3 ethernet, enviando vy
recibiendo ftrafico sin etiqueta. sin embargo, en la
mayoria de los casos esto puede ser muy perjudicial,
porque los paquetes asociados con la vian nativa puede
retrasarse o perderse , por ejemplo, esto se ha
identificado en QoS, cuando es transmitida en un enlace
802.1Q.

Es recomendado que la vlan nativa nunca sea ocupada

para usos administrativos.

Esta vlan originalmente fue usada para controlar trafico
como: CDP, VTP, PAgP, DTP, que son transmitidos por la
vian 1. Si se cambia la etiqgueta de la vlan nativa a
cualquiera que no sea la vian 1, todo el control de frafico
deberia ser transmitido por la vlan 1. Es decir, el cambio
de vlan no modifica el control de trdfico, Esto ayuda a
que el control de trdfico por defecto efectuado solo por

la vian 1y no por la vian nativa.

Es importante asegurar que ambos exiremos de una
conexion switch a switch, fengan una consistente

configuraciéon de vlan nativa . Sila vian nativa en ambos
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extremos no es la misma, esto podria atentar el flujo entre

Vlan, aunque IOS recientes avisan de este error.

Figura 11. Modelo OSI
Fuente: https://devcentral.f5.com/blogs/us/virtualization-how-to-
isolate-application-traffic

Gestion por Procesos

Durante muchos anos, el diseno estructural de las
empresas, no habia evolucionado con relacion a los
requerimientos del enfoque organizacional. Se define
ahora un nuevo concepto de estructura organizativa que
considera que toda organizacidon se puede concebir
como una red de procesos interrelacionados o
intferconectados, a la cual se puede aplicar un modelo
de gestion denominado Gestion basada en los Procesos
(GbP).

Bajo este enfoque, la estructura organizativa vertical
cldsica, eficiente a nivel de Funciones, se orienta hacia

estructuras de tipo horizontal, tal cual lo define Ostroff
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(2000) guien sostiene que no hay contraposicion entre
modelos, y que cada empresa debe buscar su equilibrio

en funcién de sus propias necesidades y posibilidades.

Asi el modelo de Gestion basada en los Procesos, se
orienta a desarrollar la mision de la organizacion,
mediante la satfisfaccion de las expectativas de sus
stakeholders -clientes, proveedores, accionistas,
empleados, sociedad,.- y a qué hace la empresa para
satisfacerlos, en lugar de centrarse en aspectos
estructurales como cudl es su cadena de mandos vy la

funciéon de cada departamento.

Pero este cambio de enfoque no es consecuencia de
una mera ideaq, sino que refleja los resultados de la
experiencia de las organizaciones que se han orientado

en esta direccion.

Empresas lideres aplicaron el cambio organizativo,
individualizando sus procesos, eligiendo los procesos
relevantes, analizdndolos y mejordndolos y finalmente
ufiizando  este  enfoque para transformar  sus
organizaciones. Luego de los buenos resultados logrados,
aplicaron la experiencia obtenida para optimizar el resto

de sus procesos en toda la organizacion.

El nuevo tipo de organizacion enfocada a los procesos,
contiene no obstante, a la anterior forma de organizacion
estructural, sumdndole el concepto del agregado de
valor para un destinatario (cliente interno o externo) y
exige atender, no solo a los factores internos del sistema

(técnicos, etc.), sino también los requerimientos de dicha
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produccion de valor. Esta finalidad es la misma que se
considera en el método del Andlisis del Valor como

finalidad de satisfaccion de necesidades del cliente.

Mientras que el anterior esquema se orientaba a agrupar
tareas segun necesidades de tipo técnico prescindiendo
de la contribucion de tales tareas a la creacion de valor,
el nuevo enfoque orienta todas esas actividades a la

satisfaccion del cliente.

Asi se llega a la Reingenieria de Procesos (Business Process
Reengineering) que se apoya en el cambio que va desde
una consideracion estatica, orientada a las estructuras,
hacia una nueva orientada a la dindmica y a los flujos

que crean valor.

El fema de los procesos se consideraba sobre todo en el
contexto de la organizacion industrial como Organizacion
de procesos u Organizacion de flujos de operaciones
(Operations Management), concentradndose en la divisidon
y arficulacion de tareas, el cdlculo y optimizacion de
tiempos de operacion etc., complementos de la
Organizacion estructural (definicion de puestos, dreas o
departamentos por ejemplo), aunque el tema de la
organizacion de flujos operativos presuponia la
organizacion en departamentos con aplicacion de este

criterio, dentro de las estructuras organizativas.

En este nuevo contexto de gestion de sistemas
generadores de valor, la concepcidon de la organizacion
pPOr procesos No se apoya en una estructura previa, sino

que presupone que la misma deberd surgir de las
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exigencias de los procesos. Se conceptualiza entonces a
la estructura como infraestructura que contiene o

sostiene a los procesos.

Por ello es necesario distinguir esta nueva manera de
plantear el tema organizacional, frente a las formas
tradicionales, ya que en general, la estructura sigue
siendo vista casi siempre como superior al proceso, y la

estabilidad valorada como superior al flujo dindmico.

Los procesos

La palabra Proceso proviene del latin processus que

significa: avance, progreso.

Un proceso es un conjunto de actividades de frabajo
interrelacionadas, que se caracterizan por requerir ciertos
insumos (inputs: productos o servicios obtenidos de otros
proveedores) y actividades especificas que implican

agregar valor, para obtener ciertos resultados (outputs).

Se define al proceso como: "una unidad en si que cumple
un objetivo completo, un ciclo de actividades que se
inicia y termina con un cliente o un usuario interno" . La
familia de normas ISO 2000 corresponde a un conjunto de
indices de referencia de las mejores prdacticas de gestion
con respecto a la calidad, que se encuentran definidos
por la ISO (Organizacién Internacional de Normalizacion).
La versidon 2008 de la norma ISO 9001, que es parte de la
familia ISO 9000, se concentra principalmente en los

procesos usados para producir un servicio o producto,
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con el propdsito de agregar valor para un tercero en esta

transformacion .

Asi, en procesos industriales, la idea anterior se concreta
en la entrada de materiales (materia prima), que finaliza
en un producto terminado de mds valor, utilizando
mAquinas, energia, recursos y mano de obra. En los
procesos de fipo administrativo, también existen
actividades y se utilizan recursos (insumos), en particular el
tiempo de las personas, que se transforman,
agregdndoles valor y generando bdsicamente un

servicio.

Elementos del proceso

Los elementos que conforman un proceso son:

1. Inputs: recursos a transformar, materiales a procesar,
personas a formarr, informaciones a

procesar, conocimientos a elaborar y sistematizar, etc.

2. Recursos o factores que transforman: actuan sobre los

inputs a transformar. Aqui se distinguen dos tipos bdsicos:

a) Factores dispositivos humanos: planifican, organizan,

dirigen y controlan las operaciones.

b) Factores de apoyo: infraestructura tecnoldgica como

hardware, programas de software, computadoras, etc.

3. Flujo real de procesamiento o transformacion: La
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transformacién puede ser fisica (mecanizado, montaje
etc.), de lugar (el output del transportista, el del correo,
etc.), pero también puede modificarse una estructura
juridica de propiedad (en una fransaccion, escrituracion,

etc.).

Si el input es informacidén, puede fratarse de
reconfigurarla (como en servicios financieros), o posibilitar

su difusion (comunicaciones).

Puede también fratarse de la transferencia de
conocimientos como en la capacitacion, o de
almacenarlos (centros de documentacion, bases de

datos, bibliotecas, etc.).

Outputs: son bdasicamente de dos fipos:

. Bienes: fangibles, almacenables, transportables. La
produccion se puede diferenciar de su consumo. Es
posible ademds una evaluacion de su grado de calidad
de forma objetiva y referida al producto.

. Servicios: infangibles, accidén sobre el cliente. La
produccion y el consumo son simultdneos. Su calidad

depende bdsicamente de la percepcion del cliente.

Dadas las crecientes formas mixtas, ha comenzado a
emplearse también el término de serducto (servicio +
producto) que indica la orientacion a la safisfaccion de
necesidades del cliente a través de una actividad u

objeto portador de ese valor.
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No todas las actividades que se readlizan en las
organizaciones son procesos. Para determinar si una
actividad es un proceso tiene que cumplir con los

siguientes aspectos:

La actividad debe tener una misidon o propdsito claro.
Contiene entradas y salidas.

Se pueden identificar los clientes, proveedores y el
producto final.

Debe ser susceptible de descomponerse en operaciones
o tareas.

Puede ser estabilizada mediante la aplicacion de la
metodologia de gestion por procesos (tiempos, recursos,
costos).

Se puede asignar la responsabilidad del proceso a una

personda.

Un proceso comprende obviamente, una serie de
actividades readlizadas en diferentes dreas de la
organizacion, que deberdn agregar valor,
proporcionando asi un servicio a su cliente. Este cliente
podrd ser un cliente interno o un cliente externo. Asi la
gestion por procesos es una forma de organizacion, en la
cual debe prevalecer la vision del cliente por sobre las

actividades de la organizacion.

Se definen los procesos y se gestionan de modo
estructurado, y sobre la mejora de cada uno de ellos se

basa la mejora de toda la organizacion.

Considerar los procesos aporta una vision integral que

permite entender la globalidad de una actividad. Asi
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tendremos una idea de que se estd construyendo un
edificio con una vision mucho mayor que el solo hecho

de considerar la actividad de pegar ladrillos.

El enfoque hacia el proceso ofrece una vision horizontal
de la organizacion y da respuesta a un ciclo completo,
desde que se realiza el primer contacto con el cliente,
hasta el momento en que éste recibe satisfactoriamente

el producto o servicio, e incluso la atencidn posterior.

Los procesos que se orientan directamente a satisfacer al
cliente son los Procesos del Negocio, por ejemplo un
proceso de venta que incluye tomar el pedido, enviarlo a

produccion, fabricar el producto, despacharlo y cobrar.

Ademds se consideran los Procesos de Apoyo que son
aquellos que dan servicios a los procesos del negocio, por
ejemplo, el pago de sueldos a los empleados o
reparacion de una magquinaria. No obstante en estos
también se debe tener en cuenta la satisfaccion del

cliente final.

Hay ciclos de procesos tan amplios (como la
construccion de un edificio) que se consideran

Macroprocesos € incluyen servicios internos y externos.

Arquitectura de Procesos

Para precisar el concepto de Proceso se debe distinguir
como ya se ha mencionado, entre dos distintos tipos

bdsicos:
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Procesos del Negocio:

Atienden directamente la mision del negocio y satisfacen
necesidades concretas de los clientes. Por ejemplo en
una empresa de confeccion de indumentaria, algunos

procesos del negocio serian:

Satisfacer el pedido de un cliente: desde el contacto
inicial hasta la entrega del producto, incluyendo compras
de insumos, confeccidn y cobranza.

Diseno del producto: creacion de modelos, preparacion

de matrices, eftc.

Ademds, los Procesos del Negocio pueden clasificarse en:

Procesos Directivos o Estratégicos (de Management): son
aquellos a través de los cuales una empresa, O und
direccion conjunta de una red, planifican, organizan,
diigen y confrolan  recursos.  Proporcionan el
direccionamiento a los demds procesos, es decir indican
como estos se deben readlizar para que se orienten a la

mision y la vision de la empresa.

Procesos Operativos o Clave (Core Processes): Son
aquellos que impactan directamente sobre la
satfisfaccion del cliente y cualquier ofro aspecto de la
mision de la organizacion. Normalmente constituyen la
actividad primaria en la cadena de produccion de valor
(segun el esquema de Porter). Son procesos operativos

tipicos los procesos de: venta, produccion y servicio post-
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venta. Por ejemplo en las actividades destinadas a
cumplir las exigencias de un pedido de fabricacion, son
vitales los estandares de tiempo/ciclo de operaciones o

el tiempo total de obra en curso.

Procesos de Apoyo:

Son aquellos servicios internos necesarios para realizar los
procesos del negocio. También se los llama procesos

secundarios. En el ejemplo anterior se tendria entre otros:

Compra de articulos de oficina
Pago de anticipos

Pago de remuneraciones
Pago de impuestos

Mantenimiento de equipos

Los Procesos de Apoyo son procesos que no estdan ligados
directamente a la misibn de la organizaciéon, pero
resultan necesarios para que los procesos operativos
lleguen a buen fin. Se trata de actividades orientadas al
cliente intferno que sirven de infraestructura a los procesos
clave de negocio. Muchas veces son actividades de tipo
administrativo (actividades secundarias en el esquema

de la cadena de valor de Porter).

Como ejemplo podemos mencionar el proceso de
capacitacion del personal, o el de mantenimiento

especializado de equipos de produccion.
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Mapa de Procesos

El mapa de procesos une los procesos segmentados por
cadena, jerarquia o versiones y los muestra en una vision
de conjunto. Se incluyen las relaciones entre todos los

procesos identificados en un cierto dmbito.

Integral
sale

Mapa de Procesos

Por lo general, las organizaciones pueden identificar entre

5y 10 procesos importantes.

Ejecutar una orden de compra por ejemplo, involucra
practicamente a todas las actividades de una empresa,
desde el momento en que un cliente realiza el pedido,

hasta que lo recibe y lo paga.

Ese proceso va mas alld de las fronteras funcionales e
infegra distintas areas como servicio al cliente, logistica,
finanzas y fabricacion, con el fin de satisfacer una meta
comun. Otros procesos de nivel mds alto, son igualmente
abarcativos.

Si no se aplica el enfoque orientado a los procesos, una
empresa organizada por funciones llevard a cabo todas

las actividades necesarias para convertir un pedido en
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dinero, pero normalmente sin considerarla en forma

conjunta o sea cComo un Proceso.

Distintos departamentos que habitualmente persiguen
objetivos de rendimiento diferentes, se encargan de
realizar cada actividad, por lo que normalmente surgen
conflictos, aumentan los costos fijos y el trabajo que no
agrega valor.
Ademds como nadie es responsable de las actividades
desde el inicio hasta el fin, tampoco hay nadie que
establezca y haga cumplir un diseno general preciso vy
repetible. Las consecuencias obvias son la variacion y la
improvisacion.

La Gestion de Procesos asegura que las actividades se
piensen, disenen y ejecuten en el marco de un proceso.
Cuando los empleados reconocen que sus actividades
individuales son parte de algo mayor, se encolumnan

hacia metas comunes.

Cuando un proceso tiene un diseno explicito del principio
al fin, la gente puede readlizarlo de manera coherente y
los gerentes estdn en condiciones de mejorarlo en forma
disciplinada se asegura que todos los procesos de una
empresa estén bien disenados, que los disenos se

respeten y se mantengan actualizados.
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Propiedades de la Organizacion por Procesos

1. Dominio del Proceso sobre la Estructura
La estructura es vista como mera infraestructura. En lugar
del dicho: "la estructura sigue a la estrategia (structure
follows strategy)" [Chandler, A.,1962, p.16], se puede
afirmar ahora que: la estructura sigue al proceso y el
proceso sigue a la estrategia (structure follows process

and process follows strategy).

2. Transversalidad de la organizacion y gestion por procesos
A diferencia de la organizacion tradicional, que con
respecto a los procesos se orientaba al desempeno de
tareas en flujos dentro de departamentos (en las dreas
funcionales) y se apoyaba en la especializacion de
puestos y personas en determinadas tareas, la gestion de
procesos tiene como finalidad la configuraciéon de un
conjunto o sistema de procesos parciales y actividades
que los conforman, para orientarlos a un objetivo final
que posibilite la creacidon de valor para el cliente o

receptor.

3. Predominio de la Informacién en la Organizacién por
Procesos
La organizacidon es comprendida como actividad
configuradora, a partir de las informaciones referentes a
las distintas actividades, tal como ocurre con la Logistica
donde el flujo de informacidn decide sobre Ia

configuraciéon del flujo material.
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4. Orientacién a la generacion de valor en la misma

actividad organizativa de procesos

En lugar de buscar la optimizacion en la combinacion de
factores o de una racionalizacion orientada a la mejora
inferna en el uso y consumo de recursos, la organizacion
por procesos se orienta al valor producido en un
producto o servicio y a que dicha orientacion sea el
criterio  fundamental para la configuracion de los

procesos.

Desarrollo de una metodologia para aplicar la gestion

basada en procesos

La gestion basada en los procesos es una herramienta
que, en su aplicacién, debe generar un cambio en la
filosofia y mentalidad del trabajo de las organizaciones.
En la prdctica, no es importante a qué dreq,
departamento o funcion pertenezcan los implicados en
un proceso, ya que todos son corresponsables de sus
resultados, independientemente de su asignacion
funcional. Esto genera una vision amplia de lo que se

realiza en la organizacion.

Ademas, la gestion por procesos implica el control de los
mismos, es decir, que se puedan establecer mecanismos
capaces de predecir el resultado de los procesos que se
estan llevando a cabo, para asegurar la calidad de lo

qgue hacemos a nuestros clientes.
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Etapas

Se fratard entonces, de definir una metodologia para la
aplicacion de la gestion basada en procesos, la que

comprenderd las siguientes fases o etapas:
Etapa 1. Informacioén, formacién y participacion

Cuando se trata de adoptar una nueva metodologia y
cambiar la forma de pensar y de ftrabajar de las
personas, es esencial la informacion y tfambién la

formacion que se les brinde.

Por ello, la implementacion de la gestion en base a los
procesos debe realizarse de la forma mads participativa

posible.

En el caso de tener que disenar nuevos procesos, o del
rediseno de otros, se deberd dar participacion a las
personas que los tendrdn que ejecutar y que son quienes
mejor conocen las situaciones que se planteen. Se deben
evitar las imposiciones desde instancias superiores, que,
en definitiva, terminan muchas veces complicando la

implementacion.

Se debe informar al personal sobre cudles son los
objetivos del proceso, sus etapas, los resultados

esperados, la colaboracion requerida, etc.

Para esto, desde el punto de vista prdctico, se realizardn
Talleres de Trabagjo donde se brindard la formacion

adecuada, ensendndose la metodologia necesaria para
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definir los procesos que se desarrollan en cada unidad.
Deben analizarse qué factores estdn influenciando el
accionar de la organizacion, identificando resultados vy
efectos en la gestion diaria, y diferenciando los resultados
qgue son producto de factores externos, de los que son

producto de factores internos.

Para este andlisis, se pueden aplicar técnicas como la
tormenta de ideas (brainstorming), realizada por cada

drea funcional y a nivel de toda la organizacion.

Etapa 2 - Identificacion de los procesos y definicion de las

fronteras de cada uno

Para poder frabajar sobre los procesos es necesario
identificarlos. Esto se llevard a cabo elaborando una lista
de todos los procesos y actividades que se desarrollan en
la organizaciéon, teniendo en cuenta los siguientes

aspectos:

El nombre con que se identifique a cada proceso debe
representar claramente lo que se hace en él.

Todas las actividades que se llevan a cabo en la
organizacion, deben estar incluidas en alguno de los
procesos listados. En caso contrario no son relevantes o
importantes por lo cual se pueden descartar.

Aunque el nUmero de procesos depende del tipo de
empresa, si se identifican pocos procesos o por el
contrario demasiados, se aumentan las dificultades de

gestion posterior.
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Con los procesos identificados, cada grupo de trabajo
definird el mapa de procesos que le corresponde,
tratando de verificar cudles son los procesos importantes
que se redlizan. Debe tenerse en cuenta que se
considera como importante a todo aquello que tfiene
incidencia en la satisfaccion del cliente o en la operatoria

de la organizacion.

Podemos entonces decir, que en esta etapa se inicia el
andlisis hacia adentro de los procesos, permitiendo
detallar los problemas de cada uno e identificando si los
factores que se deben mejorar tienen una relacion causal

sobre los efectos o resultados de la gestion que se aplica.

Se deberd definir la primera y Ultima actividad de cada
proceso y quiénes son sus proveedores y sus clientes
externos o internos. De esta forma se delimita el alcance
de cada proceso para hacerse una idea global de las

actividades incluidas en el mismo.

Se tendrdn que analizar:

Los limites del proceso identificando las entradas y salidas,
reconociendo a los proveedores y a los clientes del
proceso, asi como aqguellos ofros procesos con que tiene
alguna relacion.

Dentro del proceso hay que reconocer y documentar las
actividades y subprocesos relacionados.

Se debe definir de qué manera se estdn realizando hoy
los procesos, analizando los documentos existentes con

los procedimientos, los indicadores y los subprocesos.
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Etapa 3 - Seleccion de los procesos clave

Una vez establecido el listado de todos los procesos,
deben diferenciarse los procesos relevantes y los procesos

clave.

Definimos como proceso relevante a una secuencia de
actividades orientadas a generar valor agregado sobre
una enfrada, para conseguir un resultado que satisfaga
plenamente los objetivos, las estrategias de una

organizacion y los requerimientos del cliente.

Una de las caracteristicas principales que normalmente
tienen los procesos relevantes es que son interfuncionales,
pudiendo cruzar vertical 'y horizontalmente la

organizacion.

En tanto que procesos clave son aquellos procesos que
forman parte de los procesos relevantes y que inciden de
manera significativa en los objetivos estratégicos, siendo

criticos para el éxito del negocio.
Etapa 4. Nombrar al responsable del proceso

Cuando han sido seleccionados los procesos relevantes y
claves, se debe nombrar un responsable o propietario,

para cada uno de ellos (el dueno del proceso).

A partir de ese momento el responsable del proceso
contard con autonomia de actuacion y con la
responsabilidad de dar respuesta a los objetivos

estratégicos. Por esta razdn es de suma importancia que
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cuenten con aftribuciones adecuadas que deben ser

puestas de manifiesto pUblicamente.

Como puede verse, la labor de designacion del
responsable del proceso es una cuestion delicada ya que

el éxito del proyecto estard influido por esta decision.

Etapa 5 - Revisidon y andlisis de los procesos y deteccion

de los problemas

En esta instancia hay que analizar cada proceso,
partiendo de los mads importantes, de acuerdo a lo

definido en el punto 3.

Elegido el proceso, hay que verificar de qué manera éste
da respuesta a los objetivos estratégicos, y si no es asi,

habrd que abordar el diseno o rediseno del proceso.
Etapa 6. Correccion de los problemas

A partir de los resultados de la etapa anterior, donde han
qguedado definidos los problemas que presenta el
proceso y que tienen mayor incidencia sobre los objetivos
estratégicos de la organizacion y sobre los clientes
infernos y/o externos del mismo, se consideraran las
posibilidades reales de solucidon a los problemas de forma
viable para la organizacion, a corto plazo, analizéndose
las posibles acciones a seguir para solucionar los que
mayor efecto tienen sobre el desempeno del proceso,
considerando su factibilidad de aplicacion y el impacto

integral sobre todo el sistema.
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En esta fase y dependiendo del contenido y de la
complejidad de los temas planteados, se podrd recurrir a

las siguientes herramientas:

Métodos de resolucion de problemas: se aplica a las
actividades seleccionadas, siempre y cuando la
informacion sea lo suficientemente concreta, como para
describir el objeto o lugar donde se detecta y el defecto
concreto que se presenta. Cualquier herramienta
relacionada con la resolucion de problemas es valida.
Técnica del valor agregado: se aplica a todas las
actividades del proceso, cuestiondndose
sistemdticamente todas ellas a través de preguntas como
las siguientes:

sContribuye a satisfacer las necesidades del cliente?

sEl cliente estd dispuesto a pagar por ellas?

sContribuye a conseguir alguno de los objetivos

estratégicos?

Luego de los andlisis efectuados se estd en condiciones
de elaborar un plan de mejoras, con el objeto de definiry
validar las modificaciones y/o redisenos del proceso
y como se deben implementar, considerando

responsables y plazos.

Previomente a poner en marcha las mejoras o
modificaciones, se infroducirdn en los sistemas habituales
de la organizaciéon (procedimientos, instrucciones,
normas, etc.), los cambios relacionados con la

implementacion de las mismas, con el objeto de
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consolidar las modificaciones y evitar confradicciones

internas.

A partir de ahora comienza la parte dindmica donde se
tratard de pasar del proceso real, al que deberia ser el
ideal, y deberd nuevamente capacitarse a las personas
encargadas de la mejora mediante una formacidén que
consistird bdsicamente, en ensenarles a usar indices que

midan la eficiencia del proceso.

El responsable del proceso impulsard la implementacion,
controlando su cumplimiento y evaluando la efectividad
de las labores realizadas a fravés del seguimiento de los

resulfados obtenidos.

Etapa 7. Establecimiento de indicadores.

Los procesos deben ser evaluados periddicamente ya
que partiendo de las evaluaciones que se readlicen, se
pueden determinar los puntos débiles y de esta forma
establecer una estrategia completa encaminada a

mejorar su funcionamiento.

Se debe conocer qué es lo que interesa medir y cudndo,
para controlar y mejorar los procesos. Se efectuardn
mediciones de fallas internas, externas, satisfaccion del
cliente, tasa de errores, tiempos de respuesta, calidad,

cuellos de botella, etc.

Lo evaluacidn del nivel de funcionamiento de un
proceso, se realiza tomando como referencia un patron

de comparacidn denominado patrén de excelencia
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funcional del proceso, formado con los estaGndares de
evaluacion que se definan y que funcionardn como

indicadores.

La utilizacion de indicadores es fundamental para poder
intferpretar lo que estd ocurriendo, y tfomar medidas
cuando las variables se salen de los limites establecidos o
mdargenes de tolerancia que permitan asegurar lo que
hacemos, a nuestros clientes. Cuando se esté fuera de
limites, el cliente no estard satisfecho, quedando en

evidencia que no se controla lo que se hace.

Servirdn también para definir las necesidades de
infroducir cambios y poder evaluar sus consecuencias,
como asi para planificar actividades destinadas a dar
respuesta a nuevas necesidades. Se plantea por lo tanto
la necesidad de definir indicadores dando respuesta a las

siguientes preguntas:

5 Qué debemos medir?

sDonde es conveniente medir?

2Cudndo hay que medir? sEn qué momento o con qué
frecuencia?

2Quién debe medire

5Como se debe medire

5Como se van a difundir los resultados?e

sQuién y con qué frecuencia va a revisar y/o auditar el

sistema de obtencidn de datos?

Luego deberd evaluarse el conjunto de variables o
indicadores definidos para el proceso, mediante la

comparacion con el nivel deseado que ofrece el
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estandar, identificando en términos cuantitativos las
brechas entre el nivel real de los indicadores y su
tendencia deseada, lo que permite comprobar el

desempeno en todas las dimensiones del proceso.

Beneficios de la Gestion por Procesos

Al establecer un riguroso diseno de cada proceso, el
rendimiento aumenta porque no se malgastan recursos ni
tiempo en esfuerzos inUtiles. La gestion por procesos
también aporta beneficios mediante la alineaciéon para
alcanzar un objetivo comuin orientado al cliente,
brindando un marco para el rediseno del frabajo

(reingenierial).

Asi el éxito de una empresa en definitiva, dependerd de

la correcta ejecucion de sus procesos bien disenados.

Los sistemas de gestion tradicionales, generalmente no
priorizan a los procesos y fueron disenados y aplicados
para estructuras organizadas por funciones, pero a
medida que este esquema orientado a la gestion de
procesos empieza a arraigarse, fodos los sistemas de la
organizacion se reenfocan para dar soporte a los
procesos. Los empleados trabajan en equipos, no en
departamentos, su remuneracion estd vinculada a los
resultados, no a las actividades que readlizan ni a su
antigledad en la empresa, los gerentes en lugar de
supervisar, brindan asistencia a sus subordinados, los
sistemas informdaticos se integran para dar apoyo a los

procesos en tfodas sus etapas, no a departamentos
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especificos y la cultura de la organizaciéon alienta tanto la

responsabilidad individual como la colectiva.

Ademds de contribuir a un mejor rendimiento, la gestion
basada en procesos aporta un marco para integrar
iniciativas de mejoras, con una orientacion mucho mads

estratégica.
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CAPITULO 4


Carlos Barros
CAPÍTULO 4


Logros, pasos y desarrollo de la invesitgacion

Para la realizacion del presente trabajo se utilizaron

diferentes métodos de investigacion:

Método analitico: Utilizado para analizar los diferentes
escenarios de redes logicas y su desempeno en la
transmision de informacion a través de estas para
cada uno de los procesos de la UTEQ, ademds de
utilizarlo para definir qué equipos se ajustan de mejor

manera a la administracion de las Vians.

Método deductivo: Se lo utiizo para estudiar
probables escenarios de aplicacion de las Vians,
dependiendo de los servicios de red a utilizarse. Para
el desarrollo del presente trabagjo, se realizd un
inventario de equipos de comunicaciéon con lo que
cuenta la universidad, para determinar cuales se
ajustan para llevar a cabo la creaciéon de Vians,
exclusivamente los equipos que trabajen a nivel de
capa dos. Asi también obtener el mapa de procesos
para identificarlos y proponer un escenario para cada

uno de ellos.

Con la recopilacion de la informacion mencionada, se
realizaron pruebas en ambiente de laboratorios para
determinar el rendimiento de las mismas aplicando

configuraciones y determinar la mdas optima.

La investigacion se realizd en el campus “Ing. Manuel
Haz Alvarez” ubicado en el Km 1/2 de la via a Santo

Domingo, cantén Quevedo, provincia de Los Rios. En
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las  diferentes  edificaciones tanto de dreas
administrativas como facultades.

Se Utilizd la investigacion a través de fuentes
bibliogrdficas de varios autores, consulta de articulos
cientificos, para contar con amplia bibliografia. La
informacion  recopilada permiti® conocer varias
alternativas en lo referente a Redes Virtuales y llevar a
cabo una propuesta que se ajuste a las necesidades

de la Institucion.

Para la realizaciéon del trabajo fue necesario obtener
informacion de las caracteristicas del hardware de red
de la Universidad, en especial los Switches que forman
parte de la red, y determinar cudles cumplian con los

requerimientos para aplicar redes virtuales.

La UTEQ cuenta con una infraestructura de red
bastante sdlida, ya que su principal medio de
transmision en la fibra 6ptica, formando este medio
parte del backbone principal que permite llegar a
cada una de las edificaciones de la institucion,
ademds se cuenta con Switches de la marca Cisco,
modelo Catalyst 2960, estos equipos se aqjustan de
manera idénea para realizar una administracion con

redes virtuales, ya que trabajan a nivel de capa 2.

Para determinar con cuantas redes virtuales podemos
trabajar se revisé el mapa de procesos de la institucion
para proponer una solucidn que se aqjuste a los

requerimientos de comunicacion de la institucion.

Los pruebas y configuraciones se las realizo a nivel de
laboratorio en donde se aplicaron diferentes
escenarios y determinar el comportamiento de la red,
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tanto en tiempos de respuesta como en tiempos de
convergencia, y de velocidades de respuestas a los
cambios  realizados, estas  configuraciones  son
fransparentes a los usuarios finales, ya que ellos
perciben las redes de comunicaciones en las
velocidades en que puedan readlizar sus tareas

cotidianas.

Para tener una mejor perspectiva de la red con sus
componentes y servicios se utilizd software exclusivo de
Cisco, marca de los equipos a nivel de Switch, ya que
este nos permite observar el comportamiento de las
redes virtuales y de su paso a cada equipo de

comunicacion.

El informe de la investigacion se elabord teniendo en
cuenta el relevamiento previo de la informacidén, con
los resultados obtenidos en las pruebas de laboratorio
se llegd a un andlisis para emitir criterios sobre la mejor
alternativa, apoyados en la teoria recopilada en el
marco tedrico y en los mapas de procesos de la UTEQ,
para llegar a dar conclusiones y recomendaciones que

se ajusten a los requerimientos institucionales.

La Universidad Técnica Estatal de Quevedo, cuenta
con un Backbone de Fibra optica, el mismo que
permite llevar las comunicaciones a las diferentes
edificaciones de la institucion y por ende a cada una

de las dependencias,
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En la imagen, tomada del Google Maps, se observa el
campus “Manuel Haz Alvarez”, las lineas en rojo es el
tendido de fibra 6ptica que forma parte de la troncal
principal de comunicaciones, el cable de fibra optica
esta tendido de manera aérea, y aparentemente
pareciera una topologia en anillo, sin embargo es una
topologia en estrella, como se puede observar en la

imagen a continuacion:

Esta imagen obtenida del Software de Cisco Network
Assistant, permite visualizar la topologia real de la red
de la UTEQ), dentro de los equipos de comunicacion se
cuenta con un Switch de Core de la marca Cisco
Modelo Catalyst 3750

liiiiii’ o g o o :: ‘
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Este equipo de capa 3 es el “corazdn” de la red, es el
gue almacena la informacién de las Redes Virtuales,
Vlans, a ftravés del protocolo VTP (VLAN Trunking

Protocol), en modo servidor.

También se cuenta con los switches Cisco Catalyst

2960G que sirven como switchs de distribucion.

Estos equipos se encuentran en cada dependencia
donde llega el cable de fibra éptica,estos equipos se

caracterizan por su robustez y durabilidad.

La Universidad Técnica Estatal de Quevedo recibe el
Internet de su proveedor de servicio de Internet, y este

llega a un Firewall de marca Cisco, modelo ASA 5520.

Este equipo es el encargado de proveer |os servicios de
Infernet a toda la Universidad, asi como dar
seguridades tanto a la Red Interna como a la red de
servidores que proveen servicios a la comunidad

Universitaria.

El cuarto de equipos cuenta con sistema de energia
inintferrumpida, pasando por un UPS de 120 Kva que en

caso de un corte del suministro eléctrico este los
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mantiene operando, contando también con un
generador a diésel que permite mantener el suministro
de energia de manera continua, razén por lo cual el
“corazoéon” principal de la red se mantiene operativo los
24 horas del dia, 7 dias a la semana, los 365 dias del

ano.

Se cuenta ademds con un dispositivo que permite
administrar las redes inaldmbricas, el mismo que unifica
las comunicaciones dando facilidades y versatilidad en
las configuraciones, este dispositivo es un Wireless Lan

Controller, de Marca Cisco modelo 2500.

Este dispositivo funciona con los Access Point de la

misma marca modelo AiroNet 2700.

i

5

\/ \

Dentro de los niveles de acceso se cuenta con una

gama de switchs Cisco Small Business SG300
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También se tiene switchs de ofras marcas que trabajan
a nivel de capa dos.

La UTEQ fiene una infraestructura de comunicaciones
robusta en donde se maneja un modelo jerdrquico
(NUcleo -  Distribucidon - Acceso) por lo que la
aplicacion de las Vian's son totalmente factibles, es asi
qgue se determind el uso de cuatro redes virtuales,

agrupados de la siguiente manera

Docentes: Agrupa a los académicos cuya conexion se
la realiza a través de los computadores que se
encuentran en los cubiculos de acompanamiento
docentes, o a fravés de la red inaldmbrica, en donde

se autentican por medio de un usuario y un clave.

Administrativos: Agrupa al personal administrativo que
labora en oficinas, fambién se puede acceder a través
de la red inaldmbrica, pero registrando previamente la
direccion MAC del dispositivo por el cual se van a

conectar a dicha red.

Laboratorios: Esta red Virtual agrupa los laboratorios de
computo a servicio de la comunidad Universitaria, esta

red tiene limitaciones en cuanto al ancho de banda.

Wireless: Esta red légica sirve para que los estudiantes,
de manera especial, puedan acceder al Infernet a

través de la red Inaldmbrica WiFi-UTEQ

En las redes logicas Docente y Administrativo ha
habido una mejor administracion, ya que se ha
agrupado a estos dos estamentos permitiendo un
mejor control con respecto a los equipos conectados a

la red, estas dos redes Logicas, pasan a fravés de
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servidores en modo router para proveer el servicio de
Internet, asi también el direccionamiento IP se lo lleva a
través de un servidor de direcciones dindmicas,
evitando duplicacion de direcciones, no cuentan con

restriccion de ancho de banda.

La red Laboratorios se maneja de igual manera que en
las dos anteriores, un Servidor que funciona en modo
Router, y se administran las direcciones IP de manera
dindmica, esta red cuenta con restriccion de ancho de

banda.

La Red Inaldmbrica, cuenta con su propio servidor de
acceso a internet, donde se manejan las direcciones IP
de manera dindmica, cuenta con un sistema de
autenticacion basado en radius y mysgl que en
conjunto con el Wireless Lan Controller permite el

acceso a los estudiantes a esta red.

La UTEQ cuenta con una plataforma de Networking
robusta, tiene como medio de fransmision la fibra
Optica, equipos activos de buen desempeno que
permiten llevar a cabo la administracion de las redes

de una mejor manera.

La segmentacidon en redes mds pequenas, ha sido
beneficioso en la administracion y permite llevar un
mejor confrol del inventario de equipos y de

direcciones de red.

Esta estructura se adapta de manera correcta a la

gestion por procesos de la UTEQ.
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Las configuraciones que se realizan a nivel de equipos
activos son transparente para el usuario por lo que ellos
solamente perciben que los servicios que utilizan sean

rapidos y eficientes.

Para que esta estructura basada en redes virtuales
pueda seguir creciendo, se debe de contar siempre
con equipos activos que soporten la administracion de
Vlans, especificamente Switchs de capa 2, por lo que
es importante que cuando se realicen proyectos de

Networking se consideren estos equipos.

Considerar la adquisicion de un equipo de Gestion de
seguridad unificada (UTM) por cuanto permite unificar

la administracion de seguridades y poder controlarlas.

Aumentar el ancho de banda del servicio de internet,
por cuanto la wuniversidad estd en constante
crecimiento, ademds de que en la actualidad las

aplicaciones estan se encuentran siempre en linea.
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