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INTRODUCCION

El arte de la comunicacion es tan antiguo como la
humanidad. En la antigledad se usaban tambores y
humo para comunicarse entre localidades. Conforme
paso el fiempo se crearon otfras técnicas, tales como las
senales con superficies reflectoras que podian
observarse a grandes distancias. La era de la
comunicacion electréonica se inicid en 1834 con el
invento del telégrafo, y su cddigo asociado, que

debemos a Samuel Morse.

Por otfra parte las computadoras cumplen un papel
fundamental dentro de las redes de ordenadores
convirtiéndose en una herramienta indispensables y
hacen su oficio como tal; entrada y salida de
informacion, pero dentro de este funcionamiento
homogéneo hay una necesidad de comunicarse o
transmitir esa informacién hacia otro dispositivo para que
se pueda llamar informdatfica, lo anteriormente
mencionado se puede hacer por memorias portdtiles,
CD’s, DVDs etc., pero no es lo suficientemente eficaz
para la rapidez con la que se necesita difundirse esa

informacion.

En cierto punto de vista las computadoras son como el
hombre, Necesitan comunicarse entre si, permite a los
sistemas operativos ver equipos a mi alrededor cuando
mi sesidon estd en proceso para asi enviar y recibir
informacion directamente, ya desde este punto de vista
se nota que los computadores necesitan el traspaso

periddico de informacién (es como si hablaran entre si).



En la actualidad se conocen muchas formas de que un
PC se comunique con ofro por ejemplo: Bluetooth, Redes
LAN, Internet, Etc.

Existe en la actualidad una ola inminente en el aumento
de las velocidades de transmision, volUmenes de datos y
cantidad de estaciones utilizadas hoy en dia en lasredes
de ordenadores, por lo cual ha incrementado también la

necesidad de administrar las redes.



Capitulo 1
Situacioén y problematica en el campo

Se encuentra delimitado dentro del territorio ecuatoriano
donde existen varias instituciones de educacion superior
con el compromiso principal de educar a la sociedad, de

todo nuestro territorio nacional.

Las instituciones de Educacion Superior y la tecnologia de
la informacién hoy en dia se han constituido en el eje
principal de toda institucion, que han permitido durante la
evoluciéon de la tecnologia adaptarnos a los cambios de

cada generacion.

Con este proyecto de investigacion se pretende solucionar
los problemas de administracion y gestion de intranets que
se puedan presentar en las distintas dreas y unidades
académicas dentro del campus universitario en cada drea
de frabagjo proponemos solucionar ciertos problemas vy
determinar donde se origina, cuando se origina, cuales son
las causas y efectos que producen los problemas de
administracion de la infranet y servicios proporcionados
(como, por ejemplo, ancho de banda o retraso de las

transmisiones, perdida de informacion, etc).

La investigacion se desarrollard en el departamento de
Sistemas de la Universidad Técnica de Babahoyo de la
ciudad de Babahoyo en donde limita Al norte: los
cantones Baba, Puebloviejo y Urdaneta. Al sur:
la provincia del Guayas. Al este: Montalvo, y la provincia

de Bolivar.



Los Rios se caracteriza por ser una provincia fuertemente
agricola comunicada por vias terrestres que permite la
conexidon a varias provincias y es un punto donde

converge la sierra y la costa ecuatoriana.
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Figura 1. Division Politica del Cantén Babahoyo

Fuente: Google Maps!

La administracion de las redes de computadoras se
considera hoy en dia una tarea complicada para los
encargados de las inferconexiones de redes globales vy
redes locales. Las redes se han convertido las redes en el

eje funcional de toda institucion publica.

En el mundo, las Instituciones de Educacion Superior o las
(IES) invierten recursos fecnoldgicos, humanos y financieros
con el fin de aumentar las tareas de administracion en sus
infraestructuras fisicas y logicas, cuyo propdsito es el
manejo adecuado de protocolos, usuarios y servicios con

fines de acreditacién institucional.

Cuando analizamos el tema de gestion de redes internas

a nivel nacional nos damos cuenta que a través del tiempo

1 GOOGLE MAPS, https://www.google.com.ec/maps/@-1.8062648,-79.5156956,14z?hl=es-419



se han ofertado multiples soluciones para esta drea de la

informatica.

Entre los principales problemas detectados al interior de la
Universidad Técnica Babahoyo, pudimos determinar los
que los protocolos no son administrados de forma
correctqa, la infraestructura de red no es la adecuada, la
distribucion del frafico de red es deficiente, los servicios
web ofertados para las unidades académicas son escasos,
el equipamiento tecnolégico de la red son versiones
caseras y no comerciales, proveedores con escasda
administracion del servicio que ofertan, fallas en equipos
de comunicacion, falta de administracion fisica y l6gica, y
no se cuenta con una planificacion de direccionamiento
IP.

Al consultar sobre proyectos que se enmarquen a la
temdtica de estudio en la Universidad Técnica de
Babahoyo, se pudo evidenciar que no existen proyectos

similares ejecutdndose.

Al interior de muchas IES, los protocolos de comunicacion
no son correctamente administrado, la infraestructura de
red no son la adecuadas, la distribucion del trafico de red
es deficiente, los servicios web ofertados para las unidades
académicas son escasos, el equipamiento tecnoldgico es
minimo, esto genera fallas en equipos de comunicacion,
por lo tanto la Universidad Técnica de Babahoyo no es la

excepcion

Por lo consiguiente las herramientas de gestion de redes
permitieron alcanzar la eficiencia, y calidad la

administracion de red de la institucion en mencion.



Para la solucion a los diversos problemas detectados en la

investigacion nacen las siguientes interrogantes:

e 5Qué politicas crear para la administracion de la red
interna?e

e 5Qué servicios y protocolos queremos administrar?

e 5Qué herramientas de gestion implementar?

e 5Qué dispositivos ayudaran a mejorar la administracion

de lared?

El alto crecimiento de los servicios informdticos, y el
aumento en la demanda de los servicios de internet, y las
alfas velocidades han hecho que las redes de
ordenadores se consideren como un servicio bdsico
dentro de las instituciones de Educacion Superior de todo

el mundo.

El uso adecuado de las Tecnologias de la Informacion vy
Comunicacion constituye un pilar fundamental para el
desarrollo instituciones de educacion superior en el
Ecuador y el mundo, por lo que es hecesario hacer uso de
nuevas herramientas para mejorar la administracion con el

fin de innovar e implementar nuevas tecnologias.

Las autoridades de la Universidad Técnica de Babahoyo
consientes de la problemdtica de la institucion, consideran
oportuno la implementacion de una herramienta de
administracion y confrol de la red informdatica universitaria
que permita mejorar los servicios integrados que se

encuentran disponibles dentro del campus.

En la Universidad Técnica de Babahoyo se puede
identificar que la mayoria de los nodos de cada unidad

académica no presentan una administracion efectiva, se



incrementd desmedidamente nuevos equipos de
comunicacioén siendo la principal causa que provoque la
perdida de informacion, duplicidad y entrega tardia de

resultados.

Con la implementacion de herramientas de gestion se
pretende mejorar la gestion de los diferentes servicios de
comunicaciéon que brinda la Universidad Técnica de

Babahoyo.

En esta investigacion proponemos un nuevo modelo de
gestion 'y administracion de los recursos locales de
networking, que permita una mejor distribucion las mismas
y asi poder tener una mayor beneficio de cada uno de los
servicios que se encuentren disponibles dentro del

campus.

Se espera mantener politicas de administracion y gestion
de redes estdndares que normalicen la ejecucion de los

diferentes trabajos de redes y conectividad.

Conectividad

Conectividad es la capacidad de wun dispositivo
(ordenador personal, periférico, PDA, movil, robot,
electrodoméstico, automovil, etc.) de poder ser
conectado, generalmente a un ordenador personal u otro
dispositivo electrénico, sin la necesidad de un ordenador,

es decir en forma auténoma. (Engine, 2010)
TIC s.

Abarcan un abanico de soluciones muy amplio. Incluyen
las tecnologias para almacenar informacion y recuperarla

después, enviar y recibir informacién de un sitio a otro, o



procesar informacion para poder calcular resultados y

elaborar informes. (Universidad de Antioquia, 2010)
Gestion de Redes

Las tecnologias de gestion de red se cenfran en la
monitorizaciéon, interpretacion y  confrol de los
comportamientos de la red. Los estdndares de gestion de
red buscan integrar estas funciones denfro de la
heterogeneidad de dispositivos y protocolos que existe en

los sistemas en redes actuales. (Castelao, 2009)
Infranet’s

Desde el punto de vista tecnolégico podemos decir que
es una ‘red corporativa que utiliza las tecnologias de
intfernet (navegador, servidores web, etc.) y que estd
protegida por un sistema de seguridad”. Pero desde un
punto de vista mdas amplio, “es una nueva forma de
comunicarse y de organizar la actividad de la
organizacion, que conlleva una nueva cultura de

empresa”. (Alvarez, 2010)
Gestion por Procesos

Es la forma de gestionar toda la organizacion basdndose
en los Procesos. En tendiendo estos como una secuencia
de actividades orientadas a generar un valor anadido
sobre una ENTRADA para conseguir un resultado, y una
SALIDA que a su vez satisfaga los requerimientos del
Cliente. (Maldonado, 2011).



Informatica

No es una ciencia, ni tampoco es un método, sino que la
Informdatica es el conjunto de Conocimientos Cientificos y
Métodos que permiten analizar, mejorar e implementar
actualizaciones a la comunicacion, envio y recepcion de

informacidén a fravés de los ordenadores. (Anonimo, 2011)

Servicios en linea

Los servicios en linea son aquellos que son "entregados"”
por Internet. Podria accederse a datos e informacion
importantes a  tfravés de servicios en linea.
Incluso todo Internet es considerado por algunos como

un servicio en linea. (Loredo, 2015)
Infraestructura Tecnologica

Infraestructura tecnoldgica es el conjunto de todos los
elementos tecnoldgicos que integran un proyecto o

sustentan una operacion. (Funiber, 2013)

Tecnologia

Es el conjunto de conocimientos técnicos, ordenados
cientificamente, que permiten disenar y crear bienes y
servicios que facilitan la adaptacion al medio ambiente y
satfisfacer tanto las necesidades esenciales como los

deseos de las personas. (Chavez, 2010)
Educacidén Superior

Es un paso posterior a la educacion secundaria, y es
comun, aungue no imprescindible, que exista una

seleccidn de acceso a las instifuciones de ensenanza



superior basada en el rendimiento escolar durante la
etapa secundaria o en unexamen de acceso a la
universidad. Segun el pais, este examen puede ser de
dmbito estatal, local o propio de cada universidad.
(Vallecillo, 2012)

Buen Vivir

Es un nuevo modelo de desarrollo, una perspectiva desde
la cual se entiende el mundo, se conoce, se piensa, se
aprende y se vive. (Ministerio Coordinador de Talento
Humano, 2013)

Calidad

La calidad es una herramienta bdsica para una propiedad
inherente de cualquier cosa que permite que esta sea
comparada con cualquier otra de su misma especie.
(Nicolas, 2012)

Calidez

No es otra cosa que el apapacho, la amabilidad, la sonrisa

y cortesia para los clientes o usuarios. (MGC, 2009)

Red Informatica

Una red de computadoras, también llamada red de
ordenadores, red de comunicaciones de datos o red
informdtica, es un conjunto de equipos informdticos vy
soffware conectados entre si por medio de dispositivos
fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el
tfransporte de datos, con la finalidad de compartir

informacidn, recursos y ofrecer servicios. (Arbesu, 2011)



Ancho de Banda

Es la cantidad de informacion o de datos que se puede
enviar a través de una conexidon de red en un periodo
dado. El ancho de banda se indica generalmente en bits
por segundo (bps), kilobits por segundo (Kbps), 0 megabits
por segundo (Mbps). (Ecuabit, 2013)

Red de Servicios Integrados

Red que procede por evolucion de la Red Digital
Intfegrada (RDI) y que facilita conexiones digitales extremo
a exiremo para proporcionar una amplia gama de
servicios, tanto de voz, datos, video, como de otros tipos, y
a la que los usuarios acceden a través de un conjunto de

interfaces normalizados. (Tejedor, 2008)

Calidad de Servicios (QoS)

Calidad y Servicio es la capacidad de la red para
proporcionar servicios mejores o especiales a usuarios vy
aplicaciones con dichas necesidades, en detrimento de

otros usuarios y aplicaciones. (Nicolas, 2012)
Conectividad

La conectividad de redes puede ser un tema muy
complejo, pero usted encontrard que puede ser
profesional extremmadamente eficiente en este campo sin
tener que estudiar un doctorado en ciencias de la
computacion. Sin embargo, existen muchos aspectos de
la conectividad de redes, lo que tiende a hacer que el
tema parezca mucho mds complejo de lo que es en

realidad.



En este capitulo aprenderd acerca de los aspectos
fundamentales de la conectividad de redes, con lo cual
tendrd los elementos necesarios para comprender con
mas detalles los temas posteriores. Asimismo, se estudian
algunos términos basicos clave acerca de la conectividad
y se proporciona un panorama de la informacion

detallada sobre el tema. (Anon, 2008)

Red de Servicios Integrados

En la actualidad, la convergencia de las comunicaciones
de las instituciones - voz, datos y video - en una Unica red
IP es una tendencia imparable. Esto es debido a que las
soluciones que integran voz y datos, aportan importantes

beneficios para las empresas y sus usuarios:

e Ahorros en llamadas

e Simplificacion infraestructura de comunicaciones
e Opftimizacion de la gestion

e Unificacion del sistema de Telefonia entre sedes

e Movilidad / Ubicuidad del usuario

Sin embargo, una red convergente multiservicios debe
estar correctamente disenada y gestionada, puesto que
se convierte en un elemento mucho mas critico al soportar
todas las comunicaciones de la institucion. En ese sentido
se deben tener muy en cuenta aspectos como la
fiabilidad y control de la calidad de servicio (QoS) para
garantizar un funcionamiento Optimo de nuestras

comunicaciones.



Teilnehmer
Anschluss
Leitung

=

DSL

Computer > . Windows, Linux
v oder Mac OS X

Figura 2. Red de Servicios Integrados.

La convergencia de redes integra el frafico de voz, video
y datos en una Unica red. Es algo mds que Voz sobre IP; no
es solo la infraestructura de comunicaciones capaz de
soportar trafico Multimedia sobre protocolo IP: es un
sistema que permite integrar todos los sistemas de
informacion y herramientas de productividad de una
organizacion. Los factores impulsores de las Redes
Convergentes son principalmente el ahorro de costes; el
soporte de aplicaciones altamente sofisticadas e
intfegradas; y una mayor flexibilidad y funcionalidad de

red.

El networking o la conectividad tienden a la totalidad, a
proporcionar acceso a la informaciéon en todo momento y
lugar, ofreciendo nuevas y creativas oportunidades de
negocio. Un ejemplo lo tenemos en el uso de las
tradicionales redes de datos para el fransportar trafico de
voz y video, en lugar de utilizar las redes de circuitos

conmutados fradicionales.



El término tradicional para esta clase de utilizacion es el de
Redes Convergentes, que ofrece multiples beneficios,
incluyendo la reduccion de gastos en comunicaciones y
la posibilidad de usar servicios y aplicaciones multimedia,
como podria ser la implantacion de un sistema de Web
Call Center.

Antes de la aparicion del World Wide Web, el networking
era simplemente parte de una aplicacion especializada,
que se utilizaba en ciertas companias o en entornos de
investigacion y desarrollo. Como todas las tecnologia
revolucionarias, la WEB ha unido piezas que hasta
entonces habian permanecido separadas, las ha
infegrado bajo una estructura comun. Una pdgina web no
proporcionard solo texto y grdaficos estaticos, incluird
graficos animados, audio, video y otros contenidos

multimedia.

Por tanto, podemos decir que la World Wide Web soporta
la convergencia de contenido que las redes transportan.
La Web es un ejemplo de una fuerte tendencia en la
conectividad que existe en nuestros dias. La infegracion ha
ocurrido en muchos niveles de las Tecnologias de la
Informacién y las Comunicaciones, quizds el mads
destacable se encuentra a nivel de aplicaciéon, donde los
usuarios esperan mayores faciidades de uso (como
buscadores Web) y que las propias aplicaciones
incorporen diversos tipos de datos (como documentos que
contienen hojas de cdlculo, grdficos y anotaciones en
audio). La motivacion que existe tras esta tendencia
incluye diversos factores, como la facilidad en el uso, la
reduccion de costes y el incremento de la productividad

en la empresa. De forma similar, los usuarios muestran



inferés en soluciones que ofrezcan distintos niveles de
funcionalidad en una Unica red (integracion de voz, video
y datos) y que proporcione la posibilidad de ahorrar en
gastos (menos adquisicion de equipamiento, menor
numero de técnicos de soporte en diferentes dreas).

Convergencia. (Tejedor, 2008)
Modelo de referencia OSI.

Con objeto de proporcionar un estdndar de
comunicaciéon entre diversos fabricantes, la Organizacion
Internacional de Estandares (ISO, International Standards
Organization) ha establecido una arquitectura como
modelo de referencia para el diseno de protocolos de
Interconexiéon de Sistemas Abiertos (OSI, Open Systems

Interconnection). (Heredero, 2010)

Este modelo de siete niveles proporciona un estdndar de
referencia para la intercomunicacion entre sistemas de
computadoras a fravés de una red utilizando protocolos

comunes.

Maquina Maquina
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I Nivel de Fisico H Datos v Cabeceras I—] Nivel de Fisico I

Figura 3. Modelo OSI



1)

2)

3)

4)

5)

6)

Nivel Fisico: especifica un conjunto de estdndares que
definen aspectos mecdnicos, eléctricos y funcionales
para la conexion de los equipos al medio fisico
empleado. Su funcidén es la transmision de una cadena
confinua de bits a tfravés de un canal bdsico de
comunicacion.

Nivel de Enlace: a partir del servicio de tfransmision de
bits ofrecido por el Nivel Fisico, la tarea del Nivel de
Enlace es ofrecer un control de errores al Nivel de Red.
Ademds de la deteccidn y correccion de errores, este
nivel fragmenta y ordena en paquetes los datos
enviados, también realiza funciones bdsicas de control
de flujo.

Nivel de Red: este nivel proporciona los medios
adecuados para establecer, mantener y terminar
conexiones enfre sistemas. El  Nivel de Red
principalmente permite direccionar los paquetes de
datos que recibe del nivel de transporte.

Nivel de Transporte: se encarga de facilitar una
transferencia de datos fiable entre nodos finales,
proporcionando una integridad de los datos y una
calidad de servicio previaomente establecida.

Nivel de Sesidon: Permite establecer, gestionar y
terminar sesiones entre aplicaciones. Realiza la gestion
y recuperacion de errores y en algunos casos
proporciona multiples transmisiones sobre el mismo
canal de fransporte.

Nivel de Presentacion: proporciona a las aplicaciones
transparencia respecto del formato de presentacion,
realizando conversion de caracteres, codigos vy

algunas funciones de seguridad (encriptacion).



7) Nivel de Aplicacién: se denomina también “nivel de
usuario” porque proporciona la interfaz de acceso

para la utilizacion de los servicios de alto nivel.

Ancho de banda, Velocidad de transmision

Cuando se habla de ancho de banda, nos estamos
refriendo a la capacidad que ofrece la linea de
comunicaciéon para transmitir informacion. El ancho de
banda va a estar limitado por el medio de comunicacion
gue se utilice (cable, fibra éptica, radioenlace) asi como

de los dispositivos de conmutacion.

Cuando se trabaja con senales analdgicas, el ancho de
banda se mide en Herzios, asi pues, una comunicacion
vocal, para ser inteligible para el hombre, requiere un
ancho de banda de 3,1 Khz en la banda de 300 a 3400 Hz.
(Pantaledn, 2003)

Cuando se trabaja con senales digitales, el ancho de
banda se mide por la cantidad de bits que se fransmiten
en un segundo (bps). Cuando la senal digital se transmite
modulada se habla de baudios. La relacion entre la
velocidad en bps y baudios se indica en la siguiente

formula.
V(baudios) =V (bps) /log2n

Donde n es el n° de veces que puede cambiar el estado

de la senal en un segundo.

Si la senal solo fiene dos estados, la velocidad de
transmision y de modulacion coincide. Si la senal tuviera 4
estados (modulacién QFSK), cada uno de éstos llevaria dos

bits de informacion. Recordamos que la modulacion se



requiere para poder transmitir una senal digital por medios

de transmision analdgicos.

Clasificacion de las redes de comunicacion de
datos

Las redes de comunicacion de datos, en cuanto al dmbito

o cobertura, se clasifican en:

LAN (Local Area Network): cuando el dmbito se reduce a
un edificio o incluso campus o recinto. Se caracterizan por
tener velocidad de transmision elevada, enfre 10 Mbits y 1
Gbits o mayores; una tasa de error de fransmision
despreciable y los recursos y el mantenimiento de la red
son por cuenta del propietario.

WAN (Wide Area Network): cuando la cobertura de la red
no tiene limite predefinido. Generalmente hacen uso de
los servicios portadores proporcionados por los operadores
nacionales.

MAN (Metropolitan Area Network): red intermedia entre
WAN y LAN.

Tradicionalmente, las redes LAN han seguido un desarrollo
independiente de las redes WAN. De hecho, se habla de
"Redes Locales' como el concepto de "Red de
ordenadores" y sus estandares y topologias. Como se verd
mas adelante, esta distincidon por dmbito empieza a ser
cada vez menos clara, con una marcada tendencia a la

integracion LAN/WAN como red Unica. (Pantaledn, 2003).

Redes de telecomunicacion

Las redes de telecomunicacion se disenan y consfruyen
con el objetivo de prestar servicios de comunicacion de

diversa naturaleza (voz, datos e imagen).



Tradicionalmente éstas, independientemente de ser
publicas o privadas, se han clasificado en redes de voz y
de datos aunque hoy en dia no tenga mucha validez. Ya

se ha conseguido transmitir voz por una red de datos IP.

Una red de telecomunicaciones estd formada por los
sistemas de transmision y, cuando proceda, los equipos de
conmutacion 'y demds recursos que permitan la
transmision de senales entre puntos de terminacion
definidos mediante cable, medios Opticos o de otraindole.
(Ocasio, 2012)

En una red de telecomunicaciéon se distingue la red de
transporte, la red de conmutaciéon y la red de acceso. La
red de fransporte contfiene los elementos de fransmision y
de interconexion entre los distintos elementos de red,
ademds puede ser vdlida y compartida por distintos tipos
de servicio (voz, imagen,..). La red de conmutacion, en
cambio, suele ser especifica para el servicio prestado
(conmutacion de circuitos en RTB y de paquetes en X.25,
Frame Relay, ATM). Por Ultimo, la red de acceso la
constituyen los elementos que permiten conectar a cada

abonado con la central local de la que dependa.

I1C = [ Sl <
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Figura 4. Administracion de ancho de banda.



Calidad y servicios (QoS) en intranet’s

Las secciones previas se disenaron para reducir la
congestion y mejorar el rendimiento de la red. Pero con el
crecimiento de las redes multimedia surge el de mejorar la
calidad de servicio a fravés del diseno de redes y

protocolos.

El enfoque que se mostrard es de ajustar la calidad de
servicio de acuerdo a las necesidades de las aplicaciones.
(CARRION, 2007)

e Un flujo es un conjunto de paquetes que van de un
origen a un destino.

e Una red orientada a la conexion, todos los paquetes
que pertenezcan a un flujo siguen la misma ruta,
mientfras que una red no orientada a conexion siguen
diferentes rutas.

e Un flujo requiere de cuatro pardmetros para la calidad
de servicio como son: confiabilidad, retardo,

fluctuacion y ancho de banda.
Calidad de Servicios (CoS y QoS)

El mecanismo de calidad de servicio se refiere a la
habilidad en la red de ofrecer prioridad a unos
determinados tipos de trdfico, independientemente de la
tecnologia de red utilizada. Es por ello, que normalmente
se aplica en capa 3-4. Estos mecanismos son
inherentemente necesarios a la red cuando esta ofrece
servicios de tiempo real: voz IP, videoconferencia por
Internet, video streaming, radio por Internet, etc. Por

ejemplo en el caso de voz IP (VOIP), se necesita una



pérdida de paquetes inferior al 1% y un retraso extremo a
extremo de 150 msec, prestaciones que no podemos
obtener de forma nativa de TCP/IP (Internet), dado que su
funcionamiento es Best Effort (Entrega del Mejor Servicio).
(TELECOMUNICACIONES, 2005)

Protocolos de QoS

Los protocolos facilitan el establecimiento de una
comunicacidon proporcionando a los miembros un

lenguaje comun. (Pinzén, 2012)

Existen varios protocolos para cubrir las diferentes

necesidades de QoS, algunos de ellos son:

e RSVP, el cual permite a las aplicaciones solicitar QoS y
consiste en hacer reserva de recursos en los nodos por
donde pasa cada flujo de informacion.

e Diff-Serv, se basa en el marcado de paquetes para ser
diferenciados priorizando asi el frafico y tratar a cada
paguete tomando en cuenta su prioridad.

e MPLS, se agrega una etiqueta en la cabecera de los
paqguetes y efectla la conmutacion en base a ellg,
otra caracteristica de este protocolo es que permite

controlar el ancho de banda asignado a una sesion.

Mecanismos de QoS

Los mecanismos de QoS sirven para la asignacion de
recursos entre los usuarios, ademds de que son necesarios
para cubrir las necesidades de QoS de las diferentes
conexiones, porque permiten establecer las estrategias de
administracion de cola que implementan prioridades para
diferentes clasificaciones de datos de aplicacién, si no se

cuenta con una implementacion correcta de los



mecanismos de QOoS, los paquetes de datos se descartan
sin tomar en cuenta las caracteristicas de la aplicacion ni
la prioridad, a continuacion se explicardn algunos

mecanismos de QoS. (Felici, 2010)

* Mecanismos de prioridad, se refieren a la
capacidad de los diferentes tfratamientos al retardo,
es decir los paquetes de mayor prioridad son los

primeros en liberarse antes de los de menor prioridad.

« Mecanismos de gestion, se aplican en los nodos
para asegurar que las conexiones obtengan los
recursos prometidos tanto en procesamiento como en

ancho de banda.

« Mecanismos de identificaciéon de trdfico, se aplica
antes de hacer el marcado de paqguetes vy
habitualmente esta identificacion se hace mediante
la direccion origen y direccidon destino, nUmero de

puerto, tipos de protocolos TCP, UDP.

« Mecanismos de marcado de paquetes, este fipo de
mecanismos se refiere a diferenciar los tipos de trafico
usando una etiqueta para marcar, las diversas formas
de marcado se hacen segun se vayan a redlizar sobre

la cabecera de Nivel 2 o Nivel 3.

« Mecanismos de ordenamiento de paquetes,
selecciona un paqguete para su transmision desde la
cola de paquetes, estos mecanismos deciden que
paguete y desde que cola y estacidon estdn

ordenados para su transmision en un cierto periodo



de tiempo, ademds controlan el ancho de banda

asignado a estaciones, clases y aplicaciones.

Mecanismos de control de trafico

Este mecanismo se complementa con el manejo del
Mecanismo Leaky Bucket; el cudl QoS y Conftrol de Trafico
es un mecanismo para modelar el trafico, consiste en no
enviar directamente los paquetes sino que los encola y los
envia a una tasa constante, utiliza un algoritmo el cual
funciona como un regulador, cada "n" segundos, el
recipiente o balde libera un paquete, pero si hay un
rebase del limite en el recipiente se descarta el paquete

entrante. (Felici, 2010).

Requerimientos de Calidad de Servicio de la aplicacion

Tabla 1. Indicador de Calidad y Servicios en redes.

p ANCHO DE
APLICACION FIABILIDAD | RETARDO | JITTER

BANDA
CORREOS(E-MAIL) ALTA(*) ALTO ALTO BAJO
FTP ALTA(*) ALTO ALTO MEDIO
ACCESSO WEB ALTA(*) MEDIO ALTO MEDIO
LOGIN REMOTO ALTA(*) MEDIO MEDIO BAJO
AUPIO BAJO MEDIA ALTO 1 Mepio MEDIO
DEMANDA
VIDEO BAJO ALTO

MEDI ALT

DEMANDA MEDIA © ©
TELEFONIA MEDIA BAJO BAJO BAJO
VIDEOCONFERENCIA MEDIA BAJO BAJO ALTO




Gestion en redes de Computadoras

En las complejas redes de hoy en dia pudiera parecer
una tarea imposible controlar todos los dispositivos en
red, y lograr no solo que estos trabajen sino que lo
hagan de forma o6ptima. La gestion de redes es la
encargada de facilitar esta tarea, de ahi la necesidad
de conocer, estudiar y dominar lo relacionado con esta

materia. (Universidad de Vigo, 2002)

Se entiende por gestion de redes la supervision, la
obtencion de informacién y el control de dispositivos
inteligentes distribuidos a lo largo de una red de
computadoras. Para lograr esto se crea un canal de
gestion, que estd compuesto por un agente (agent) y
una estacion de monitoreo que se comunican
mediante un protocolo preestablecido conocido

como SNMP (Simple Network Management Protocol).

El agente es generalmente un equipo electronico
(hardware) y corresponde a un programa de
computacion (software) desempenar el rol de estacion

de monitoreo. (Stallings, 1998)

SNMP es considerado uno de los protocolos que mds se
conocen y usan en el mundo para la administracion,

supervision y monitoreo en redes de computadoras.

La mayoria de las firmas de prestigio que producen
equipos de comunicacion gestionables brindan soporte

para SNMP, esto se debe a la robustez con que fue



construido el protocolo desde sus inicios y a la
minuciosidad con que se han realizado las ampliaciones
y correcciones en las versiones posteriores; la
popularidad ha sido ofro factor importante que ha

contribuido a su evolucion. (Westerinen, 2003)

e La informacion a gestionar y las funciones de los
elementos involucrados en un canal de gestion pueden
ser vistas a fravés del modelo de gestion de redes que
define la ISO (Internacional Organization  for
Standarization). [Westerinen, 2003]. En él se agrupan las
dreas consideradas claves en la administracion de
redes. Estas dreas son: Administracion de Fallas,
Administracion de  Cuentas, Administracion de
Configuracion 'y Nombres, Administracion de
Desempeno y Administracion de Seguridad por sus

nombres en inglés. (Westerinen, 2003).

Necesidad de la Gestion de Redes

Para comprender exactamente la necesidad que tiene
una red de ser gestionada podemos tomar en cuenta el

ejemplo siguiente:

e En unared de computadoras, por lo general, existe una
total dependencia por parte de los usuarios de la
disponibilidad de informacion para realizar su trabajo,
ya esté contenida en un servidor WEB, FTP, de impresion
o de bases de datos; ahora bien, sQué sucederia si uno
de los servidores de ficheros quedara fuera de servicio?
Esto no seria un gran problema si fuese en horario de

trabajo en el que el administrador estaria disponible



para solucionarlo; pero la situacion seria muy distinta si
esto ocurriese en ofro momento en el cual las

consecuencias suelen ser mucho mayores.

e Si consideramos, ademds, que la red pertenece a una
empresa de negocios que brinda servicio a usuarios en
Internet puede predecirse que las pérdidas pudieran ser
enormes y esto constituye un gran problema, que

afectaria incluso la supervivencia de la empresa.

e Este es el punto donde SNMP entra a jugar un papel
determinante, generalmente en una red no gestionada
cuando ocurre una falla casi siempre es detectada por
los mismos usuarios, luego se busca a la persona
encargada de corregirla. En una red gestionada se
pueden monitorear elementos especificados y en caso
de detectar cualguier anomalia en su funcionamiento
se puede avisar a la persona responsable de

solucionarlo mediante varias vias. (Thottan, 2003).

Equipamiento para gestionar una red

El equipamiento es el Ultimo punto de la cadena de un
sistema de gestion, pero no por eso deja de ser uno de los
mas importantes. Gracias a la especificacion del
protocolo SNMP todos los dispositivos que o soportan
pueden intercambiar informacion entre ellos. Eso permite
que se puedan adquirir equipos de varios fabricantes sin
temor a incompatibilidades, aunque existe una politica
muy generalizada de comprar la mayoria de los
dispositivos a una misma firma. La tendencia a los sistemas
homogéneos se ha creado porque existen muchas

opciones exiras que cada fabricante se reserva el



derecho de activar cuando los demds elementos del
sistema de gestion son también de su propiedad. (Vega,
2004).

Describa las dareas funcionales de la Gestion de
Redes

Gestion de configuracién: Maneja los recursos y procesos
de la red de forma aqpropiada y se ocupa de la
inicializacion y mantenimiento de los componentes de la

misma.

Gestion de prestaciones: Asegura el correcto
funcionamiento de la red empleados criterios de grado y
de calidad de servicio, genera informes de ftrafico vy

monitorea la red en busca de embotellamientos.

Gestion de fallos: Se encarga de detectar fallos enlared y
corregirlos, esto se logra mediante el monitoreo de laredy
del estado de los sistemas, la recepcion y procesamiento

de alarmas, medidas de recuperacion y diagnostico.

Gestion de costos: Registra el uso de los recursos vy servicios
proporcionados por la red, por parte de los usuarios, a fin
de gestionar los costos de mantenimiento de la red en

base al frafico y a las necesidades de la organizacion.

Ethernet en la capa 3

Tanto las soluciones de switches/routers de nivel 3 de
sobremesa como las modulares basadas en los chasis de
Allied Telesyn, estdn disenadas para proporcionar

plataformas de conmutaciéon multinivel de alto



rendimiento, para conexidon en la red principal y para
equipos de sobremesa y grupos de trabajo a velocidades
que pueden llegar hasta 1 Gigabit. Por ejemplo el switch
Rapier 24i de nivel 3 es capaz de agregar circuitos ET1/T1 y
E3/DS3 a Ethernet, anadiendo la capacidad de control de
ancho de banda por puerto para limitar la velocidad.
(Trinexus, 2012)

Estrategia de gestion para la intranet de la
Universidad Técnica de Babahoyo

Durante el capitulo anterior se mostraron cudles son las
caracteristicas de la red en cuanto a tecnologias de
hardware y disposicion de los servicios, ademds de las
deficiencias que se presentaron en la red que atentaban

contra la gestion de la misma.

Para desarrollar la estrategia de gestion de la red de la
Universidad Técnica de Babahoyo se toman en

consideracion los siguientes elementos:

« Configuraciéon de los conmutadores acorde a los
servicios que se pretenden brindar, para lo cual existe un
modulo especifico de software, para cada servicio, dentro

del sistema del switch.

« Establecimiento de una plataforma de gestion a nivel
global, y la proposicion de la programacion de nuevos
modulos para el desarrollo de aplicaciones para la
Universidad; el programa de supervision es el candidato

para jugar este rol.

« Evaluaciéon de resultados que demuestren el



aprovechamiento del backbone y la posibilidad del
intercambio de informacion administrativa. Las pruebas
de trafico realizadas a los enlaces de fibra interfacultades

muestran resultados concluyentes al respecto.

« Durante el desarrollo del capitulo se describe cada uno
de los aspectos necesarios para la creacidon de la

estrategia de gestion.

Evolucion de la estructura del backbone

Exponemos a confinuacidon los aspectos antfes

anunciados:

e Gateways no especializados: Debido al
direccionamiento IP asignado a cada facultad se asigna
un router que permite el intercambio de paquetes, en la
mayoria de los casos estos routers son computadoras que
no presentan las caracteristicas suficientes de hardware
para que el intercambio de datos sea lo mds veloz posible,
esto justifica un embotellamiento a la entrada de cada
una de las facultades que afecta todo tipo de intercambio
de datos, incluyendo los de administracion.

e Aseguramiento eléctrico: Este es uno de los puntos que
mas desastres ocasiona cuando no se foma en cuenta. El
objetivo es tratar de mejorar el respaldo energético en
cada una de las subredes para que el servicio tenga
mayor disponibilidad, ademds no es necesario tomar el
riesgo de perder equipos gestionables producto de

descargas eléctricas y demads.



e Uso no generdalizado de una plataforma de gestion a
nivel global: No se ha establecido el uso generalizado de
una plataforma  de supervision en la cual los
administradores de red tengan el control del estado de las
estaciones existentes en cada una de las subredes de Ia
Universidad Técnica de Babahoyo y de sus equipos de

comunicacion.

e Falta de enlaces redundantes: La inferconexion
existente entre las subredes de las facultades es de forma
simple, no existe redundancia en los enlaces y este es uno
de los elementos a considerar para tener sistemas de

respaldo o para equilibrar el trafico de entrada y/o salida.

e Centralizacion de servicios: Desde un inicio los servicios
que existian en la red de la universidad se manejaban a
nivel de facultades, esto resulto ser la solucidon a muchos
de los problemas que existian en aquellos momentos;
debido al aumento en la complejidad de los sistemas
usados, los costos para elevar la calidad de las estaciones
de todos los nodos vy la estrategia para evolucionar hacia

sistemas abiertos.

e Aunque el frabajo y los logros han sido inmensos hasta el
momento se debe de seguir trabajando mucho sobre
estas ideas, para lograr un ente completamente estable.
Todo este conjunto de ineficiencias conllevan a la red a

acumular problemas que afectan su gestion.



Segmentacién de trafico mediante VLANS

En practicamente todas las empresas y organizaciones es
necesario ofrecer acceso a Internet para visitantes o
invitados. Aunque es posible simplemente extender crear
una LAN (red aldmbrica) independiente para controlar el
acceso, no es una buena prdactica en términos de
seguridad ya que aunque se logre aislar el trafico de esta
WLAN, forzosamente tiene que salir a través del ruteador
principal y consumir recursos y/o licencias del mismo.
(Fastweb, 2013)

La mejor solucion a esta necesidad es utilizar VLANs (Virtual
Local Area Network) para separar el trdfico
completamente de los invitados y darles su propia salida a
Intfernet. A confinuacién vemos el diagrama

correspondiente:

PUERTOS

[+]
MODEM ADSL swncré SSQ:S:;RABLE
Y9z 1u0itend 192.168.1.106
() g
AP CONTROLADOR
ZF-7363 ZD1100
192,168.1.5 192.168.1.117

Figura 5. Esquema VLAN's

No se requieren conocimientos avanzados de redes sino
Esta configuracion no estd limitada a redes para invitados

sino se puede utilizar cada vez que se desee aislar el trafico



de una red inaldmbrica de las demds dentro de la red

corporativa.

Las ventajas que nos ofrece esta solucion, en orden de

importancia son:

a) Mayor seguridad.- el trafico de cada red inaldmbrica

vigja en forma aislada a través de la red LAN corporativa

b) Menor congestion.- debido a que las VLANs separan

dominios de broadcast,

c) Mayor eficiencia.- los usuarios de cada red solo tendrdn
acceso a los dispositivos que requieren, consumiendo
menos ancho de banda, licencias y ciclos de

procesamiento de los demds dispositivos en la red.

Redes VLAN
Para separa y aislar el frafico de redes WLAN no se
requieren conocimientos avanzados de redes sino tan solo

entender en comportamiento bdsico de VLANs. (Fastweb,
2013)

Este comportamiento se puede resumir en los siguientes

cinco puntos:

e Una VLAN no es mds que la agrupacion virtual de dos o

mas puertos de un switch, o un switch dentro del switch

» Por defecto, todos los puertos de un switch forman parte
de la VLAN 1. Para formar una VLAN nueva primero hay

que definirla con un id Unico (por ejemplo 10).

* Agregar cada puerto que se desee que forme parte de

esta nueva VLAN mediante la pdgina o comando de



membresia VLAN (varia dependiendo del fabricante): Un

puerto si puede formar parte de mds de una VLAN.

* Existe la posibilidad de etiquetar (tag) los paquetes tanto
de entrada como salida al puerto con una VLAN
especifica. En la entrada, el etiquetado de paquetes que
no forman parte de una VLAN, es decir, que vienen sin
etiquetar, es forzoso y siempre se van a etiquetar al valor
de PVID () definido para ese puerto en la seccidn
correspondiente. Solo se puede definir un PVID por puerto

y el valor por omisidon es siempre 1.

* En la salida el etiguetado es opcional y se define en la
misma seccion de membresia de la VLAN colocando una
T junto a la VLAN con la que se desee efiquetar los
paquetes salientes de ese puerto. De esta forma todos los
paqguetes salientes por ese puerto se etiquetardn con la
VLAN correspondiente y solo podrdn vigjar a los puertos
que forman parte de la misma VLAN. Solo se puede
etiquetar con un valor de VLAN si el puerto forma parte de

mAs de una VLAN.

Con estas simples reglas podemos confrolar el flujo de
paquetes entrantes y salientes a nuestra VLAN sin importar
si los dispositivos que conectamos tienen funcionalidad de
VLAN o no. La mayoria de los dispositivos de usuario no la
tienen (PCs, impresoras, modems, etc.) solo algunos

switches, routers, firewalls y APs. (Fastweb, 2013).

Requerimientos

En cuanto a equipo, se requieren los siguientes equipos:



1) Un switch o Router con capacidad de crear vy
administrar VLANs. Esto se conoce como soporte al
protocolo 802.11Q

2) Un AP (o sistema WiFi) con capacidad de etiquetar los
paqguetes de una red WLAN (o SSID como también se le

conoce) con una VLAN especifica

3) Una salida alternativa (diferente a la principal) a Internet
que no pase por el firewall o ruteador. Puede ser de
cualquier proveedor, lo importante es que tenga un
servidor DHCP.



Capitulo 2
Desarrollo del proceso metodolégico

Método y metodologia en la investigacion
cientifica
Uno de los problemas mds complejos que debe enfrentar
en la actualidad cualquier investigador es, sin lugar a
dudas, elegir de la gran cantidad de métodos, técnicas e
instrumentos que existen y de los cuales forman parte de
un nUmero limitado de paradigmas, posturas
epistemoldgicas y escuelas filosoficas, cuyo volumen y
diversidad desconciertan. Para tal efecto se ha
considerado los siguientes métodos de investigacion para

el objeto de estudio.

Este método nos permite para ir de lo general a lo particular
en la investigacion y asi poder observar las causas y los

efectos que se visualizan dentro de la red universitaria.

AL aplicar una metodologia que va de lo particular a lo
general nos da una clara idea de los beneficios que se
tienen al usar la tecnologia en lo referente a la gestion,
administraciéon y control de la red universitaria.

Este método sirve para analizary desintegrar el enfoque
del problema central, y permitié descomponer un todo en
sus partes para estudiar en forma intensiva cada uno de
sus elementos, asi como las relaciones entre siy con el

tfodo.

Observacion Directa
Esta técnica fue fundamental para la cimentaciéon de la

investigacion lo que permitio visualizar ciertos aspectos de
infraestructura (cableado estructurado, fibra optica, etc.)

y el manejo de la administracion de los equipos de



comunicacion (hardware/ Software) con la que cuenta la

Universidad Técnica de Babahoyo.

Entrevista
Esta técnica permitid al investigador indagar acerca de

temas especificos basados en el tema de la administracion
de lared de la Universidad Técnica de Babahoyo. Ademds
se solicitd la colaboracion del administrador del drea de
Networking el Ing. Holger Paredes Zapata y el Director de
Sistemas de la universidad el Ing. Ivan Ruiz Parrales;
obteniendo informacién certificada de la situacion actual
de la red en mencion, se determind el fiempo y la

utilizacion de los resultados.

Encuesta o Cuestionario
Con la aplicacion de este instrumento se pudo conocer €l

punto de vista de los estudiantes, docentes, autoridades y
directivos de la Universidad Técnica de Babahoyo, en lo
referente a la falta de administracion en la red
universitaria, estos fueron quienes aportaron datos reales

acerca de la problemdatica existente.

Construccion metodologica del objeto de
investigacion

Partiendo del problema de investigacion desde el inicio:
sLa falta de administracion y gestion en la red interna de
la  Universidad Técnica de Babahoyo, influye
negativamente en el desarrollo tecnoldgico institucional?,
se examinard la necesidad de viabilizar y organizar la
administracion de la red de forma efectiva para proponer
un nuevo concepto de administrar redes en entidades de

educacioén superior.



La Universidad Técnica de Babahoyo, en la actualidad
posee una incorrecta administracion y gestion de su red,
en donde la falta de un direccionamiento de IP’s eficiente,
el mal uso de los recursos, falta de segmentacion, escaso

monitoreo, etc.

Para la construccion de la propuesta se fundamentd el uso
de las metodologias utilizadas para esta investigacion, en
donde se hace usd la método inductivo, deductivo vy la
analitica, aplicando la observacion directa, encuestas

para la recoleccion de la informacion.

Para el desarrollo de la encuesta al personal que labora en
la Universidad Técnica de Babahoyo, se cred formularios
con preguntas de seleccidon multiples basados en la
problemdtica que se plantea investigar con el fin de

cumplir los objetivos planteados.

Las encuestas estdn dirigidas hacia los estudiantes,
docentes y directivos de la universidad. Con la informacidn
recolectada se elaborard un andlisis de la investigacion y
se certifica el libro planteada en nuestra propuesta:
“Disenar estrategias para administrar y gestionar la red
inferna de la Universidad Técnica de Babahoyo. Ano
2015,

Recoleccion de la informaciéon empirica.
Para la obtencidn de la informacidon abordada en este

libro se aplicd varias metodologias como son encuestas y
la observacion directa elementos fundamentales para
desarrollar esta investigacion, la aplicacion de las
herramientas fue aplicada a estudiantes, operadores vy

autoridades de la Universidad Técnica de Babahoyo.



N°. Descripcion Lugar Poblacién

1 | Usuarios de red Campus Central de a UTB 406
Administradores y | Direccidn de Sistemas
2 | Operadores de Centro de Datos 10
red Unidades Académicas
3 Autoridades Rectorado y 4
Inmediatas Vicerrectorados
Total 420

Tabla 2. Cuadro de Distribucién y Poblacion.

Elaborado por: Miguel ZUniga Sanchez

Para la muestra tomamos en cuenta a los usuarios de red
conformado por los docente y el personal administrativos
con un tfotal de 406 usuarios, ademds 10 operadores
conformados por personal de tic’s y administradores de
red de cada unidad académica y 4 Autoridades
principales de la institucion dandonos finaimente una
poblaciéon total 420 involucrados.
Para el tamano de la muestra se considera la poblacion
total de usuarios de red, 420. Para el caso de los
administradores y operadores se maneja el total de 10 al
igual que las autoridades que son 4.
La férmula estadistica para el tamano de la muestra es la
aleatoria simple no estratificada, que al emplear permite
calcular el tamano de la muestra simple del universo. Para
calcular el tamano de la muestra suele utilizarse la
siguiente formula:

No?2Z2

(N=1) e2 + 0272




Dénde:

n = Tamano de la muestra.

N = Tamano de la poblacioén.

o= Desviacion estdndar de la poblacidon que,
generalmente cuando no se tiene su valor, suele utilizarse
un valor constante de 0,5.

Z = Valor obtenido mediante niveles de confianza. Es un
valor constante que, si no se tiene su valor, se lo toma en
relacion al 95% de confianza equivale a 1,96 (como mds
usual).

e = Limite aceptable de error muestral que, generalmente
cuando no se tiene su valor, suele utilizarse un valor que
varia enfre el 1% (0,01) y 9% (0,09), cuyo valor para la

presente investigacion es del 8,4% (0,084).

420(0,5)?(1,96)?
(420-1)(0,007)2+ (0.5)%(1,96)2

N = 104 usuarios de red.

Para el andlisis e interpretacion de los resultados hemos

dividido en 4 fases como veremos a continuacion:
Fase 1: Etapa de Andilisis o Preparacion.

En esta fase se procedid a elaborar un andlisis de
situacional de la red universitaria y un andlisis de los
involucrados que permitirdn  obtener informacién

relevante y efectiva para la investigacion.
Fase 2: Etapa de Ejecucion.

En esta fase aplicamos herramientas para la recoleccion

de la informacién. Ademds se aplicd un formulario de



observacion directa en el departamento de sistemas de la

Universidad Técnica de Babahoyo.
Fase 3: Andlisis e interpretacion de resultados.

Es decir la tabulacidon e interpretacion de los datos
acumulados, mismos que serdn analizados por MINITAB
herramienta estadistica para el andlisis y tratamiento de los
datos, ademds se podrd comprobar en este libro, al final
formulamos las conclusiones y recomendaciones al
concluir la investigacion.

Fase 4: Elaboracion de la propuesta.

Se tomaron acciones oportunas para que incurran en la
validacion del libro y asi puedan influir en la variable
dependiente, esta informacion serd validada por un
experto fin de que se constate la propuesta de la

investigacion y asi efectuar las correcciones pertinentes.



Capitulo 3
Resultados

Se indican que el 100% del personal que labora en el
Departamento de Sistemas asegura no regirse a ningin
plan para la gestion de la red universitaria, ya que no existe
uno vigente.

Para los usuarios de la red universitaria un 60% de los
encuestados estiman no estar de acuerdo como se
administra la red universitaria. Mientras el 30% asegura
estar medianamente satisfechos como se administra la red
por parte del departamento de sistema, y el 10% se
encuentran en totalmente de acuerdo como se gestiona
la red universitaria.

El 50% de los encuestados supieron indicar que en el
departamento de sistemas si existe una herramienta de
Hardware o Software que permita la administracion y
monitoreo responsable de los nodos en la red universitaria.
Mientras tanto el otro 50% de los usuarios de la red dijo
conocer la infraestructura y el equipamiento de red con la
que cuenta el departamento de sistemas de la UTB y este
permitird una efectiva administracion del monitoreo y
gestion del trafico de la red institucional.

En la pregunta N°4. Durante la adquisicion de los datos
mediante encuestas, 60% de los operadores de red
manifiesto que el Departamento de sistemas cuenta
considerablemente con una infraestructura tecnoldgica
adecuada para la administracion y gestion de su red
interna. Mientras el ofro 40% determino que no existe una
adecuada infraestructura de equipamiento tecnoldgico.
Los administradores y operadores de red y analizando la

informacién obtenida no damos cuenta que el 50% de los



encuestados considera que el departamento de sistemas
administra efectivamente los procesos de comunicacion
de la red universitaria, mientras el otro 50% supo mostrar
gue existe deficiencia en los procesos de administracion
interna.

Segun el 50% de los resultados obtenidos estdn en total
desacuerdo de cémo se administra los servicios que
proporciona el departamento de sistema de la Universidad
Técnica de Babahoyo, por otra parte segiun los
encuestados 30% mantiene que la administracion de los
servicios ofrecidos por la actual administracion es buena o
al menos si cumple con las expectativas; para el resto de
encuestados la administracion resulta tener aspecto
negativos en cuanto la administracion de la red
universitaria.

Con los resultados obtenidos en esta pregunta el 90% de
los usuarios de la red no conoce que el departamento de
sistema cuenta con un esquema para la distribucion de
direcciones IP dentro de la institucion, es por esto que se
genera conflicto en la asignacidon de direcciones y por
tanto se ve afectado el rendimiento de las
comunicaciones. Mientras tanto el 10% de los encuestados
sostiene que el departamento si cuenta con un esquema
de direccionamiento IP, de los encuestados de manera
undnime se coincidié que deberia haber una reingenieria
en el modelo de gestion de red para mejorar los servicios
ofertados por el departamento de sistemas de |la UTB.

El mayor nUmero de encuestados manifestaron que los
servicios ofertados por el departamento de sistemas de la
UTB, no fienen calidad y servicio en la prestaciones de sus
servicios. Mientras un nUmero menor de encuestados dijo

desconocer que los servicios tengas calidad y servicios.



Segun la encuesta aplicada a los operadores de la red se
coincidid en su totalidad que deberd mejorar la calidad
de los servicios ofertado por el departamento de sistemas
de la UTB. Por otra parte nadie se opuso a la mejora de los
servicios. El 90% de los encuestados dijo que es necesaria
la implementacidon de una heramienta que permita
visualizar y monitorear en tiempo real el rendimiento del
trafico de la red para facilitar al administrador posibles
fallas dentro del campus universitario. Mientras el 10% dijo

gue no se incorpore una herramienta de diagnostico.

Segun el grafico nos damos cuenta que el 100% de los
encuestados revelaron que el departamento de sistemas
no tiene un método de supervision para los procesos con
el fin de crear sus planes de aseguramiento y continuidad

de los servicios.

La mayoria de los andlisis estadisticos requiere que se siga
una serie de pasos que suelen venir determinados por los
conocimientos previos o por el drea temdtica que esté

investigando (reserved., 2014)

Para la comprobacion del lioro hemos aplicado el método
de chi cuadrado a los administradores de la red
universitaria, en donde se observa el comportamiento

empleando la herramienta Minitab 17.
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Chi-Square % Defective Test for Resultado de by Admin. de re

Power Report
What is the chance of detecting a difference of 22 What sample sizes are required to detect a
difference of 27
Pe
oo Sa% o 0% 0%, Al Sanles Power

Lr3 14453 609
17344 0%

2,00 20979 B0%
26463 90%

7603  Ditrerence 100.00

Based on your samples and a level (0.05), you have & 5.02% chance
of detecting a difference of 2.

POWer Is a function of tne sample sizes and the % defectives. If the power Is not satistactary, consider
increasing the sample sizes

Statistics

Number Individual
Admin. de re Tested Detectivas % Detective 95% CI
x1 10 10 100.00 (74.11, 100.00)
X 10 5 €0.00 126,24, 87.84)
x 10 5 50.00 18,71, 81.29)
x4 10 a 40.00 1216, 73.76)
x5 10 5 50.00 [18.71, 81.29)
X6 10 5 50.00 18,71, 81.29)
X7 10 9 90.00 155.50, 98.75)
X8 10 0 0.00 (0.00, 25.8%
X9 10 7 70.00 124.75, 93.33)
X10 10 0 0.00 (0.00, 25.8%
xm 10 1 10.00 (0.25, 43.50¢
xz 10 10 100.00 (74.11, 100.00)

Figura é. Reporte MINITAB (Chi-Cuadrado), para Administradores de
Red. Elaborado por: Miguel Z0niga Sanchez, Ing.
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Chi-Square % Defective Test for Resultado de by Admin. de re
Diagnostic Report

Number of Defective and Nondefective ltems

Defective Nondefective
Admin. de re Observed  Expected  Observed  Expected
x1 10 517 o 483
X2 6 517 4 483
3 5 517 5 433
xa 4 517 5 433
x5 5 517 5 433
X6 5 517 5 483
X7 9 517 i 483
X8 o* 517 10 483
x9 7 517 i 433
x10 o 517 0 433
x1 P 517 ? 433
x12 0 517 o 483

* Indicates a violation.

+ To ensure validity of the test, the expected number of defectives and
nondefectives should be at least 1.

+ To ensure validity of the comparison intervals, the observed number
of defectives and nondefactives should be at l2ast 5.

Figura 7. Reporte MINITAB (Chi-Cuadrado), para Administradores de
Red.

Elaborado por: Miguel ZUniga Sdnchez, Ing.

A continuacion se presenta un resumen donde se
concluye que hay diferencias entre el porcentaje de
variables observadas en el nivel de significancia de 0,05.
De igual manera en la tabla comparativa se puede

observar intervalos de comparacion en color rojo que no



se solapan y que permiten identificar los porcentajes de
variables observadas que difieren unas con otras. Se debe
considerar el tamano de las diferencias para determinar si

se tiene implicaciones prdacticas

4 Chi-Square % Defective Test for Resultado de by Admin. de re - Summary Report o e )

Chi-Square % Defective Test for Resultado de by Admin. de re
Summary Report

Do the % defectives differ? Which % defectives differ?

0 005 01 ~05 # Admin.cere Difrers from

1 X8 56789 101112
Yes 0 No! 2 Xx10 56789 1011 12
P < 0.001 i xm 9 1011 12
Differences among the % defectives are signfficant (p =< 0.05). @ il D
h 5 X3 129 12
6 X5 129 12
7 X6 12 12
% Defectives Comparison Chart 8 X2 12
Red intarvals that do not overlap differ. e x1 1234567
10 X7 123
B 11 X9 123
X0 o— 12 X12 1234567
X, —— Comments
x4 - « Test You can conclude that there are differences among the

% defectives at tha 0.05 level of significance.

+ Comparison Chart: Logk for red comparison Intervals that
x5 - do not overlap to identify % defectives that differ from cach
other. Consider the siz2 of the differences to determine if

X3 >

X >
they have practical implications.

X2 A g
xt *
X7 —_——
x3 g
x12 —e

o 25 50 75 100

Figura 8. Reporte MINITAB (Chi-Cuadrado), para Administradores de
Red.

Elaborado por: Miguel ZUniga Sdnchez, Ing.

La frecuencia con que los usuarios acceden a los servicios
de la red universitaria, en donde 70% de los encuestados
dijeron que ellos acceden alos servicios en linea casi todos
los dias, entre los diferentes aplicativos en linea tenemos
bibliotecas virtuales, acceso a la plataforma moodle, a
revistas especializadas y cuentas de correos electronicos
enfre ofros productos, el 15% dijo que acceden varias
veces al dia y 10% dijo que frecuentaba varias veces por
semana, Mientras que el 5% dijo que accedia alos servicios

en linea varias veces al mes.

El 53% usuarios de la red encuestados sostuvo que el

dispositivos para acceder a los servicios en linea dentro del



campus universitario es el computador fijo o de escritorio,
mientras el 31% dijo que preferian acceder desde sus
computadoras portatiles y 12 % dijo que también pueden
acceder a los servicios desde una Tablet y el 4% manifestd
qgue también pueden acceder des Smartphone u ofros

dispositivos.

Para el 38% de los encuestados el mayor problema en la
red universitaria es la baja calidad de los servicios
ofertados por el departamento de sistema lo que genera
el retraso en las comunicaciones y perdida de datos,
mientras que el 25% de los participantes supo decir que el
otro inconveniente a la hora de descargar aplicaciones
porque tienen limitaciones en el ancho de banda, El 13%
dijo que otro problema la infeccidon de sus dispositivo de
almacenamiento masivo por falta de filtrado de los datos
dentro del departamento. El 12% manifestd que existen
problemas de privacidad dentro de la misma red, y el 5%
dijeron que otro problema existente es la falta de

confidencialidad de los datos.

En esta pregunta el 60% de los encuestados determinaron
que la administracion de la red interna de la Universidad
Técnica de Babahoyo no es la adecuada, teniendo en
cuenta muchos factores que impiden un desempeno
eficiente de la misma. El otro 40% de los encuestados
manifestaron estar de acuerdo con la administracion

actual.

El 100% de los encuestados estd totalmente de acuerdo de
gue se implemente una herramienta de gestion de red que
permita testear y controlar el estado de la red de

comunicaciéon de la Universidad.



Un numero alto de usuarios encuestados evaluaron el
servicio de conectividad inaldmbrica y el resultado fue
que es deplorable este tipo de servicio dentro de la UTB,
causando molestia entre efectos negativo en las
comunicaciones y escasa disponibilidad de los servicios
ofrecidos, luego el 26% supo declarar que el servicio es
bueno; Ademds 13% del personal involucrado determino
que el servicios es regular, pero cabe indicar que ninguna

persona estuvo satisfecha con este servicio.

El 100% de los encuestados expreso que deben
incorporarse  de manera urgente elementos de
comunicacion vy difusion de las estrategias para mejorar la

gestion y administrativa de la red universitaria.

En esta pregunta el 100% de los encuestados dijo que le
Departamento de Sistemas no evidencia su compromiso
con la excelencia y la mejora continua, con la creacion
de nuevos proyectos orientados a la excelencia

académica.

Segun el 80% de la poblacidon encuestada dijeron no
conocer algun método para la investigacion de causas de
provocadas por los errores intfernos dentro del campus,
mientras el 20% de la poblacién dijo si conocer de algun
método de para recabar informacion referente a los

servicios usados por los estudiantes.

En esta pregunta el 70% de los encuestados manifestaron
que el departamento de sistema no administra de forma
adecuada los recursos fisicos y l6gicos de la red causando
falencias en los servicios que oferta el departamento, por
otra parte el 30% de los encuestados supo manifestar que

el departamento de sistemas si administra los recursos



fisicos y l6gicos de la red universitaria para poder obtener

mayor beneficios de comunicacion.

Para la comprobacion hemos aplicado el método de chi
cuadrado a los usuarios de la red (Estudiantes, Docentes,
Administrativos), en donde se observa el comportamiento

del proyecto y se empled la herramienta Minitab 17.

- Chi-Square % Defective Test for Usuarios de by user - Summary Report [ [ | ]

Chi-Square % Defective Test for Usuarios de by user
Summary Report

the % defectives differ? Which % defectives differ?

o coe o4 o= & unar Differs from
1 Xs 3456789 10
Voo | mm—— | No 2 x2 45 6 7 8 3 10
b < 0.001 3 x1 1456789 10
. AT e 4+ x6 123788910
Differences among the % defectives are significant (p ~ 0,051, s x4 12380 10
6 x10 12389 10
XS 1234889810
% Defectives Comparison Chart 8 x3 123 4567
Red intervals that do not overias differ. s x7 1234567
10 x8 1234567
x| -
= -
x1 -
e —
xa -
x0 -
o -
xa -
x7 -
e -
° 25 o 7= 100

Figura 9. Reporte MINITAB (Chi-Cuadrado), para los usuarios de la red.

Elaborado por: Miguel ZUniga Sdnchez, Ing.

v Chi-Square % Defective Test for Usuarios de by user - Diagnostic Report =N ===

Chi-Square % Defective Test for Usuarios de by user
Diagnostic Report

Number of Defective and Nondefective ltems

Defective Nondefective
user Observed  Expected Obsarved  Expectad
x1 15 57.6 85 422
pel 4 57.8 96 422
X3 100 57.8 0* 422
x4 50 57.8 40 422
x5 o 57.8 100 422
Xe 49 57.8 51 422
X7 100 57.6 0 422
X8 100 57.8 0* 422
X9 80 57.8 20 422
X10 70 57.6 30 422

*Indicates a violation.

= To ensure validity of the test, the expected number of defectives and
nondefectives should be at least 1.

« To ensure validity of the comparison intervals, the cbserred number
of defectives and nondefectives should be at least 5.

Figura 10. Reporte MINITAB (Chi-Cuadrado), para los usuarios de la
red.

Elaborado por: Miguel ZUniga Sdnchez, Ing.



4 Chi-Square % Defective Test for Usuarios de by user - Power Repart

What is the chance of detacting a difference of 47

6.0%

—

4.00

22,86 pirrerence 3110

Based on your samples and a level (0.05), you have a 6.03% chance
of detecting a difference of 4.

increasing the sample sizes.

& 40% 60% Power 0% 100%

Statistics
Number

user Tested Defectives
X1 100 15

X2 100 4

X3 100 100

X4 100 60

X5 100 0

X6 100 49

X7 100 100

X3 100 100

X9 100 80
X10 100 70

% Defective

15.00
4.00
100.00
60.00
0.00
49.00
100.00
100.00
80.00
70.00

Chi-Square % Defective Test for Usuarios de by user
Power Report

What sample sizes are required to detect a

difference of 47
All Samples Power
3265 60%
3931 0%
4772 80%
6045 90%

Powser 15 3 function of the sample sizes and the 9 defectives. If the power Is not satistactory, consider

Individual
5%
(8.65, 23.53)
(1.10,9.93)
(97.05, 100.00)
(49.72, 69.67)
(0.00, 2.95)
(38.86, 59.20)
(97.05, 100.00)
(97.05, 100.00)
(70.62, 87.33)
(60.02, 78.76)

e - [

Figura 11. Reporte MINITAB (Chi-Cuadrado), para los usuarios de la

red.

Elaborado por: Miguel ZUniga Sdnchez, Ing.

Cuestionario de Observacion de Campo

Para la recoleccidon empirica de la informaciéon utilizamos

el siguiente cuestionario:

UNIVERSIDAD TECNICA ESTATAL DE QUEVEDO
UNIDAD DE POSGRADO DE LA UTEQ

INSTITUCION: UNIVERSIDAD TECNICA DE BABAHOYO.

LUGAR: DEPARTAMENTO DE SISTEMAS.

Bajo | Medio | Alto OBSERVACIONES
El departamento
Existe un plan de politicas para no contiene
1 |la gestion de la red| X politicas para
universitaria. gestionar la red
interna.
El departamento
El departamento de sistemas cuenta con una
5 | POsee personal adecuado N sola persona que
para la administracién de la se encarga de la
red. administracion
de la red actual.
Posee el Departamento de El departamento
sistemas  dispositivos  para de sistemas
3 - g X
administracion de la red cuenta con una
universitaria. gama bdsica de




dispositivos de
red que no

permiten una
administracion
efectiva.

Contiene un plan de
direccionamiento lp

No existe un
direccionamiento

4 adecuado en la intranet P efectivo.
. o No existen VLAN's
universitaria.
creadas.
Posee una herramienta de Falta incorporar
5 gestion que permita una herramienta
administrar el trafico de la red de gestion para
universitaria. administrar la red
La red
universitaria solo
. . osee una
Existe una herramienta HW/SW P .
. : herramienta que
6 |que permita el monitoreo de . )
. I sive de firewall,
la red universitaria.
pero esta no
administra la red
interna.
En la actualidad
. . la infraestructura
La infraestructura inferna  de
. del cableado
7 |su cableado interno es el ,
estd  compuesta
adecuado. . N
por Fibra Opticay
cable categoria 6
El departamento
para el 2016
3 La conectividad inaldmbrica propone
es la adecuada solucionar el
tema inaldmbrico
de la UTB.
Desarrollar
nuevos
proyectos.
, . Crear NnUEvVos
Se deberdn priorizar proyectos .
. g : . servicios para la
de comunicacion al interior de ,
L comunidad
9 |lainstitucion para fortalecer el . o
; . L . universitaria.
eqguipamiento tecnologico
. . N Fortalecer las
para la ciudadela universitaria . .
comunicaciones
y las alianzas
estratégicas con
ofras IES.
. NO ofertamos
El Departamento de sistemas .
.. calidad en
10| ofrece QoS en los servicios

universitarias.

nuestros servicios
universitarios.




Fuente: Departamento de Sistemas UTB

Elaborado por: Ing. Miguel ZUAiga S&nchez

Con el fin de sustentar la investigacion planteada en el
departamento de sistemas de la Universidad Ténica de
Babahoyo, se procedio a implementar una aplicacion
lamada WhatsUpG, cuya herramienta permite el
monitoreo y control de la red universitaria en donde se
vizualizo el estado actual de la intranet’s aportando vy

fundamentando la validacion de nuestro proyecto.

Esquema de la red interna de la Universidad Técnica de

Babahoyo, proporcionada por el departamento de

sistemas.
500m FO12 ((‘lg‘)
2
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500mFO12 : 192.168.1.20
|
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192.168.28.0 oo 192.168.1.0/28 Vs k(‘(é;))
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Figura N° 12. Esquema de la Intranet’s UTB.

Fuente: Departamento de Sistemas de la UTB.

Para el monitoreo de la red Universitaria.
e Pasos para el escaneo de los dispositvos.



What methods for discovering your network would you like to use?

¥ Discover your network with SNMP SmartScan;

fitra I Siguiente > I Cancelar ] Ayuda

Figura N° 13. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZUniga Sé&nchez.

Where do you want the SNMP SmartScan to start?
SNMP root device:
|FAFI

SNMP communities:
Ipublic

Timeout {ms): Retry count: Scan depth:
[1oo0 o [2

[V Limit scan to IP class of root device

Active discovery: |No scan L]

Rescan interval: |1440 {minutes)

< Afras I Siguient_e>l Cancelar l Ayuda

Figura N° 14. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.



TCP/IP Service Scan @

\Which services do you want to scan for?

WIHTTP (HyperText Transfer Protocol] a  Only map devices:

vIIMad Server Iwilh 0 of more services _'_'
VIIMAP4 (Intemet Mad Access Protacol* . ;
VInterface ek

WINNTP [Network News Transfer Protoc 300
v POF3 (Post Office Protocol V3)

VISMTP (Simple Mail Transfer Protocol) IV Resolve hostnanes

W Time Server
vIWhatsUp Gold Web Server v5 IV |dentify device via SNMP
v/WhatsUp Gold Web Server v6 :

SNMP Read C :
wWhatsUp Gold Web Server v7 - el
VWhatsUp Gold Web Server v [public
[2W/S-FTP Server v | Fiter results by device type

< Atras I Siguiente > I Cancelar I Apuda

Figura N° 15. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZUniga Sanchez.

Scan Progress m

Scanning steps to perform:

V¥ Scan IP Address Range
Identifying Names, Services, Device Types

10.20.6.17: IMAP4 (Internet Mail Access Protocol V4]

moEnD Concs

Figura N° 16. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZUniga SAnchez.

Monitoreo en tiempo real de la red universitaria.




Figura N° 17. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.

ANT-SABANETAS,
AN

Figura N° 18. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.

Priorizacion del trafico dentro de la red universitaria.



QoS Mikrotik

pppoe-outl

Puerto Conexion

other5 PRIO1 icmp '
PRIO2 udp 53 tcp 1863 ===
PRIO3 tcp 443 80 1 =
PRIO4 tcp 2 5110 999 =
PRIOS resto . a4 =—=—====
PRIO7 e i
PRIO8 P2

Figura N° 19. Configuracion de la QoS.
Fuente: (Inkalinux, 2012)

Configuracion de Router principal para priorizar
trafico con QoS en Mikrotik.

m QEMU (Mikrotik) - Press Ctrl-Alt to exit grab - O “

Plex86/Bochs UGABios (PCI) current-cus 17 Dec 2008
This UGA/VUBE Bios is released under the GNU LGPL

Please visit
http://bochs.sourceforge.net
http://www.nongnu.orgs/vgabios

cirrus—compatible UGA is detected
WEMU BIOS - build: 07,/11,/09

SRevision$ Sbhate$
Options: apmbios pcibios eltorito rombios3Z

ata® master: QEMU HARDDISK ATA-7 Hard-Disk (10Z4 MBytes)
ata® slave: QEMU HARDDISK ATA-7 Hard-Disk (10Z4 MBytes)
atal master: QEMU DUD-ROM ATAPI-4 CD—-Rom/DUD—-Rom

Booting from Hard Disk...
Loading system with initrd

Starting. ..

o

Figura N° 20. Inicio del monitoreo de la red universitaria.
Elaborado por: Ing. Miguel ZURiga Sanchez.



m QEMU (Mikrotik) - Press Ctrl-Alt to exit grab

MMM MMM KKK TTTTTTTTTTT 19.9.4

MMMM MMMM KKK TTTTTTTTTTT KKK

MMM MMM MMM 111 KKK KKK RRRRRR ooooou ITT Il KKK KKK
MMM MM MMM III KKKKK RRR RRR 000 000 TTT ITI KKKKK
MMM MMM III KKK KKK RRRRRR 000 000 TTT ITI KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITI KKK KKK

MikroTik RouterO0S 6.17 (c) 1999-2014 http:s/www.mikrotik.com/

NO SOFTWARE KEY

You have 20h56m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See www.mikrotik.comskeu for more details.

Current installation "software ID": ?7E7-3YXG
Please press "Enter"” to continue!?

Figura N° 21. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZUniga Sanchez.

( MikroTik WinBox Loaderv2.2.18 - [ “

Connect To: I52:54:OO:12:34:56 _, Connect |

Login: I admin

Password: |

Save
| Keep Password —
|V Secure Mode
IV Load Previous Session Tools...

Note: | MikroTik

Address | User Note I
52:54:00:12:34:56 admin MikroTik

Figura N° 22. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.




MPLS

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Exit

Addresses
I DHCP Client
I DHCP Relay

0D Jcha..
1D  fcha.
. ICMP {Ping)
2 S mar...
3 & mar...
.. DNS
4 F mar...
5 S mar...
.1 Hitp
6 S mar...
7 S mar...
;i Hitps
8 # mar...
9 S mar...
o WoW
10 & mar...
1 & mar...
12 & mar...
13 & mar...

prerouting

prerouting
prerouting

prerouting
prerouting
prerouting
prerouting

Figura N° 23. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.

Fiter s | NAT Mang | Sorvice Ports | Connsctions | Address Lists | Layer7 Frotocols |

[#][=] [~][2 [@] '] [= ResstCourters |[00 Resst Al Courters | [Fnd | [a I
#]  [Acton [Cnain  [!1[Protocel |¢ Diet. Port |{(New Packet Mark |[P..|[New Conrecton Matc [Bytes  [Packste |
i CMP {Ping)
0 & mark comection prerosting 1 icmp) icmp_conn 11.7 KB 149
1 & mark packet presouting icarp no 66.7 KiB 77
:» DNS
2 # mark comection prerouing 17 udp) 53 dne_com 955.5 KiB 15113
3 - mark packet presouting dns no 32300 kB 30182
.. Hitp
4 «# mark comection prerosing  Gitep) 80 hitp_corn 1872MiB 3058 582
5 # mark packet prerouting hitp no 68GiB 2071137
1 Hitp Descarga
6 & mark comnection prerouting  6ttep) 80 hitp_corn_descarga 0B 2
7 o mark packet prerouting hitp_descarge no. 0B /]
i Hitpe
2 # mark comection preruting  Bfep) 443 hitps_conn 266MiB 183300
9 o mark packet prerouting hitps no 1183MiB 371786
.. Wow
10 . mark comection prerouting  Gftep)  3724,6112-5114,6081-6399 wow_conn 74MB 129562
1 # mark packet prerouting wow no 719MB 285830
12 & mark comection pretouting 17 ludp) 3724 wow_udp_conn 74 KB 159
13 o mark packet prefodting wow_udp no 74 KB 153
Lol
14 2 mark comection prerouting  Gftep) 20995222 5223 3293-2400 lel_conn 3405 KB 3902
15 o mark packet prerouting lol no 10683 Kif 7818
16 o mark comection prerouting 17 udp)  5000-5500 lel_udp_com 4229 KB 6124
17 o mark pecket preroing lel_udp no 538.1 KB 6217
i1 Vertrio
18 & mark comection preruting  Bfep) 30572 vent_conn 470MB 1426683
19 & mark packet preroJting vertrlo no S25MB 311362
. MSN
20 # mark comedtion preroting 6 fep) 1883 man_conn 1565.2 KiB 15395
2 # mark packet prerouting men no 72 MNMiB 31298
22 Wirbox
2 & mark comedtion prerodting  Stcp) 8231 wirbox_conn 296MB 410113
2  mark packet prerouting wirbox no 296MB 410133
. Dragen Nest
24 # mark comection prerouting  Gep) 1430014307 14403 7000.14500 dragon_nest_com 1236548 29323
25 & mark packet prerouting dragon_nest no 71MB 8220
26 & mark comection prerosting 17 judp) 1510015110 dragon_nesl_udp_conn 11442 KiB 21533
27 # mark packet prerouting drager_neet_udp no 44485 KB €1283
i Otres
28 & mark comnection  preroting olras_conn 4317MB 1150612
25 o mark packet prerodting other no 4137MiB 1128483



Figura N° 24. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.

= | Queue List 5|
Simple Queues  Interface Queues Queue Tree | Gueve Types
|| = v %8| | | T |00 RezetCounters | 00 Resct All Courters |
|[Name Parent PacetMarks P Limi..|Max... Avg.R.. Q... |Q. Bytes Packets |
{8 QoS_cown LAN etherS 1 S0kbps 0B 0 72GB 31687.. |
1Q0S_down_VolP QoS_down 1 104bps 0B 0 97.6MB 525341
__BICMP Ping) _____ 100S _down VolP i ... Obps 0B O 624KB 722
12 Vertrilo R ..104bps 0B 0 795MB 273 960 I
£ WirBox 2 Obps 0B O 180MiB 251659 |
{82Q0S_down_Games 2 89kbps 0B 0 837MB 385323 |
8 Dragon Nest 200S_down_Games  dragon_nest 2 Obps 0B 0 87MB 63931 |
{2 Dragon Nest_udp 2Q05_down_Games  dragon_nest_udp 2 89kbps 0B 0 20727 .. 22 345 |
Blol 2Q0S_down_Games bl 2 Obpz 0B D 851.7KB G388 ‘
Blol_ud 200S_down_Games  bl_udp 2 Obps 0B 0 722KB 1070 |
fBWoW 2Q0S_down_Games  wow 2 Obps 0B 0 719MB 285830 |
2 WoW _udp 2Q0S_down_Games  wow_udp 2 Obps 0B 0 74KB 159 [
{23005 _down_Web QoS_down 5 §2v 2350k@ Obps 0B 0 7.1GB32561.. 1
RDNS 3QoS_down_Web dns 5 Obps 0B 0 30125 .. 24412 ‘
& Hitp 3QoS_down_Web hitp 5 Obps 0B 0 67GB 72876.. |
{3 Httpe 300S_down_Web https 5 Obps 0B O 1027 MB 312162 |
RMSN 3005 down Web  msn 5 Obps 0B 040214. 11754 ‘
R Otros 3Q0S_down_Web other 6 Obps 0B 0 2239MB 620147 |
#QoS_p WAN 1 75kbps 0B D 723.7MiB 17737.. ‘
1QoS_up_VolIP QoS_up 1 152bps 0B 0 145MB 33214 |
£ICMP_{ing)_up 1QoS_up_VolP cmp 1 Obps 0B 0 2805B 19 |
& Vertrilo_up 1QoS_up_VolP vertrilo 1 152bpz 0B O 145MB 33195
{8 WirBox_up 100S_up_VolP winbax 2 Obps 0B O 0B 0
{82Q0S_up_Games QoS_up 2 77kbps 0B 0 34657 .. 51253
£ Dragon Nest_udp_up  2QoS_up_Games dragon_nest_udp 2 7.7kbps 0B 0 9848KB 13069
8 Dragon Nest_un 2Q0S_up_Games dragon_nest 2 Obps 0B 023540.. 37114
Blol_ud_w 2QoS_up_Games lol_udp 2 Obps 0B O 2108 2
@ Lol_up 200S_up_Games ol 2 Obps 0B 0 1267KB 1068 ;
BWoW_udp_up 2Q0S_up_Gamee wow_udp 2 Obps 0B O 0B 0 |
& WolW_up 2Q0S_up_Games wowt 2 Obps 0B O 0B 0
3005 _up_Web Q0S_up 5 Obps 0B 0 7058NB 16833
S|DNS_uwp 3Q0S_up_Web dns 5 Obps 0B 0 7984KB 8565
R Hitp_up 3QoS_up_Web http 5 Obps 0B 0 670.7MiB 14647 ..
£ Hups_wp 3Q0S_up_Web https 5 Obps 0B 0 264MB 93677
B|MSN_w 3QoS_up_Web men 5 Obpe 0B D 3406KB 3065
B 0tros_up 00S_up_Web other 6 Obpz OB 0 75MB 107287
|36 itema out of 45 (1 selacted) 0 B queued 0 packete queued

Figura N° 25. Inicio del monitoreo de la red universitaria.

Elaborado por: Ing. Miguel ZURiga Sanchez.

Codificacion de prioridades de servicios
/ip firewall mangle
add action=mark-
connection chain=prerouting comment=P2P disabled=no new-
connection-mark="PRIO 8" p2p=all-p2p passthrough=yes
add action=mark-packet chain=prerouting comment=""connection-
mark="PRIO 8" disabled=no new-packet-mark="PRIO 8" passthrough=yes
add action=jump chain=prerouting comment="" disabled=no jump-
target="TERMINO DE PROCESAR" packet-mark="PRIO 8"
add action=mark-
connection chain=prerouting comment="PRIO - 7 MULTIDESCARGAS" con
nection-bytes=50000000-0 disabled=no new-connection-
mark="PRIO 7" passthrough=yes protocol=tcp
add action=mark-packet chain=prerouting comment=""connection-
mark="PRIO 7" disabled=no new-packet-mark="PRIO 7" passthrough=yes
add action=jump chain=prerouting comment="" disabled=no jump-



target="TERMINO DE PROCESAR" packet-mark="PRIO 7"

add action=mark-

connection chain=prerouting comment="MARCO PRIO 1" disabled=no ne
w-connection-mark="PRIO 1" passthrough=yes protocol=icmp

add action=mark-

connection chain=output comment="" disabled=no dst-port=53 new-
connection-mark="PRIO 1" passthrough=yes protocol=udp

add action=mark-

connection chain=prerouting comment="" disabled=no dst-port=53 new-
connection-mark="PRIO 1" passthrough=yes protocol=udp

add action=mark-packet chain=prerouting comment=""connection-
mark="PRIO 1" disabled=no new-packet-mark="PRIO 1" passthrough=yes
add action=jump chain=prerouting comment="" disabled=no jump-
target="TERMINO DE PROCESAR" packet-mark="PRIO 1"

add action=mark-

connection chain=prerouting comment="MARCO PRIO 2, STREAMING - J
UEGOS,VOIP" disabled=no dst-port=5060-5061 new-connection-
mark="PRIO 2" passthrough=yes protocol=udp

add action=mark-

connection chain=prerouting comment="" disabled=no dst-
port=1863,5190,777 new-connection-

mark="PRIO 2" passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting comment=""connection-
mark="PRIO 2" disabled=no new-packet-mark="PRIO 2" passthrough=yes
add action=jump chain=prerouting comment="" disabled=no jump-
target="TERMINO DE PROCESAR" packet-mark="PRIO 2"

add action=mark-

connection chain=prerouting comment="marco prio 3 navegacion" disa
bled=no dst-port=80,443,8000-2000 new-connection-

mark="PRIO 3" passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting comment=""connection-
mark="PRIO 3" disabled=no new-packet-mark="PRIO 3" passthrough=yes
add action=jump chain=prerouting comment="" disabled=no jump-
target="TERMINO DE PROCESAR" packet-mark="PRIO 3"

add action=mark-

connection chain=prerouting comment="PRIO 4 - PUERTOS LABORALES" di
sabled=no dst-port=25,110,143,3389,1723,21-23 new-connection-
mark="PRIO 4" passthrough=yes protocol=tcp

dd action=mark-packet chain=prerouting comment="" connection-
mark="PRIO 4" disabled=no new-packet-mark="PRIO 4" passthrough=yes
add action=jump chain=prerouting comment="" disabled=no jump-
target="TERMINO DE PROCESAR" packet-mark="PRIO 4"

add action=mark-

connection chain=prerouting comment="MARCO PRIO 5" disabled=no ne
w-connection-mark="PRIO 5" passthrough=yes

add action=mark-packet chain=prerouting comment=""connection-
mark="PRIO 5" disabled=no new-packet-mark="PRIO 5" passthrough=yes
add action=accept chain="TERMINO DE PROCESAR" comment=""disable
d=no

Prioridades de protocolos y puertos



(Inkalinux, 2012)

El libro presenta como conclusiones que el fin de
determinar estrategias para mejorar notablemente la
administracion de la red universitaria se han aplicado
politicas de gestion que se aplicaron con la conviccion de
mejorar la gestion de red dentro del departamento de

sistemas en la Universidad Técnica de Babahoyo.

Después de hacer un andlisis a la red de la Universidad
Técnica de Babahoyo, se determind en nuestra
exploracion los problemas neurdlgicos que padece el
departamento de sistemas en temas de administracion y
gestion de red. Con el fin de precautelar y mitigar errores

de administracion.

Se analizaron diferentes modelos de gestion que
permitieron optimizar notablemente la administracion de

networking en la Universidad Técnica de Babahoyo.

Con la incorporacion de nuevas herramientas dentro del
departamento de sistemas, se permite determinar factores
como monitoreo, control, nUmeros de usuarios, trafico de
red, que ahora permiten mejorar la administracion de la

intranet universitaria.



Capitulo 4

Presentacion de propuesta
A fravés del tiempo la red de la Universidad Técnica de
Babahoyo ha sido mal administrada causando retraso en los
servicios proporcionados por el departamento de sistemas;
en donde se ha identificado ciertas vulnerabilidades en
temas de gestion de red, por lo cual hemos revelado ciertos

errores y en donde aplicaremos los correctivos pertinentes.

En base a la investigacion desarrollada por el investigador y
los resultados alcanzados hemos podido conocer ciertos
factores que demuestran la viabiidad de mejorar los
procesos administrativos en este proyecto. Entre los
elementos no favorables que enconframos de esta
investigacion tenemos: No creacion de politicas de gestion
dentro de la red universitaria, falta del monitoreo, la falta de
administracion del trdfico de red y la falta de la
implementacion de politicas de calidad y servicios (QoS)

dentro de la red universitaria.

Por lo consiguiente en el libro proponemos incorporar
soluciones tanto hardware / software para administrar los
dispositivos de red que permitirdn administrar la red

universitaria de manera eficiente.

Por tal motivo con esta investigacion se pretende conocer
la incidencia de la implementacion de estrategias dentro

del campus universitario con el fin de mejorar los servicios



brindados por los administradores de la red, lo cual
permitird al usuario obtener el maximo beneficio de estos

medio de comunicacion.

Importancia.
Una vez implementada las estrategias para gestionar las

redes dentfro del campus universitario se podrd determinar
la importancia de la elaboracion de este libro tomando en
cuenta las encuestas y la observacion donde se obtuvo
informacion emperica para la construccion y validacion
de libro. Para la importancia del proyecto tenemos los

siguientes aspectos:

Segunlas encuestas un alto indice de usuarios que laboran
y hacer uso de los servicios universitarios estdn en total
desacuerdo como se viene dirigiendo la gestion de la red

universitaria administrada por el departamento de sistema.

Por otra parte fue determinante la observacion para
nuestro libro donde se recabo informacién como la no
existencia de un plan para gestionar redes, también se
pudo observar que no estd capacitado el personal que no
existe herramientas tipo Hardware y Software de red;
asimismo que los equipos instalados no generan calidad y

servicios dentro de la red universitaria.

Ubicacion sectorial y fisica

Esta propuesta se llevara a cabo en la Universidad Técnica
de Babahoyo en el departamento de sistemas que se
encuentra ubicada en la Av. Universitaria Km 2 172 via a
Montalvo de la ciudad de Babahoyo con una dimension

de 10.3 hectdreas.
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Figura N° 26. Mapa de la Universidad Técnica de Babahoyo.

Elaborado por: Ing. Miguel ZUniga S&nchez.

Factibilidad
Este proyecto de investigacion es posible desde el punto

de vista financiero, social y legal, ya que el mismo permitird
obtener beneficios tecnoldgicos a corto mediano vy largo

plazo dentro de la comunidad universitaria.

Factibilidad Financiera
Este proyecto es econdmicamente factible ya que en la

asignacion del presupuesto general del estado de la
Universidad Técnica de Babahoyo, existe presupuesto
para la infraestructura en donde estd implicitamente el
equipamiento tecnolégico de toda la universidad.
Ademds este proyecto es viable econdmicamente por
cuanto existen soluciones de tecnologias a bajo coste y
con alto indice de eficiencia para fortalecer el

equipamiento de la red universitaria.

Factibilidad Social
El proyecto es factiblemente social, porque se ven

involucrados varios actores quienes han permitido

elaborar un estudio efectivo dentro del campus



universitario, donde se involucrd a autoridades, docentes,
estudiantes y empleados para afianzar efectivamente la

investigacion.

Mapa de la red.

SWITCH PRINCIPAL UTB
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Figura N° 2. Esquema de la red de la Universidad Técnica de
Babahoyo.

Elaborado por: Ing. Miguel ZUniga Sanchez.

La configuracion del direccionamiento IP que permite una
adecuada administracion de la infranet se encuentra en

el anexo 1

Gestion de Red
Se emplean actividades de monitorizacion y control de la

red universitaria y administraciéon de sus comunicaciones, y
con el objetivo de que ésta cumpla los requisitos de los
usuarios y entendiendo el compromiso para los que fue

construida.



Politicas de gestion de red

La red de la Universidad Técnica de Babahoyo tiene una
infraestructura con equipos de la marca MiKrotik para
realizar enlaces multipuntos a las demds unidades
académicas y donde ademds fiene configurada las
politicas basadas en calidad de los servicios (QoS), Dentro
de las politicas de la gestion de redes cabe mencionar

varias:

Gestionar el ancho de banda en forma diferenciada.
Evitar y/o administrar la congestion en la red.

Manejar prioridades de acuerdo al tipo de trafico.
Modelar el trafico de la red.

Ahorro de costes y de tiempo Util.

Permite solo el contenido necesario y bloquea el resto.
Proteges los datos sensibles (mejora la proteccion de
datos).

Mantener las amenazas externas lejos de tu red.

Mejora la productividad vy controla el acceso a

aplicaciones basadas en web.

Areas Funcionales de la Gestidn de Red

La gestion de una red de comunicaciones puede
descomponerse en cinco dreas funcionales lo cual
implementaremos en nuestra propuesta a llevar a cabo:
Gestion de Fallos.

Gestion de la Configuracion.

Gestion de la Contabilidad.

Gestion de las Prestaciones.

Gestion de la Seguridad.



Gestion de fallos

Se ocupa de mantener un funcionamiento correcto de la
red, tratando de protegerla de los fallos que puedan
aparecer en el sistema en su conjunto o en los elementos
que lo componen.

Fallo conviene diferenciarlo de error: el fallo (situacion que
requiere de algun tipo de accion correctora) es
descubierto debido a la imposibiidad de operar
correctamente o por una gran cantidad de errores. (fic,
2009)

Ante un fallo:

Diagnosticar y determinar rdpidamente donde se localiza
dicho fallo.

Aislar a la red del fallo, reconfigurdndola de forma que el
impacto de éste sea lo menor posible.

Resolver el problema de forma que la red vuelva a su
estado inicial. Esto puede suponer la sustitucidon de los
componentes fallidos.

Los usuarios desearian ser nofificados del error, asi como
una solucion réapida del problema.

El impacto y duracion de los fallos depende de la
redundancia (fanto en nodos como enrutas) que exista en
la red. Incluso en la redundancia del propio sistema de
gestion de fallos.

Una vez solucionado, el usuario desearia que la red se
encuenfre realmente operativa y que no se han

introducido otros problemas.



Gestion de la contabilidad

En todas las redes resulta interesante mantener un registro

del uso que los usuarios hacen de la red:

En redes publicas, para la facturacion en redes
corporativas, para distribuir el gasto entre departamentos,
vigilar el uso excesivo que hacen de ella ciertos usuarios (y
que puede perjudicar a los demds), planificar el futuro

crecimiento o redistribucidn de los recursos de la red.

El gestor de red debe ser capaz de establecer los
pardmetros de contabilidad que van a ser medidos en
cada nodo, asi como el intervalo de tiempo entre
sucesivas envios de informacion al gestor. El acceso a esta
informacidn debe ser restringido por el administrador de la
red. (fic, 2009).

Gestion de las prestaciones

Se ocupa de monitorizar las prestaciones de la red para
comprobar que estdn dentro de los limites permisibles y
eventualmente realizar operaciones de confrol para

mejorarlas.

Ejemplo de pardmetros a monitorizar: Porcentaje de

utilizacion, trafico cursado, tiempos de respuesta.

El gestor de la red debe ser capaz de establecer los
indicadores a medir aplicados en qué puntos de lared que
una vez analizados permiten monitorizar la degradacion
de las prestaciones. Utiliza la informaciéon de prestaciones
para descubrir cuellos de botella y poder planificar

ampliaciones de la red.



El usuario desearia conocer la calidad del servicio que le
estd siendo ofrecido. Deseaq, logicamente un servicio con

las mejores prestaciones posibles. (fic, 2009).

Impacto
El siguiente proyecto tendrd un impacto positivo en la

ejecucion de nuestra propuesta al ser patrocinada por las
autoridades de la Universidad Técnica de Babahoyo, vy
donde serd favorablemente elegida ya que se mejorard la
administracion de la red en todos los aspectos
mencionados en la investigacion, donde se presentan

fallas, errores y por la falta de métodos administrativos.

Evaluacion
La evaluacidon de la propuesta estard a cargo del

departamento de sistemas y las autoridades de turno que
estardn pendiente de la evolucion de los servicios. Y a la
espera de que los estudiantes sea el actor principal en
evaluar el proyecto propuesto en esta institucion de

educacioén superior.
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