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Prélogo

El libro estd enfocado al andlisis del desempeno de
arquitecturas basadas en redes definidas por software y en
arquitectura TCP/IP. Las redes definidas por software (SDN)
son un conjunto de redes altamente eficiente, escalable,
programable, con gran velocidad y capacidad de gestionar
recursos de red. En este proyecto primero se plantea
identificar y seleccionar protocolos, controladores vy
herramientas de emulacion que se utilicen actualmente en
redes SDN. Se propone disenar e implementar escenarios

para pruebas basados en métricas de evaluacion.

En total, se implementan cuarto escenarios utilizando los
emuladores Mininet y GNS3, en el primero se mide cual es el
ancho de banda que puede soportar cada red utilizando un
el software Jperf. El segundo escenario consiste en realizar
pruebas de envio de paquetes para medir latencia minima,
media y mdxima que puede tener la red, ademds también
se mide el lJitter o variacion de paquetes. En el tercer
escenario se realiza la fransmision de un streaming de video
enfre dos hosts utilizando un servidor, este escenario se
implementd en GNS3. El cuarto escenario es similar que el
escenario dos, se hace el mismo procedimiento para medir
latencia y Jitter pero aqui se compara una topologia hibrida,
SDN vy TCP/IP. Cabe destacar que el coddigo para realizar las
comparaciones del escenario dos y cuatro se realizd en el
software RStudio, que utiliza lenguaje de programacion Ry es

un potente analizador estadistico.

Finalmente se concluye este proyecto de investigacion con
los resultados, se pudo elegir las herramientas que mejor se

adaptaron al proyecto, en este caso el controlador



OpenDaylight, el protocolo OpenFlow y los emuladores
Mininet y GNS3. En el primer escenario SDN obtuvo casi el
doble de capacidad que TCP/IP para manejar el trafico UDP.
En el segundo escenario las latencias y Jitter resultaron ser
estadisticamente iguales en SDN y TCP/IP. El tercer escenario
dio resultados favorables para SDN, debido a que la
canfidad de datos transmitidos se mantuvo por encima del
umbral de fransmision, provocando que el video no tenga
pérdidas de calidad en comparaciéon con TCP/IP donde si
hubo pérdidas. En el cuarto escenario la topologia que se
desempend mejor en cuanto a latencias y Jitter fue SDN,
seguida de la hibrida y TCP/IP.



Infroduccién

Las telecomunicaciones es un campo que evoluciona
constantemente, lo que ha llevado a la aparicion de nuevos
estandares y arquitecturas dentro de redes LAN!, MAN2 vy
WANS3, todo esto con la finalidad de lograr mantenernos
conectados todo el tiempo y poder utilizar infinidad de
servicios. Esta evoluciéon ha ido de la mano con el desarrollo
de internet en cada una de sus etapas, actualmente
estamos enfrando a la llamada Ultima fase de su evolucion
denominada el “Internet del todo” que trata de enfocarse
en conectar casi cualquier cosa a internet y formar una red

maAs centralizada.

La arquitectura de las redes TCP/IP4 no logra satisfacer las
necesidades de los usuarios debido a la poca escalabilidad
que poseen y al surgimiento de nuevos servicios como
television P (IPTV), el streaming de audio y video,
transmisiones de video en ultra alta definicion, virtualizacion
de equipos, cloud computing, e incluso el internet de las
cosas (loT). Todos estos servicios corriendo bajo las
arquitecturas de redes actuales conllevan a un problema
grande debido a que no estdn optimizadas para manejar las

altas velocidades que requieren todos estos servicios.

En los Ultimos anos las redes definidas por software o
conocidas por sus siglas en inglés como SDN?®, han creado un
nuevo paradigma en redes de telecomunicaciones que

cumple con los requerimientos de las redes actuales. Este tipo

1 Red de area local

% Red de 4rea metropolitana

3 Red de 4rea amplia

* Protocolo de control de transporte /protocolo de internet
5 Red definida por software



de redes, brindan grandes beneficios como tener una red
altfamente eficiente, escalable, programable, capaz de
establecer y gestionar los recursos, es de bajo costo y con

gran velocidad [1].

En la actualidad se necesitan redes que sean fdaciles de
manejar y que vayan cambiando acorde a las hecesidades
de los usuarios [1]. Las redes definidas por software fienen un
granimpacto enlos centros de datos debido ala capacidad
de virtualizacidn que tienen, esto implica mayor seguridad de

la informacién en red y ahorro en costos de equipos.

Segun lJiménez [2], en su trabajo denominado “Redes de
distribucion de contenidos basadas en redes definidas por
software” realizado en Europa, la aplicacion de contenidos
en redes definidas por software empleando el concepto de
balanceo de carga frae consigo una gran reduccion del
trafico enla red.

El trabajo acerca de la evolucion y contribucion para el
Internet de las Cosas por las redes definidas por software [3]
propuesto por Gonzdlez, Flauzac y Nolot investigadores de
Panamd y Francia, consiste en los beneficios de redes
definidas por software para IoT como son la centralizacion,
flexibilidad, escalabilidad, abstraccion de equipos vy
programabilidad. Ademads, disenan una plataforma SDN-loT

para evaluar escenarios experimentales.

Un grupo de investigadores de la Universidad Tecnoldgica
Nacional de Argentina realizaron un articulo relacionado ala
evaluacion de atributos de redes definidas por software
identificando trafico [4]. En este articulo se analiza la
arquitectura de SDN y se evaluan datos tanto cualitativos

como cuantitativos mediante un sistema de decisiones y



simulaciones de trafico. Esto dio como resultado una red con
la capacidad de tomar decisiones para prevenir problemas

de recursos de networking.

En un estudio del desempeno de redes definidas por software
en entornos LAN [5] en Cubaq, se realizaron experimentos con
redes de distintos tamanos para medir su comportamiento
con diferentes factores. Esto demostrd que las redes SDN son
escalables y con gran adaptacién en el crecimiento de la

red.

En el Ecuador se han realizado estudios sobre redes definidas
por software, algunos de ellos se detallan a continuaciéon: En
el trabajo de Albdan y Brito[6], se implementa unared SDN con
el uso del emulador Mininet y un controlador para gestionar
la red de manera centralizada para asegurar la optimizacion

de recursos.

El trabajo de investigacion de Escobar [7], consiste en el
control de flujo de una red definida por software usando
sensores térmicos. Se confrolé una red a distancia fomando
en cuenta variables externas como la temperatura, lo cual
permitid brindar autonomia a la red para evitar que equipos
tengan alto grado de temperatura y fallos en su

comportamiento.

Siguiendo la misma linea de trabajos realizados en Ecuador,
se encuentra el de Cordero[8], en el cual se implementd una
red SDN en un entorno virtual aplicando protocolos IPv4 e
IPvéé con el fin de tener mayor seguridad, reduciendo

ataques y mejorar el control y monitoreo de la red.

¢ Protocolo de internet version 4 y version 6



El presente proyecto presenta una propuesta de andlisis del
desempeno de redes definidas por software frente a redes
con arquitectura TCP/IP mediante escenarios prdacticos
utilizando diferentes métricas de evaluacion para verificar

calidad de servicio de estas redes.



Capitulo 1

Situacion y realidad

El Internet no es mds que la interconexion de redes mads
grande a nivel global bajo una arquitectura que ha venido
funcionando desde hace wunas décadas atrds. Esta
arquitectura estd basada en el modelo de referencia OSI
(Interconexion de sistemas abiertos) creado en 1980 por la
Organizacion internacional de normalizacion  (ISO)  [9].
Cuando se comenzaron a desarrollar las primeras redes estas
funcionaban correctamente debido a que el trdfico
generado en la época era poco v las redes no estaban tan
exigidas en su funcionamiento. Pero a medida que Internet
se fue popularizando y prdcticamente se convertia en una
necesidad para las organizaciones y demds usuarios finales,
el frafico de red iba en aumento debido a los dispositivos que

se iban conectado a estas redes.

En la actualidad Internet ha pasado de ser una tecnologia
de uso exclusivo a una necesidad debido a que la mayoria
de los dispositivos desarrollados necesitan internet para su
funcionamiento. Este cambio en el uso del internet ha sido
uno de los problemas mds latentes en las redes debido a la

aparicion cifras de trafico en la red bastante abrumadoras.

Las empresas proveedoras de internet en su medida fratan
de abordar el problema invirtiendo en mds infraestructura y
equipos modernos, pero esto es una solucion momentdnea
qgue no resuelve el problema y ademds es muy costosa.
Adicionalmente una red mds grande se vuelve compleja lo
gue hace mads dificil su administracion y monitoreo. Otros de
los problemas que tienen los administradores de red son los

cambios de politicas de administracion cuando una red estd
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formada debido a que la configuracion debe realizarse en
los equipos manualmente y puede albergar errores por parte

del administrador.

En un mundo enfocado a la conexion de gran cantidad de
dispositivos dentro un mismo entorno, las redes basadas en
arquitecturas TCP/IP son las que estdn presentes tanto en
redes mundiales como en redes locales. Pero, a pesar de ser
muy utilizadas estdn teniendo problemas en las redes de
nueva generacion debido a que fueron pensadas para una
sociedad de 40 anos atrds. Este crecimiento de las
necesidades de los usuarios a nivel global ha empujado a los
fabricantes a seguirinnovando para adaptarse alos usuarios.
El inconveniente de esta innovacion es que cada vez es mds
dificil de cubrir los requerimientos y las nuevas soluciones
requieren hardware de mayor costo. Enfre oftras
problemdticas estd la seguridad de los datos, la integracion
de politicas y la administracion.

Ante todos estos problemas se estdn desarrollando soluciones
cambiando en su totalidad el enfoque de las redes desde su
arquitectura, entfre proyectos prometedores estd la
virtualizacién del hardware de conectividad vy la
administracion de los mismos a fravés de software. Este
enfoque se lo lleva acabo con las redes SDN, una propuesta
que promete acaparar la mayoria de problemas de la
actualidad. SDN no es un concepto nuevo, pero en estos
Ultimos anos ha recibido un gran apoyo y desarrollo lo cual
se ve plasmado en algunas de sus soluciones para las redes

WAN principalmente.

El problema principal con SDN es que aun estd en desarrollo
y por parte de los principales proveedores no recomiendan

aun su implementacion en redes empresariales, esto se debe
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a que no existe un consenso para delimitar hasta donde

llegar cuando es aceptable su uso y cuando no.

En un informe denominado “Cisco Visual Networking Index:
Forecast and Trends” realizado y publicado en el 2018 por
Cisco el tfrdfico de internet desde el 2017 al 2022 aumentard
en un 26% a nivel mundial, el trafico generado por habitante
en promedio aumentard de 16,2GB a 49,8GB mensualmente,
asi mismo las velocidades de transferencia en promedio
subiria de 39Mbps a 75,4Mbps [10].

Por ello la idea de implementar redes centralizadas, de facil
administracion y manejo de trafico por medio de politicas se

ha convertido en algo indispensable en estos Ultimos anos.

En el andlisis del desempeno de redes definidas por software
y de redes con arquitectura TCP/IP se pronostica tener una
respuesta favorable en la evaluacion de diferentes métricas
como latencia, jitter y ancho de banda en ambas redes;

pero con un mejor desempeno para el caso de las redes SDN.

Las redes definidas por software son utilizadas para la
creacion de redes altamente disponibles y gestionadas por
un controlador. Estas redes no presentan las limitaciones de
las redes actuales como la escalabilidad, la complejidad de
definir reglas de seguridad, y la administracion del ancho de
banda, brinddndole al administrador de la red la facilidad de

gestionar diferentes tipos de servicios.

Las redes como estdn estructuradas hoy en dia no estdn
preparadas para soportar estos volumenes de trafico debido
a su incapacidad de escalabilidad. Existen grandes
cantidades de trafico generado en las redes por el uso de
dispositivos que se conectan a Internet. Se estima que en un
par de anos el trafico va a aumentar en un 26% a nivel

12



mundial causando un gran inconveniente en la capacidad
que tienen las redes actualmente [10]. Por ello se estd
optando por las redes definidas por software que tienen mas
capacidad de administracion y gestion.

Este tipo de redes tienen la ventaja de presentar mayor
seguridad debido a que todos los equipos de la red se
configuran mediante el confrolador y no se tiene la
necesidad de configurarlos individualmente. Otra ventaja
que presentan es la capacidad del manejo del trdfico, en
dénde se ven beneficiadas empresas que trabajan con
grandes cantidades de informacidon como son los
proveedores de servicios de telecomunicaciones, data
centers, entre otfras [11]. Las redes definidas por software son
las que frabajardn en un futuro con las redes 5G por ser
escalables, altamente eficientes y cumplir con todas los
requerimientos de alta velocidad [12]. Utilizar SDN da una
perspectiva diferente cuando creamos redes, debido a que
solo se utiliza software para controlar los diferentes recursos
de red. Esto es una solucion viable para el problema de
costos porimplementacion de equipos y brinda la posibilidad
de implementar equipos de diferentes fabricantes sin
inconvenientes de compatibiidad de estdndares vy
protocolos [13]. El presente proyecto de investigacion busca
brindar una solucion a inconvenientes de redes basadas en
arquitectura TCP/IP, haciendo un andlisis del desempeno de
SDN utilizando escenarios prdcticos realizados con la
herramienta de emulacion  Mininet.  Ademds, se
implementard una red SDN con equipos que utilicen el
protocolo Openflow, en donde se medirdn pardmetros en la

tfransferencia de datos en red.
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Capitulo 2

Conceptuadlizaciones y teorias

Redes.

Las redes en telecomunicaciones se las define como la
inferconexion de varios dispositivos para realizar infercambio
de datos a través de senales electromagnéticas u dpticas ya
sea a corta o larga distancia. Por lo general las redes estdn
basadas en infraestructuras de trabajo por medio de cables

o mediante el uso de espectro de radio frecuencia [14].
Topologia de red.

Es un arreglo légico o fisico de dispositivos que van
inferconectados entre si a través de uno a varios medios de
comunicacion con el propodsito de intercambiar informacion.
Existen distintos tipos de topologia caracterizados por su

simplicidad, capacidad y costo.
Arquitectura de red.

Se define como arquitectura de red a la infraestructura,
servicios y protocolos que trabajan bajo un mismo entorno
con el objetivo de enviar informacién a todos los dispositivos,
entre las caracteristicas que debe tener una arquitectura de
red en la actualidad para salvaguardar las necesidades de

los usuarios estdn:

Tolerancia a fallos.
Escalabilidad.

Calidad de Servicio (QoS).
Seguridad [16].

14



Protocolo.

Es el conjunto de normativas y criterios que especifican como
deben comunicarse los diversos componentes dentro una
arquitectura de red para el intercambio de datos. Gracias a
los protocolos los dispositivos logran definir pardmetros en
funciéon de los requerimientos de cada dispositivo y sistemas.
También establece mecanismos de recuperacion de

informacién en caso de pérdida de datos [15].
Virtualizacion.

La virtualizaciéon es una tecnologia que permite crear diversos
escenarios con recursos dedicados a partir de un solo sistema
de hardware. Todo esto lo hace a fravés de un monitor de
maquina virtual el cual permite conectarse directamente
con el hardware del host anfitrion para lograr crear entornos
virtuales separados del sistema anfitrion en funcion de la
capacidad y requerimientos. Enfre los recursos que se
pueden compartir del host anfition estan la CPU?,
Adaptadores de red, Almacenamiento, entre otros [17].

Existen diferentes tipos de virtualizaciones las cuales son:

e Virtualizacion de datos: Permite a las empresas fratar los
datos como un vinculo de abastecimiento, con el objetivo
de reunir datos de varias fuentes integrarlas entre si
dependiendo de los requerimientos de los usuarios.

e Virtualizacion de escritorios: Permite que un administrador de
redes implemente varios ambientes simulados de escritorio

en centenas de ordenadores a la vez.

7 Unidad central de procesamiento
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e Virtualizaciéon de servidores: Virtualizar un servidor facilita la
implementacion de determinadas funciones bajo un mismo
hardware y poderlas ejecutar al mismo tiempo.

e Virtualizacion de sistemas operativos: Se frabaja en el
Kernel® del sistema anfitrion, con la intencidén de que un
administrador pueda ejecutar entornos Linux y Windows de
manera paralela. Esto da beneficios como el costo de
implementacion, seguridad y reducciéon de tiempo
destinado a servicios de SO.

e Virtualizacion de funciones de red: Separa ciertas funciones
de la red para poder distribuirlas en entornos virtuales. Esto
ayuda a reducir principalmente la cantidad de
componentes fisicos como router, cables, switch entre ofros
[17].

Emulacion.

Un emulador es un software informdatico que tiene como
objetivo crear un escenario en el cual recrea el
funcionamiento de un equipo o dispositivo como si este

estuviera fisicamente, igual usa recursos fisicos del anfitridn.
Simulacion.

La simulacién es una técnica que recrea el funcionamiento
de un programa dentro de otro sistemma que no es
compatible o es de otra tecnologia. Este término estd
bastante ligado a la emulacion, pero este solo se encarga

de software.

8 Nucleo de un sistema
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Modelos de referencia.

En este punto se analiza los modelos de referencia mds
importantes en las redes de computadoras, el modelo de
referencia OSl y el modelo de referencia TCP/IP. Este modelo
de capas fue planteado en el modelo de referencia OSI, el
cual contaba con 7 capas. Luego surgid el desarrollo de la
arquitectura TCP/IP que reagrupaba las capas de modelo de
referencia OS| obteniendo una reduccion a 4 capas y ese
modelo es el que se ha mantenido hasta las redes actuales
[15].

Modelo de referencia OSI.

Este modelo estd basado en una propuesta planteada porla
Organizacion Internacional de Normas (ISO) como iniciativa
para llegar a la estandarizacion internacional, debido a la
acepcion de la propuesta de modelos de capas [15]. Este
modelo consta de siete capas, las cuales albergan un
conjunto de protocolos que frabajan colectivamente para

llevar los paquetes de datos desde un punto a ofro..

Modelo de referencia TCP/IP.

El modelo de referencia TCP/IP es utilizado desde hace
muchos anos en las redes de drea amplia, en la actualidad
la arquitectura de la mayoria de redes estd basada en este
modelo de referencia debido a su estructura. Este modelo de
referencia a diferencia de la anterior cuenta solo con cuatro

capas las cuales estan distribuidas de la siguiente forma:
Redes definidas por software (SDN).

Las redes definidas por sofftware (SDN), es un concepto de

arquitectura de red diferente que separa el plano de control

17



y el plano de datos para obtener una red enfocada a
solucionar los problemas existentes en las redes tradicionales.
Este modelo es altamente escalable debido que permite y
admite muchas tecnologias actuales independientemente
de los fabricantes y estd pensado para lograr una red mads
administrable y sencilla de entender, también es de bajo
costo debido a que el enfoque principal es la virtualizaciéon

de hardware en la nube [18].

Las redes SDN estdn pensadas en ser programables vy
autdmatas con el fin de lograr eficiencia y garantizar calidad
de servicio (QoS), gracias a que la red estd centralizada vy
toda la administracion se realiza desde un Unico contfrolador
[18].

Beneficios de las redes definidas por software (SDN).

Las redes SDN estdn pensadas para abordar muchas
temdticas de las cuales las redes tradicionales carecen, a

continuacion, se presentardn algunas:
Escalabilidad.

SDN al ser un modelo dindmico se convierten en redes
altamente escalables, debido a que no necesitan realizar
cambios excesivos al conectar un nuevo dispositivo o equipo

para que la red funcione sin problemas [1].
Estructuras menos complejas.

El enfoque de virtualizacion que fiene lleva a las
organizaciones a no depender directamente del hardware
gue tengan porgue todos sus equipos estardn alojados en la
nube [18].

18



e Redes Programables.

La administracion y gestion de la red se veria favorecida
debido a que al no depender de un fabricante, 10s procesos
de administracion se los pueden llevar de manera mds
personalizable permitiendo incluso desarrollar software de

administracion adaptado a cada necesidad [18].
e Redes centralizadas.

Estas redes trabajan bajo un Unico controlador que permite

la concentracion y la gestion de la red en un solo punto [1].
Arquitectura de redes definidas por software.

La arquitectura de las redes definidas por software contiene
tres capas (llustracion 1) las cuales cumplen funciones
especificas tal como lo establece la ONF?, fundacion sin fines
de lucro que se encarga de impulsar el desarrollo de las SDN.

Estas etapas se detallardn a continuacion:

PLANO DE ,
APLICACION APLICACION SDN

A-CP) @

CONTROLADOR SDN PLANO
CONTROLADOR
@ D-CPI
PLANO DE INFRAESTRUCTURA -
DATOS DATOS

llustracion 1 Arquitectura SDN. Fuente: [19]
e Plano de Datos o arquitectura.
Es la capa se encarga de incorporar los recursos que
inferactuan con los clientes, dentro de los recursos que esta

concentra estdn la virtualizacion, conectividad, seguridad,

 Open Networking foundation: fundacion sin fines de lucro enfocada al desarrollo de SDN
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disponibilidad y calidad de servicio (ilustraciéon 2). Esta capa

cumple la funcidn de enviar datos hacia la capa de

controlador y asi mismo revivir datos para los clientes vy

recursos [20].

APLICACION SDN

A-CPI ‘

CONTROLADOR SDN

&

D-CPI

DATOS

INFRAESTRUCTURA -

RECURSOS

‘ VIRTUALIZACION

DATOS | M) | pijs de datos

Destino de datos

llustracién 2 Plano de datos o arquitectura. Fuente: [19]

Plano de controlador.

El controlador SDN es una entfidad de software que tiene

conftrol exclusivo sobre un conjunto de abstracto de recursos

del plano del control, es decir es la entidad que controla y

configura los nodos (llustracion 3), se enfoca en la toma de

decisiones y la seleccion del mejor camino para el trafico

segun la red lo requiera[20].

APLICACION SDN

A-CPI ‘

CONTROLADOR SDN -

8

D-CPI

DATOS

INFRAESTRUCTURA -

DATOS

Coordinador

Controlador l6gico SDN

Virtualizacion de
recursos politicas

llustracién 3 Plano de controlador. Fuente: [19]
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e Plano Aplicacién.

Esta etapa consiste en la implementacion de aplicaciones
para usuarios finales, las cuales utilizan servicios de
comunicacion de SDN a través de API0, Entre las API's las que
destacan estdn balanceo de carga, control de politicas,

seguridad (llustracion 4).

APLICACION SDN

A-CP) @

CONTROLADOR SDN Aplicacion logico SDN

t D-CPI

INFRAESTRUCTURA -
DATOS

llustracion 4 Plano de aplicacion. Fuente: [19]

Protocolos de redes SDN.

El principal protocolo utilizado en SDN es Openflow pero
también existen otras alternativas para estas redes que son

totalmente acogidas por los usuarios ni las organizaciones.
e OpenFlow.

El protocolo Openflow fue creado por miembros de las
universidades de Stanford, Instituto de Tecnologia de
Massachusetts (MIT) y Berkeley, y constituye una de las bases
principales para las redes definidas por software. Este

protocolo es de lenguaje abierto, y se basa en la creacion

10 Interfaz de programacion de aplicaciones

21



de tablas de flujos dindmicas que permiten que diferentes

elementos de la red puedan comunicarse entre si [7].

Con la popularizacion y el uso mas frecuente de las redes
definidas por software, las empresas en la actualidad estdn
creando equipos que soporten el protocolo Openflow. En el
ano 2013 fue creada la asociacion OpenDaylight por parte
de varios fabricantes, se trata de una propuesta para crear
un confrolador que erradique una de las preocupaciones
principales de las redes abiertas y programables como o es
la fragmentacion de software y protocolos. La Linux
Foundation!' brindé todo su apoyo para readlizar este

proyecto [7].

OpenFlow se considera la primera interfaz para realizar la
comunicaciéon entre el plano de control y el plano de datos
de una red SDN. Este protocolo permite que se pueda
administrar el planto de envio de datos en dispositivos como
routers y switches, esto brinda la oportunidad de tener un

manejo centralizado de la red [7].

Actualmente es posible encontrar una amplia gama de
dispositivos que soporten el protocolo OpenFlow, pero que se
divide en dos tipos particulares al momento de utilizar el

Protocolo OpenFlow.

OpenFlow ofrece varios beneficios entre los que estan la
programacion del mismo con la intenciéon de cambiar la
estructura y el tratamiento de los datos. Otra funcidn es el
acortamiento de tiempo en cambiar de una tecnologia a

ofra en caso de que se lo requiera, también proporciona

11 Consorcio tecnologico enfocado al desarrollo de software en sistemas Linux
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inteligencia centralizada'?, lo que permite un mejor control

de los dispositivos conectados a la red.

En funciones avanzadas permite manipular que puertos
estardn operando y cudl serd su funcidon, asi mismo su
importancia dentro de la red en funcion del tipo de servicio
(ToS).

e NETCONF.

NETCONF cumple la funcién de gestionar la configuracion y
define un procedimiento simplificado a través del cual un
dispositivo de red se puede administrar, la informacion de
datos de configuracion puede ser recuperada, y los nuevos

datos de configuraciéon se pueden cargar y manejar [21].

Este protocolo estd orientado a la conexion, esto quiere decir
gue la conexion de red debe ser confiable y secuencial. En
cuestion de recursos NETCONF facilitard el uso de los mismos
cuando el servidor lo requiera y asi mismo los liberard cuando
detecte que no estdn operativos con lo que se obtiene una

administracion eficiente de recursos [22].

Entre las caracteristicas de este protocolo estd definir
pardmetros de inicializacion de cada dispositivo, en cuestion
del orden de tratamiento de los datos utiliza FIFO'™® como
mecanismo principal, ademds en caso de fallos de seguridad
el controlador siempre anda creando puntos de
restauracion. En cuestion de los controladores puede
soportar ONOS, OpenDaylight y RYU [23].

Una desventaja es que cuando surgid este protocolo su
implementacion requeria el desarrollo de un producto nuevo

y gque su incorporaciéon al sistema operativo implicaba, para

12 Hace referencia a una red adaptativa en funcion de los requerimientos del cliente
13 Sistema de almacenaje que utiliza el concepto “el primero en entrar es el primero en salir”
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el equipo, un consumo de recursos mayor. Por eso solo se lo

encontraba en dispositivos de Cisco, Juniper y Nokia [23].

Protocolo de Gestion de Base de Datos Open vSwitch
(OVvsDB).

OVSDB se encarga de gestionar las operaciones de
conmutacion, como la creacion de interfaces y la
configuraciéon de politicas para calidad de servicio (QoS). Los
clusteres de gestion y control son los administradores OVSDB
y el controlador OpenFlow, que pueden ser albergados en

un mismo hardware o en varios [24].

Este protocolo es orientado a la configuracion de OpenFlow
en funcidon de gestionar el uso de Open vSwitch, que es un
dispositivo virtual que cumple la funcidon de switch el cual
permite automatizar la red. Soporta interfaces y protocolos
para administrar de forma estadndar la red. El protocolo
OVSDB ademds realiza su distribucion mediante servidores
fisicos [25].

OpFlex.

OpFlex es un protocolo southbound desarrollado por Cisco
Systems, su oferta de diseno estd apoyada en los modelos
declarativo y no imperativo [26]. El protocolo OpFlex de Cisco
busca entre otras cosas, conservar la inteligencia de control
en la infraestructura de la red en vez de agruparla en un
confrolador aislado, que es la naturaleza del
desacoplamiento de confrol / reenvio de OpenFlow. Al
hacer esto, OpFlex quiere mantener como dispositivos de
control de una red programable a todo el hardware de la
infraestructura de red, en vez de utilizar un solo servidor para
el envio de paquetes hacia el controlador central SDN

fundamentado en programacion [27].
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El protocolo Opflex fue realizado para admitir intercambiar
un grupo de datos de diferentes objetos administrados que
forman parte de un estandar de informacion. Opflex no solo
usa el estdndar de informacion, sino que puede utilizarse
cualquier estdndar que se base en estructura de darbol en el
que todos nodos cuenten con un identificador universal de
recursos (URI) [28]. Solo el controlador OpenDaylight es el
que admite utilizar funciones del protocolo Opflex en su
interfaz northbound [26].

o LISP.

Una caracteristica de LISP es que los dispositivos terminales!4
operan de la misma manera tal como lo hacen en la
actualidad. En este protocolo se utilizan las mismas
direcciones en los hosts para enviar y recibir paquetes que no
presenten cambios en el camino y para el rastreo de sockets
y enlaces. Cuando se habla de direcciones en el protocolo
LISP15, se hace referencia a Identificadores de punto final o

conocidos por sus siglas EID [29].

Lisp se plantea como una arquitectura que se pueda usar
junto con el paradigma SDN [26], donde su propdsito
originalmente se basd en solucionar problemas de
escalabilidad de las tablas de enrutamiento de la Zona Libre
de Internet (DFZ) a través de la integracion de prdcticas
basadas en ingenieria de trdfico en el drea de los
identificadores, conservando el lugar de los localizadores sin
modificaciones y sumamente agregable. Actualmente el

papel de LISP en SDN estdn presentado grandes ventajas,

!4 Hace referencia a los equipos clientes o hosts
15 Protocolo de separacion de localizador
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debido a que estdn enfocado en estas redes y por su puuesto

de un controlador como lo es OpenDaylight [30].
Perfil de Transporte MPLS (MPLS-TP).

MPLS-TP estd orientado a trabajar sobre la capa red y se
enfocada a redes de transporte. Los disenos IETF son la base
de este protocolo y sus extensiones, con la intencidén de suplir
aqguellas necesidades que son de suma importancia para los

proveedores de servicios [31].

La ONF planted algunas modificaciones en el protocolo MPLS
orientados a OpenFlow y que puedan interactuar entre si.
Otro cambio que sugirid fue la utilizacion del plano fijo MPLS
con una funcidon de control simplificada basado en SDN. Al
tener un plano de control simple, este se desajusta del plano
en donde se encuentran los datos, las recomendaciones
concebidas por la ONF tienen la intencion de administrar los

servicios de manera optima [31].
Controladores.

El controlador es el centro de toda la arquitectura SDN, esto
quiere decir que es el dispositivo que se encarga de manejar
toda la légica producida en la red y tomar decisiones de
acverdo a sucesos presentados, el controlador logra
gestionar el flujo de datos mediante un conjunto de reglas
producidas en las aplicaciones y las distribuye en todos los
equipos que se encuentran alojados en la capa fisica de la
red. Nos podemos referir como un sistema operativo al hablar
de un controlador SDN, porque aporta en varias ramas como
son la administracion de la red, encontrar nuevos dispositivos
al actuadlizar la topologia, brindando servicios a la red
mediante la utilizacidn de APIls y manteniendo sesiones TCP
[32].
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En la actualidad existen diversos tipos de controladores
destinados para las redes definidas por software, estos utilizan
o admiten diferentes lenguajes de programacion vy
plataformas, pero principalmente cumple la siguiente
funciéon: se comunican con los diferentes equipos de la red
utilizando el protocolo OpenFlow. Se espera que el
controlador SDN permita realizar una configuracion mas
rdpida de equipos que en las redes tradicionales, sin esperar
que el fabricante realice este proceso, igualmente con el
caso de aplicaciones y diferentes servicios dirigidos a estas
redes [32]. Entre los controladores mds importantes utilizados
en SDN estdn los siguientes: OpenDaylLight, NOX, Ryu, POX,

Floodlight, Beacon, etc.
NOX.

Cuando se plantea el desarrollo de redes SDN, se requiere de
un controlador que se encargue de administrar la red, lo que
dio nacimiento a NOX. Un confrolador basado en C que se
encargaria del control, administraciéon y desarrollo de
aplicaciones enfocadas en redes definidas por software. Este
controlador fue desarrollado por Nicira Networks y luego
pasd a ser parte de la plataforma de virtualizacién conocida
como VMware donde pudo desarrollarse en muchas dareas

acorde a las necesidades y requerimiento [33].

Desde su desarrollo existieron dos versiones la primera
conocida como simplemente Nox y luego de su desarrollo
con VMware surgid Nox Classic. Ambas versiones contaban
con caracteristicas y facilidades descritas en la tabla 6. En el
caso de la primera version esta no cuenta con soporte de
aplicaciones de Red y Web pero si admite aplicaciones

bdsicas como Openflow, Switch una de sus desventagjas es
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que solo admitia lenguaje C++ y carecia de una interfaz
grafica pero una de las ventajas mds importantes es su

velocidad al ejecutar los procesos al menos los bdsicos [33].

En su contraparte estd Nox Classic que evoluciond bastante
con su antecesor debido a que ya admitia aplicaciones de
red para la administracion asi mismo contaba con servicios
web vy cliente-servidor. Ademds, contaba con una interfaz
graficas para su uso lo que hace mds entendible su
funcionamiento y configuracion, ademdas, cuenta admite los

lenguajes C++ y Python [33].

Algunas de las caracteristicas de NOX principales estd que
permite el uso de Api en C++ y OpenFlow en su version 1.0.
bajo entornos Linux, donde puede admitir complementos
para el descubrimiento de topologia, interruptor de

aprendizaje y conmutador de toda la red [34].

POX.

POX es un controlador desarrollado con la intencidn de cubrir
los requerimientos en SDN usando Python en Windows. NOX
fue el punto de partida para la creacidén del controlador
POX, que es un proyecto en constante evolucion y estd
pensando especificamente para uso exclusivo en SDN;
ademds trabaja con lenguagje Python por lo cual es
compatible con diversos sistemas operativos. En la siguiente
tabla se muestran caracteristicas importantes de este

controlador [35]:
Beacon.

Beacon es un confrolador para OpenFlow de gran
velocidad, que se caracteriza por ser multiplataforma debido

a que admite ser ejecutado en muchos ambientes como
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servidores Linux, Windows e incluso permite la inclusion de
sistemas operativos como Android, ofra de sus caracteristicas
es que estd estructurado de tal manera que sea modular y
es basado en Java lo que permite operaciones basadas en

eventos y subprocesos.

Ademads, permite tener una interfaz de usuario web para su
configuracion lo que garantiza que sea accesible en
cualquier parte. Cuenta con un desarrollo amplio desde el
2010 lo cual le da una estabilidad debido a que estd

actualizdndose constantemente [36].

e Floodlight.

Floodlight es un controlador para SDN basado en OpenFlow
orientado a aplicaciones empresariales que cuenta con una
licencia Apache y su lenguaje de desarrollo es Java. Entre las
principales caracteristicas de este controlador estd
principalmente en ofrecer un sistema modular enfocado a la
escalabilidad con la finalidad de tener dependencias
minimas para la configuracion de los dispositivos, asi mismo
permite la implementacion de redes que admitan OpenFlow
y redes que no. En cuestion de la administracion de red se lo
hace por segmentacion por islas de conmutadores con
hardware OpenFlow. Gracias a la ejecucion de mdltiples
procesos y fiene soporte con OpenStack!é, que es una

plataforma para desarrollo de aplicaciones en la nube [37].

La administracion de la red la efectUa mediante su API REST!Z
e interfaz WEB, también cuenta con moddulos cargados
iniciadlmente  para cumplir tareas pequenas de

administracion. Este controlador es de los que menos recursos

!¢ Proyecto de computacion en la nube enfocada a proporcionar infraestructura como servicio
'7 Interfaz que usa HTTP para la obtencién de datos o generarlos en formatos XML o JSON
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utiliza en comparativa de OpenDaylight, esto se demuestra
en la manera que procesa las operaciones con rapidez y

eficacia [38].
e Ryu.

Ryu estd orientado a incrementar la gestiéon de la red vy la
infegraciéon de herramientas para manejar el trafico. Ryu
dentro de sus funciones implementa interfaces de programa
de aplicacion (APl), que ayudan a mejorar la administracion
torndndola personalizable dependiendo de las necesidades

de la empresa o usuario [39].

Este controlador permite la integracion de varios protocolos
en direcciéon sur para administrar dispositivos con soporte
OpenFlow. Ademds, puede soportar las versiones mdads
actuales de OpenFlow debido a que estd en constante

desarrollo [40].
e OpenDaylight.

OpenDaylight es un controlador basado en una
infraestructura multi-protocolo'®, escalable que garantiza
alta disponibilidad para la implementacion de redes SDN que
cuenten con multiples proveedores. Entre las caracteristicas
mas importantes estd que cuenta con una plataforma de
abstraccidn de servicios lo que permite a los desarrolladores
crear aplicaciones que puedan trabajar con diferentes
equipos y protocolos sin inconvenientes [41]. OpenDaylight
se basa en una arquitectura de cuafro dreas que se

encuentran en la ilustraciéon 5.

'8 Hace referencia a redes con tecnologia MPLS
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Dentro de su estructura (llustracion é), ODL se encarga de

gestionar la red desde el plano del control hasta establecer

los mecanismos necesarios para incluir ciertas API's.

Aplicaciones de red,orquestacion y servicios como el coordinador
de red virtual de inquilinos (VIN) o proteccion DDoS.

Plataforma de controlador como administrador de topologia o

configuracion de red.

Interfaces en direccion sur y protocolos como netconf o los

complementos de OpenFlow.

Elementos del plano de datos como los dispositivos habilitados
para OpenFlowu Open vSwitches

llustracién 5 Areas de desarrollo OpenDaylight. Fuente: [41].

Plano de
control

Plano de
datos

[ APLICACIONES DE RED Y SERVICIOS ]

-_—

APIs ODL

FUNCIONES

EXTENCIONES

PLATAFORMAS

CAPA DE SERVICIO DEABSTRACCION (SAL)

[
[

PROTOCOLO SDN

J
).

llustracion é Arquitectura de ODL. Fuente: [42]

El contfrolador OpenDaylight se basa en las siguientes

herramientas:

> Maven: herramienta de administracion que facilita la

implementacion de funciones para un proyecto o de

diferentes proyectos. Ademdads, esta herramienta permite
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manipular complementos y funciones que requieren los
programadores para realizar modelos especificos, asi lograr
brindar un inicio de proyectos favorable [43].

> Java: es el lenguaje de programacion definido para el
controlador OpenDaylight, que permite crear aplicaciones y
operaciones dentro del controlador. Utilizar este lenguaje
brinda mayor seguridad al momento de compilar
aplicaciones, otfra ventaja es que brinda facilidades para
implementar servicios [43].

> Open Service Gateway Interface (OSGi): es el back-end!?
que permite realizar toda la 16gica de OpenDaylight debido
a que tfiene la capacidad de cargar activamente paquetes
JAR (componentes de las aplicaciones), y unir varios modelos
para realizar el intercambio de informacion [43].

> Karaf: se deriva de OSGi que comprende la logica del
controlador. Esta herramienta cumple la funcion de
almacenar las aplicaciones vy facilita readlizar el
empaguetado e instalacion de aplicaciones [43].

> YANG: se conoce como el sitio que contfrola el
comportamiento del controlador basdndose en modelos.
YANG fue creado especificamente para manipular las
funciones de una aplicacion y se apoya en modelos para
generar APIls, que principalmente se utilizan para brindar
implementaciones de servicios o aplicaciones. El mddulo
YANG trabaja en su mayoria con datos operacionales y

configurables, como por ejemplo notificaciones y RPC [43].

OpenDaylight utiliza los siguientes modulos en  su

funcionamiento:

19 Hace referencia a la separacion del plano de control y el plano de datos
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> AAA: el mdédulo AAA se encarga de brindar al controlador
OpenDaylight seguridad en sus servicios, resguardando el
acceso a todas las aplicaciones generadas a través de APIs
que se encuentran en la interfaz hacia el norte o northbound
[42].

» Dlux: es la GUI para la administracion del controlador ODL
(lustracion 7), este complemento se encarga de recibir
informacién de otros mddulos intérpretes en funcion de los
servicios de la MD-SAL. Con esto obtiene informacioén vy la
ocupa para suministrar operaciones para administrar la red
[44].

OpenDaylight Dlux - Mozilla Firefox f B ® 4) 1446

% Topology

% Topology
Controls

Reload

llustracion 7 Médulo Dlux de ODL. Fuente: [44]
> L2 Switch: su principal funcién es proporcionar las funciones
de un switch de nivel dos a todos los switches existentes en la
topologia. Realiza las operaciones de un switch fradicional,
que recibe un paquete y aprende su direccion MAC2 de
origen y si su direccion de destino se encuentra en su lista de
direcciones lo envia hacia el destino. En el caso de no
conocer al destino, este envia un mensaje de broadcast

dirigido a todos los puertos de la red. Este mddulo no se

20 Identificador unico de 48 bits correspondiente a la tarjeta de red
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encarga de enviar paquete de descubrimiento LLDP,
solamente de paquetes Ethernet [42].

OpenFlow Plugin: este mecanismo estd situado en la interfaz
southbound que se encarga de efectuar la comunicacion
entre los equipos fisicos o virtuales que se encuentren en la

red y el controlador para gestionar los flujos de trafico [42].
Pardmetros para la seleccion de controladores SDN.

A continuacion, se presentan algunos pardmetros para la

seleccion de un controlador que opere en una SDN:

Lenguaje de programacién: elegir el lenguaje adecuado
puede afectar al desempeno y rapidez con el que se
desenvuelve el controlador. Algunos leguajes como Java, C
++ y Python son los que utilizan con mayor frecuencia los
desarrolladores para controladores de redes definidas por
software. Cada uno de estos lenguajes presentan ventajas e
inconvenientes, un controlador programado en Java
destaca al ser multiplataforma y tener la capacidad de
subdividir aplicaciones en pequenas partes. Por otro lado, los
contfroladores creados con lenguaje C brinda mayor
desempeno, pero no poseen una administracion de
memoria buena ni una GUI amigable con el usuario. Los
programados en Python no pueden sobrellevar diversos
subprocesos a la vez [45].

Soporte OpenFlow: los administradores de red deben verificar
la version del protocolo OpenFlow que admite cada
controlador y sus caracteristicas, también su tendencia a
soportar versiones actuales de este protocolo. Esto se debe
realizar porque solo las versiones actuales del protocolo

OpenFlow, como la version 1.2 soportan el direccionamiento
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IPvé, a diferencia de la version 1.0 que no admite este tipo de
direccionamiento [45].

Funciones del Producto: el controlador debe cumplir con las
siguientes funciones:

El fradfico se debe permitir de forma manual, segin sea
necesario dependiendo la cantidad de clientes.

Realizar la comunicacion y conexion con switches virtuales
utilizando un puerto designado para dicha tarea.

Al actualizar la topologia el controlador debe conocer
automdticamente los nuevos equipos conectados a la red.
Conocer la ruta de todas las conexiones que estén activas o
inactivas en dispositivos de la SDN.

Admitir la creacion de aplicaciones con contengan
funciones para la SDN [46].

Rendimiento: el rendimiento es un factor principal para un
buen desempeno del controlador SDN, este debe manejar
flujos de datos. Por ello se determinan dos elementos que
forman parte del controlador SDN, que son el tiempo de
organizacion de flujo vy la cantidad de flujos por segundo.
Estos elementos son muy influyentes cuando la red fiende a
expandirse y agrega dispositivos y aplicaciones que son

soportados por el controlador [47].

Emuladores para redes SDN.

En este apartado se estudiardn caracteristicas de las

herramientas pueden emular redes definidas por software:
Mininet.

Mininet se encarga de la creacion de redes virtuales que
contfienen computadores, switches y controladores SDN, su
ejecucion se realiza de manera rdpida sobre el sistema

operativo LINUX con tan solo utilizar un comando. Un
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computador emulado con Mininet cumple las mismas
funciones que un ordenador real, debido a que es un
proyecto de codigo libre. Su linea de comandos es amigable
con el usuario, le permite interactuar con la red virtual sin
tener grandes dificultades, también, contfiene una API
programada en lenguaje Python para la creacion vy
manipulacion de redes por medio de lineas de comandos
[32].

Entre las principales caracteristicas estan:

Es una herramienta flexible que permite crear topologias de
SDN con diferentes funciones, tanto en sistemas operativos
Linux como Windows.

La implementacion de modelos en esta herramienta no
requiere modificar el codigo ni las caracteristicas de los
equipos finales.

Posee una interfaz en modo grdfico.

Presenta una manipulacion interactiva y en tiempo real de
las fopologias que se crean mediante la linea de comandos.
Se caracteriza por crear redes escalables y sin dificultad de
agregar nuevos equipos a las topologias.

Se pueden readlizar pruebas con prototipos que se
encuentren en experimentacion de manera simple y sencilla
[32].

VNX.

VNX es una herramienta de virtualizacion de redes open
source para todo tipo de aplicaciones con la finalidad
brindar un mecanismo para la prueba de redes en entornos
virtuales. VNX permite el despliegue de escenarios de red
bajo topologias predefinidas por el usuario y con la facilidad

de poder conectar con redes externas.
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Originalmente VNX no se lo desarrolld para SDN pero en
marzo del 2016, enfocd sus versiones a la integracion de
OpenvSwitch con soporte para configuraciones de vlan lo
cual ya permitid implementar algunos escenarios de prueba
enfocadas a SDN [48].

Estinet.

Es una plataforma para el desarrollo de redes, enfocada en
el estudio de modelos de arquitecturas por capas como el
modelo OSI, lo que diferenciaba a este emulador y simulador
de redes de otros softwares es que permite interactuar en la
capa fisica directamente. Segun la pdgina oficial del
desarrollador [49], Estinet entrd al desarrollo de IOT y SDN con
la infencidn de brindar a una nueva herramienta versatil que
inferactUe con estos ambientes. Entre las principales

caracteristicas de Estinet estan las siguientes:

Infegracion de protocolos del Kernel de Linux para
aplicaciones de capa 3 vy 4.

Compatibilidad con aplicaciones reales para su ejecucion.
Permite llevar las topologias creadas alared con la intencion
de que los dispositivos emulados interactien con los que
estén conectados a la red.

Tiene una GUI (interfaz grdfica de usuario) con la intencidn
de ayudar a la administracion de la red creada.

Admite tanto redes cableadas como redes inaldmbricas
basdndose en estdndares como Ethernet (IEEE 802.3) y WIFI
(IEEE 802.11).

Permite generacion de trafico TCP/UDP.

Permite mantener ambiente totalmente simulados.

Admite modos de emulacion y simulacion [49].
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GNS3.

Como vision general GNS3 (Simulacion grdfica de redes), es
un software simulador que permite disenar topologias de
redes complejas para luego de la mano de la simulacion y
virtualizacién interactuar con los equipos. GNS3 se
caracteriza por la admitir mas de 20 de los proveedores mads
importantes de equipos de telecomunicaciones en nivel
mundial con lo que un administrador puede probar
topologias con diferentes equipos [50]. Ente sus principales

caracteristicas estdn las siguientes:

Multiplataforma puede trabajar tanto en entornos Linux,
Windows y Mac.

Diseno de infraestructuras complejas en entrono de interfaz
grafica

Maneja ambientes de virtualizacion.

Admite varios protocolos de enrutamiento.

Conexiones simultaneas con el mundo real [50].

Permite emular y simular equipos.

OMnet ++.

OMNEeT ++ es un entorno que proporciona una arquitectura
una modular que se compone de programas en C++, os
cuales se ensamblan en un leguaje de alto nivel (NED). Todos
los modulos estan bajo licencia open source, lo que permite
la infegracion y el desarrollo de muchas APIs en el sector de
las redes. En si OMNet++ no fue disenado para simulacion de
redes, pero si estructura permite su uso con bastante
efectividad [51].

Esta plataforma admite muchos componentes, pero entre los

principales estan:

Libreria de Kernel de simulacion.
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Lenguaje descriptivo de topologia.
Simulacién de IDE fundamentado en elipse.

Interfaz de simulacidn interactiva.

Libreria de comandos para la simulacion de modelo [51].
DCE/ns-3.

El médulo DCE ns-3 brinda formas faciles para ejecutar en ns-
3 aplicaciones existentes de los protocolos de red en un drea

de usuario [52].

Actualmente, se conoce que para implementar diferentes
protocolos de enrutamiento se requiere agregar versiones
CCNx CCN vy ofras recientes dentro del nicleo de la red de
Linux que funciona en el emulador DCE. Lo expuesto
anteriormente permite a investigadores utilizar protocolos

gue no tengan ningun tipo de modificaciones [52].
Métricas de evaluacion.
Performance.

Se lo define como el rendimiento de una red en funciéon de
la velocidad de fransferencia al realizar alguna tarea o
proceso [53]. Llevando a las redes SDN esta métrica permite
ver cudles son los recursos que utiliza cuando la red esté
operatfiva, asi mismo si su rendimiento bajo con su

funcionamiento.
Ancho de banda.

Se define como la capacidad de transmision de datos dentro
de unared, relacionando tanto velocidades de subida como

de bajada. Este pardmetro se mide en Mbps [53].
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Latencia.

Es el pardmetro que permite medir el tiempo que tarda un
paquete en llegar a su destino. Por lo general los paquetes
dentro de una red fienen un retardo impredecible pero
afecta considerablemente la calidad del servicio dentro de
una red [53].

Rendimiento.

Es un atributo fundamental dentro de una red debido a que
evalta la velocidad de la red en funcidén del software vy
hardware que se esté usando en la misma. Este es uno de los
pardmetros que mds problemas causa ya que es afectado
directamente por los equipos y softwares, y si estos no estdn
actualizados pueden generar un rendimiento instable dentro
de lared [53].

Protocolos de red.

Los protocolos de red son los mecanismos que especifican
como transmitir la informacion entre varios dispositivos dentro
un mismo entorno. Estos protocolos independientemente de
la arquitectura estdn presentes, pero se dan a notar en las
arquitecturas basadas en capas como el modelo de
referencia OSI. Para este estudio se utilizan redes basadas en
TCP/IP Y SDN. A continuacion, se mencionardn algunos

protocolos presentes en este estudio:

Protocolo Descripcion

UDP Permite el envio de paquetes
datagrama dentro de una red sin
tener establecida una conexion. Este

protocolo estd vinculado a la capa
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de ftransporte del modelo de

referencia.

ARP

Permite el descubrimiento de
dispositivos de una red vinculando
direcciones IP a direcciones fisicas
(MAC) [54].

ICMP

Este protocolo es encargado de
informar sobre los errores dados
durante la fransmision de los datos.
Estos errores se informan a fravés

valores numeéricos [55].

LLDP

Estd enfocado al descubrimiento de
los  dispositivos  vecinos  para
mantener actualizada la red ante
algin cambio en la misma. En la
actualidad es el protocolo libre es
utilizado por fabricantes sustituyendo
el protocolo CDP propietario de
CISCO [56].

TCP

Es orientado a la conexion, es decir
permite la conexion de extremo a
extremo sobre un red de internet no
fiable [57].

Es un protocolo no orientado a la
conexion que se encarga de mover
los datagramas de un punto a otro
dentro de la red. Entre ofras de las
funciones estd la de fragmentacion
de la informacidon en paquetes de

menor tamano [57].
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RTP

Protocolo es utilizado como medio
de transporte para realizar
transmisiones archivos multimedia
como audio y video en tiempo real.
Entre  sus funciones estd el
descubrimiento del tipo de archivo,
programar un tiempo para tfransmitir
y detectar la pérdida de paquetes
[58].

Tabla 1 Protocolos orientados a la investigacién

Avutor: Los investigadores

42




Capitulo 3

Identificacion de protocolos de redes SDN.

A pesar de que OpenFlow es el protocolo mads utilizado en
SDN también existen ofras alternativas que se pueden utilizar,
estos protocolos son Netconf, OVSDB, OpFlex, LISP, MPLS-TP,

enfre otros.

OpenFlow es el protocolo que se implementa en la
actualidad en las redes SDN porque permite que el plano de
control y el plano de datos se comuniquen para manejar de

forma centralizada la red.

El protocolo NETCONF no se basa en asegurar la
comunicaciéon entre los planos de SDN; sino, que se enfoca
en permitir la configuracion de equipos de red. El protocolo
OVSDB se encarga de redlizar la tarea de gestion del
conmutador y también de administrar implementaciones de

un switch virtual Open vSwitch.

De las funciones de la tabla sobresale una ventaja del
protocolo OpenFlow con respecto al resto de protocolos,
que es poder comunicar el plano de control y el plano de
datos; en ofras palabras, permite realizar la comunicacion
entre todos los terminales y el controlador para gestionar los

recursos de red.

En este punto se selecciondé a Openflow como protocolo
para esta investigacion debido a que admite muchas
caracteristicas para redes SDN, gracias al apoyo de las
principales organizaciones impulsadoras de este prototipo de
redes. Asi mismo es el protocolo que ha ido evolucionando

conjuntamente con las redes SDN.
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Identificacion de Controladores de redes SDN.

El controlador es el elemento central de las redes definidas
por software, por ello se debben analizar varias caracteristicas
para determinar diferencias entre los principales tipos de
controladores. En la tabla 11 se muestran los contfroladores
mas importantes que se usan en SDN y algunas de sus

caracteristicas.

En cuanto a la eleccion del controlador que se adapte a las
necesidades del proyecto se consideraron algunas
caracteristicas. Estas caracteristicas permitieron determinar
que el primer controlador NOX no soporta versiones actuales
del protocolo Openflow ni tampoco del sistema Operativo
Ubuntu. No estd disponible para diferentes plataformas; sino,
tan solo para Linux, en sus inicios no contaba con interfaz
grafica lo que constituia una gran desventaja para controlar

la red.

El controlador POX surgid como mejora de NOX, este se
podia utilizar en diferentes plataformas, tales como Windows,
Mac Os y Linux. Cuenta con una interfaz grdfica, pero carece
de interfaz web, soporta versiones antiguas del protocolo
Openflow por lo cual no es un controlador adecuado para

implementaciones actuales.

Floodlight es un controlador que aporta mejoras porque
cuentan con interfaz web y soporte para diferentes
plataformas, estd escrito en lenguaje Java, pero presenta
limitaciones en sus funciones. El controlador Beacon tfiene el
inconveniente de no admitir soporte para versiones actuales

del protocolo OpenFlow.
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Los controladores Ryu vy OpenDaylight se estdn
implementando en proyectos actuales de redes SDN porque
poseen gran velocidad y tienen mejor manejo de trdfico.
Ambos controladores soportan versiones actuales del
protocolo Openflow pero Ryu no fiene soporte
multiplataforma, solo trabaja en Linux. Ryu se programa en
lenguaje Python y OpenDaylight en Java, la diferencia entre
estos lenguajes de programacion es que Java permite
ejecutar multiprocesos, pero en cambio Python tiene

dificultades para manejar multiples subprocesos.

Aunqgue Ryu seria una buena opcidén al momento de elegir
un confrolador existen ciertos aspectos que hacen inclinarse
por OpenDaylLight como la recepcidon de actualizaciones
cada seis a nueve meses. La interfaz grdfica de
OpenDaylight es amigable y tiene opciones mds completas
dénde se pueden ver tablas de los hosts, a diferencia de la

interfaz de Ryu que es bdsica.

Entre estos controladores se selecciond a OpenDaylight
(ODL) debido a que es el que mejor se adapta a las

necesidades de la investigacion.

OpenDaylight es una plataforma de software abierto
enfocado en la administracion y gestion de redes SDN que
estd en constante desarrollo con la finalidad de poder

implementar nuevas funcionalidades.

Tiene el respaldo oficial de grandes companias tecnoldgicas
como CISCO, Microsoft, IBM, JUNIPER NETWORKS, VMWARE,
REDHAT, entfre algunos mas, todos estos patrocinadores estan
tfrabajando en proyectos basados en ODL y SDN. Permitiendo
que este controlador cumpla con uno de los objetivos de

SDN que es laintegraciéon de diversos fabricantes tfrabajando
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bajo un mismo entorno, sin problemas de compatibilidad

principalmente de protocolos.

Es multiplataforma, luego de su instalacion correcta en un
host o servidor Linux (Ubuntu) al tener una interfaz WEB,
permite la administracion en cualquier otro equipo sin
problema. Lo que facilita al administrador ingresar a la

configuracion de los equipos sin dificultad.

Identificacion de Emuladores.

Desde la aparicion del concepto de SDN han ido surgiendo
muchas aplicaciones que permiten interactuar con cada
uno de los componentes de esta arquitectura. Estas
aplicaciones brindan una herramienta prdctica a
investigadores y organizaciones tecnoldgicas para que
profundicen y desarrollen nuevas soluciones bajo esta

arquitectura.

Enfre los candidatos para utilizar en esta investigacion estan
Mininet, Estinet, GNS3, OMnet++ y VNX. Muchos de estos
proyectos tienen caracteristicas bastantes interesantes con
pros y contras; ademdas, orientados a diversas dreas de

estudio.

En la tabla 12 se detallan varias caracteristicas que deben
tener los emuladores de redes para considerar su eleccion.
Ademds, se puede visualizar que estos emuladores permiten
realizar diferentes funciones para garantizar la emulacion

redes escalables y adaptables a cambios.

Entre las caracteristicas para la seleccion del emulador mds
conveniente para la presente investigacion estan las
siguientes: la compatibilidad con protocolos SDN como

Openflow, tener la capacidad de correr controladores que
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estén en desarrollo y tengan versiones estables, también se
considera el lenguaje de programacion que soporta o si tiene

uno propio para la configuracion de la capa de control.

Otro punto importante es el soporte y documentacion del
emulador debido a que ayuda a obtener informacion
acerca de configuraciones, asi mismo el emulador debe
permitir herramientas para la generacion de trafico, captura
de paquetes, evaluacion del performance, entre otros. En
cuestion del funcionamiento debe ser una aplicacion
intuitiva, de preferencia que tenga una GUI. Ademds, debe
permitir ambientes de emulacién, simulacion o virtualizacion
de equipos con la finalidad de poder interactuar con

dispositivos que estén interconectados.
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Caracteristic Aplicaciones de emulacion
as Mininet GNS3 Estinet | OMnet++ VNX

Open Source | SI Si Si Si Si
Free Software | Si Si No Si Si
Emulacion Si No Si No Si
Simulacioén Si Si Si Si Si
Virtualizacié | Solo para | No No No Si
n host

virtuales
GUI Si Si Si Si Si

(sub

aplicacioén

Miniedit)
Multiplatafor | Solo Si Solo Si Solo Linux
ma linux Linux

(Ubuntu)
Programabili | Si Si Si Si (contiene | Si
dad frameworks)
Escalabilida | Alta Alta (un | Alta (un | medio (un | Baja
d (multiproce | proceso) proceso | proceso)

50) )
Controladore | OpenDayli | OpenDayli Pox, NoOX,
s soportados | ght, ght, beacon

Ryu, Ryu,

Floodlight Floodlight
Compatibilid | Si Si Si Si (Extencion | Sif
ad con (compleme para dependen
openflow nto DCE) INET) cia OVs)
Persondlizaci | Si No No Si Si
6n de envio
de trdfico
Herramientas | Wireshark, | Wireshark, No SUMO Wireshark,
de trdfico iperf iperf especifi iperf

ca

Leguagjes Python C++, NED Java -
soportados Python
Compadtibilid | NO No No No Si (con
ad con ambos)
Dynamips,
olive
Soporte de | Si Si Si Si Si
comunidad-
fabricante

Tabla 2 Comparativa de emuladores en SDN
Autor: Los investigadores
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Luego de comparar cada una de estas caracteristicas se
concluyé que Mininet y GNS3 son los emuladores de redes
qgue mads se adaptan alas necesidades de esta investigacion.
GNS3 admite la simulacion de dispositivos mds realistas
debido a que se pueden imdagenes ISO de routers o switches
de diferentes modelos. Mininet destaca por haber surgido
junto a SDN y se cred para ayudar al desarrollo de las mismas,
otras aplicaciones tuvieron que adaptarse para ofrecer esta

compatibilidad.

Ademds, es software libre y OpenSource lo que ayuda a que
tenga una comunidad que siempre se mantenga en
desarrollo liberando APIs cada vez mds completas,
anadiendo funcionalidades como poder admitir conexiones
inaldmbricas para interactuar con mds dispositivos. Ofra
ventaja que fiene es la programacion del controlador
debido a que se redliza bajo lenguagje Python que se

caracteriza por su simplicidad al escribir coédigo.

En cuestion del funcionamiento este admite tanto una
interfaz de linea de comandos como una interfaz grdfica de
usuario con su aplicacion Minikdit, asi también la creacion de
topologias es sencilla y se enfoca en formar redes escalables
y programables. Algo destacable es que permite generar y
capturar trafico a través de aplicaciones como Wireshark o/y

evaluacion del rendimiento con Iperf.

Ademds, permite crear topologias y exportar un archivo en
Python cargado con los pardmetros necesarios para el
funcionamiento en la terminal de Mininet. Este archivo con
extension .py se puede modificar para agregar mds codigo
que permita una mayor interaccion con los dispositivos asi

también pruebas en diferentes ambientes.
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Mininet 'y GNS3 admiten varios controladores como
OpenDaylight, Ryo y Floodlight, lo que permite explotar las
caracteristicas de cada uno de estos en funcion de las
necesidades de cada proyecto. El punto negativo que
Mininet tiene es que no admite compatibilidad con
fabricantes como Cisco, Juniper, Hp, Huawei entre oftros,
como el caso de VNX y la otra desventaja es que no es
multiplataforma ya que solo se ejecuta en entornos Linux

especificamente en la distro Ubuntu.

Disefio e implementacion de escenarios practicos
para evaluar el desempeno de redes SDN frente a

las redes basadas en arquitectura TCP/IP.

En esta etapa se encuentran los resultados de los escenarios

implementados en la arquitectura SDN y en TCP/IP.

Para esta etapa se planted un entorno de pruebas para
ejecutar cada uno de los escenarios propuestos para esta
investigacion, el mismo se lo realizd bajo el sistema operativo

Ubuntu Server en su version 18.04 de é4bits.

En este escenario se propuso dos topologias las cuales
contaban con cinco switch para el caso de SDN compatibles
con OpenFlow y para TCP/IP switch de capa dos. Una vez
armadas las topologias se realizaron pruebas con la
herramienta jperf para generar trafico UDP y medir el ancho
de banda que se alcanzaria en cada una de las redes. Estas
pruebas de ancho de banda vy jitter fueron ejecutadas

cincuenta veces con la intencién de obtener datos precisos.

En el primer escenario se comprobd cual es el maximo ancho
de banda de confiene la red de extremo a exiremo. La

topologia utilizada en este escenario para SDN es de fipo
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lineal, consta de cinco switches, dos ordenadores ubicados

en los extremos de la red y un controlador (llustracion 9).
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llustracion 1 Topologia SDN del escenario uno.
Avutores: Los investigadores.

Dentro de la carpeta custom se inicia el escenario
programado en un script de Python denominado
escenarioBW_SDN.py y se agregan los diferentes dispositivos

gue se encuentran en la topologia (llustraciéon 10).

sdn@sdn: ~/mininet/custom

sdn@sdn: ~/ X sdn@sdn: ~/ X sdn@sdn: ~/ X sdn@sdn: ~/ X

llustracion 2 Inicio de script de la topologia SDN en escenario uno.
Autores: Los investigadores.
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Para medir el ancho de banda de la red se utilizd una
aplicacion denominada JPerf que se encarga de medir el
rendimiento que tfiene la red mediante el ancho de banda
que puede soportar. Para empezar a medir el ancho de
banda se abren las consolas de los ordenadores y se ingresa
a la carpeta JPerf-2.0.2 y se ejecuta la aplicaciéon mediante

el comando ./jperf.sh (llustracion 11).

1 "Node: h2"

Ilustracion 3 Consola de los host del escenario uno.
Autores: Investigadores.

La configuracion de la aplicacion es bastante sencilla, en el
host cliente se coloca la direccidon IP de servidor y se elige
como protocolo de envio a UDP porque nos permite inundar
la red con trafico para encontrar el ancho de banda para el
mejor rendimiento. Para la topologia de la red SDN el ancho
de banda o6ptimo de extremo a extremo es de 112
MegaBytes/sec (llustracion 12), con este ancho de banda no
existe pérdida de ningun datagrama y llegada de los mismos

fuera de orden.

=2} JPerf 2.0.2 - Network performance measurement graphical tool - + X
JPerf
Iperf command: iperf -c 10.0.0.1 -u P 1 -i 1 -p 5001 fk -b 112.0M £ 20 -T 1
P P! P @. Run IPerf!
Choose iPerf Mode: @ Client Server address 10.0.0.1 Port 5,001 =
Parallel Streams 1
Server = 1T 01 = |
=) i
Output Format KBits ~ = .
Report Interval 1= seconds Bandwidth
--------------------
Testing Mode Dual Trade

test port 5,001

Representative File

Transport layer options, 2

Choose the protocol to use
°
TCP c 1 2 3 a4 5 & 7 8 9

#3:
[117439.00KBits/s

[ Output |
[ 3]17.0-18.0 sec 14335 KBytes 117435 Kbits
3] 18.0-19.0 sec 14338 KBytes

® uDP 3] 19.0-20.0 sec 14335 KBytes i
S 3] 0.0-20.0 sec 286722 KBytes 117439 Kbit
UDP Bandwidth 112[-] |MBytes/sec |+ 3] Sent 169730 datagrams

3] Server Report:

. port:
UL i o=z 3] 0.0-20.0 sec 286722 KBytes 117443 Kbits/sec 0.000 ms 0/199730 (0%)
one.

St

UDP Packet Size

llustracion 4 Jperf en modo cliente de la topologia SDN del escenario uno.
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Autores: Los investigadores.

En la ventana del host cliente aparece un grdfico en dénde
se observa que es ancho de banda (llustracion 13) es
constante en el tiempo y no existe variaciones ni pérdidas de

datagramas.

9 10 11 12 13 14 is 16 17 18 19 20
Time (sec)

llustracion 5 Grdfico del ancho de banda de la topologia SDN del escenario
uno.
Autores: Los investigadores.

En el modo servidor se coloca el puerto que es el 5,001 y de
igual manera se escoge el protocolo de transmision y se

empieza a ejecutar la aplicacion (llustracion 14).

() JPerf 2.0.2 - Network performance measurement graphical tool = 4 X
Jperf
Iperf command: iperf -s -u -P 0 -i 1 -p 5001 f k
Choose iPerf Mode: Client
€9 stop perf!
® Server Listen Port 5,001 Client Limit =T 1T = |
Num Connec tions o = ‘ | “—
Output Format KBits -~ S ] Mon, 28 Oct 2019 05:01:3
Report Interval 1}-] seconds Bandwidth & Jitter
Transport layer options a

Choose the protocol to use
TCP

[ 3] 12.0-13.0 sec 14330 KBytes 117388 Kbits/sec - ms 0/ 9982 (0%) =
[ 3] 13.0-14.0 sec 14343 KBytes 117494 Kbits/sec K ms 0/ 9991 (0%)
® ubpP [ 3114.0-15.0 sec 14334 KBytes 117424 K 0/ 9985 (0%)
[ 3] 15.0-16.0 sec 14340 KBytes 0/ 9989 (0%)
[ 3116.0-17.0 sec 14334 KBytes 0/ 9985 (0%)
. [ 3] 17.0-18.0 se« 14338 KByte: 0/ 9988 (0%)
Ut Eriier Sl= [ 3]118.0-19.0 sec 14334 KBytes 117424 Kbits/sec ms 0/ 9985 (0%)
UDP Packert Size [ 3] 0.0-20.0 sec 286722 KBytes 117443 Kbits/sec

s 0/199730 (0%) [=

llustracion é Jperf en modo servidor de la topologia SDN del escenario uno.
Autores: Los investigadores.

En el servidor se encuentran grdficas sobre el ancho de
banda alcanzado y el jitter que se generd en esa transmision.
Los valores de jitter son casi despreciables no sobrepasan los

0,010 ms (llustracion 15).
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Bandwidth & Jitter

13 14 15
Time (sec)

llustracion 8 Grdfico del ancho de banda vy jitter de la topologia SDN del
escenario uno.
Autores: Los investigadores.

Escenario Uno con arquitectura TCP/IP.

La topologia utilizada en la arquitectura TCP/IP consta de
cinco switches y dos ordenadores conectados a los extremos
(llustracion 16). En este caso se evaluard la misma métrica
que en la topologia con arquitectura SDN que es el ancho

de banda, mediante la aplicacion JPerf.

sl

i

(]
™

hl

llustracion 8 Topologia TCP/IP del escenario uno.
Autores: Los investigadores.

Para ejecutar la topologia simulada en Mininet colocamos el

comando Sudo Python escenarioBW.py (llustracion 17).
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& sdn@sdn: ~/mininet/custom

sdn@sdn: ~/ X | sdn@sdn: ~/ X sdn@sdn: ~/ X sdn@sdn: ~/ X

llustracion 9 Inicio de script de la topologia TCP/IP en escenario uno.
Autores: Los investigadores.

En el host que ocupa el lugar de cliente se configura la
direccion IP del servidor, el puerto y el protocolo que se va a
utilizar (llustracion 18).

&

4 JPerf 2.0.2 - Network performance measurement graphical tool
Porf
Iperf command: Iperf  10.0.0.1 -«u -P141.p 5001 fk-b60.0M-t30-T1
@ run werf!
Choose iPerf Mode: ® Client  Server address 10.0.0.1 Port 5,001

Parallel Streams 1

Server =
‘LA P
Thu, 28 Oct 201905:40:5
Bandwidth

Transport layer options

Choose the protocol to use

Tce

& UDP
UDP Bandwidth 60 MBytes/sec v
UDP Buffer Size

UDP Packet Size

1P layer options

T 1

Type of Service None -
Bind to Host

Pve

Save Clear now Clear Output on each Iperf Run

llustracion 10 Jperf en modo cliente de la topologia TCP/IP del escenario uno.
Autores: Los investigadores
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En el servidor se especifica el puerto a utilizar y el protocolo,
esto nos da como resultado dos graficas, una para el ancho

de banda y ofro para el Jitter (llustracion 19).

Bandwidth

llustracion 11 Grdfico del ancho de banda de la topologia TCP/IP del escenario
uno.
Autores: Los investigadores.

En este escenario se obtuvo como resultado que el ancho de
banda 6ptimo en esta topologia de red con arquitectura
TCP/IP es de 60 MegaBytes/sec, en la ilustracion 20 se puede
observar que la tfransmisidon se mantiene constante para este
valor de ancho de banda. Adicionalmente no presenta

datagramas fuera de orden ni perdidos.

[ JPerf 2.0.2 - Network performance measurement graphical tool - + x
Jperf

Iperf command: iperf-s-u-P 0 -i1-p 5001 fk
Choose iPerf Mode: O Client
€9 stop Iperf!
® Server Listen Port Client Limit t >
Num Connections .A—“ ‘ "
Report Interval 15 seconds Mon, 28 Oct 2019 06:11:5
Bandwidth & Jitter
Transport layer options 2
Choose the protocol to use
Tcp
® uDP [ 3] 7.0-8.0 sec 7679 KBytes 62904 Kbits/sec =
[ 3] 8.0-9.0 sec 7680 KBytes 62916 Kbits/sec
[ 3] 9.0-10.0 sec 7680 KBytes 62916 Kbits/sec
. [ 3] 0.0-10.0 sec 76802 KBytes 62915 Kbits/sec
UpEEutegSize [ 3] Sent 53500 datagrams
UDP Packet Size [ 3] Server Report:

llustracion 12 Jperf en modo servidor de la topologia TCP/IP del escenario uno.
Autores: Los investigadores.

En cuanto aljitter, se tuvo un pico que superd los 200 ms para
luego estabilizarse a valores muchos mas bajos (llustracion
21).
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Bandwidth & Jitter

—at—a— 88—

llustracion 13 Grdfico del ancho de banda y jitter de la topologia TCP/IP del
escenario uno.
Autores: Los investigadores.

Descripcion del escenario Dos.

En el segundo escenario se evalud la latencia vy el jitter que
existe en la conectividad entre el host h1 y el h3, para esto se
realizaron cinco pruebas con el comando ping. Las pruebas
consistieron en enviar una serie de paquetes entre dos hosts
de las topologias. El nUmero de paquetes enviados en las
pruebas fueron 100, 300, 4600, 200 y 1000. Cada prueba se
repitid veinte veces, porque los datos obtenidos no son
constantes, sino que varian cada vez que se envian los

paquetes.

En esta etapa se planted un escenario que consta de una
topologia que se compone un controlador, cuatro switches
conectados entre si y tfres hosts como se puede observar en
lailustracion 22. Para medir los pardmetros de latencia vy jitter
que se produce en el envio de paquetes entre hosts de la

red.
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llustracion 14 Topologia de escenario dos con controlador SDN y switch
OpenFlow
Autor: Los investigadores

La red se programd en un script con lenguaje Python (ver
codigo en anexos) y se ejecutd mediante el comando Sudo
python escenarioSDN.py. Esto permitid simular la red y para

verificar que exista conexion entre hosts se utilizd el comando

pingall (llustracion 23).

sudo python escenarioSDN.py

dropped (6/6

llustracion 15 Creacién de la topologia de escenario dos mediante consola
Autor: Los investigadores

En el proceso de evaluacion de la red se realizaron cinco
pruebas con veinte repeticiones cada una, a través del

comando ping entre el nodo h1 y h3. Se envid paquetes de
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datos con tamano de 65507 Megabytes mds las cabeceras
de encapsulacion ICMP e IP. Este famano de paquete es el
maximo admitido por el simulador Mininet. Cada una de las
pruebas fue gradualmente aumentando la cantfidad de
paqguetes enviados, el nUmero de paquetes enviados en las
pruebas fueron: 100, 300, 600, 00 y 1000 paquetes (llustracion
24y 25).

| =
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t
t
t
t
t
t
t
t
t
tir

llustracion 16 Primera prueba de ping entre el nodo h1 y h3.
Autor: Los Investigadores

llustracién 17 Resultado de enviar 100 paquetes entre el nodo h1 y h3.
Autor: Los investigadores

Siguiendo con el proceso, una vez realizadas las pruebas
anteriores se accedid al controlador para monitorear y
revisar las estadisticas captadas por OpenDaylight. Una vez
dentro de la de ODL se pudo se visualizar la red creada en la

opcidn Topology (llustracion 26).

97



host:1a97jca-e8:28:3b

opegflow:3

host:5a:44:0d:5d:a4:51

host:7a:ec:bb:55:db:e8

llustracion 18 Vista de la topologia creada desde la interfaz de ODL
Autor: Los investigadores

Luego en el menuy de OpenDaylight en la opcidon de Nodes
se observo tablas en donde se encontraban los nodos de la
red y las conexiones de cada uno; ademds, contenian las
estadisticas del nUmero de paquetes y bytes transmitidos
entre cada uno de los nodos durante las pruebas. Esto se

muestra en las ilustraciones 27 y 28.

llustracidn 19 Visualizacién de los nodos desde ODL.
Autor: Los investigadores
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ode Connector Statistics for Node Id - openfiow:1 Node Connector Statistics for Node Id - openflow:2

Node Connector Rx T Node Connector Rx X

1d RxPkts TxPkis RxBytes TxBytes  Drops Drops | d Pkts  Pkts

openflow:1:1 2203408 2218381 3278623908 3279907098 0 0 openflow:2:1 197187 | 14809
openflow:1:2 2218322 2218168 3279899541 3279881851 0 0 openflow:2:2 42 197246
openflow:1:LOCAL | 0 openﬂowz LOCAL 0 0

Rx Tx
RxBytes TxBytes Drops Drops
272237965 = 1261574 0 0
3036 272245522 | 0 0
0 0 0 0

Node Connector Statistics for Node Id - openflow:3 ode|ConnectonStatisticsiforNodelid Zopenfiow:4.

Node Connector zﬂdeconnemr RxPkts TxPkts RxBytes Tx Bytes Drops Dmps
Id RxPkts TxPkts RxBytes  TxBytes Drops Drops openfondt 2218160 | 2218314 | 3279861171 | 3270898861 | 0 0
openflow:3.LOCAL | 0 0 0 0 0 0 openfiow:4:2 14794 | 197171 | 1260099 | 272036620 | 2 0
openflow:3:1 2203409 | 2218394 3278623978 | 3279908162 0 0 openflow:4:3 2218161 | 2218312 3279881241 3279898665 2 0
openflow:3:2 2218334 | 2218183 | 3279900535 | 3279883111 0 0 openflow:4:LOCAL | 0 0 0 0 0 0
llustracion 20 Estadisticas de los nodos y el controlador ODL
Autor: Los investigadores
El resultado de la latencia se obtiene con el pardmetro RTT
que es el tiempo que tardan los paquetes de ida y vuelta; en
la tabla 13 se encuentra el promedio de las multiples pruebas
realizadas.
N° Latencia | Latencia | Latencia Jitter
paquetes min media max.
enviados en
20
repeticiones
100 1.212 1.351 2.462 0.227
300 1.231 1.360 4,005 0.379
600 1.194 1.357 4391 0.372
900 1.192 1.353 4,538 0.356
1000 1.193 1.354 4,100 0.302

Tabla Resultados de latencia y jitter en red SDN.

Autor: Los investigadores

En la tabla 13 se puede observar los resultados de las diez

cinco realizadas en el escenario dos, en total se enviaron

2900 paqguetes en cada repeticion de las pruebas entre los

nodos h1 y h3. Donde se obtuvo datos sobre la latencia

maxima, media y minima; ademds, el pardmetro que refleja

el fiempo en promedio del jitter en cada intervalo de envio

de paquetes.
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Escenario Dos con arquitectura TCP/IP.

En el segundo escenario para la red con arquitectura TCP/IP
se replicd la topologia propuesta anteriormente, pero se optd
por evitar el uso del controlador, con el fin de que sea una
red tradicional. La topologia se la puede visualizar en la
ilustracion 29, en este caso también se cambid el Switch por
un Legacy Switch el cual no admite el protocolo OpenFlow

ni auto aprendizaje.

—= —= —=
s2 s3 s4
- (- ()
hl h2 h3

llustracion 21 Topologia de escenario dos con arquitectura TCP/IP.
Autor: Los investigadores

Luego del diseno de la red en MiniEdit se generd el script
(lustracion 30) en Python de la topologia creada para
ejecutarla en la linea de comandos. Donde se visualizd la
creacion de cada uno de los dispositivos con sus respectivas
interfaces y adicionalmente se ejecutd el comando pingall

con la intencién de verificar las conexiones entre los hosts.
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llustracion 9 Ejecucidn de script en Python de Escenario 1 TCP/IP
Autor: Los investigadores

Como siguiente paso, se realizaron las mismas pruebas que la
topologia con arquitectura SDN del escenario dos, se
gjecutaron cinco pruebas como se puede visualizar en las
ilustraciones 31 y 32, en las que se iban generando
canfidades mayores de ftrafico hasta alcanzar los 1000
paqguetes. Con esto se recopild resultados de la conexidon

como valores de latencia vy jitter.

llustracion 23 Ping con envio de 100 paquetes red TCP/IP.
Autor: Los investigadores

llustracion 24 Resultado de envio de 100 paquetes en red TCP/IP.
Autor: Los investigadores
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En este escenario planteado bajo arquitectura TCP/IP se
evalud la conectividad entre el nodo hl y el nodo h3,

mediante la generacion de trafico a través del comando
ping.
Los promedios de latencia, asi como de lJitter de cada una

de las pruebas repetidas cincuenta veces se encuentran en

la siguiente tabla:

N° paquetes Latencia Latencia Latencia Jitter
enviados en min media max.
20
repeticiones
100 3.624 3.734 10.072 1,930
300 3.614 3.695 10.312 1,051
600 3.598 3.687 10.685 1,209
200 3.589 3.682 10.193 0,838
1000 3.594 3.684 10.695 0,620

Resultados de pruebas de latencia en Escenario dos arquitectura TCP,
Avutor: Los investigadores

Comparacion estadistica de resultados del
escenario Dos.
Los resultados obtenidos en puntos anteriores ayudaron a
obtener una media entre los valores de latencia de la
topologia con arquitectura SDN, estos valores estdn
presentes en la tabla 15. En esta tabla se puede observar que
los valores de latencia minima, media y maxima presentan

valores diferentes.
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Estadisticas de grupo

Media de

Tipos de Desviacion error
redes N Media | estdndar | estdndar
Latencia SDN 5| 1,20440 ,017009 ,007607
minima TCP/IP 5| 3,60380 ,014670 ,006560
Latencia SDN 5| 1,35500 ,003536 ,001581
media TCP/IP 5| 3,69640 ,021594 ,009657
Latencia SDN 5] 3,89920 ,831714 371954
maxima TCP/IP 5/ 10,3914 ,285507 , 127683

0

Estadisticas de escenario dos SDN y TCP/IP.
Avutores: Los investigadores

La ilustracion 33 muestra los datos tabulados de las pruebas

comparando las dos arquitecturas lo cual brinda una visidon

del funcionamiento de las mismas con y sin el controlador.

Promedios de Latencias

11

9
7
5
— o
ms 1
-1
Latencia Minima Latencia Media Latencia Maxima
SDN 1,204 1,355 3,899
mTCP/IP 3,603 3,696 10,391

llustracién 25 Grafico comparativo de latencias entre arquitectura SDN y TCP/IP.
Autores: Los investigadores.

El andlisis de los datos se lo realizé en el software estadistico
RStudio, en donde se analizaron los valores de latencia tanto
de SDN como de TCP. Primero se readlizd la prueba
denominada Shapiro Wilk para verificar la normalidad de los
datos (tabla 16).
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RESULTADOS DE LA PRUEBA SHAPIRO WILK

Latencia Latencia Latencia Jitter
Minima Media Mdaxima

SDN | p-value = p-value = p-value = p-value = 0.
0.0877 0.8441 0.05975 2233

TCP | p-value = p-value = p-value = p-value = 0.
0.5084 0.02537 0.2693 1596

Tabla Resultados de la prueba Shapiro Wilk del escenario dos.
Autores: Los investigadores.

Los valores en negrita de la tabla 16 son los que presentan
una distribucidn normal con respecto a los valores
estadisticos estandar, que suponen que si el valor de p es
mayor a 0,05 se presenta una normalidad en los datos. En el
resultado de la prueba Shapiro Wilk solo un valor no alcanzd
el rango para estar dentro de los valores normales de

distribucion.

En el software RStudio también se utilizd el procedimiento
estadistico “T" para muestras independientes, que define si
existe una diferencia significativa entre latencias de las redes
SDN vy TCP/IP.

1] "

Si el valor estadistico de “p” es mayor a 0,05 se supone que
no existe diferencia significativa entre los valores que se
comparan, y si es menor a 0,05 si existe una diferencia

significativa entre las madias analizadas.

A continuacioén, se muestra tabla 17 con los resultados de la

prueba T para muestras independientes para cada latencia

Para este caso comparativo entre dos redes se determind
que existen varianzas y medias diferentes para los valores de
latencia minima, media y mdaxima. En la ilustracion 34 se
muestra la diferencia entre el jitter de las redes SDN y TCP/IP

en cada una de las pruebas realizadas.
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0,5 Promedios de Jitter

0,4
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0

Prueba: 100 = Prueba:300 Prueba:600 Prueba: 900 Prueba: 1000

pines pines pines pines pines
SDN 0,227 0,379 0,372 0,356 0,302
mTCP/IP 0,642 0,388 0,292 0,225 0,257

llustracidn 26 Grdfico de Jitter en SDN y TCP/IP del escenario dos.
Autores: Los investigadores.

Para las pruebas de jitter también se analizaron
estadisticamente los valores, en la tabla 18 se puede ver a
detalle los valores de la media obtenida. En la prueba T para
variables independientes se obtuvo un valor mayor a 0,05,
por lo cual se supone que no existe una diferencia
significativa entre las medias del jitter de las dos redes
propuestas, esto quiere decir que el jitter es estadisticamente

igual (Tabla 19).

Tercer Escenario.

Descripcion del Tercer Escenario.

Para la realizacion de este escenario se utilizd GNS3 como
simulador y emulador de red, con la finalidad de llevar las
pruebas en equipos reales en entornos simulados. Para este
escenario se planted 2 topologias las cuales se orienta a las
arquitecturas de SDN y TCP/IP. Entre las pruebas realizadas se
transmitié un video con calidades distintas (HD y FHD), entre
un host que actuaria como servidor y dos hosts como clientes
de la tfransmision. Adicionalmente, para la captura de trafico
durante la transmision se utilizd en sniffer Wireshark. En

cuestion del diseno de las topologias se determind el uso del
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emulador de red GNS3 para realizar las diferentes pruebas

tanto en arquitecturas SDN como TCP/IP.

En cuestion de las pruebas de capturas realizadas en este
escenario, se las realizd 30 veces donde se tfransmitid tanto el

vido en HD como el video en FHD
Topologia de red con arquitectura SDN.

La topologia planteada cuenta con dos router mikrotik los
cuales se integro la funcionabilidad de un switch OpenFlow y
la administracion de los mismos mediante la herramienta
Winbox. Ademads, para la virtualizacion de los hosts se utilizd
virtualBox bajo sistemas operativo Ubuntu. Finalmente, para
la captura de los paquetes enviados entre los diferentes

dispositivos se utilizd el sniffer Wireshark (llustracion 35).

CLIENTES_STREAM

SERVER_STREAM
OPENFL

=

N_ 2

Elhemetwﬁtch-l
Cl+d~l
=l 77“»777\ @
A 2 E
I S
\ ;' Winbox 3
S/

e

— o

llustracion 27 Topologia de red con arquitectura SDN en GNS3.
Autores: Los investigadores.

Dentro de las pruebas realizadas en esta topologia estuvo la
captura de frafico por parte del sniffer las cuales se las

puede ver a detalle a continuacion en la ilustracion 36.
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Time Source Destination Protocol Length  Info

4 11.264743277 fe80::c044:a5Ff :fead:deb6 F702::2 ICHPVG 70 Router Solicitation from c2:44:a5:29:de:b6

8 27.649494031 feso::f47a:6dff:fed7:4129 ffo2::2 ICHPVE 70 Router Solicitation from f6:7a:6d:d7:41:29

11 37.106490534 10.0.0.1 10.0.0.2  RTP 1370 PT=MPEG-II transpor ams, SSRC=8x22DF71CF, Seq=4844, Time=37326460
12 38.079786732 10.0.0.1 10.0.0.2  RTP 1370 PT=MPEG-II t , SSRC=0Xx22DF71CF, Seq=4845, Ti

13 38.079838585 10.0.0.1 10.0.0.2  RTP 1370 PT=MPEG-II , SSRC=GX22DF7ICF, Seq=4845,

14 38.079864648 10.0.0.1 10.0.0.2  RTP 1370 PT=MPEG-II , SSRC=0X22DF71CF, Seq=4847,

15 38.079889876 10.0.0.1 10.0.0.2 RTP 137 PT=MPEG-II
16 38.079914328 10.0.0.1 10.0.0.2 RTP 137 PT=MPEG-IT
17 38.079938270 10.0.0.1 10.0.0.2 RTP 137 PT=MPEG-II transpor
18 38.079963324 10.0.0.1 10.0.0.2 RTP 137 PT=MPEG-II transport

, SSRC=0X22DF71CF, Seq=4848,
, SSRC=0x22DF71CF, Seq=4849,
ams, SSRC=0x22DF71CF, Seq=4850,
eams, SSRC=8x22DF71CF, Seq=4851,

Siididididialy
i 3

llustracion 28 Captura en Wireshark de la topologia SDN en GNS3.
Autores: Los investigadores.

En la imagen anterior se puede apreciar las muestras de los
diferentes paquetes capturados con el sniffer entre la pcl
(10.0.0.1) y la pc2 (10.0.0.2), el protocolo que mds estd
presente es el RTP debido a que es el responsable de la
transmision de video, este protocolo cuenta con una longitud
de 1370 Bytes.

180 -

150 -

90

Packetsf1 sec

60 -

0 1 1 1 1 1 L

0 250 500 750 1000 1250 1500

llustracidn 29 Grdfica estadistica de la transmision del video en HD.
Autores: Los investigadores.

En lailustracion 37 se encuentra la grdfica estadistica de la
transmision del video en HD en relacion del tiempo vy la

cantfidad de paquetes transmitidos por segundo.
Topologia de red con arquitectura TCP/IP.

Esta topologia es mds sencilla que la mencionada en el
punto anterior ya que cuenta con dos switch ethernet de
capa dos enlazados a los diferentes dispositivos virtualizados

los cuales uno hard de servidor streaming y el resto de clientes

107



de este servicio. Y para las capturas de frdfico se utilizd

Wireshark (llustracion 38).

SERVER_STREAM

Ethernetswitch-1

CLIENTE_STREAM

Ethernetswitch-

llustracion 30 Topologia de red con arquitectura TCP/IP en GNS3.
Autores: Los investigadores.

En esta topologia de igual manera se realizé la captura de

trafico durante las transmisiones de video a los host clientes

como se puede ver a continuacion en la ilustracion 39.

=]

Time

1 ©.000000000
2 0.003471061
3 0.003515480
4 0.003541943
5 ©.003566766
6 ©.003591470
7 ©.003616472
8 ©.003641053
9 ©.154613398
10 0.154777523
11 0.154871831
12 0.154936581
13 0.154999913
14 0.155090237
15 0.155156736
16 ©.155221300
17 0.206178684
18 0.206221215
19 0.206245744
20 0.206269558
21 0.206292476
22 0.206315309

Source

10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1

Destination
10.0.0.2

Length  Info
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,
1370 PT=MPEG-II transport streams, SSRC=0x3319643F,

Seq=15961,
Seq=15962,
Seq=15963,
Seq=15964,
5eq=15965,
5eq=15966,
5eq=15967,
Seq=15968,
5eq=15969,
Seq=15970,
Seq=15971,
Seq=15972,
Seq=15973,
Seq=15974,
Seq=15975,
Seq=15976,
Seq=15977,
Seq=15978,
Seq=15979,
Seq=15980,
Seq=15981,
Seq=15982,

Time=714240404
Time=714200251
Time=714205501
Time=714210751
Time=714216001
Time=714219938
Time=714223876
Time=714227813
Time=714231751
Time=714200251
Time=714205501
Time=714210751
Time=714216001
Time=714219938
Time=714223876
Time=714227813
Time=714231751
Time=714200251
Time=714205501
Time=714210751
Time=714216001
Time=714219938

llustracion 31 Captura en Wireshark de la topologia TCP/IP en GNS3.
Autores: Los investigadores.

Cabe destacar en este caso la en las muestras de trafico

solo se ve paquetes RTP capturados por motivo de que en

TCP/IP no presentd un trafico antes de la transmision del

video.
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4.1.1.1.

Cuarto Escenario.

Descripcion del escenario Cuatro.

En este escenario se implementaron tres topologias tipo
drbol, una hibrida, una con SDN y ofra con arquitectura
TCP/IP. En las topologias se midid el ancho de bandag,
latencia minima, latencia media, latencia mdxima vy jitter.
Para medir el ancho de banda se utilizé la aplicacion Jperfy
obtener el valor de las latencias y jitter se efectuaron pruebas
de envio de 1000 y 2000 paguetes. Cada una de estas
pruebas se repitid cincuenta veces, dandonos un total de
trescientas pruebas realizadas en este escenario con las fres

topologias.
Escenario cuatro con arquitectura Hibrida.

Se utilizé una topologia hibrida que estd compuesta por
arquitecturas SDN y TCP/IP (llustracion 40). Esta red integra los
protocolos utilizados en las redes TCP/IP como los usados en
SDN. La topologia estd compuesta por siete switches que
para SDN que admiten el protocolo OpenFlow y ocho
switches utilizados para las redes TCP/IP. También cuenta con
diez ordenadores, dos de ellas conectadas a un switch
OpenFlow y ocho enlazadas a switches para lared TCP/IP. Se
intfegra un controlador remoto que es OpenDaylight y este

solo estd enlazado a los switches OpenFlow.
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llustracion 10 Topologia de red Hibrida del cuarto escenario.
Autores: Los investigadores.

Los resultados de las pruebas de latencias vy jitter se muestran
en la tabla 20. Los valores registrados en la tabla
corresponden a las medias de las cincuenta pruebas

realizadas tanto para 1000 paquetes como para 2000

paquetes.
N° Latencia | Latencia | Latencia Jitter
paquetes min media max.
enviados en
50
repeticiones
1000
0.418 0.841 10.072 0.808
2000 0.414 0.892 10.312 0.977

Tabla 1 Resultados de medias de latencia y jitter de la arquitectura Hibrida en el escenario cuatro.
Autores: Los investigadores.

Escenario cuatro con arquitectura SDN.

Esta topologia es similar a la hibrida, solo que aqui se utilizaron
quince switches destinados especificamente para SDN.
Todos los switches se conectaron directamente Al
contfrolador que fue programado para su uso de forma

remota. Ademds, también se integré diez ordenadores
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conectados a los switches terminales. La topologia se

observa en la ilustracion 41.

llustracion 11 Topologia de red SDN del cuarto escenario.
Autores: Los investigadores.

Las pruebas se realizaron enviando paquetes solamente
entre el host h3 y el host h10 que estaban situados en los
extremos de la red. En la tabla 21 se reflejan los resultados en

promedio de las pruebas efectuadas en esta topologia.

N° paquetes Latencia Latencia Latencia Jitter
enviados en min media max.
50
repeticiones
1000 0.422 0.868 8.175 0.967
2000 0.420 0.936 6.217 0.754

Tabla 2 Resultados de medias de latencia y jitter de la arquitectura SDN en el escenario cuatro.

Autores: Los investigadores.

Escenario cuatro con arquitectura TCP/IP.

Para este escenario se realizd una topologia en drbol
basdndose a las realizadas en la red hibrida y con SDN. Para

este caso en particular, se usaron quince switches que
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admiten solo los protocolos para las redes con arquitectura
TCP/IP. También la misma cantidad de host conectados a los
terminales, pero no se contdé con la presencia de un
controlador para monitorizar la red, debido a que solo son

dispositivos caracteristicos de SDN (llustracion 42).

Sl

- g/\ﬁ\

s7

—

slo 511 512 513 514 s15

= = = he h7 h8 h9 h10

llustracion 12 Topologia de red TCP/IP del cuarto escenario.
Avutores: Investigadores.

A continuacion, en la tabla 22 se muestran los promedios de
los valores resultantes de las pruebas con 1000 y 2000

paquetes enviados desde el host h3 hasta el host h10.

N° paquetes | Latencia Latencia Latencia Jitter
enviados en min media max.
50
repeticiones
1000 0.439 0.725 12.443 0.791
2000 0.422 0.704 15.646 0.749

Tabla 3 Resultados de medias de latencia y jitter de la arquitectura TCP/IP en el escenario cuatro.
Avutores: Investigadores
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Comparacion estadistica de resultados del escenario

Cuatro.

En esta seccidon se compard las tres topologias descritas
anteriormente que son la Hibrida, SDN y TCP/IP. Primero se
obtuvo la media o el promedio de las latencias, esto se

puede visualizar en la tabla 23.

Estadisticas de medias de Latencia

Media de

Tipos de Desviacion error
redes N Media | estdndar | estdndar
Latencia |Hibrida 21 0,41600 0,002828 0,002000
minima  |SDN 210,42100 0,001414 0,001000
TCP/IP 2| 0,43050 0,012021 0,008500
Latencia |Hibrida 2| ,86650 0,036062 0,025500
media SDN 2| ,90200 0,048083 0,034000
TCP/IP 2| ,71450 0,014849 0,010500
Latencia |Hibrida 2|7,52700 0,008485 0,006000
maxima  |SDN 2|7,19600 1,384515 0,979000
TCP/IP 2| 14,0445 2,264863 1,601500

0

Tabla 4 Comparacion estadisticas de medias de Latencia del escenario cuatro.
Avutores: Investigadores.

En la ilustracion 43 se puede observar una grdfica que
representa los promedios de latencias que resultaron de la
topologia hibrida, SDN y TCP/IP.

Para comparar las medias de latencias no se utilizd el método
estadistico “T" como en el escenario dos; sino, que se
implementd un método conocido por su capacidad de
comparar tres o mds variables denominado ANOVA. Se utilizd
el software estadistico R para realizar un cdédigo que

implemente el método ANOVA.

Los resultados obtenidos en la comparacion de latencias son

los que se muestran en la tabla 24, alli se encuentran las
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métricas que se compararon y el valor del estadistico P. La
prueba ANOVA aligual que la T Students se basa en escoger
la hipdtesis nula o la alternativa dependiendo el valor que
tome el estadistico P. Si el valor de P es menor a 0,5 se
concluye que existe una diferencia significativa entre las
variables que se comparan, y si es mayor no existe diferencia

significativa.

También se logré determinar el valor de las diferencias de las
latencias, estas se encuentran en la tabla 25. Los valores que
se encuentran en negrita son los que corresponden a las

diferencias significativas que ocurrieron en la comparacion

estadistica.
Latencias Tipo de red Diferencia de
medias
Latencia SDN-Hibrida 0.0050
minima TCP/IP-Hibrida 0.0145
TCP/IP-SDN 0.0095
Latencia SDN-Hibrida 0.0355
media TCP/IP-Hibrida -0.1520
TCP/IP-SDN -0.1875
Latencia SDN-Hibrida -0.3310
maxima TCP/IP-Hibrida 6.5175
TCP/IP-SDN 6.8485

Con el litter se efectud el mismo procedimiento, primero se

obtuvo los resultados de las medias de las tres topologias, lo cual

se presenta en la tabla 26.
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Estadisticas de medias de lJitter

Jitter

Media de
Tipos de Desviacion error
redes N Media | estdndar | estdndar
Hibrida 210,89250 0,11950 0,08450
SDN 210,86050 ,015061 0,10650
TCP/IP 2(0,77000 0,02969 0,02100
Tabla 5 Comparacion esfadisticas de medias de jiner del escenario cuairo.

1
0,9
0,8
0,7
0,6

0,5

ms |oa

0,3
0,2
0,1

0

Hibrida

m SDN

mTCP/IP

Autores: Los investigadores.

En la grafica 44 que se encuentra en la ilustracion se aprecia
los promedios de lJitter de las topologias ufilizadas en este
escenario. Los promedios mostrados corresponden a las
pruebas de 1000 y 2000 paquetes realizadas cincuenta veces

cada una.

Promedios de Jitter

Prueba: 1000 paquetes
0,808
0,967
0,791

Prueba: 2000 paquetes
0,977
0,754
0,749

Para comparar los valores de lJitter de las tres topologias
también se utilizd la prueba ANOVA y observando el
resulfado del estadistico P se concluye que no existe

diferencia significativa de valores entre las tres topologias.

Una de las ventajas de utilizar la prueba ANOVA es que se
pudo utilizar una herramienta para conocer la diferencia de

medias.
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Etapa tres: Andlisis de trafico del Tercer Escenario.

La evaluacion de diversos escenarios con aplicaciones de
UsoO comun es un punto importante para determinar qué tan
eficiente es una red y cdmo se comporta en un entorno
donde ya se podria involucrar al usuario final. Esta etapa se
enfoca en el andlisis de rendimiento a través de capturas de
trafico durante la tfransmision de video en directo planteada

en el escenario 3 de esta investigacion.

Determinacién de umbral de transmision 6ptima.

Para la determinacion del umbral de transmision en las
calidades establecidas se realizd a través del cdlculo de la
tasa de bits por segundo en relacion del tamano de los
paquetes transmitidos con un tamano de 1370 Bytes. A
continuacion, se puede visualizar en las ilustraciones 45 y 46

el cdlculo para el video en HD y FHD:

Datos video HD ’ CONVERSION DE UNIDADES l

Tamaiio =131 Mb MB => Bit

Duracion: 0:25:55 Tamaiio de video 131Mb = 1048000000 bit

Tamaiio paquete:

Byte=>Bit
1370 byte vt
Tamaiio de paquete 1370 Byte = 10960 bit
Minutos = Segundos
Duracién de video 0:25:55 =1555 Seg.
UMBRALDE

TRANSMISION PARA
VIDEO HD ES 61,49
paquetes por segundo Tasa de bitpor seg 1048000000 Bit/1555 Seg.

=673954,984 Bit/Seg.

Operaciones

Paquetes por Segundo=> 673954,984/10960 = 61,49

llustracién 13 Determinacion de umbral de transmision éptima en video HD.
Autores: Los investigadores.
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Datos video FHD CONVERSION DE UNIDADES
Tamaiio =433 Mb

Duracion: 0:25:55

MB => Bit

Tamano de video 433Mb = 3464000000 bit

Tamaiio paquete:

Byte=>Bit
1370 byte v
Tamaio de paquete 1370 Byte = 10960 bit
Minutos = Segundos
Duracion de video 0:25:55 =1555 Seg.
UMBRALDE

TRANSMISION PARA
VIDEO HD ES 203,25

paquetes por segundo Tasa de bit por seg 3464000000 Bit/1555 Seg.

Operaciones

=2227652,73 Bit/Seg.

Paquetes por Segundo=> 2227652,73 /10960 = 203,25

Como resultado de estos cdlculos para el video en HD se
obtuvo que el umbral necesario para mantener una buena
transmision es 61,49 paquetes por segundo (pps) y para el
video en FHD en 203,24 pps.

Protocolos involucrados durante la transmision.

Durante las pruebas realizadas se obtuvo varias muestras de
diferentes paquetes que hacen referencia a los protocolos
necesarios para la frasmision de la informacion. En ambas
topologias nos encontramos que se ocuparon los mismos
protocolos, pero en la red con SDN al contar con el
contfrolador ODL, se presenta un protocolo adicional

enfocado al descubrimiento de los dispositivos de la red.
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Andlisis de captura de trafico con Wireshark.
Wireshark permitio la captura los diferentes tipos de paquetes
que se enviaron durante las transmisiones de streaming en las
pruebas realizadas. En este apartado se analizard a detalle
cada una de estas capturas en funcion de las estadisticas
obtenidas con el sniffer y el umbral obtenido en puntos
anteriores.

Andlisis en funcion de umbral de fransmision.

Este andlisis se lo realiza enfocdndose en los paquetes RTP o
UDP, encargados de segmentar la informacion para su
transporte entre los dispositivos de la red.

Video HD

Con la grdfica 48 sobre el envio de paqguetes se puede
visualizar que ambas topologias llegan a superar el umbral de
transmision incluso teniendo patrones similares en funcion del
envio de paqguetes. Lo que en los hosts clientes no se perdid
la calidad durante la transmisidn no se presentaron retardos

gue danen la calidad del video o algin corte de audio.
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llustracidn 14 Andlisis en funcion de umbral de transmision del video HD.
Autores: Investigadores.

Entre otras estadisticas obtenidas en esta transmision se
puede apreciar que en amabas redes se obtiene valores
similares en la tabla 29, pero de cierta forma en SDN muestra

valores ligeramente mds bajos que su contraparte.

e Video FHD.

Con esta calidad de video se obtuvo grdficas de envio
de paqguetes por segundo similares que en la frasmision

en SDN, pero como valores algo mds elevados.
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llustracién 15 Andlisis en funcion de umbral de transmision del video FHD.
Autores: Los investigadores.

En cuestion de las caracteristicas adicionales se pudo
apreciar que en cuestion del consumo del ancho de banda
en la red SDN se mantuvo mds bajo con una diferencia
aproximada de 500 kb/seg. Pero en cuestion de la media de
paquetes por segundo se mantuvo en valores superiores al
umbral de transmision a diferencia de TCP/IP que con esta
calidad de video prdacticamente se mantuvo debajo del
umbral (Tabla 30).

Anadlisis en funcion de los protocolos.

En este punto se analizd el frafico obtenido en cada uno de

los protocolos participes durante la transmision streaming.
e ARP.

En este protocolo se puede apreciar un cambio en las dos
arquitecturas, aqui se puede ver que el protocolo fiene una
mayor repercusion en lared TCP/IP ya que es quien le permite
descubriry determinar las mac de origen y destino durante la

transmision (llustracion 50). Lo que no sucede en SDN donde
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eso lo realiza con ofro protocolo enfocado al descubrimiento

de lared.

ICMP.

Estas estadisticas representan los mensajes de error que se
dieron durante la transmision, en TCP/IP este trafico es mdas
constante prdcticamente secuencial a diferencia de SDN el

cual es un trafico menos intenso (llustracion 51).

TCP/IP

SDN

a

A

Trafico ICMP

a

2,8
2,4
2,0
1,6
1,2
0,38
0,4

Paquetes

2,8
2,4
2,0
1,6
1,2
0,38
0,4

Trafico ICMP

200

400 600 800 1000 1200

200 400 600 800 1000

1200
>

TIEMPO

LLDP.

La muestra obtenida se dio solo en la red con arquitectura
SDN. Este trdfico representa a la comunicacion entre los
dispositivos y el controlador ODL, como detalle de la muestra
es que es constante antes y durante la transmision. Este

paqguete cuenta con 85 bytes de longitud (llustracion 52).

M Wireshark . 10 Graphs - VIDEO_720_2.pcapng. o =] X

| 2.pcapng

TRAFICO LLDP red SDN

Con este proyecto de investigacion se logré medir el
desempeno tanto de redes con arquitectura SDN como

TCP/IP, utilizando métricas de evaluacion y analizando el

121



trafico generado en el escenario tres de la segunda etapa.
Con respecto a los resultados obtenidos en las diferentes
etapas se pudo considerar los siguientes puntos:

Etapa de identificacion de controladores, herramientas de
emulacion y protocolos que pueden implementarse enredes

definidas por software.

En la primera parte de esta etapa se identificaron los
protocolos que interacttan en las redes definidas por
software y se ftomd en cuenta principalmente la funcidon que
cumplen dentro de la red. Algunos de ellos estan enfocados
a la parte de gestion, configuracion de dispositivos y de
tfransporte en la capa de red, pero de todos estos protocolos
sobresalid uno que es el mas importante y popular en SDN
que es OpenFlow. El protocolo OpenFlow como se ha escrito
en etapas anteriores se encarga principalmente de permitir
la comunicacion de los planos que conforman la
arquitectura de una red que se define por software. Incluso
se llega a asumir que si no existiera el protocolo OpenFlow las
redes SDN no se lograrian comunicar correctamente con los
dispositivos, debido a que constituye gran parte de las
funciones que se deben cumplir en estas redes como crear
tablas de flujo y administrarlas. El protocolo logra realizar la
administracion de tablas de flujos porque cuenta con una

interfaz web denominada OpenFlow Manager.

En esta etapa también se identificaron los confroladores mds
populares para SDN entre ellos estdn NOX, POX, Beacon,
Floodlight, OpenDaylLight y Ryu. En la seleccion del
controlador para este proyecto se descartdé NOX, POX vy
Beacon porque no admiten el uso de versiones actuales del
protocolo OpenFlow. La decision estaba entre Floodlight,

OpenDaylight y Ryu, los tres presentaban ventajas como que
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admiten la Ultima version del protocolo OpenFlow, cuentan
con interfaz web, pero solo Floodlight y OpenDaylLight son

multi-plataformas.

Entre los controladores se eligio OpenDaylLight debido a que
su interfaz web era la mds amigable y presentaba opciones
mds completas destinadas a la administracion de
dispositivos, pero este controlador lanza nuevas versiones en
muy poco tiempo y esto causd un inconveniente en el
proyecto debido a que algunas opciones quedaron
obsoletas y no se podia realizar una administracion de la red

utilizando APIs.

Se selecciond dos emuladores para redes SDN uno que es
Mininet que surgid junto con las redes SDN y permite realizar
diferentes tipos de topologias mediante su linea de
comandos o programando un script en lenguaje Python,
ademds cuenta con una interfaz grafica en la que se pueden
visualizar las topologias y editar algunos pardmetros. El ofro
emulador elegido fue GNS3, que, si bien cierto no estd
dedicado para uso exclusivo de SDN, pero en la actualidad
los proyectos de SDN se estdn enfocando hacia esta
plataforma debido a que permite emular dispositivos que
existen en el mundo real tan solo cargando las ISO de su

sistema.
Etapa de diseno e implementacion de escenarios practicos.

En esta etapa se disenaron e implementaron cuatro
escenarios en los que se realizaron pruebas para comprobar

el rendimiento de las redes con arquitectura SDN y TCP/IP.

El primer escenario se enfocé a medir el ancho de banda
que alcanzaria cada una de estas topologias basadas en

TCP/IP y SDN. Entre los resultados que se presentaron luego
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de generar trafico UDP en toda la red a través de la
herramienta jperf se determiné que la red SDN admite un
mayor ancho de banda ya que su umbral se establecioé en
112 Mbytes y por su parte la red con arquitectura TCP/IP
presentd su umbral en 60 Mbytes. Esta diferencia de ancho
de banda que admite cada red permite visualizar que red se
comportaria mejor ante una cantfidad considerable de

trafico.

En el segundo escenario en las pruebas comparativas que se
realizaron en el software estadistico R se pudo llegar a
conocer que existe diferencia entre las latencias minima,
media y mdaxima, debido a que la red SDN estd optimizada
por el controlador. En este escenario también se midié el Jitter
en el cual los resultados arrojaron que no existe diferencia,
pero comparando los valores de las medias se puede
verificar que la arquitectura TCP/IP fuvo menor tiempo de la

variacion de paqguetes.

El cuarto escenario fue similar al segundo escenario, solo que
en este se compararon fres topologias una hibrida, una SDN
y una TCP/IP. Los resultados se obtuvieron mediante una
prueba estadistica para tres variables. En la evaluacion de
latencias la red que se desempend mejor fue SDN, la red
hibrida tuvo mayor latencia porque en ella intervenian
protocolos tanto de SDN como de TCP/IP, esto ocasiond un
ligero retraso en el envio de paquetes. La red TCP/IP a pesar
de no tener el mejor resultado en latencia en lJitter tiene una
pequena mejoria comparada con las otras dos redes,
aunque estadisticamente resulte que no exista ninguna

diferencia.
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Etapa de Andlisis de trafico.

AqQui se tomd como referencia al escenario fres debido a que
estd enfocado a capturas de fradfico a través de la
herramienta Wireshark. Este andlisis se lo realizd por separado
cada una de las transmisiones donde en la primera
transmision se la hizo con un video en HD el cual en ambas
redes las estadisticas dieron valores similares en paqguetes
como RTP el cual se encargaba de la tfransmision. En
paquetes ARP y ICMP se pudo aprecia que en la red con
TCP/IP presentd una mayor interaccién con estos protocolos
a diferencia de SDN que tuvo muy poco trdfico generado.
Pero SDN presentd un nuevo paquete LLDP el cual se
encargaba de mantener informado al controlador de algun
inconveniente durante la fransmision, infegrando de cierta

forma las funcionalidades los paquetes ARP e ICMP.

En el caso del video en FHD se presentaron cambios notables
entre ambas arquitecturas, aqui se pudo apreciar como en
el caso de SDN se mantuvo sobre el umbral de fransmision
obtenido lo que garantizd una fransmision estable en los
equipos clientes. En cado de TCP/IP su rendimiento en los
primeros cinco min de fransmision fue similar a su contraparte,
pero a medida que pasada el tiempo de transmisidon se
empezaron a notar retardos en la red con lo que se perdid

en ciertos puntos calidad tanto en el video como en el audio.

Es importante readlizar un estudio minucioso de las
herramientas necesarias para trabajar tanto con redes SDN
como con redes TCP/IP, con el fin de elegir la que mejor se
adapte a las necesidades de cada investigacion. También
para obtener datos que reflejen la diferencia en el

desempeno de estas dos redes se deben realizar escenarios
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evaluando distintfas métricas y analizar su trafico para

reconocer su comportamiento.

A continuacioén, se presentan tres conclusiones especificas

de esta investigacion.

La identificacion de protocolos, controladores y emuladores
ayudd a establecer con qué herramientas de software se
puede contar y cudles de estas se acoplan a los
requerimientos de esta investigacion. La seleccion del
contfrolador, en este caso OpenDaylight y el protocolo
OpenFlow es de gran importancia debido a que permite
tener una correcta interacciéon entre los dispositivos y la
administracion de las redes. Asi mismo esta investigacion se
enfatizd en la seleccidon de dos emuladores que son Mininet
y GNS3 que brindan las prestaciones correctas para permitir
crear diferentes tipos de topologias y realizar evaluaciones.
En la etapa dos de la investigacion se realizd pruebas en
cuatro escenarios donde se evalud el desempeno de ambas
arquitecturas. La conclusion de cada arquitectura se
presenta a continuacion:

En el primer escenario, luego de las respectivas evaluaciones,
se pudo obtener que SDN ante una mayor intensidad de
trafico llegan a obtener casi el doble de capacidad que
TCP/IP al poder manejar trafico UDP.

En el segundo escenario al evaluar las latencias minimas,
medias y mdximas en redes SDN y TCP/IP se concluye que
existe una diferencia significativa; es decir, que no soniguales
las medias y la red que presentd menor tiempo de latencias
fue SDN. Pero en el caso del jitter, estadisticamente las
medias resultaron iguales en ambas redes.

En el escenario tres, luego de las pruebas capturando el

trafico, se puede apreciar que los paguetes tanto en unared
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como en otra son diferentes en su intensidad, en SDN no se
da prioridad a paquetes como ARP, ICMP por que por su
parte actua el paquete LLCP. Por otra parte, con TCP/IP sus
prioridades después del paquete RTP son los paquetes ARP e
ICMP porque son los paqguetes que le permiten verificar el

estado de la red y sus dispositivos internamente.

v Se concluye en el cuarto escenario que la topologia que

tuvo mejor desempeno en los valores de latencia fue la que
tuvo arquitectura SDN, seguida de la Hibrida y la TCP. La
estadisticamente en lJitter las tres topologias no presentd
diferencias abismales por lo que se concluye que el
desempeno es igual.

En los resultados andlisis de trafico en las pruebas realizadas
con respecto al escenario fres, se obtuvo datos de jitter,
ancho de banda y la media de paquetes a través de
estadisticas de Wireshark las cuales en cierta forma mostraron
mejoras en ciertos aspectos en ambas redes. En cuestion de
consumo de ancho de banda en SDN fue menor lo que
permite ver que SDN optimiza de mejor manera la red para
que tenga un menor consumo. En cuestion de paquetes por
segundo en SDN cuando se fransmitid una mayor cantidad
de datos se mantuvo por encima del umbral de transmision
lo cual se comprobd en el video, que no tuvo retardos o
pérdidas de calidad a diferencia de TCP/IP donde si hubo a
medida que avanzaba la transmision.

De acuerdo a las conclusiones se recomienda lo siguiente:
Se recomienda revisar suficiente documentacion tanto de
fabricantes como de proyectos de investigacion con la
finalidad de obtener un panorama claro sobre la actualidad
de las redes definidas por software. Estas redes se encuentran
en constante evolucidon y los principales desarrolladores

tecnologicos estdn apoyando confinuamente a estos
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proyectos debido al impacto que causan en el sector de las
telecomunicaciones.

Es recomendable que al evaluar el desempeno de diferentes
tipos de arquitecturas de redes se disenen e implementen
escenarios de prueba. Con la finalidad de poder analizar el
desempeno que tienen las redes con respecto a métricas de
evaluacion.

Para un mayor andlisis del trafico es recomendable poner a
prueba ambas arquitecturas con oftro tipo de archivos para
apreciar como gestiona el envio de paqguetes desde un
punto a ofro. Incluso enviando archivos en ambas
direcciones para evaluar su rendimiento tanto en métricas de

latenciaq, jitter y ancho de banda.
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