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Prélogo

El libro estudia la viabilidad entornos corporativos virtuales
para realizacion de andlisis dindmico de malware, las
caracteristicas y facilidades ofertadas por el sistema
hipervisor «Proxmox» y el empleo de tecnologia de
virtualizacion «LXC» y «KKVM» para el aseguramiento de la
operatividad y el correcto aislamiento de los componentes
con muestras reales a ejecutar. Se propone una topologia
modesta de seguridad perimetral de amplio uso
empleando una DMZ con cortafuego en ftripode, red
inferna y anadiendo una red de monitoreo, como
representacion de ambiente empresarial a nivel pequeno,
mediano o sucursal de grandes corporaciones para la
abstraccion en elementos minimos permisibles a virtualizar
con el menor impacto en la funcionalidad del sistema y
salvaguardando el consumo de recursos fisicos requeridos.
Segun caracteristicas de zonas con gran importancia
dentro de una organizacion (red interna y DMZ), son
asechadas por cddigo maliciosos clasificados de acuerdo
a su alcance esperado: masivos y dirigidos; los elementos
dentro de una Intranet, con sistemas operativos populares,
suelen verse mayormente vulnerados por malware masivo,
con la Unica intencion de causar perjuicios a mayor
canfidad de sistemas posibles; la componente DMZ,
ofrece servicios empresariales, soportada en plataformas
con enfoque corporativo, objetivo de malware dirigido
expresamente desarrollado para violentar caracteristicas
infrinsecas de la red o sistema victima. El uso de
herramientas externas para el desarrollo y obtencidon de
datos necesarios sobre el comportamiento del sistema

infectado y el desenvolvimiento del espécimen en
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ejecucion con servicios como «Zabbix» y «Molochy poseen
limitaciones influyentes en la precision del andlisis dindmico
y la consecuencia formulacidon de conclusiones vy
elaboracion de «indicadores de compromisosy o firmas

gue ayuden a la deteccidon de software maligno.



Infroduccion

Las organizaciones gubernamentales o empresariales,
poseen muchos retos respecto a temas de seguridad, son
el blanco predilecto de ciber-delicuentes en busqueda
de grandes ganancias econdmicas o afectar
confiabilidad y participacion en el mercado de grandes
corporaciones por diversas motivaciones. Una de las
principales amenazas surgen con las infecciones de
malwares en redes corporativas; los malwares son cédigo
maliciosos disenados para vulnerar sistemas y causar
perjuicios significativos, sea con fines monetarios, activismo
e incluso terrorismo. Estos softwares pueden ser obtenidos
de diversos origenes (internet, usb, ingenieria social,
vulnerabilidades de software... etc.), y poseer uno o mds
de los siguientes componentes: Ocultador, forma de
permanecer indetectables; Replicador, manera de

propagarse; Bomba, ejecucion de ataque.

El andlisis de malware implica el estudio sistemdatico y
aplicacion de diversas herramientas con el fin de
identificar el comportamiento de software malicioso.
Existen bdsicamente dos métodos de andlisis: Estdtico,
estudia todo lo que el software en si conlleve, su
empaquetado, librerias usadas...etc.; Dindmico, implica la
ejecucion del cédigo y monitoreo de su comportamiento
en el sistema. Estds técnicas tienen como objetivos la
obtencion de firmas!, cuales puedan ser usadas por

antivirus para identificacion.

El andlisis dindmico debe de realizarse en un laboratorio

con ambiente controlado, debido a las dificultades

! Forma abstracta de identificacion de malware, partiendo de sus caracteristicas



econdmicas vy logisticas de un laboratorio real, la opcidn
mas usada es la simulacion del entorno, usando para ello
softwares de virtualizacion, permitiendo facilidades como:
Obtencidon de snapshots?, restablecimiento del sistema,
menor riesgos a equipos reales, menor costo de
investigacion. La virtualizacion es una tecnologia de gran
importancia presente y futura, debido a todas sus
prestaciones respecto a interoperabilidad de servicios y su

aplicacion en el cobmputo en la nube.

El presente estudio expone las capacidades brindadas por
tecnologias de virtualizacion para el desarrollo de andilisis
dindmico de malware tanto en sistemas independientes,
como en una completa topologia de red de comun uso
enfre empresas de medianas o sucursales de grandes

corporaciones.

2 Capturas del estado presente del sistema y almacenamiento para su posterior uso.



Capitulo 1

Presentacion de la investigacion

El malware (software malicioso) estd disenado para explotar
vulnerabilidades existentes en las redes o sistemas
informdticos con  objetivos no  éticos, afectando
negativamente el funcionamiento de los mismos. Ningun tipo
de dispositivo o red se encuentran exentos completamente
de una infeccion3, tanto en ambientes domeésticos,
corporativos o industriales puede originarse situaciones de
alto riesgo con impactos significativos. En una red
corporativa es primordial garantizar la confidencialidad e
infegridad de los datos asi como una alta disponibilidad,
debido a la naturaleza de los datos almacenados y su
importancia critica para el funcionamiento de la

organizacion.

Los desarrolladores de malware usan diversos medios de
propagacion tanto mediante la explotaciéon de diversas
vulnerabilidades en software y hardware existentes asi como

el engano a usuarios incautos

Independiente del medio o forma de contagio, el malware
puede tomar diversas acciones de acuerdo al objetivo de
su(s) creador(es), si bien es dificil realizar una clasificacion
general de los mismos, se presenta una clasificacion de los
tipos de malware mds comunes y sus caracteristicas,

definido por Cisco Networking Academy en [2].

3 Estado de contraer un software malicioso ya activo en el sistema.



Cada uno de los soffwares maliciosos expuestos poseen una
o mds de los siguientes tres componentes definidos segun el

consultor de ciberseguridad4 Munir Njenga como:

e Ocultador: Esta caracteristica o funcidon habilita al malware
permanecer indetectable incluso por los programas
antimalwares®.

e Replicador: Se ocupa de la diseminacion y propagacion del
malware dependiendo de su naturaleza.

e Bomba: Es el ataque propiamente llevado, la afectacion y

dano al objetivo.

Los malware pueden ser dirigidos de manera general, asi
como creados por ciberterroristasé destinados a afectar una
determinada organizacidon u empresa, siendo este motivo
gran preocupacion dentro del mundo empresarial. Por ello,
ESET realizd una encuesta ftitulada Security Report
Latinoamética 2017, con una poblacion de mds de 4 mil
ejecutivos y profesionales IT de diversos paises Sur y Centro
Americanos, denotando como principal preocupacion la
infeccion por software malicioso con un 56% debido “al
grado de sofisticacion que tiene el malware y el retorno

economico que genera; y que sigue en aumento” [3].

Segun [3], una de cada dos empresas latinoamericanas
participantes en su estudio presentaron inconvenientes con
algun tipo de malware, esto equivale al 49% de los
encuestados, también establece la importancia del estudio
por separado de Ransomwares por las repercusiones

producidas en las organizaciones en la actualidad, con un

Proteccion de informacion, estudio y respuesta de amenazas que involucren redes y sistemas.
5 Software de monitorizacién de sistemas que prevé infecciones.
® Persona o grupo de personas con fines de infundir el terror en medios informaticos



16% ocupa el segundo lugar de los incidentes de seguridad

en empresas latinoamericanas.

Como primer punto de la estrategia en contra a las
infecciones de malware de todo tipo, se emplea el andlisis
de malware, el cual es definido como “El arte de diseccionar
malware para comprender su funcionamiento, identificarlo y
como derrotarlo o eliminarlo” [4]. El andlisis de malware no
establece la metodologia para detectar un software
malicioso o saber si un sistema estd involucrado; describe las
pautas para conocer al fondo un cddigo malicioso, que es lo
que puede realizar, la forma en que afecta a nuestra red y
como medir o contener su dano. Sikorshi y Honing en [4]
definen dos fines primordiales que el andlisis de malware

desarrolla:

Firmas basadas en host.- Enfocado en detectar software
danino en computadores, identificar los archivos creados o
modificados o los danos realizados al registro, en oftras
palabras, estd centrado en el efecto del malware sobre el
sistema.

Firmas basadas en red.- Monitorea el ftrafico vy
comportamiento de la red, si bien esto se puede realizar sin
andlisis de malware; empleando estas herramientas se posee
mayor efectividad, deteccion y menor cantidad de falsos

positivos

Existen dos métodos ampliamente usados en el estudio de
codigo malicioso: Andlisis de malware estatico y, andlisis de
malware dindmico. El primer método realiza un estudio
infegral del cdédigo del malware, sin  ejecutarlo,
convirtiéndolo en una técnica segura para quien el

investigador. Mientras, el andlisis dindmico ejecuta el
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malware y estudia su efecto real sobre el sistema, se suele
desarrollar en entornos virtuales para evitar un dano
verdadero a un equipo real. Se emplea la categorizacion y

definiciones realizada por [5] con el fin de aclarar conceptos.

e Andlisis estatico bdsico.- Estudia el cddigo del malware
empleando un escaneo con antivirus, realizando hashing” o
deteccion del empaquetado, asi como analizando la
estructura del ejecutable propiedad del malware.

e Andlisis estdtico avanzado.- Emplea  herramientas
adicionales, analizando Strings8 v librerias vinculadas usando
desensambladores?’.

e Andlisis dindmico bdsico.- Involucra la construccion de
entornos virtuales de ambiente controlado para el desarrollo
del andlisis, supervisando las acciones tomadas por el
malware.

e Andlisis dindmico Avanzado.- Realiza acciones adicionales
depurando'® el malware, analizando registros y haciendo un

andlisis integro de todo el sistema de estudio.

Existe la posibilidad de realizar un andlisis completamente
automatizado, empleando herramientas tanto disponibles
comercialmente asi como gratuitas, cuales evalian los
efectos del malware simulando su ejecucidon en un sistema
real. El instituto SANS aclara que “Las herramientas
completamente automatizadas normalmente no proveen
tanta informacion como lo podria hacer la intuicion de un
analista humano al examinar el espécimen en un modo

mucho mds manual” [6], pero no dejan de ser herramientas

" Transformacion del codigo en una cadena de caracteres de longitud fija.
8Secuencia de caracteres imprimibles

? Traduce lenguaje de maquina a lenguaje ensamblador

19 Ejecutar el programa siguiendo todas sus acciones
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poderosas que pueden usarse como primer paso de un

andlisis profundo.

Los entornos virtuales empleando tecnologia VMWare!l
gozan de gran popularidad entre analistas de seguridad,
debido a las prestaciones y facilidades que conlleva su uso.
No obstante, muchos creadores de software maliciosos
conocen el proceso y las herramientas de andlisis mas
populares, con el afdn de ganar tiempo, pueden desarrollar
codigos que se oculte, mute o auto elimine si detecta un
ambiente simulado, indicativo de que estd siendo analizado.
Esto nos lleva a plantear una importante interrogante “sQué
tipo de laboratorio necesita un investigador de seguridad

para realizar andlisis de malware en el presente y futuro2” [7].

De la misma manera en que los avances en programacion y
capacidades computacionales permiten el desarrollo de
softwares maliciosos muchos mds sofisticados, las
herramientas para su andlisis y deteccion ftambién se
encuenfran a la vanguardia, contando con entornos
virftuales con mayores capacidades para el andlisis de
malware. Se emplea maquinas virfuales las cuales estdn
definidas por VMWare como “Software que aligual que una
computadora fisica, permite correr un sistema operativo y
aplicaciones” [8]. Las capacidades dependen tanto de la
maquina virtual usada, asi como, del sistema real en que se
alberga. Actualmente, es posible simular varios sistemas
independientes e interconectarlos para virtualizar un entorno

de red completo.

El crecimiento de la cantidad de malware liberados indica

que cada vez existen mayor nUmero de desarrolladores,

! Lider en infraestructura de nube y tecnologias de virtualizacion
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quienes estudian, modifican y aplican diversas técnicas para
elaborar malwares con mayor complejidad vy sofisticacion.
Las nuevas y prometedoras tecnologias son el objetivo de los
atacantes, sino se desarrollan también tomando en cuenta
los objetivos de la seguridad informdtica y de redes. El
desarrollo de nuevos dispositivos inteligentes “Smarts” y su
masificacion los convierten en blancos perfectos; en caso de
no tomar las medidas necesarias para su proteccion, se
podria realizar ataques de todo tipo proporcionados por los
malware, como el robo de claves bancarias, suplantacion
web, robos de datos de la tarjeta de crédito y la vulneracion

de privacidad con fines extorsivos.

Otros de los conceptos futuristas que estan siendo aplicados
en el presente son el Internet de las Cosas “loT"'2, el cual ha
sido fuertemente vulnerado, debido a varios factores,
destacando la limitada cantidad de procesamiento que
poseen dichos dispositivos en que aplicar técnicas de
seguridad informdatica ralentizaria sus operaciones. Se estima
que para el 2020 existan veinte billones de dispositivos 10Ts
conectados a la red, resultfando objetivos de cdodigos
maliciosos con el fin de crear grandes Botnets!3 y realizar
ataques DDOS en extremos dificiles de mitigar. Ademds con
la propagacion de los Ransomwares, han surgido variantes
aplicadas para los dispositivos mencionados, son conocidas
como RoT "Ransomware de las Cosas” e involucra el bloqueo
de los dispositivos para pedir el pago de un rescate. Las
bondades y posibilidades de estas redes son conocidas por
el publico en general, en donde segun ESET Latan'# “EI 81%

de los usuarios opina que la llegada de internet de las cosas

'2 Internet de las Cosas.- sistema de dispositivos interrelacionados y conectados a internet
'3 Diversos equipos “zombies” en espera a c6digo para realizar ataques en conjunto.

14 Empresa desarrolladora de antivirus y soluciones de seguridad.
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brinda mas comodidad a la vida cotidiana” [9] pero también
se ve reflejada la desconfianza que estos productos poseen
con respecto a la seguridad, donde “El 70% de los
participantes considera que los dispositivos IoT no son

seguros” [9].

Por lo avances en deteccidn de virus y el uso de técnicas de
inteligencia artificial en los antivirus, se prevé un aumento de
complejidad en los malware, especificamente en su
componente de ocultamiento, pruebas de ello ya estdn
presentes en la actualidad, como; Virus polimorficos, cuales
estdn en capacidades de variar su patron de bytes con cada
infeccion, dificultando en el correcto funcionamiento de los
software antimalware para su deteccion; Virus metamorficos,
son aqguellos que “pueden fransformarse en funcion de su
capacidad de fraducir, editar y reescribir su propio codigo”
[10]; Infecciones sin archivo, virus que actuan sin dejar rastro
alguno  generalmente abandonando el sistema justo
después de haber realizado su tarea maliciosa, también
poseen la capacidad de realizar un andlisis previo del
sistema, con lo cual si detecta alguna maquina virtual,

procede a auto-eliminarse con el fin de dificultad su andlisis.

Debido a la sofisticacion y complejidad de los malware de
Ultima generacion, asi como al incremento del desarrollo de
nuevos software maliciosos, es imprescindible el uso de
diversas herramientas y técnicas para su estudio y andlisis con
el fin de proporcionar una respuesta Aagil. Los incidentes de
seguridad relacionados con malware han ascendido
respecto a anos anteriores, segun lo indicado por el Instituto
SANS [3], esto debido a la creciente cantidad de cdédigo

maliciosos desarrollados vy liberados en la actualidad, nuevos
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métodos de propagacion y mayores ganancias monetarias
obtenidas por los desarrolladores.

Los malwares tienen efectos desbastadores en empresas u
organizaciones, provocando grandes pérdidas econdmicas
y de reputacion, influyendo negativamente en la percepcion
de confiabilidad desde sus clientes. Las redes corporativas
suelen contar con diversos elementos, dependiendo del
tamano de la empresa, cudles pueden ser vulnerados o de
alguna forma infectados con cddigo maliciosos afectando
la operatividad de toda una red, causando: ralentizacion,
pérdidas de paquetes, denegacidn de servicios e inclusive

robo de secretos empresariales.

El andlisis dindmico'> de malware destinado a corporaciones,
debe de readlizarse en ambientes controlados lo mas
exactamente parecidos a entornos reales involucrado, esto
conlleva el uso de equipos de networking, firewalls, servidores
y distintos host finales para evaluar el comportamiento real
de software malicioso y sus objetivos. La creacion de un
laboratorio fisico implica la inversion de una enorme
cantidad de dinero, factible para grandes empresas de
investigacion y universidades, pero, totalmente inconcebible
para investigadores independientes; quienes globalmente
también realizan contribuciones importantes con respecto al

andlisis de comportamiento y deteccion de malwares.

La virtualizacidon es la opcidn mds usada por los
investigadores, Actualmente los programas de virtualizacion
abarcan mayores funcionalidades, como la realizacion de
snapshots’é, el completo aislamiento del sistema, asi como la

inferconexién virtual de equipos simulando redes, para

'3 Instantanea (analogo a foto) de un sistema en un momento exacto, que pueda analizarse.
16 Anélisis de malware que involucre la ejecucion real del espécimen para monitorear su comportamiento.
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obtener una percepcion de su funcionamiento como
conjunto. Los softwares de virtualizacion tendrdn una mayor
importancia futura, por lo que es imprescindible el estudio de
las capacidades y limitaciones actuales con respecto a
simulacion de entornos de red completos para realizar un

correcto andlisis dindmico.

Aplicacion de metodologia de malware para el andlisis de
la amenaza avanzada persistente (APT) “Poison Ivy”.
Gaviria [11] describe el proceso metodologia expuesto por su
mentor Don Javier Bermejo, para la evaluacion de una
especificidad de malware “Poison Ivy”, estudiando en el
proceso distintfos fipos y comportamientos de software
malicioso, tanto de alcance masivo como dirigido,
exponiendo la usabilidad de herramientas libres y gratuitas
para el desarrollo de RATY7 y la implementacion de
laboratorio virtual correctamente aislado, como parte de la

metodologia aplicada.

Vulnerabilidades y seguridad en redes TCP/IP.

Mancheno y Robles en [12], levantan un entorno corporativo
virtual para la comprobaciéon y estudio de la seguridad de
una topologia empresarial tipica, empleando «zona
desmilitarizadayn, «firewally y «ed internan. Usan las
capacidades de interconexiobn entre componentes
brindadas por el software virtualizacion «VMWarey y evalua
diferentes politicas de seguridad, estudia y especifica los
distintos tipos de posibles ataques y la realizacion de un test

de penetracion.

17 .
Herramienta de acceso remoto
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Practical Malware Analysis

Sikorski y Honing en [4], presentan un manual diddctico con
ejemplos y recursos necesarios para la introduccion al amplio
mundo de andlisis de malware, partiendo desde la definicion
de conceptos bases, hasta procesos avanzados en andlisis
de software sospechoso. Posee ejercicios y retos propuestos
con muestras prevista por la fuente, para la aplicaciéon real
de andlisis. Es un libro referente en el contexto de aplicacion

de andlisis de malware estdtico y dindmico.

Andilisis digital de una infeccion de malware en sistemas
Windows
Arce [13] describe el andlisis de situacion contempordnea a
su ano sobre el estado de malware y estadisticas de distintas
organizaciones, poniendo en perspectivas la significacion del
estudio de software malicioso. Realiza un andlisis del
comportamiento de  malware con caracteristicas de
wransomwarey sobre tres equipos virtualizados, empleando
distintas versiones del sistema operativo propietario de
Microsoft (Windows 7, 8.1 y 10) denotando la importancia

una correcta toma de linea base o «snapshoty.

Andlisis dindmico de malware en entornos controlados.

Sudrez [14] emplea herramientas de andlisis automatico de
malware para disenar un ambiente vulnerable que propicie
todas las caracteristicas necesarias para el correcto
desenvolviendo y el estudio optimo del comportamiento de
malware ayudando a generar firmas estandarizadas «Yaray,

indispensable en la identificacion.
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Andlisis estatico y dindmico de una muestira de malware en
sistemas Microsoft Windows XP para determinar qué efectos
produce sobre un sistema infectado.

Latorre [15] desarrolla andilisis estatico y dindmico en un
laboratorio controlado, basado en el sistema operativo
Windows XP, el comportamiento y afectaciones de malware
con caracteristicas de «troyanon y «ransomwarey, recreando
infeccion de software malicioso «Virus de la Policiay con
graves consecuencias nacionales. Realiza un estudio
profundo de la historia y evolucion de los cddigo maligno en

el Ecuador.

Metodologia para el andlisis de malware en un ambiente
controlado
Jumbo en [16], se enfoca en el estudio de métodos
disponibles para el correcto andlisis de malware, proveyendo
recomendaciones para el establecimiento de un laboratorio
de andlisis y empleando la herramienta « CUCKOO» sandbox
en sistemas virtuales para agilizacion del proceso, generando

politicas de prevencion, reaccion y mitigacion.

Redes Corporativas

La academia Cisco define red empresarial como: “froncal
de comunicaciones de una empresa para interconectar
computadoras y dispositivos entre redes de departamentos
y grupos de trabagjo, facilitando la accesibilidad de datos”
[17]. Conlleva a la convergencia de redes para dar soporte
a la operatividad de una empresa, la gestion eficiente de
datos empresariales, la interoperabilidad de sistemas y

dispositivos, y la seguridad de informacion.

La complejidad de su estructura depende del tamano de la

empresa a la cual da soporte. Si bien puede incluso definirse
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como una WANT'8, estd conformada por una o mds “Redes
de Area CoOrporativas” (CAN), partes aisladas y protegidas
de una intranet!? empresarial con restricciones propias del
departamento, generalmente poseen limitaciones para
conexion a Internet asi como también de otras CAN's

pertenecientes a la misma corporacion.

Caracteristicas basicas de Arquitectura de Red

Las redes una corporacion debe de soportar distintos
aplicaciones y permitir el desarrollo de diversas aplicaciones,
asegurando el funcionamiento independiente del medio
(cobre, fibra, Wireless...etc). Existen cuatro caracteristicas
bdsicas expuestas porla Cisco Networking Academy en [18],
que deben ser consideradas al momento de disenar una

arquitectura de red, expuestos en los siguientes puntos.
e Tolerancia a fallas:

Limita las afectaciones de las fallas, buscando la menor
cantidad de dispositivos afectados, posibilitando una
recuperacion rdpida (plan de contingencia). Se basa en
proporcionar redundancia en infraestructura y equipos, esto
se logra mediante la implementacion de una red
conmutada por paquetes. Al dividir el trafico en paquetes,
pueden ser dirigidos al destino a través de distintas rutas

(enlanches fisicos), reduciendo la posibilidad de errores.
e Escalabilidad:

Posibilidad de Expansion para admitir nuevos usuarios,
servicios y aplicaciones sin afectar el rendimiento y a usuarios

de la red actual. Esto es logrado siguiendo un diseno de red

¥ Red de Area Amplia
19 Red perteneciente a una organizacion con restricciones de acceso sélo el 4rea interna de una empresa
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con protocolos estandarizados y tomando en cuenta el

crecimiento posterior de la organizacion.
e Calidad de Servicio (QoS):

A raiz de las redes convergentes, la calidad de servicio es un
requisito imprescindible para las redes actuales, posibilita la
administracion de congestion y el envio confiable de
contenidos a todos los usuarios. Existen servicios que deben
de conservar una latencia? baja como: video en vivo, QoS

da prioridad a traficos de este tipo.
e Seguridad:

La vulneracion de las redes puede provocar pérdidas
cuantiosas a la organizacion asi como la disminucion de
confiabilidad en la percepcion de sus clientes. Existen dos
problemas a considerar: Seguridad de infraestructura,
proteccion fisica de dispositivos de networking asi como
restriccion al acceso del software administrativo residente;
Seguridad de informacidén, protegen el contenido de los
paqguetes enviados por la red asi como de la informacion

almacenada.

Topologia basicas

Se llaman topologias de red a las diferentes estructuras de
infercomunicacioén y organizacion en redes de fransmision de
datos entre sistemas o dispositivos. Cuando componentes
empleados en domodtica, tales como actuadores, autdmatas
programables, robotfs y demds sensores se comunican entre
si, éstos, deben interconectarse con una estructura

determinada de manera fisica. Cada topologia de red lleva

20 Suma de retardos temporales dentro de una red
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asociada una topologia fisica, es decir, la manera en la que
debe ser dispuesto el cable de interconexidon entre los
elementos de la red. La topologia logica es un conjunto de
reglas normalmente asociado a una topologia fisica, que
define el modo en el que se gestiona la transmision de los
datos en la red. La utilizacion de una topologia influye en el
flujo de informaciéon (velocidad de fransmision, tiempos de
llegada, etc.), en el control de lared, y en la forma en la que

ésta se puede expandir y actualizar. [19]
Interconexién total y parcial.

Proporciona multiples enlaces fisicos entre los  nodos
conformantes de lared, de tal manera que carece de varios
canales de comunicacion compartidos o multiples caminos
entre dos nodos. La intferconexion es fotal cuando todos los
nodos estdn dispuestos de forma directa, existiendo
obligatoriomente un enlace punto a punto para su
comuncacioén, La interconexion parcial ocurre cuando no
todos los nodos pueden conectarse mediante un enlace

directo con otro nodo de lared. [19]
Interconexioén en estrella.

Cada nodo se conecta a un nodo principal (central o
concentrador) encargado del de administrar acceso alared
(en caso de colisiones). Esta topologia de nodo central como
principal, se encarga de controlar toda la comunicacion,
pues cualquier anomalia en el mismo conduce a fallos de la
red completa. Su implementacion puede ser una decisidon
factible en el caso de que los nodos de la red no se
encuentren muy distantes y el coste que supone la

inferconexion fisica de cada nodo al centro. [19]
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Interconexion en bus.

Todos los nodos se conectan a un Unico medio de transmision
utilizado transceptores, encargados del control de acceso.
Los mensajes se envian por el bus y todos los nodos escuchan,
aceptando los datos Unicamente dirigidos a él (destinatarios
Unicos). Esta topologia permite la adicidn y sustraccion de
nodos sin inferencia en la red restante, pero, un fallo en el
medio de transmision afecta gravemente la operatividad
(roturas de cable). Puede cubrir distancias mayores,
empleando repetidores y amplificadores. Poseen costes

menores y sencillez de instalacion. [19]
Interconexién en arbol.

Esta topologia puede interpretarse Ccomo el
encadenamiento de diferentes estructuras en bus de
diferente longitud y de caracteristicas diferenciadas,
constituyendo diferentes ramas de inferconexion. Adquieren
significancia los elementos que duplicadores y enlazadores
entre diferentes lineas, ya que actian como nodos
principales, siendo una analogia a como lo hace el nodo
principal de topologia en estrella. Dado que existen varias
estructuras de bus, cada una debe de incorporar sus
terminadores y elementos asociados, asi como los elementos

de enlace. [19]
Interconexion en anillo.

Los nodos se conectan en serie formando un anillo. Es
equivalente a unir los extremos de una red en bus. Los
mensajes se fransmiten hacia una direccion (actualmente es
posible realizar envio en ambos sentidos), pasando por todos

los nodos necesarios hasta llegar al destino. No existen nodo
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principal y control de la red, este queda implicito en cada
nodo. Durante la ampliacidn o reduccién de la red, el
funcionamiento se ve obstruido, un fallo en la linea provoca
la caida de la red. También se la conoce como red “testigo”
o "Token ring”. Posee una relacion coste-modularidad
bastante positiva, en general, la instalacion es compleja. No
influyen los fallo en las estaciones si son condicionan la
capacidad del interfaz del anillo. Es muy sensible a errores en
los mddulos de comunicaciones y en el medio de

comunicacion. [19]

Perspectivas de redes empresariales

Sridhar lyer en su charla sobre “Infroduccion a las Redes
Empresariales”, dimensiona los componentes de una red en
varios niveles partiendo de lo mdas particular hasta llegar a la

red en general. [20]

Nivel “nano”: Estd conformado por una sola computadora en
una organizacion

Nivel “micro”: Una subred (departamento) dentro de la
organizacion, suelen contar con recursos compartidos

descentralizados (impresoras, archivos, etc.).

llustracioén 1: Representacion de nivel "Micro™
M. Tech. Lab, Third Floor C wing

L.
T
- -
c
H
2 = :
A
% 1
1

|

10.149/2641.3
P33 $tick

W
T B OB
€
c
H
L
From E E E A
Computer Centre s

Fuente: Sridhar lyer
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Elaborado por: Sridhar lyer

Nivel “mili”: Una Unica entidad dentro de una gran
organizacion, soporta aproximadamente 100 usuarios con
almacenamiento de datos centralizado, seguridad,
aplicaciones de administracion de red. Posee routers vy

servidores.

llustracion 2: Representaciéon de nivel "mili"

Department A Department B Remote Office

Fuente: Sridhar lyer
Elaborado por: Sridhar lyer
Nivel *“fipico”: Puede ser una sola organizacidon con

capacidad de mil usuarios, varias locaciones, cien switches y

hasta diez routers.
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llustracion 3: Representacion de nivel "tipico'

Hostel 3 CSE Dept.
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Computer Centre Aero Dept.

Fuente: Sridhar lyer
Elaborado por: Sridhar lyer

e Nivel “Kilo”: Una red nacional perteneciente a una sola

organizacion, necesita de lineas arrendadas o servicios de

enrutamiento proporcionado por ISP’s
llustracioén 4: Representacion de nivel "Kilo"
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Fuente: Sridhar lyer
Elaborado por: Sridhar lyer

e Nivel “mega”: Una red internacional para una sola
organizacion. Necesita de la coordinacion de varios
proveedores internacionales de banda ancha. Cubre

aproximadamente diez paises con mds de mil locaciones.
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llustracion 5: Representacion de nivel "'mega”

Fuente: Sridhar lyer
Elaborado por: Sridhar lyer

Nivel "Giga”: Representada por el impacto de nuevas
tecnologias, “Internet de las Cosas”, soportadas a fravés de
varias organizaciones y redes, alrededor de todo el mundo

con miles de millones de dispositivos.

Entornos Virtuales

“En informdatica, virtualizacion se refiere a la abstraccion de
los recursos de una computadora, llamada Hypervisor o VMM
(Virtual Machine Monitor) que crea una capa de abstraccion
entre el hardware de la mdquina fisica (host) y el sistema
operativo de la maquina virtual (virtual machine, guest)” [21],
siendo un medio para crear una version virtual de un
dispositivo o recurso, como un servidor, un sistema operativo,
una red o incluso un dispositivo de almacenamiento, en el
cual al recurso se lo divide en uno o mds entornos de

ejecucion.

La virtualizacidon crea un puente externo, permitiendo
esconder la implementacion subyacente ya sea mediante la

combinacion de recursos en localizaciones fisicas diferentes,
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o a tfravés de la simplificacion del sistema de control. En los
Ultimos anos, el desarrollo de nuevas plataformas asi como
de nuevas ftecnologias de virtualizacion ha hecho que el
concepto de virtualizacion sea una prdctica comuin en

distintfos entornos empresariales. [22]

En resumen, una mdaquina virtual es un sistema operativo
completo que corre como si estuviera instalado en una
plataforma de hardware real, independiente o fisica, por lo
general operando varias maquinas en un mismo servidor de

vitualizacion. [19]

Virtualizacion de Servidores

La virtualizacion de servidores es el tipo de virtualizacion mds
usado en el dmbito empresarial, posee ventajas como:
servidor en ahorro de energia, de espacio y en facilidad de

administracion de menos servidores fisicos.

La virtualizaciéon de servidores es como su nombre lo indica,
la emulacioén o simulacion de un servidor, entendiéndose por
servidor fodo aquel sistema informdtico al que los clientes u
otros computadores se conectan para obtener archivos,
impresoras, invocar servicios o en general manejar recursos

de lared.

Virtualizacion de sistemas operativos

Este tipo de virtualizacion se produce al poseer previamente
un sistema operativo (SO) anfitrion o base, en el cual se
instala un programa de virtualizacion con posibilidades de
instalar a su vez ofros sistemas operativos (invitados),
tfrabajando encima del sistema operativo principal, esto
debido a la capa de virtualizacion puesta por un software

como virtual PC o VMware Workstation, Proxmox, Hyper V.
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“Los desconocen que se encuentran virtualizados sobre otro

sistema operativo o anfitrion™ [23].

Las aplicaciones que trabajan dentro de los invitados lo
hacen como si estuviesen funcionando en un computador
dedicado para ellos. Esta técnica de virtualizacion también
es conocida como virtualizacion en contenedores pues los
sistemas operativos invitados estdn contenidos en una
especie marco que les permite trabagjar de forma casi
independiente, todo basado en la disponibilidad vy
capacidad de los recursos del hardware del host anfitrion.
Algunas de las companias mds importantes en este nicho de

mercado de virtualizacion son por supuesto. [22]

Emulacion de Hardware

Estd mds relacionada con la virtualizacidon de clientes. Es la
instalacion de software de virtualizaciéon (hipervisor) antes de
la instalacion de cualquier otro SO, este “hipervisor” presenta
el hardware del computador a todos los sistemas operativos

instalados emulando los recursos que este tiene. [22]

El hipervisor también coordina el acceso a los recursos del
computador que se da por parte de los sistemas operativos,
tomando el papel de arbitro, decidiendo quién va primero y
quién tiene que esperar para usar los recursos. Este esquema
presenta muchas ventajas, ya que las mdquinas virtuales
instaladas pueden ser completamente movidas de un
computador fisico a ofro, incluso sin tener que ser apagadas.
También es necesario para ejecutar diferentes sistemas
operativos en un solo PC fisico: Linux, Windows, Solaris, etc.
[22]
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Para-virtualizacion

En esta forma de virtualizacion de servidores, no se produce
emulacion de hardware, ya que la para-virtualizaciéon no es
enteramente virtualizaciéon, pues los invitados inferactUan de
manera directa con los recursos fisicos del computador
como si fuesen computadores dedicados. Es una forma de
compartir recursos por periodos cortos de tiempo a quien lo

requiera, intercalando procesador, memoria o tarjeta de red.

Softwares de virtualizacion populares

KVM

(Kernel based Virtual Machine). Basada en GNU/Linux vy
desarrollada por la empresa Qumranet, Permite la
virtualizaciéon sobre hardware X86 y viene incluido por
defecto a partir del Kernel 2.6.20 de Linux. KVM realiza una
virtualizaciéon completa, a diferencia de ofros sistemas que
emulan el procesador (Virtual Box, VMWare), dando mucha
usabilidad y flexibilidad, pero no aprovecha bien los recursos
del servidor, a continuaciobn se exponen ciertas

caracteristicas [24]

Es un mdodulo perteneciente al kernel, no es necesario la
aplicacion de parches.

No requiere de modificacion en el kernel del sistema
operativo host dentro de la VM.

Estd escrito empleando pocas lineas de codigo.

De instalacion sencilla, al necesitar Unicamente solo 3

paquetes (kvm, kvm-kmp y gemu)

Estos son algunas desventajas del empleo de esta

tecnologia:
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El procesador debe soportar para-virtualizacion por
hardware, caracteristicos en procesadores con tecnologia
AMD.

Carecen de interfaz grdfica intuitiva, complicando su uso.

Solo son ejecutadas en Linux.

llustracion 6: Entorno de KVM

Fuente: Wikipedia.org
Elaborado por: Wikipedia.org

VirtualBox Oracle VM

Es un software de virtuadlizacion para arquitecturas
x86/amdé4, creado originalmente por la empresa alemana
«innotek GmbH». Actualmente es desarrollado por «Oracle
Corporationy como parte de su familia de productos de
virtualizaciéon. Esta aplicacion posibilita la instalacion de
sistemas operativos «invitadosy, dentro de otro sistema
operativo en ejecucion «anfitridny, cada uno con

independencia de ambiente.

Entre los sistemas operativos con soporte, se hallan:
GNU/Linux, Mac OS X, Microsoft Windows, OpenSolaris, OS/2
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Warp y dentro de ellos es posible virtualizacion de: OS/2

Warp, Windows, Solaris.

llustracion 7: GUI de VirtualBox

Fuente: fpg.x10host.com
Elaborado por: fpg.x10host.com

VMWARE

Plataforma lider de la virtualizacion. Esta plataforma de
virtualizacion mdAas avanzada y popular del sector,
permitiendo desde virtualizar sistemas operativos localmente
hasta de gestion mediante la red (plataforma en la nube).
Por mucho tiempo esta plataforma ha sido de pago y solo se
posibilitaba la version gratuita “Player” para ejecucion de
maquinas virtuales (sin posibilidades de creacion), en la
actualidad VMware Player ofrece la mayoria de funciones y
posibilidades para usuarios comunes (incluso para crear
maquinas virtuales) de forma gratuita, reservdndose las
funciones avanzadas, y de pago, para el sector empresarial.
[25]

VMware es un sistema de virtualizacion por software
(programa que simula un sistema o ambiente fisico real). Al
ejecutar el simulador, proporciona un ambiente similar en

apariencia a computadores fisicos, con CPU (puede ser mdas

31



de una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red,
sistema de sonido, conexion USB, disco duro (pueden ser mdas
de uno), etc. [24]

llustracion 8: Creacién de nueva maquina virtual VMWare

New Virtual Machine Wizard @

Welcome to the New Virtual
Machine Wizard

‘What type of configuration do you want?

O Typical (recommended)

Create a Workstation 6.5-7.x virtual
machine in a few easy steps.

a3

VMware® Create a virtual machine with advanced
options, such as a SCSI controller type,

1 virtual disk type and compatibility with
WorkStatlon 7'1 older YMware products.

< Ba [ mext> I[ Cancel ]

Fuente: adictosaltrabajo.com
Elaborado por: adictosaltrabajo.com

Xen

Xen es un monitor de madquina virtual open-source
desarrollado por la Universidad de Cambridge. La meta del
diseno es poder ejecutar instancias de sistemas operativos
con fodas sus caracteristicas, de forma completamente
funcional en un equipo sencillo. Proporciona mayor
aislamiento, confrol de recursos, migracion de maquinas
virtuales en caliente y garantias de calidad de servicio. Los
sistemas  operativos pueden ser adaptados para
desenvolverse de mejor forma en Xen (manteniendo la
compatibilidad), permitiendo alcanzar virtualizaciéon de alto
rendimiento con menor requerimiento de hardware. Intel ha
realizado diversas conftribuciones, anadiendo soporte para

sus extensiones de arquitectura VT-X Vanderpool. [24]
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Esta tecnologia permite que sistemas operativos sin
modificar actien como hosts dentro de las mdqguinas
virtuales de Xen, siempre y cuando el servidor fisico soporte

las extensiones VT de Intel o Pacifica de AMD. [24]

llustracion 9: Logo de XEN Project

Sten

Fuente: commons.wikimedia.org
Elaborado por. commons.wikimedia.org

OPENVZ

Es una tecnologia de virtualizacion de Linux, a nivel de
sistema operativo. Permite que un servidor fisico ejecute
diferentes y multiples instancias de sistemas operativos,
conocidos como «Servidores Privados Virtuales (SPV)». Sise lo
compara segun virtualizadores tales como VMware,
VirtualBox y tfecnologias de virtualizacion como Xen; OpenVZ
ofrece menor libertad de eleccion del sistema operativo,
tanto los invitados como los anfitriones deben ser Linux
(aunque las distribuciones de GNU/Linux pueden ser
diferentes). No obstante, la virtualizacion en el nivel de
sistemma  operativo de OpenVZ proporciona mejor
rendimiento, escalabilidad, densidad, administracion de
recursos dindmicos, y facilidad de administracion que las

alternativas. [24]
Windows Virtual PC

(Antes nombrado Microsoft Virtual PC) es un software gestor
de virtualizacion desarrollado por Connectix y adquirido

por Microsoft para creacion de equipos virtuales. Su funcidon
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es la de emular mediante virtualizaciéon, un hardware sobre
el que funcione un determinado sistema operativo. Con esto
se puede conseguir ejecutar varios sistemas operativos en la
misma mdaquina a la vez y hacer que se comuniguen entre
ellos. [26]

llustracion 10: Entorno de Virtual PC

Fuente: pcmag.com
Elaborado por: pcmag.com

Clasificacion de Malware

Debido a la cantidad de variaciones que el malware tuvo a
través de los anos, expertos han realizado clasificaciones
segun funcionamientos y afectacion a los sistemas, aunque
con el tiempo los ataques se han ido tecnificando llegando
hasta ataques que utilizan ya no solo ingenieria aplicada sino
también social: [27]

Virus informdtico y su descripcion

Virus ejecutables

Virus residentes en memoria

Virus de sector de arranque

Macro Virus
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Virus de Correo Electrénico
Gusano
Troyano
Exploits
Rooftkits

Backdoors

Virus informdatico

Nombre de origen latino «veneno», guarda semejanza con
virus bioldgicos siendo andlogos por su forma de actuar:
Ambos emplean huéspedes (Computadores o seres vivos) e
inician sus actividades en forma discreta hasta antes de
mostrar manifestaciones de sinftomas; Los dos hacen
necesitan del huésped para su desarrollo y reproduccion;
Ambos tienen como objetivo expandirse a otros sistemas vy
alteral el normal comportamiento del huésped; por lo
consiguiente, se considera como «Virus Informdticon a
archivos, partes de codigo o software ejecutable capaz de

reproducirse, auto-ejecutarse, propagarse y ocultarse. [27]

Virus Ejecutable

Este fipo de virus son de los mds comunes, atacan a
programas ejecutables (.exe, .com, .dll, .sys, .pif) populares
en PC vy por esta razén logran mayores alcances. Funciona al
unirse al programa del huésped mediante diversas técnicas,
al ejecutarse el software deseado, se ejecuta a la par el
malware, buscando otros ejecutables que puedan ser

vulnerados. [27]
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Virus Residentes en memoria

Este tipo de virus al residir en la memoria pueden tomar el
conftrol de las acciones realizadas por el sistema operativo o
el usuario, asi cada vez que se accede a un tipo de archivo
que el virus sea capaz de infectar, de acuerdo a su
programacion, procederd a infectarlo fomando en cuenta
que el usuario debid haber recibido o ejecutado

previamente un archivo infectado. [27]

Virus de Sector de Arranque

Es de gran afectaciéon para el sistema operativo, residiendo
en los primeros 512 Bytes del disco duro donde se ubica el
sector de arranque (boot). Estos virus aprovechan dicho
espacio del disco para ejecutar coédigo malicioso,
asegurando la infeccion del sistema cada vez que se inicie
el mismo. Para solucionar este tipo de problemas se requiere
de personal cudlificado. Otra accidén que también pueden
realizar es almacenar el sector de arranque original en otfro
sector del disco de forma tal que posterior a su ejecucion
pueden restaurar el sector de arranque para que el sistema

se pueda volver a ejecutar. [27]

Macro-Virus

Surgido por el requerimiento de aplicaciones de ofimdatica
(Microsoft Office, OpenOffice, etc) al ejecutar macros,
cuales incluyen cdodigo para realizar cierta funcién. Los virus
también pueden explotar esta funcionalidad para incluirse y
ejecutar su cddigo mediante la misma. Su ejecucion se inicia
al abrir documentos infectados, apropidndose de la
aplicacion e infectando los macros de los documentos
futuros. [27]
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Virus de Correo Electronico

Por la masificacion de acceso a este medio de
comunicacioéon, en los Ultimos tiempos se ha convertido en
uno de las principales fuentes de infeccidon y propagacion de
soffware no deseado. Pueden explotar diferentes técnicas
de Ingenieria Social, manejando un esquema comun de
propagacion: Un usuario recibe un correo infectado; Abre el
correo y lanza la ejecucion del malware, infectando el
sistema; Poseen la capacidad de auto-enviarse siguiendo la
cadena de reproduccion. Los virus explotan de forma masiva
este medio por su facilidad de llegar a cualquier parte del
mundo en donde un PC posea una conexidon a internet o

correo electrénico. [27]

Gusanos

Son desarrollados para reproducirse por algin medio de
comunicaciéon como el correo electronico o las redes de
comunicacion entre pares. Su objetivo primordial es alcanzar
a la mayor cantidad de usuarios posibles y distribuir codigo
malicioso de diferente denominacion, cuales poseen
diversos fines, como, engano, robo o estafa. Entre sus
principales funcionalidades también estd el de realizar
ataques de Denegacion de Servicio Distribuido (DDos) contra

sitios welbs especificos (Windows Update). [27]

Troyanos

Su nombre se deriva en analogia al "caballo de Troya"
perteneciente a la mitologia griega. Es un programa incluido
en ofra aplicacién legitima para el usuario, ejecutdndose a
la par con la aplicacion que le brinda alojamiento,
permitiendo acceso al sistema y evitando la autentificacion

de seguridad. No es categorizado como un virus ya que no
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cumple con todos los requerimientos del mismo, pero al
emplear ofras aplicaciones para su propagacion en forma
no consensuada es catalogado como amenaza. El principal
objetivo de un troyano es pasar desapercibido al usuario
después de instalarse, actualmente poseen la capacidad de
abrir puertas traseras o descargar malware mads nocivo. Otra
practica comun es simular que realiza una funcién Util para
el usuario y asi tienen campo abierto para acciones daninas.
[27]

Exploits

Nombre derivado de su funcionalidad y caracteristicas de
"explotar" vulnerabilidades existentes en el sistema. Aunque
no es en si un codigo malicioso, es utilizado generalmente
como mddulo de ofro tipo de malware para obtener acceso
al sistema y permitile escalar priviegios para obtener

funciones de usuarios adminstradores. [27]

Rooftkits

El término se emplea en los sitemas Unix, para categorizar al
tipo de superusuario con capacidades ilimitadas en el
sistema, pudiendo realizar cualquier tipo de accidn sin

restriccion alguna.

Este tipo de malware por lo general trabaja de forma no
visible al usuario permitiendo acceso o tomar control del
sistema. Existen distintfos programas o herramientas de
acceso y control remoto para sistemas legitimos con gran
empleo en la industria, pero, es necesario recordar que estos
programas deber ser utilizados con ética profesional y es muy

importante  mantener esto presente ya que el uso
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inadecuado es éticamente incorrecto y en muchos casos

ilegal. [27]

Backdoors

Codigo malicioso enfocado a abrir “puertas traseras” en
sistemas, como por ejemplo puertos de la capa de
transporte generalmente cerrados, permitiendo a los
atacantes el dominio total del sistema, dejando vulnerable Ia
informacion almacenada. El principal objetivo de los
backdoors es infectar ala mayor cantidad de computadoras
posibles para luego poder utilizarlas en redes conocidas

como redes zombies (botnet). [27]

Botnets

Se define como redes bofts "robots" al conjunto de sistemas
infectados por coédigo malicioso y contfrolado por su creador
en forma de red. En una primera instancia, los desarrolladores
distribuyen el malware de forma masiva para infectar a
mayor cantidad de usuarios. Cada sistema infectado abre
puertas traseras en el sistema, necesario para dar control al
dueno de la botnet. Una vez que los equipos ahora llamados
“zombies” han sido reclutados, los creadores hacen uso de
un centro control para llevar a cabo las tareas que deseen,
utilizando de los recursos de todos los equipos que forman

parte de lared. [27]

Keyloggers

Es un programa que registra y graba todas las pulsaciones de
teclas, mientras se ejecuta, su funcionamiento es
transparente al usuario debido a que se necesita el pulsado
de combinaciones predisenadas de teclas el ingreso a su

consola de configuracion e incluso puede ocultarse de los
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menus donde se puede desinstalar o quitar los programas del

sistema operativo. [27]

Ransomware

La definicion del inglés "ransom" se estipula como la
exigencia de un pago por la liberacion de algo o alguien
(rescate). Al combinar con la palabra “software”, se obtiene
el nombre de malware potencialmente danino con la
capacidad de secuestrar sistemas para pedir rescates

(usualmente moneterios).

Reciben este nombre cualquier software con objetivos
daninos que mediante distinfas técnicas secuestran
documentos o sistemas, imposibilitando al dueno el acceso
a los mismos. Este tipo de software tiene la capacidad cifrar
con clave documentos y después deja instrucciones al
usuario de coémo recuperarlos pero posterior al pago de un

"rescate" monetario. [27]

Spam

El Spam es identificado como aquel correo electronico
masivo y no deseado, popular en cualquier sistema de
mensajeria web. Entre los principales objetivos estd el de
ofrecer por una parte productos y servicios que por lo general
son de gran impacto a mds de tener precios accesibles. Si
bien, como forma de publicidad masiva posee un bajo rango
de efectividad, al tener alcance de millones de usuarios,
hacen que las ganancias sean cuantiosas para el producto
ofertado. [27]

Phishing

El Phishing es un mensaje de correo electronico que aparente
contener informacién veridica de fuentes confiables para
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obtener informacion personal o credenciales de cuentas
bancarias. El cuerpo del mensaje informa que se han perdido
o se van a actualizar datos personales del usuario e invita a
los destinatarios a ingresar al enlace que se anade en el
mensaje donde se pide completar formularios con

informacién confidencial. [27]

Spyware

El Spyware (Software espia) es un programa informdtico que
recopila informacién sobre las actividades del sistema,
persona U organizaciéon, generalmente en forma no
consensuada. Este malware utilizado principalmente por
empresas publicitarias de internet. Actualmente es uno de los
tipos de malware de mayor difusidon con elevada presencia

en ambientes empresariales y de hogar. [27]

Adware
El Adware (Advertised Software) es un software que

despliega publicidad de distintos servicios o productos.
Muestras la publicidad en ventanas emergentes, o a través
de una barra en la pantalla, suelen emplearse para el
transporte de publicidad desagradable o poco étfica y

causando grandes agravios al usuario legitimo. [27]

Ingenieria Social

El factor humano es considerado como el eslabdn mas débil
en la cadena de seguridad informdatica. La ingenieria social
ataca la vulnerabilidad natural de los humanos para
acceder a sistemas de computadora, basado en las
relaciones interpersonales y el engano. Por ello, incluso las
organizaciones con las mds fuertes contramedidas de
seguridad técnica, como procesos de autentificacion,

firewalls, etc. Pueden fallar en proteger sus sistemas. [27]
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Generalidades de Andlisis de Malware

Existen 2 técnicas para andlisis de malware cubiertas en este
proyecto: Técnica de andlisis estatico o de codigo; Técnica

de andlisis dindmico o de comportamiento.
Andlisis Estatico

En el andlisis estatico la muestra no es ejecutada, se realiza
una “diseccion” a "cdédigo muerto”, por tanto es mds seguro
y obtenemos informacion inmediata (sin espera de respuesta
por parte del malware como sucede en el andlisis dindmico),
el Unico riesgo en este tipo de andlisis es la ejecucion

involuntaria de la muestra. [15]

Para evitar el problema anterior se recomienda realizar el
andlisis del espécimen en un sistema distinto al se presume
disenado para vulnerar, por ejemplo, si tenemos un troyano
para Windows, podemos analizarlo en un sistema basado en
GNU/Linux como Debian o Ubuntu, igualmente existen
distribuciones de GNU/Linux especializadas en temas de
andlisis de malware, un caso es la distro Remnux

recomendada por SANS Institute. [15]
Las fases que comprende el andlisis estatico son:

“Tomado de huellas” del archivo, identificacion del
ejecutable, es decir extraccidon de sus propiedades estdticas
(File Fingerprinting,)

BUsqueda de cadenas (Strings)

|dentificacion de Empaquetadores (Packer Detection)
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Andlisis dinadmico

En el andlisis dindmico la muestra es ejecutada, normalmente
realizado en ambiente virtualizado y aislado estrictamente,
denfro de un laboratorio construido por el analista. En
algunos casos también se realiza la infeccion sobre maquinas
fisicas, dependiendo de la muestra, pues algunas contienen
proteccion contra maquinas virtuales, es decir, si detectan
que el ambiente es una maquina virtual, tienden a
comportarse de distinfa manera que lo harian en un sistema

de un usuario normal. [15]
Andlisis dinadmico Bdsico

El andilisis dindmico bdsico implica la ejecucion del cédigo
sospechoso y la observacion de su comportamiento en el
sistema con el fin de producir firmar que faciliten su
identificacion y ayudar a la eliminacion del mismo. Sin
embargo, es necesario contar ocn un ambiente fuertemente
aislado y seguro para evitar propagaciones involuntarias o
afectaciones a ofros sistemas reales. Al igual que el andlisis
estatico, este tipo de andlisis puede ser utilizado por la
mayoria de las personas incluso sin grandes conocimientos
de programacion, pero no serd efectivo con todo el

malware. [15]
Andlisis dindmico Avanzado

El andlisis dindmico avanzado consiste en la utilizaciéon de un
depurador para la examinacion del estado interno de un

archivo ejecutable corriendo. Este tipo de andlisis
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proporciona ofra manera de obtener informacion detallada
de un archivo ejecutable, es mdas efectivo en malware

sofisticado. [15]

Localizacion

El presente proyecto se centra en el estudio de los principales
elementos de una red corporativa tipica, enfocado en
medianas o pequenas empresas, asi como de sucursales de
grandes corporaciones. Suelen estar localizadas en ciudades
de relevancia econdémica para la regidon, contando con
diversas ubicaciones; generalmente zonas céntricas con
facilidad de recursos (transporte, tecnologia), tanto como en
locaciones industriales. Es comun el almacenamiento de
componentes tales como: routers, servidores (dns, correos,
pdginas web) o firewall; dentro del drea de administracion
de TIC's contando con un ambiente propicio para su
preservacion dentro de las instalaciones de la empresa. Los
elementos finales son ubicados en diversos departamentos
donde sean requeridos (recursos humanos, marketing...etc),

e interconectados mediante switches.

La investigacion estd enfocada en la creacion de entornos
virtuales y su interconexion l6gica para simular un ambiente
de red corporativo. Al crear un laboratorio virtual de andlisis,
se propicia un mayor control sobre diversos aspectos de las
redes, como la posibilidad de regresar a estados previos
después de la ejecucion de malware, facilitando Ila
aplicacion de diversas técnicas. Su ubicacion corresponde a
la maquina real en donde se aloje al software de simulacion.
No obstante, es importante la ubicacion fisica de este
dispositivo, cual debe brindar facilidades para el desarrollo

del andlisis, como: libre de distracciones, acceso
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restringido...etc. El simular todo un ambiente de red
completo implica la virtualizacion de varios componentes
simultdneamente, conllevando gran capacidad de
procesamiento y recursos, por lo cual debe de tomarse en

cuenta las capacidades del equipo anfitrion.

Desde los resultados obtenidos

La eleccion de una topologia de red empresarial juega un rol
fundamental para el desarrollo en un laboratorio de andlisis
de malware, y la complejidad depende del tamano de su
infraestructuray los servicios brindados a la organizacion. Una
topologia de seguridad perimetfral empleando una zona
desmilitarizada, red interna, firewall- router e internet, es de
amplio uso entre empresas medianas, pequenas o sucursales
de una gran corporacion, con posibilidades de abstraccion
de cada uno de sus componentes en elementos bdsicos,
conservando la funcionalidad y operatividad de una red

completa.
Breve andlisis de topologias empresariales.

La D.R.A.E2' define como empresa a la ‘“unidad de
organizacion dedicada a actividades industriales,
mercantiles o de prestacion de servicios con fines lucrativos”
[29], conformando el eje central de la economia mundial
con un profundo impacto histérico, cultural y social;
reconocido por el aclamado economista Joseph Alois
Schumpeter (1883 — 1950) al declarar como ‘“destruccion
creativa” al proceso de invocacion de las empresas y las

implicaciones sobre su productividad, realzando Ia

2! Diccionario de la Real Academia Espafiola
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importancia de la incorporacion de nuevo conocimiento al

sector productivo [30].

El desarrollo en las tecnologias computacionales y en las
telecomunicaciones en general, se aplica en la operatividad
de las organizaciones, siendo pilares en la productividad de
las mismas, independiente del servicio prestado. En el
presente proyecto se define como “Red Empresarial” a la
infraestructura o) distribucion de equipos de
telecomunicaciones e informdticos usados como soporte en

el desarrollo laboral.

Si bien existen diversos enfoques al calificar empresas u
corporaciones, tales como: objeto de actividad (productora
de bienes o prestadora de servicios), dmbito de actuacion
(local, nacional y multinacional), sector econdmico,
propiedad (publica, privada y mixta) o forma juridica
(empresario individual y sociedades); la actual investigacion
emplea una clasificacion por tamano expuesta por
Sridhar lyer en su charla sobre “Infroduccidon a las Redes

Empresariales” [31].

Eleccion de topologia

Si bien el diseno topoldgico fisico de una red empresarial
depende del tamano de la corporacion asi como los
servicios que su infraestructura preste, se debe de tomar a
consideracion los recursos necesarios para su completa
virtualizacién; a mayor elementos virtualizados, mads
capacidades computacionales serd requerida. Con el
objetivo de virtualizar una red completa de una organizacion
real para elaborar un laboratorio de andlisis de malware, es
necesario la realizacion de estudios completos de topologia
I6gicay fisica de la infraestructura de red empresarial, division
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de la misma en componentes, representacion de cada
componente en una unidad elemental y la implementacion
de politicas de seguridad y configuraciones andlogos a la
realidad. Se adoptd las siguientes directrices para la
definicion de una topologia virtualizable y la realizacion de

un laboratorio de andlisis de malware:

Diseno de amplio uso entre organizaciones medianas,
pequenas y sucursales de grandes corporaciones.
Componentes individuales cuyas caracteristicas puedan ser
abstraidas o representadas en un Unico elemento
virtualizable.

Posibiidad de aplicacion de politicas de seguridad vy

configuraciones estdndares.

Se optd por la utilizacidn de una modesta topologia de
seguridad perimetral de amplio uso empleando una DMZ
con un cortafuego en tripode, siendo una abstraccion de
una red empresarial a nivel mili, segun la categorizacion por
tamano de Sridharlyer [20], adicionando una red de

monitoreo.

Componentes de topologia de seguridad perimetral con

DMZ
Componentes Descripcion
Intfranet o red corporativa,
cuenta con politicas de
seguridad estrictas  de
Red Interna accedo desde el exterior,

y cierta grado de
restricciones en su tfrafico

de salida.
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DMZ

Firewall — Router

Internet

Monitoreo

Puede brindar servicios
(DNS, FTP, WEB, Correo
Electronico) a la red
inferna como a clientes
remotos desde internet.
Son muy expuestos a
peligros de seguridad.
Realiza la filtracién del
trafico segun las politicas
de seguridad establecidas
para cada infterfaz o
subred, asi como el
encaminamiento  (ruteo)
de paquetes.

Red de redes, cuya
infraestructura no
pertenece a la
organizacion y principal
fuente de amenazas de
seguridad.

Mantiene estadisticas vy
registros del
comportamiento de la
red, tanto en conjunto, asi
como por componentes

individuales

Fuente: La Investigacion

Elaborado por: Autor

Abstraccion de componentes y eleccion de Sistemas
Operativos
Siguiendo la estructura especificada, se buscd abstraer la

funcionalidad de cada componente, representdndolos en
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una Unica enfidad. No es necesario la creacion de una
topologia de gran tamano debido a los fines de la actual
investigacion, se necesita representar una arquitectura
funcional, que pueda ser utilizada para la realizaciéon de
andlisis dindmico. No obstante, si se requiere un estudio de los
componentes en forma individual, es factible la utilizacion de
una mayor cantidad de elementos, siempre y cuando se

cuente con los recursos necesarios.

Componente Red Interna.

Correspondes a equipos conectados entre si en un drea
geogrdficamente pequena, con fines operativos la
componente red interna puede ir desde un par de
computadoras interconectadas, a varias redes LANs
diferentes, segun los diversos departamentos de la
organizacion; también pueden contar con servidores internos
que brinden servicios de base de datos, monitoreo o servidor
de archivos. Al ser una parte crucial de la operacion
empresarial, su seguridad toma una significacion primordial,
esto debido a los datos confidenciales (secretos
corporativos) que en ella se transporta o la relevancia de los

datos almacenados.

Gran parte de una red interna se encuentra compuesta por
estaciones de trabajos (workstations) usualmente operadas
por profesionales en dreas distintas a la informdatica y con
desconocimientos de buenas prdcticas de seguridad de
informacion. El tener acceso a informacion clasificada,

supone algunos riesgos asociados de seguridad.

Segun encuesta realizada por la «StatCounter Global Stats
reportsy entre agosto y septiembre de 2017, Microsoft

Windows es la familia de distribuciones de software para
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computadores de escritorio, y laptops mds requerida, con un
total de 36,22% del mercado. Esto se complementa con las
estadisticas reflejadas en «netmarketshare.comy , ubicando
a Windows 7 como la version lider con un 43,38% del mercado
hasta Junio del 2018 por encima de la Ultima distribucion
disponible (Windows 10 con un 32,08%). Por ello se decidio
abstraer la componente de red interna en una Unica
estacion de trabajo con sistema operativo Windows 7, en

representacion de una red LAN corporativa tipica.

Componente DMZ

Una zona desmilitarizada es un “un diseno conceptual de red
donde los servidores de acceso publico se colocan en un
segmento separado, aislado de la red” [32], puede estar
conformada por un Unico servidor fisico, hasta una completa
granja de servidores con tecnologias de virtualizacién, esto
depende de los servicios brindados, el tamano de la

organizacion y la cantidad de peticiones recibidas.

Las estadisticas mostradas por w3techs.com confirman el
liderazgo de los sistemas operativos basados en el kernel
Linux con un 40.4% del mercado, superior al 31,9% de
utilizacion de Windows Server. Los datos tomados hasta junio
del 2017 por la news.netcraft.com, indican la importancia en
el mercado del servidor web en Apache con un 45% del
mercado el cual puede ser implementado en plataformas
GNU/Linux, Windows y Macintosh.

Se optd por la utilizacion de CentOS como sistema operativo
empresarial, debido a la popularidad de su distribucion y
gran aplicacioén en servidores y su filosofia de cédigo abierto,
el cual soporta la implementacion de servicios web con

Apache HTTPD.
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Componente Firewall - Router

Los equipos enrutadores, encaminan el trafico al destino,
mientras los Firewalls realizan un andilisis de los paquetes para
permitir o denegar los mismos de acuerdo a las politicas de
seguridad establecidas. Si bien pueden ser equipos
dedicados, existen sistemas operativos que cumplen de
buena manera las funciones antes dichas y ofros
complementos (DHCP, DNS, NAT, etc). La eleccion de un
elemento representativo a virtualizar se basa en
componentes mayormente usados en las organizaciones,
por ello se toma a consideracion el ranking expuesto hasta
junio de 2018 por «itcentralstation.comy, sobre resenas de
firewalls mdas utilizados; Con lo correspondiente a medianas
empresas, la lista se encuentra liderada por Cisco ASA,
seguido de FortiGate y Pfsense. Se optd por la utilizacion de
Pfsense como Router-Firewall por sus multiples caracteristicas
y posibilidades, facilidad de instalacion y el hecho de ser

software libre (basado en FreeBSD).

Componente Internet

Unos de los puntos cruciales en la elaboracion de un
laboratorio de andlisis de malware, es el aislamiento
completo del computador o red a estudiar, sobre todo en el
comienzo de la investigacion, cuando se cuenta con
informacion escasa o nula sobre el comportamiento del
malware. Como es senalado en [33], muy a menudo el
codigo estudiado, intenta el establecimiento de conexidon
con equipos remotos a través de internet, en donde una
conexion real podria alertar a los atacantes sobre las
infenciones de realizar andlisis o la posibilidad de servidores

fuera de linea, con el consecuente cambio de
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comportamiento de la muestra estudiada. Se emplea
conmutacioén entre tres diferentes topologias de acuerdo a
las necesidades especificas y las caracteristicas del malware

a estudiar.

Conmutacion con INetSIM

Evaluar las comunicaciones del malware permite la
obtencién de informacion muy valiosa, y aplicando una suite
de simulacion de servicios comunes de internet, asegura el
agislamiento de la red y mayor prudencia en el andlisis. Se
eligid INetSim (para plataformas Linux) como herramienta
para generar respuestas falsas de varios protocolos usuales
de internet, implementado en una mdquina con sistema

operativo Ubuntu.

Conmutacion con RAT PUPY

La herramienta de acceso remoto PUPY es una contribucion
desarrollada y distribuida en GITHUB, si bien posee fines tales
como en educacidon e investigacion, puede usarse para
crear codigo malicioso de acuerdo a especificidades de
varios sistemas (Windows, Linux, MAC y Android) y servidor de
control para los ambientes infectados. El servidor de PUPY se
implementa en maquina virtual independiente con sistema

operativo Ubuntu.

Conmutacion con Internet real.

Necesario para malware con llamados a direcciones IP
externas, donde su comportamiento estd fruncado al no
recibir la informacidn correcta. Es uno de los puntos mds
criticos al poner en evidencia la ubicacion del investigador y

vulnerar la red y privacidad del mismo.
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Componente Monitoreo

Monitorear redes o sistemas tiene gran significancia con
temas referentes a seguridad, solucidn de problemas,
reasignacion de recursos... En general, corresponde un
ahorro de tiempo y dinero para las organizaciones por las
diferentes posibilidades brindadas, tal como es mostrado en

varias publicaciones [34], [35], [36].

El componente “Monitoreo” es abstraido de servidores y
equipos focalizados en varias operaciones, tanto la
recoleccion de registros, estudio de los paquetes transitados
por la red, y la grdfica de rendimiento y uso de los
componentes de estudio. Considerando la facilidad de
instalacion, caracteristicas de software libre y correcto
funcionamiento entre varios sistemas operativos (Windows,
Linux) que conforman la red, se optd por la implementacién
de Moloch como sniffer principal y Zabbix como herramienta
de monitoreo interno, implementados en S.O Ubuntu 18.04.1,
ambas herramientas constan de su respectiva web-GUI22, |a
cual puede ser accedida por un computador en red con el

servidor de virtualizacion y conexiéon real a internet.

Tabla de resumen de eleccion de sistemas operativos y

servicios por componentes.

Sistemas Operativos por componente

Componente Sistema Operativo
Red Interna Microsoft Windows 7 Ultimate
Service Pack 1 64 bits
DMZ CentOS Server 7.5 64 bits
: Pfsense Community Edition 2.4.3
Firewall-Router )
64 bits

22 Administracién y control mediante pagina web contenida en servidor de la herramienta
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Internet

Monitoreo

e INetSim 1.2.8rreleased 2018-
06-12 implementado en
Ubuntu 14.04.2

e RatPUPY implementado en
Ubuntu 14.04.2

e Conectividoad a router
fisico con salida a Internet
real.

Ubuntu 18.04.1 LTS 64 bits
Fuente: VirusTotal.com
Elaborado por: Autor
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Diseno y topologia de red empresarial

Ilustracion 11: Topologia logica de red empresarial a implementar

NS

RAT PUPY

INTERNET REAL
9.9.9.0/24 192.168.1.0/24
vmbr 600 vmbr 0
eth0 =9.9.9.9 eth0 =192.168.1.1
ethl =9.9.9.1
PF/1\N 7
mEmmw ,_/I’/
www L1
e N m ’f,
“ ', ethh — 2299 I..l’"’
8.8.8.0/28 (T ’
INTERNET vmbr 500 ll'

Ubuntu - INETSIM

Nota:

vmbr hace

referencia a Linux Bridge,
andlogo a un switch virtual
de capa 2

() etho =8.8.8.1

=192.168.1.20

ethl =192.168.100.1

O WEZAHGL

FIREWALL -ROUTER

P

192.168.100.0/24 DHCP

vmbr 100

Windows 7

10.10.10.0/24
vmbr 200

a

ethBMZlo.lo.lo.TO\

CentOS 7.5

172.16.0.0/24
thl= WWhh63D0

€

MONITOREO

4

eth2 |  ethl =192.168.1.39
192.168.1.0/24
SNIFFER
" vmbr 0
LT A INTERNET REAL

55




El establecimiento de un entorno aislado juega un rol
importante para el desarrollo seguro de andlisis dindmico,
el cual puede realizarse desde un solo computador, hasta
el estudio de una topologia de red completa real o
virtualizada. En este punto se define las caracteristicas de
red a virtuadlizar, la abstraccion de sus diferentes
componentes en Unicos elementos con el fin de
salvaguardar los recursos, la creacion e instalacion de los
sistemas operativos correspondiente y las configuraciones
necesarias para una red completamente operativo vy

funcional.

Eleccion de plataforma de virtualizacion

“La virtualizacion es la combinacion enfre ingenieria de
hardware y software para la creacion de maquinas
virtuales (VM) permitiendo a mdltiples sistemas operativos
ser ejecutados en la misma plataforma fisica” [37], forma
parte de las tecnologias con un gran impacto en la
actualidad por sus mdltiples ventajas y nuevas
posibilidades; permite el rdpido escalamiento, es
primordial en la existencia de la computaciéon en la nube,
posibilita mayor flexibilidad y el pago Unicamente por los

recursos usados.

Al momento de elegir el software o plataforma de
virtualizacién es importante conocer las ftipos vy
arquitecturas existentes vy realizar una evaluacion de los
requerimientos necesarios para el desarrollo de un
laboratorio de andlisis de malware. Para ello se ha

establecido las siguientes directrices:

Utilizacion 6ptima recursos hardware del computador.
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e Facilidades en la interconexion de maquinas virfuales y la
creacion de un enforno aislado.
e Conservacion de rendimiento con ejecucion de varias

maquinas virtuales de forma simultanea.

Se resume las caracteristicas de virtualizacidon escogidas
segun las directrices anteriores para la definicion de una
plataforma de virtualizacion, segun una clasificacion
realizada por fipo (almacenamiento, servidor, red,
memoria, aplicaciéon, plataforma —hardware y desktop),
técnica (virtualizacion de OS, emulacion de hardware y
paravirtualizacion) y arquitectura (hipervisor y Host OS).

Eleccion de tipo, técnica y arquitectura de virtualizacion
Clasificacion Eleccion Descripcion

Permite la ejecucion y el
compartimiento de recursos
Virtualizacion hardware enfre diferentes
Tipo
de servidor sistemas operativos
simultdneos y el acceso por
usuarios remotos.
Emplea técnicas para crear
instancias de un entorno, la
imagen binaria del sistema
operativo se manipula en el
; Virtualizacion tiempo de ejecucidn y el
Tecnica
completa cddigo de nivel de usuario se
ejecuta directamente en el
procesador para
virtualizacion de alto
rendimiento. [37]
Permite que varios S.O. se

Arquitectura | Hipervisor . ' )
ejecuten simultdneamente en
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un solo host fisico, asi como
también proporciona
abstraccion de hardware al
SO huésped (Guest OS) vy
multiplexa de manera

eficiente los recursos de

hardware subyacentes. [37]
Fuente: La investigacion
Elaborado por: Autor

Eleccion de plataforma de virtualizacion, caracteristicas
y diferencias con softwares similares.
Existen variedad de opciones con respecto a plataformas

y software de virtualizacion, tanto de codigo abierto como
de pago, algunos muy usados en dreas investigativas y
otros con aplicaciones en la industria. «trustradius.comy
(muestra estadisticas de frecuencia de investigacion para
soffwares de virtualizaciéon de servidores, en los que
sobresalen VMWare ESXi (20.1%), seguido por Proxmox
(18.4%) y Oracle VirtualBox (11,6%) y demds plataformas.

Se opta por elecciéon de Proxmox VE en su version 5.2
como plataforma de virtualizaciéon, al contar este con
caracteristicas que facilitan el monitoreo tanto del entorno
completo como de cada elemento independiente, con
posibles aplicaciones en andlisis dindmico de malware.
Ofras particularidades a  resaltar son: versatilidad,
estabilidad, confiabilidad, velocidad al usar dos
tecnologias de virtualizacion populares (KVM y LXC) vy su
filosofia de software libre; es de muy facil instalacion y
configuraciéon (basado en Debian) y posee una interfaz

WEB intuitiva y amigable con el usuario.
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Esta eleccion contrasta con los softwares de virtualizacion
mas usados para el levantamiento de un laboratorio de
andlisis de malware como VMWare Workstation PRO vy
Oracle VirtualBox; la decision estd basada de acuerdo a
las posibilidades brindadas inclusive sin  subscripcion
alguna y ser un hipervisor completo, lo cual aprovecha el

hardware de un servidor dedicado a virtualizar el entorno.

Recursos necesarios para implementaciéon de topologia.

Se detalla los requisitos minimos de hardware para los
distinfos componentes que conforma el laboratorio de
andlisis para establecer una correcta distribucion de los

recursos de la maquina host.

Tabla de requerimiento minimo y recomendable para

Proxmox.

Informacién obtenida en la wiki oficial pve.proxmox.com
[38].

Requerimientos minimos y recomendaciones de

PROXMOX
Minimo Recomendado
64bit (Intel 64bit (Intel EMT64 or
CPU EMTé4 or AMDé64), se recomienda
AMD64) multiples nUcleos
Intel VI/AMD-V
) capable
Tecnologia ) Intel VI/AMD-V capable
CPU/Mainboard )
de CPU/Mainboard for KVM
3 for KVM Full . o
virtualizacion Full Virtualization support

Virtualization

support
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1 GB

RAM (Unicamente 8 GB

para el host)

) Mejores resultados con
Disco Duro Sin importancia

15k rom SAS, Raid10

Tarjetas de
] Al menos 2

red

Fuente: La investigacion
Elaborado por: Autor

Tabla de requerimientos minimos por sistema operativo.

Con lo estipulado durante el desarrollo de la etapa 1 del
presente proyecto, se expone tablas de requerimientos
minimos por sistema operativo a implementar para definir

la distribucidn de recursos.

Requerimientos minimos por sistema operativo

Requerimiento Windows Ubuntu CentOS  PFSENSE

7 [39] 14.04 7.5[41] [42]
(cli) [40]
CPU 1 GHz 300 MHz 300 GHz 500 MHz
RAM 1 GB 225 Mb 1 GB 512 Mb
Disco Duro 20GB- 1,5GB 2GB 1 GB
64 bits
Tarjeta de Red - - - Minimo 2

Fuente: La investigacion
Elaborado por: Autor

Tabla de recursos disponibles y su distribucion entre los
distintos componentes

El rendimiento de lo topologia ejecutada

simultdneamente depende de las capacidades contadas
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respecto a recursos hardware del servidor fisico en donde
se implementaq, es por ello de primordial importancia una
correcta distribucion de los recursos, garantizando los
requerimientos minimos de cada sistema operativo
individualmente para posibilitar el desarrollo de un
laboratorio de andlisis veloz permitiendo una mejor
realizacion de la investigacion propiamente dicha. La
muestra la definicibn de los recursos para cada
componente asi como las caracteristicas hardware del

servidor fisico.

Distribucion de recursos

CPU Disco duro RAM Tarjeta
de red
Servidor Intel®
Fisico Core™ |5-
(Hp 5200U 698.7 GB 8 GB 1
Pavilion 2.20 GHz -
15r210dx) 4 nucleos
Wm<;ows 2 nUcleos 32 GB 1 GB 1
Ce7nf505 2 nUcleos 32 GB 1-3GB 1
1 GB-1
Ubuntu ,
14.04 2 nucleos 32 GB GB de 1
swap
P 's;’;se Dhclecs SZCE 1-3GB 3

Fuente: La investigacion
Elaborado por: Autor

Creacioén e instalacion de Maquinas Virtuales.

Obtencion de Imdagenes .iso
Una imagen ISO es “una copia exacta del sistema de
archivo de un CD-ROM o DVD guardada siguiendo el

formato ISO-9660" [43] siendo estos junto con memorias
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USB los principales medios de instalacion. Se describen las

fuentes y particularidades en la adquisicidon de archivos .iso

necesarios para instalacion de los elementos a usar. La

obtencidn de Ubuntu establecido como elemento

abstracto del componente Internet se detalla en punto

posterior, al diferenciarse este del tipo de tecnologia

virtualizacidn usada en los demds casos.

Fuentes de Imagenes ISO

Fuente

Descripcion

PROXMOX
5.2

Windows 7

CentOS
7.5

2 https://www.proxmox.com/en/downloads/category/iso-images-pve
24 https://www.microsoft.com/es-es/download/details.aspx?id=5842

5 https://www.centos.org/download/

Proxmox.

com?3

Microsoft.

com?4

Centos.or

925

Proxmox Virtual Enviroment se
encuentra publicado bajo licencia
GNU AGPL, V3, siendo su descargaq,
uso y comparticion totalmente
gratuita. No obstantes cuenta con
diferentes tipos de suscripciones por
servidor fisico y cpu para empresas,
brindando un mayor soporte vy
capacidades de actualizacion.

Al ser un sistema operativo bajo
licencia comercial, se optd por la
descarga de una prueba de 90
dias, tiempo suficiente para el
desarrollo de la investigacion.

Al ser software libre y gratuito, su
descarga se simplifica al ingreso de
la pagina oficial y en la eleccion del
iso conveniente, se optd por el

modo  “Everything ISO”, cual

62



proporciona todos los recursos en
un solo archivo (8.8 GB)
Es de codigo abierto por lo que su

obtencion es totalmente gratuita,
Pfsense Pfsense.or

243 9 pero se debe especificar la version,
4. g

medio de instalaciéon y arquitectura
de CPU

Fuente: La investigacion
Elaborado por: Autor

Instalacion de PROXMOX VE

Proxmox Virtual Enviroment es de muy fdcil instalacion,
inclusive puede ser actualizado desde una mdqguina
Debian previamente instalada. A contfinuacion se resalta
los hechos de significancia durante la instalacion del

mencionado hipervisor:

e Antes de proceder con lainstalacion se debe de preparar
el equipo fisico a implementarse, los recursos debe de ser
los suficientes para permifir la creacion y ejecucion
simultdnea de varias mdquinas virtuales; ademds, como
indica [44], se necesita de la habilitacion de capacidades
de virtualizaciéon de nuestro CPU (Intel VT-x o AMD-V), este
proceso se lo configura en la BIOS de la mainboard, para
lo cual se requiere cortar el proceso de arranque.

e Se debe de preparar el medio contendor de laimagen .iso
para la instalaciéon, en el caso de usar pendrive USB, se
debe de considerar los programas usados para conversion

a un USB booteable? (no funciona con UNetbootin or

26 https://www.pfsense.org/download/
27 Capacidad de un medio para auto ejecutarse sin necesidad de Sistema Operativo alguno.
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Rufus), como es indicado en [45], se usd “etcher” en el
flasheo del dispositivo.

El proceso de instalacion es grdfico e intuitivo, pasando
desde el formato del disco (se usdé todo el espacio
disponible) hasta la  configuracion  regional vy
direccionamiento IP. Se debe de tener precauciéon con la
ip configurada, debido a que mediante esta, se lleva a
cabo el acceso a la WEB GUI de Proxmox mediante el
protocolo HTTPS por defecto en el puerto 8006, si es
necesario una reconfiguracion del direccionamiento ip, se
lo puede realizar mediante la consola de administracion o
la mediante web, al estar basado en Debian se puede
modificar el archivo ‘/etc/network/interfaces’ en la
seccion de vmbr0, la cual es un puente para la interfaz
fisica (enp8s0). Si se tiene acceso a la web, dentro de
nuestro nodo, en la seccidn '/System/Network’ se posibilita

la edicidon de vmbrO.

Creacion de Bridges
Un puente (bridge) es una abstraccion de un switch de

capa 2 implementado en software, todas las mdaquinas
virtuales pueden compartir un Unico puente o separar los
dominios de diferentes mdaquinas virtuales mediante la
aplicacion de varios puentes. La analogia de switch hace
posible que se pueda crear una red aislada, asi como la
inferconexiéon entre equipos, como indica [46], la correcta
notacion para los bridge es vmbr[N] en donde 0<N<4094,
se debe senalar que desde la version 5.0 la terminologia
eth0 quedd en desuso para las interfaces fisicas (NIC),

siendo remplazada por el prefijo “en”.

En proxmox la creacion de un Linux bridge es

relativamente fdcil, una vez senalado nuestro nodo a
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configurar, se procede a la busqueda de la seccidn
‘System/Network’, que muestra todas nuestras interfaces
disponible, para posteriormente dentro de menu
disponible escoger ‘Create — Linux Brige'. Para efectos de
aislacion de red, Unicamente se configura el nombre del
puente.

Funcién de los diferentes VMBR a usarse
VMBR Funcién

Se encarga de la conexidon con
nuestra red LAN, permite el acceso a
la WEB GUI, tiene como puente la NIC
enp8s0. Consta con salida a internet.
Switch virtual para interconexion de
100 componentes de red interna (Firewall
ethl — Infranet 7 eth0)

Switch virtual de interconexion para
200 componente DMZ (Firewall eth2 -
DMZ eth0)

Switch virtual establecido para la red
300 de “Monitoreo” (Firewall eth3d -
Monitoreo ethl)

Switch virtual para interconexion de

800 entre servidor INetSim y RAT Pupy
Posibilita la interconexion entre los
500 componentes que simulardn Internet
(Firewall ethO — Inetsim eth0)
Con la correcta configuracion de
700 eth2 de Monitoreo y uso del demonio

“daemonlogger”, se obtiene el

funcionamiento de un HUB,
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llustracién 12: Implementacidn de Linux Bridge

Name
enp8s0
vmbr0
vmbr100
vmbr200
vmbr300
vmbr500
vmbr600
vmbr700
wip9s0

Type

posibilitando

paquetes de varias redes.

Fuente: La investigacion
Elaborado por: Autor

Active

Network Device ~ Yes

Linux Bridge
Linux Bridge
Linux Bridge
Linux Bridge
Linux Bridge
Linux Bridge
Linux Bridge

Unknown

Yes
Yes
Yes
Yes
Yes
Yes
Yes
No

Autostart
No

Yes

Yes

Yes

Yes

Yes

Yes

Yes

No

LAN a

No

Ports

enp8s0

IP address

192.168.1.254

Fuente: La investigacion
Elaborado por: Autor

la

escucha de

Subnet mask

255.255.255.0

Ga

192

Comment

Internet real

RED INTERNA

DMZ

Monitoreo

INTERNET (Simulacion)
PUPY

SNIFFER

Eleccion de tecnologias de virtualizaciéon segin
componentes

Proxmox virtualiza elementos usando dos tecnologias,

cuales poseen cualidades diferentes que

las hace

indicadas para cierto tipo de maquina virtual segun los

requerimiento. Estas tecnologias son: LXC (usado en la

implementacion de containers2 CT), permite la ejecucion

de un sistema operativo completo dentro del nicleo del

hipervisor, esto imposibilita las capacidades, restringe su

uso a sistemas operativos de nucleo Linux, pero, permite un
mejor ahorro de recursos (CPU, RAM); QEMU/KVM (usado

en implementacion de VM), emula un computador fisico

con sus recursos, particiones, archivos, tarjetas de red,

como si fuera un dispositivo real.

28 A lternativa ligera a virtualizacion completa
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Eleccion de sistema de virtualizacion (CT - VM)

Sistema

Elementos

Justificacion

CT (LXC)

VM
(Qemu/KVM)

Ubuntu

para

14.04

implementacion

de servicio

INetSim, servidor

Pupy y
Monitoreo

Windows
PFsense
CentOS

de

7,

La creacion de un
container limita las
capacidades  pero
optimiza los recursos,
esta tecnologia
puede ejecutar
procesos de pocos
requerimientos,  por
ello se decidid en su
utilizacion  para el
levantamiento del
servicio INetSim
(emulacion de
Internet), servidor
Pupy (herramienta
de accesoremota), e
implementacion de
un servidor de
monitoreo con los
servicios Moloch vy
Zabbix.

Divide los recursos
para cada dispositivo
ejecutado,
incrementado
considerablemente
la carga de cpu vy el
uso de memoria RAM,

pero permite la
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Fuente: La investigacion
Elaborado por: Autor

creacion de
maquinas  virtuales
con kernel diferentes
de Linux como lo son
Windows 7 y Pfsense
(FreeBSD); no
obstante se decidio
su  implementacion
en la creacion de la
red DMZ al brindar
mayor aislamiento e
independencia  del

sistema hipervisor.

El proceso de creacion y obtencion de los recursos de

instalacion difiere entre estos dos sistemas de virtualizacion;

VM trabaja directamente con las .iso descargadas de

diferentes fuentes, estas se suben directamente al storage

local de proxmox; en cuanto se refiera a CT, es necesario

la obtencidn de templates LXC, los mismos que pueden ser

obtenidos desde el propio proxmox y no requieren del

proceso de instalacion del sistema operativo.

llustracion 13: Hardware implementado para elemento
VM Windows 7

E]I Keyboard Layout

tlend® §

A['

] Default

Memory

Processors

Display

Hard Disk (ided)
CD/DVD Drive (ide2)
Network Device (net0)

USB Device (usb0)

1.00 GiB

2 (1 sockets, 2 cores)

Default

ocal-lvm:ivm-203-disk-1,51ze=22G

ocaliso/Win7TUSP1_B4Bits_SteveTutoriales.iso,madia=cdrom

rti8128=8A:D08:C2

8

7:56:A4.bridge=vmbr100
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Fuente: La investigacion
Elaborado por: Autor

llustracion 14: Hardware implementado para elemento

VM CentOS$S
l:l’ Keyboard Layout | Default
&3 Memory 1.00 GiB/3.00 GiB
@ Processors 4 (2 sockets, 2 cores)
(4 Display Default
@ CD/DVD Drive (ide2) localiiso/CentOS-7-x86_64-DVD-1804.iso,media=cdrom
& Hard Disk (scsi0) local-lvm:vm-250-disk-1,size=32G
= Network Device (net0) l8139=AA:D7:90:0F:AD:5A bridge=vmbr200

Fuente: La investigacion
Elaborado por: Autor

llustracion 15: Hardware implementado para elemento

VM PFsense
B Keyboard Layout Default
@8  Memory 1.00 GiB/2.00 GiB
@ Processors 2 (1 sockets, 2 cores)
(4 Display Default
@ CD/DVD Drive (ide2) localiso/pfSense-CE-2.4 2-RELEASE-amdf4.is0,media=cdrom
£ Hard Disk (virtiod) local-lvm:vm-200-disk-1,51ze=22G
= Network Device (nat0) virtio=02:1F:1D:E4:47:51 bridge=vmbr500
= Network Device (neat1) rtI8138=EE:D7:5E:6D:C8:01,bridge=vmbr100
= Network Device (nei2) rtl8128=EA:D8:87:E6:70:01,bridge=vmbr200

Fuente: La investigacion
Elaborado por: Autor

llustracion 16: Recursos implementados en CT Internet -

Ubuntu
w8 | Memory | 1.00Gi8
& Swap 1.00 GiB
W Cores 2
£ Root Disk local-lvm:vm-5000-disk-1,size=32G
& Mount Point (mp0) /mnt,mp=/mnt

Fuente: La investigacion
Elaborado por: Autor
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llustracion 17: Recursos y redes implementados en CT
Monitoreo - Ubuntu

netd ethd vmbe0 No EAAJEFB 192.168.1.39/24 19216811
nett  etht vmbr300  No 92.C0:92:06
net2  eth2 vmbe700 No SACED26

Memory 400 GiB

o Swap 2.00GiB

@& Cores 4

& RootDisk local-vmvm-7000-disk-1,size=120G

Fuente: La investigacion
Elaborado por: Autor

Instalacion de sistemas operativos

Una vez creada las VM y CT correspondiente a cada

componente definido en la topologia de red empresarial

para la creacion de un laboratorio de andlisis de malware,

se procede a realizar la instalacion de los elementos que

asi lo requieran,

para ello se deben de tener a

consideracion los recursos definidos para cada maqgquina

virtual.

Breve descripcion de instalacion para los $.0 requeridos

Elemento

Sistema de

virtualizacion

Descripcion de Instalacion

Windows 7

CentOS 7.5

VM

VM

Se realiz6 una instalacion
tipica de una version de
prueba (90 dias) al no
contar con licencia de
activacion.

Se siguid el procedimiento

definido por el asistente de

/70



instalacion  grdfica en
donde sobresale la
implementacién del grupo
de paquete “Servidor con
intferfaz grafica de usuario”
para el levantamiento de
una GUI.

Instalacion  tipica  con
AUTO  (UFS) para el

Pfsense 5.2 VM o '
particionamiento del
disco.

No necesitd de instalacion
alguna al provenir de un
Ubuntu .
CT template obtenido
14.04

mediante repositorios

libres de Proxmox.

Fuente: La investigacion
Elaborado por: Autor

Configuraciones e implementaciéon de red empresarial.

Configuracion de INETSIM (Componente Internet)

Antes de proceder a la descarga e instalacion de la suite
INETSIM para Ubuntu se debe de preparar el entorno;
establecer vmbr0 como puente, para de esta manera
poseer acceso a internet; se necesita de la instalacion de
los requerimientos como prerrequisitos para el correcto
funcionamiento del software en donde el paquete
‘libiptables-ipv4-ipqueue-perl’ no cuenta con
disponibilidad para Ubuntu y al ser este opcional [47] se

obvid su instalacion.
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Para realizar la descarga mediante la herramienta APT, se
debe de actualizar la lista de repositorios, este se lo realiza
agregando la linea ‘deb hitp://www.inetsim.org/debian
/binary’ en el archivo ‘/etc/apt/sources.list’ y descarga la
llave necesaria ‘wget -O - hitp://www.inetsim.org/inetsim-
archive-signing-key.asc | apt-key add -’; después de la
actualizacion de los repositorios ‘apt-get update’ se
procede a su descarga e instalacion ‘apt-get install
inetsim’. Para este punto es necesario el establecimiento

como puente de la interfaz a vmbr500.

Una vez instalado es necesario readlizar ciertas
configuraciones, primero disponer del inicio automdtico
de los servicios con el arranque del sistema operativo,
establecer ‘ENABLED = 1’ en ‘/etc/default/inetsim’. El
archivo de configuracion principal es
‘/letc/inetsim/inetsim.conf’ en donde se establece los
siguientes  pardmetros  ‘service_bind_adress 8.8.8.8’,
‘dns_defaul_ip 8.8.8.8’ (Notese la direccion ip configurada
en la interfaz) y ‘dns_default_domainname orlandbri.com’.
Al guardarse los cambios se debe de reiniciar el servicio

‘service inetsim restart’.

Implementacion de RAT PUPY

La herramienta de acceso remoto (RAT) Pupy provee
distintas funcionalidades para generacion de software,
conociendo caracteristicas del sistema objetivo, puede
desarrollar potente cédigo malicioso con la capacidad de
tomar control absoluto de la maquina victima. Para su
implementacion en contenedor virtual con Ubuntu 14.04,

es necesario la instalacion del paquete ‘git’ para la
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clonacion del repositorio, y demds paquetes basados en

python para la ejecucion correcta del servicio.

llustracion 18: Directorio /root/pupy/pupy

root@INTERNET-Ubuntu-Pupy:~/pupy$ cd pupy

pP-DY pupygen.py pupysh.py
es pupy.conf.default pupyli requirements.txt webstatic

Fuente: VirusTotal.com
Elaborado por: Autor

Configuracion de PFSENSE (Componente Firewall -
Router)
Pfsense cuenta con una potente interfaz web de

configuraciéon, la cual puede accederse mediante la
direccion IP configurada para su interfaz LAN (eth1). Las
configuraciones iniciales pueden realizarse directamente
desde la terminal, mediante un menU de opciones bdsico,
de esta manera empleando la opcidon 1, se asigna las
funcionalidades a las diferentes interfaces creadas,
agregdndose la interfaz opt1 la cual serd usada por la DMZ
y opt2 perteneciente a red Monitoreo, posterior a la
asignacion se procede a configurar el direccionamiento IP

por interfaz.

llustracion 19: Direccionamiento IP y asignacion de

WAN (wan) -> vtnet0 -> v4: 192.168.1.20/24
LAN (lan) -> re® -> v4: 192.168.100.1/24

DMZ (optl) -> rel -> v4: 10.10.10.1/24
MONITORED (opt2) -> rel -> vd: 172.16.0.2/24

interfaz pfsense
Fuente: La investigacion
Elaborado por: Autor

El acceso ala WEB GUI se lo realiza usando la VM Windows
7 ubicada en la componente LAN y con direccionamiento
IP estatico inicialmente con el Gateway correspondiente

la interfaz LAN de pfsense. Mediante https y la direccion
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192.168.100.1 (agregando la respectiva excepcion en el
navegador Mozilla), se ingresa al login del sistema cuyas
credenciales por defectos son admin y pfsense (por
cuestiones de seguridad se recomienda su cambio) para

el usuario y contrasena respectivamente.

La componente Firewall-Router se encarga de cumplir
varias funciones, como, servidor DHCP para la red LAN,
traduccion de direcciones de red (NAT) para salida de las
redes internas a la interfaz WAN, firewall con reglas

definidas por interfaces, DNS resolver para el servidor DMZ.

En la seccion Services/DHCP Server/ LAN se habilita el
servicio DHCP con los pardmetros indicado, cabe resaltar
gue se distribuird dos direcciones para servidores DNS, el
primario (192.168.100.1) que corresponde al servicio DNS
resolver de pfsense y el secundario (8.8.8.8)

correspondiente a InetSim.

llustracion 20: Configuracion de servidor DHCP

Subnet 192.168.100.0
Subnet mask 255.255.255.0

Available 192.168.100.1 - 192,168.100.254
range

RaESE 192.168.100.10 192.168.100.254

Fuente: La investigacion
Elaborado por: Autor

Para la resolucion de direccionamiento IP dirigido hacia el
servidor que presta servicio WEB en la zona desmilitarizada,
se emplea el servido DNS Resolver, cuya configuracion se
realiza en ‘Services/DNS Resolver/General settings’, lo cual
al recibir una peticidén dns (puerto 53) para los dominios

determinados, devolverd la direccion ip correspondiente.
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llustracién 21: Configuracidon de DNS resolver, pfsense

Host Overrides

Host Parent domain of host IP to return for host Description Actions
voww.analisisdemalware.com 10.10.10.10 rd
WWw analisisdemalware.com 10.10.10.10 S

Fuente: La investigacion
Elaborado por: Autor

Se usa NAT para traducir direcciones ip o puertos, es una
implementacion obligatoria cuando se cuenta con redes
privadas y acceso al internet, debido a que los routers de
los proveedores descartan los rangos de direcciones
establecidos en la RFC-1918. Para el nateo del servidor
DMZ se uso la funcionalidad 1:1, con la cual se asigna una
direccion IP publica especifica a dicho host (configuracion
realizada en ‘Firewall/NAT/1:1"; por ofra parte se usd un
nateo manual outbound para permitir la salida de equipos
conectado en la red LAN empleando la direccion IP del
puerto WAN.

llustracion 22: Nateo 1:1 para componente DMZ

PortForward 1:1 Outbound NPt
NAT 1:1 Mappings
Interface  External IP Internal IP Destination IP Description Actions
v WAN 200.200.200.200 10101010 rd'm)

Fuente: La investigacion
Elaborado por: Autor
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llustracion 23: Nateo manual Outbound para compoente

LAN
Mappings
Source Destination NAT NAT Static
Interface Source Port  Destination Port Address Port Port Description .
v WAN 192.168.100.0/24 * . - WAN - x: Auto

address created
rule - LAN
to WAN

Fuente: La investigacion
Elaborado por: Autor

Con lo correspondiente al Firewall, se realizd una
configuracion implementando politicas de seguridad
estdndares para redes internar y zonas desmilitarizadas
siguiendo lo recomendado en [48], la configuracion se
realiza en “Firewall/rules” y se diferencia para cada

interfaz.

llustracion 24: Reglas para interfaz WAN, pfsense

Floating WAN LAN DMZ MONITOREO

Rules (Drag to Change Order) :

States Protocol Source Port Destination Port Gateway Queue Schedule Description

X /34 * RFC * * * * * Block
KiB 1918 private
networks networks
x Reserved * . . . * Block
Not bogon
B assigned networks
by IANA
IPv4 * ~ S DMZ net e = none

e

Fuente: La investigacion
Elaborado por: Autor
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llustracion 25: Reglas para interfaz LAN, pfsense

Floating WAN LAN DMZ MONITOREO

—
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Queue Schedule D pti
v 4 = = = LAN 80 E & Anti-
219 Address Lockout
KiB Rule
v IPVATCP LAN  *  * 443 * none
5.10 net (HTTPS)
MiB
v IPvATCP LAN * % 80 " none
94 net (HTTP)
MiB
v 0/ IPv4 LAN - = 53 - none Default
KiB TCP/UDP net (DNS) allow LAN
to any rule
v 0 1Pv4 LAN * * * . none
= s ICMP net

Fuente: La investigacion
Elaborado por: Autor

llustracion 26: Reglas para interfaz DMZ, pfsense

Floating WAN LAN DMZ MONITOREO

—
Rules (Drag to Change Order)
States Protocol Source Port Destination Port y Queue Schedule D pti
v |Pva4 DMZ = = = = none
B ICMP net
any
v IPv4aTCP DMZ * 8.8.8.8 123 * none permite
B net (NTP) traficto
NTP
v / IPv4aTCP DMZ * = 443 E none Permite
B net (HTTPS) trafico
HTTPS
v IPvaTCP DMZ * * 80 * none Permite
B net (HTTP) trafico
HTTP
v / 1Pva DMZ * 8888 53 B none Permite el
B TCP/UDP net (DNS) trafico
DNS

Fuente: La investigacion
Elaborado por: Autor



llustracién 27: Reglas para interfaz MONITOREO, pfsense

Floating WAN LAN DMZ MONITOREO
—
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue
v 1/55 |IPv4* MONITOREO * DMZ net . . none
KiE net
16 IPv4 * w‘v‘.C&%OREO N LAN net R - none

<

net

Fuente: La investigacion
Elaborado por: Autor
Levantamiento de servidor Web Apache en la

componente DMZ

El procedimiento realizado de configuracion de los
archivos necesarios para el levantamiento de una pdgina
web http sencilla. Para tener acceso a la web desde el
exterior, es necesario agregar la siguiente regla ‘# firewall-

cmd --zone=public --add-port=80/tcp -permanent’.

llustracion 28: Pagina web alojada en DMZ

oGS

EUEUELER ST PUG LIRSSl Bicnvenido al servidor empresanal X

& C @ D analisisdemalware.com S A+ in @

@ Debes acceder a esta red antes de que puedas ingresar a Internet. Abrir pagina de inicio de sesion delared | X

PAGINA DE PRUEBA DESDE EL SERVIDOR

Fuente: La investigacion
Elaborado por: Autor

Implementacion de Moloch y Zabbix en red Monitoreo

El componente Monitoreo cuenta con dos servicios
fundamentales, tanto para el estudio interno de los
componentes analizados (Zabbix) como para la
realizacion de sniffing en las redes objetivos (Moloch).

Moloch emplea ElasticSearch como motor de busqueda,
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su implementacion estd expuesta en profundidad en
muestra el acceso via web mediante la direccion IP del
servidor al puerto 8005. El servidor Zabbix emplea base de
datos MariaDB y servidor web apache:
‘http:192.168.1.39/zabbix’.

llustracion 29: Web GUI de Moloch

c @ © 192.168.139 e 8% e w Busc Y in@o =

a0z

=TT ]

~start StopTime - SrcIP/Country ~SrcPort - DstlP/Country -DstPort —-Packets - Databytes/ - Moloch  Info
Bytes

.....

Oh no, Moloch is empty! There is no data to search

Fuente: La Investigacion
Elaborado por: Autor

Infroduccion

Los sistemas informdticos se encuentran diariamente
amenazados por software maliciosos con posibilidades de
causar pérdidas y cuantiosos danos a organizaciones y
empresas, por ello, los investigadores de seguridad a nivel
mundial, disponen de distintas fuentes de malware con
fines educativos, investigativos o de desarrollo de
herramientas para contrarrestar amenazas, estas fuentes
suelen poseer grandes cantidades de cdodigo malicioso
con enfoque masivo, como Hybrid-Analysis; mientras, se
encuentra disponibles herramientas de generacion de
software con fines legitimos y enfocado al control remoto
de sistemas, pero, con capacidades de uso indebido vy

creacion de malware dirigido.
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Fuentes de muestras consultadas

Un cdodigo malicioso puede obtenerse de diversos medios
de acuerdo a su forma de propagacion y al sistema que
vulnere (Internet, correos electronicos, dispositivos usb,
etc), no obstante, existen organizaciones y sitios web
encargados de recopilacion y andlisis de especimenes
sospechosos, si bien, las descargas son restringidas con
fines de proteccion, en muchos casos se necesita de
verificacion manual por parte de la entidad, justificando
los fines del requerimiento o la institucion patrocinadora de

la investigacion.

Base de datos de malware para investigacion
o Ultima
Fuente Descripcion o
Actualizacion

Blog de

recopilacion  de

malwares

categorizado bajo
Contagiodump?? | diferentes 20/03/2018
consideraciones

(Tipo de malware,
vulnerabilidad

afectada, origen)

Recopila malwares
Dasmalwerk30 de diversas fuentes  16/04/2018

en internet.

% http://contagiodump.blogspot.com/

30 http://dasmalwerk.eu/
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hybrid-analysis3!

kernelmode32

3! https://www.hybrid-analysis.com/

32 http://www.kernelmode.info/forum/viewforum.php?f=16

Herramienta
gratuita de andlisis
hibrido
automatizado de
malware mediante

Falcon Sandbox,

permite subir
muestras,
analizarlas y

compartirlas  bajo
suscripcion, cual es
gratuita para
investigadores vy
académicos pero
requiere de
evaluacion

manual del perfil
previo a lo
aceptacion.

Comunidad para

discusion y
peticiones de
muestras de

malwares con fines
investigativos y
académicos,

requiere de

invitacion

Actualizado

Actualizado
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malshare33

avcaesars4

thezoo.morirt3s

objective-see3é

33 https://malshare.com/

3% https://avcaesar.malware.lu/
3% http://thezoo.morirt.com/

3% objective-see

Repositorio de
coleccién de
malware para
investigadores vy
resultados  YARA

(herramienta para

clasificar e
identificar

muestras)

Motor de
busqueda y
andlisis de
muestras de

malware a través
de varios antivirus
Tiene el fin de
acercar el andlisis
de malware al
publico en
general, posee un
repositorio en
GitHub con
diferentes tipos de
muestras

Base de datos
para malware vy
adware con
afectaciones a

dispositivos Mac

Actualizado

Actualizado

08/02/2018

No

Actualizado
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Repositorio de
acceso restringido
a muestras de
virusigns’ malwares para el Actualizado
mejoramiento de
softwares antivirus
e investigacion
Tiene Como
objetivo la ayuda
eficiente a
organizaciones
ante incidentes de
beta.virusbay38 Actualizado
seguridad.
Necesita de
invitacion para el
acceso a la base
de datos.
Servicio gratuito
de andlisis de
virustotal¥? Actualizado
archivos y URLs

sospechosos.

Fuente: La Investigacion
Elaborado por: Autor

Eleccion de muestra

“Los malware pueden clasificarse segun el enfoque del
atacante respecto a la masificacion de su codigo
malicioso y el objetivo del mismo” [4].Para este proyecto
se foma a consideracion tanto «el enfoque masivon

andlogo al marketing masivo o de la escopeta, y el

37 http://www.virusign.com/
*% https://beta.virusbay.io/
3% https://www.virustotal.com/en/
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«malware dirigidoy disenado especificamente para atacar
no mas que la red de una organizacion, conociendo

vulnerabilidades propias de la misma.

El componente Infranet posee caracteristicas de software
masivo, tanto con uso doméstico como empresariales,
esto lo hace propenso a infecciones de malware masivo;
mientras, el componente DMZ, representando servicios
empresariales, puede ser claro objetivo de malware

dirigido.

Enfoque y caracteristicas de muestras

Componente Enfoque Caracteristicas

e Primera espécimen
hallodo a una fecha

relativamente reciente

al desarrollo del
proyecto.

e Posibilidad de

Intranet Masivo ejecucion en equipos
de 32 bits.

e Comportamiento
sospechoso en la red.

e Caracteristicas de
spyware, backdoor o

worm.
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e Creado segun
particularidades del
servidor DMZ.

e Caracteristicas de
RAT40 o APTA4!.
DMZ Dirigido e Uso de encriptacion en

el fransporte.

e Posibilidad de realizar
robo de informacién u
obtfencién de

credenciales.

Fuente: La Investigacion
Elaborado por: Autor

Espécimen para componente Intranet

Mediante indagaciéon de distintas bases de datos vy
obtencion de los permisos correspondientes para la
descarga de muestras de estudio, se opta por la utilizaciéon
de Hybrid-Analysis como fuente, siendo un potente servicio
gratuito de andlisis dindmico automdatico, posibilita la
comparticion de la muestra subida con una gran
comunidad de investigadores; la obtencidon de permisos
necesarios para descarga, sigue una estricta peticion con
corroboracién manual, tardando veinte y cuatro horas su
aceptacion, mediante la explicaciéon de los fines de la
muestras, objetivos del proyecto y contar con un correo
institucional validado por la Universidad Técnica Estatal de

Quevedo.

40 Remote Access Tool

41 Advanced persistent threat
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Calificaciéon obtenido por VMRAY

vTI SCORE- 1 00/1 oo dbdb13156ea0cf09bbldaccaaf42ee2b29b286bc4ca282c7ae686b4b05ffa157 (SHA256
wayne.exe

Dynamic Analysis Report Windows Exe (x86-32)

Created 4 weeks ago
Classification: Trojan, Keylogger, Spyware,
Downloader =

Fuente: vmray.com
Elaborado por: Autor

llustracion 30: Origen de muestra "wayne.exe"

. _
2)

B H] @ & i xp 2 ®
Overview VTl Network Behavior Files YARA 10Cs Environment
YARA Information
Applied On Sample Files, PCAP File, Created Files, Modified Files, Process Dumps
Number of YARA matches 1
Ruleset Name ~ Rule Name Rule Description File Type Filename Classification ~ Severity Actions.
Malware Agenttesla Agent Tesla keylogger strings  Sample File  C:\Users\CliHmnxMn6Ps\Desktop\wayne.exe  Spyware [ 55 -]

Fuente: vmray.com
Elaborado por: Autor

Espécimen propuesto para andlisis en componente
Intranet

September 8 2018, 1:37 (CEST) Entrada  wayne.exe ® Sample (80KB)
PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows
bdb13156ea0cfO9bbldaccaaf42ee2b29b286bcAca282c7ae686b4bOSfal57
Nivel de ame...

Resumen  Threat Score: 100/100
AV Detection: 64% Gen:Variant Raz
Matched 39 Indicators = @
Paises g
Entorno  Windows 7 32 bit
[ v J i cocm =
[ #rote =3

Accion | CRe-analyze

Fuente: Hybrid-Analysis
Elaborado por: Autor

Primera apariciéon de muestra por VirusTotal

4 VirusTotal metadata

First submission 2018-09-03 08:13:51 UTC ( 1 month, 1 week ago )
Last submission 2018-09-21 00:54:27 UTC ( 2 weeks, 5 days ago )
File names output. 113989508 txt

PNZFORDAPWWAZRLHLHBDFIYZQVHGDZUYCFBREUQE exe
wayne.exe

Fuente: VirusTotal.com
Elaborado por: Autor
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Espécimen para componente DMZ

Un malware objetivo se desarrolla enfocado en
caracteristicas especificas de la red o sistema a
comprometer. Sus creadores mdas comunes son
investigadores de  seguridad, hacktivista,  ciber-
delincuentes vy ciber-terroristas, usualmente poseen
grandes habilidades de programacion, asi como vastos
conocimientos de los sistemas a vulnerar. No obstante,
existen herramientas disponibles para generacion de
software con capacidades maliciosas, aunque los fines
propuestos por los desarrolladores se alejan de usos
malignos, concentradndose en la investigacion, educacion
y en herramientas legitimas de control de acceso remoto
(RAT), pueden y son usados para obtencion de malware.
Estas herramientas son completamente legales en muchos
paises del mundo, ya que sus leyes prohiben la distribucién
y explotacion de codigo malicioso, mds no su creacion o

generacion.

Pupy es un proyecto creado y desarrollado en github por
el usuario n1nj4sec, descrito como herramienta de acceso
remoto y post-explotacion. Esta contribucion posee fines
educativos y de investigacion, debido a la gratuidad de su
descarga e instalacion, no posee impedimento alguno
para ser usados con un propdsito distinto y poco ético.
Tiene capacidades multiplataforma, pudiendo generar
cargas para diferentes plataformas (Windows, Linux, OSX,
Android).
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En jError! No se encuentra el origen de la referencia. se
muestra el proceso para creacidon de malware
“softwareCorporativo.py” con caracteristicas propias del
sistema a vulnerar, como: escrito en python, arquitectura
de 64 bits y conexion saliente mediante el puerto 443,
permitido en el firewall de la zona DMZ. También se
muestra el mecanismo usado para el transporte hacia el
sistema objetivo.

Creacion de espécimen "softwareCorporativo.py" para
estudio en componente DMZ

Fuente: La investigacion
Elaborado por: Autor

Infroduccion

El andilisis dindmico de malware es crucial para conocer
las capacidades, comportamiento y objetivos de software
sospechosos, en donde el laboratorio aislado de andlisis
posee un papel importante para el desarrollo de una
correcta investigacion; por ello es necesario una
adecuada configuracion de las herramientas empleadas,
conocimiento del estado previo de la red o sistema,
andlisis automdtico (escaneo e indagacion de muestra)
mediante herramientas gratuitas en linea y las debidas

precauciones durante la ejecucion del espécimen.

88



Andlisis de estado previo del sistema en conjunto.

Al analizar la red, en su estado de pre-infeccidon, permite la
obtencion del comportamiento normal de los sistemas y un
punto de partida en comparaciones posteriores con
ejecucion del malware. Se estudia el comportamiento y
rendimiento de la red y sistemas fanto con simulacion de

Internet (INetSIM) como con salida al mundo exterior.

Andlisis previo de red con implementacion de INetSIM.
La medicidn se realizd en un periodo de veinticuatro horas,

entre las 10:00 AM del 27/08/18 y 10:00 AM del 28/08/17.

Rendimiento de componente Intranet

Red Intema o[ Bl e =]

om

Fuente: La Investigacion
Elaborado por: Autor
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Rendimiento del componente DMZ

Fuente: La Investigacion
Elaborado por: Autor

El estudio de los paquetes cursados por las redes objetivos
(vmbri00 - Infranet y vmbr200 - DMIZ) se realiza
empleando la herramienta de escucha de paquete
Moloch con base de datos Elasticsearch, en conjunto con
el demonio "daemonlogger” ejecutado en el host
hipervisor proxmox para realizar un mirror de paquetes
cursados en las redes antes mencionadas a la red
vmbré00.

monitoreo @)

£
m
100
0
WEET BB 18BT  N180EW  2ME6T  NM8087 180T X180828 01028 20180628 20180628 2160828 N18032 20180628 NM80828 180828
110000 130000 150000 0000 190000 2350000 010000 030000 050000 070000 020000 110000 130000 150000 170000

monitoreo (%%
6
s

ax
3
2
1

0

80877 180877 N18087  N1808W 01087 2007 20180627 0180828 2180828 N180S28  X180828  N180828  N180328 180828 N8B N1808ZB
110000 130000 150000 170000 190000 210000 230000 010000 030000 050000 070000 020000 110000 130000 150000 170000

monitoreo %%
1950
14801

S EEEEEEENEEEEEEEEEEEEEEE

V60577 MEBT  N1808T  N1B0SW  0SCT 1808 0180 N160828  2MB0E28  N180S2 20180828 20160828 20180628 N180828 18082 20180878
10000 130000 150000 170000 190000 21000 2000 01000 030000 050000 o7oa00 030000 110000 130000 150000 170000

Fuente: La Investigacion
Elaborado por: Autor
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Las conexiones especificas e independientes de los
componentes  Intfranet  (192.168.100.100) y DMZ

(10.10.10.10) respectivamente.

Diagrama de conexiones previo a infeccion

REET

© [f280::200:5efe:808:808]:0

® 1eB0: Sefe:c0a8:6464

©88.8.8:8080 © [fe80::5efe:808:808]:0
©.192.168.100.100:68
© 8888123

©8.8.88:44P 8.888:0

© 192.168.100.1:53 ® 192.168.100.1
©10.10.10.10 © 192.168.100.100:56369

©855553 © 256256 255 25567
@192:168.100.100 g 175 46,0, 1-10051 © 192.168.100.100:63345
©8.838.38:80

© [f02:c]1900

©.1e80:981c:4188:6742:6413 © 239.255.255.250:1900
© 192/168.100.1:0
© [02:1:2]547 Ky oeem * e80::58ce:d2fFfe69:863
© 192.168.100.255:138 * 1e80:b4b3AdRIe66:326G 00 o o 0afrfoafa220
@172.1601

o [f02:2]:0
0192 168.100.100:10050
@10.10.10.10:10050

Fuente: La Investigacion
Elaborado por: Autor

Diagrama de conexiones de componente Intranet y DMZ

© 192.228.79.201:53

® © 199.7.91.13:53
8.8.8.8:8080
© 199.7.83.42:53

© 192.168.100.1:67 e 088388123
8.8.8.8:53
@ 255.255.255.255:67  © 10.10.10.10:80 o 224.0.0.2515353
© 202.12.27.33:53

: 192.168.100.255:138
©239.255.255.250:1900 @ © 192 112.36.4:53

©192.33.4.12:53 @10.10.10.10

@1521168.100.100¢ 19 165 100.1:53
©888.8:80 © 198.97.190.53:53
©193.0.14.129:53

© 88880
© 3838838443 o 1925524153 © 198.41.0.4:53
()172.16.0.1:10051 ©224.0.0.252:5355 © 192.58.128.30:53
()sss8853

© 192.36.148.17:53
© 192.168.100.1:0

© 192.203.230.10:53

Fuente: La Investigacion
Elaborado por: Autor

INetSIM brinda la emulacidon de varios protocolos comunes
de red, en su mayoria, infenta devolver un resultado ante
cualquier peticidn, permitiendo el desarrollo y mejor

ejecucion del malware y el estudio de su funcionamiento.
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Las peticiones realizadas se verifican en el archivo

‘/var/log/inetsim/service.log’.

Peticiones obtenidas por servidor INetSIM durante andlisis
previo infeccion

GNU nano 2.2.6 File: 2018-08-27_Previo.log

¥)

018-08-27
018-08-27
2018-08-27

[1801] [ntp_ 2110] -
[1801] [ntp_ _udp 2110] N K = = LI = 3
[ [ntp_123_udp 2110] [8.8.8. ! Precisio
018-08-27 [ [ntp_123_udp 2110] .8.8. Root Dispersion
018-08-27 [ 2110] -8. Reference Identifier = INIT
018-08-27 : : [1801] [ntp_123_udp 2110] N Reference Timestamp = 0.00000
[ =
[
[
[
[

)

SRS

018-08-27 [ntp_123_udp 2110] .8. Originate Timestamp 0.00000
018-08-27 1801] [ntp_123_udp 2110] .8.8. 2cv: Receive Timestamp = 0.00000
018-08-27 123 udp 2110] .8.8. : Transmit Timestamp = 1535390284.74
018-08-27
018-08-27

NN N

NN

1801] _ 1 2110] .8. : VN = 4, Mode = 4, LI =0
1801] 2110]

[
[
[
[
[
[
[
[
[
[

:123] send: Stratum = 2, Poll = 6, Precisio

Fuente: La Inv tigacion
Elaborado por: Autor

Andlisis previo de red con salida a Internet.

El andlisis se enfocd al comportamiento del componente
Intranet, al estar expuesto a malware desconocido y
fordneo, contrario al componente DMZ, cual conexiones

se encuentran establecidas.

Inicio de servicio molochcapture en componente
Monitoreo

root@monitoreo: temctl status molochcapture
* molochcapture.service - Moloch Capture
Loaded: loaded (/etc/systemd/system/ ervice; enabled; vendor preset: enabled)
Active c (running) I g T 6s ago
Proces ExecStartPre=/data/molo ghtly/bin/moloch_config_interfaces.sh (code=exited, status
Main PID
Tasks:
CGroup: / . i /molochcapture.service
-c /data/molo tly/bin/moloch-capture -c /data/moloch-nightly/etc/confi
-2193 /data/moloch-nightly/bi oloch-capture -c /data/moloch-nightly/etc/config.ini

stemd[1]: Starting Moloch Capture...
stemd[1]: Started Moloch Capture.

:28 monitoreo s

Fuente: La Investigacion
Elaborado por: Autor
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Conexiones establecidas durante andilisis previo con
salida a Internet

© 255.255.255.255:67
© 192.16.58.8:80 © 216.58.219.163:443

o 172.217.2.131:443
© 224.0.0.252:5355

D 192.168.100.1:53
© 216.58.192.46:443

© 239.255.255.250:1900

192.168.100.100 o 172.217.1.99:
© 172.217.5.99:443 ® 172.217.1.99:443

© 192.168.100.255:137

© 192.168.100.1:67

© 192.168.100.255:138

Fuente: La Investigacion
Elaborado por: Autor

Andlisis automatico online de especimenes a estudiar
El andlisis automdtico es una pieza crucial en la realizacion

de andlisis de malware, muestra resultados anteriores,
compatibilidad con muestras conocidas, estudio de
alcance y demds caracteristicas. Los especimenes
establecidos en la etapa dos del presente proyecto, son
analizados mediante diversas herramientas, como
sandbox online (Hybrid-Analysis) y servicios de mulfi-

escdaneres (VirusTotal, Spyral Scanner).

Andlisis automatico de muestra masivo “wayne.exe”

mediante Hybrid-Analysis.

Hybrid-Analysis es un “servicio gratuito de andlisis de
malware para la comunidad que detecta y analiza
amenazas desconocidas utilizando una tecnologia de
Unica de andlisis hibrido™” [49]. Por las caracteristicas
presentadas del malware de estudio, se emplea un

entorno “Windows 7 64 bit": Adware, autorun, backdoor,
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crypt, dialer, downloader, exploit, keylogger, ransomware,

riskware, roofkit, toolbar y worm.

El reporte generado por “Falcon Sandbox” se halla
almacenado en «https://www.hybrid-
analysis.com/sample/dbdb13156ea0cf09bbldaccaafd2e
e2b29b286bc4ca282c7aeb86b4b05ffals7/50930bb17cal
e152a6718c23"y

Andlisis de red obtenido en Hybrid-Analysis
Network Analysis
DNS Requests
Domain Address Registrar Country

checkip.dyndns.org 162.88.96.194 Tucows Inc United States
T 21 nic

Contacted Hosts

HTTP Traffic

Endpoint Request URL Data

162.88.96.194.80 GET / GET / HTTP/11 Host: checkip.dyndns.org Connection: Keep-Alive @ More Det:

checkip.dyndns.org)

Fuente: Hybrid-Analysis.com
Elaborado por: Autor

Escaneo de malware masivo “wayne.exe” mediante
VirusTotal.
VirusTotal es un multi-escaner gratuito de malware creado

por Hispasec Sistemas en 2004 y adquirido por Google Inc
en 2012. Emplea una gran variedad de antivirus para
escanear con mayor efectividad archivos y URLs
sospechosos. El espécimen "wayne.exe” posee un ratio de
deteccion de  46/67, indicativo de amenaza

potencialmente peligrosa.

94



Extracto de escaneo por VirusTotal

Avast MSIL:Crypt-AAL [Trj]

AVG MSIL:Crypt-AAL [Trj]

BitDefender Gen:Variant.Razy.182576

ClamAV Win.Dropper.Razy-6519812-
0

ESET-NOD32 a variant of
MSIL/Spy.Agent.AES

Kaspersky HEUR:Trojan.MSIL.Generic

Malwarebytes Trojan.PasswordStealer.MSIL

McAfee Trojan-FPELICEEEBA8D36AD

Panda Trj/GdSda.A

Sophos AV Mal/Generic-S
TrendMicro TSPY_NEGASTEAL.SMILA
Fortinet MSIL/Injector.PE!tr
Ad-Aware Gen:Variant.Razy.182576
Palo Alto generic.ml|

Networks

Fuente: VirusTotal.com
Elaborado por: Autor

Escaneo de malware masivo “wayne.exe” mediante
Spyral Scanner.
“Solo el 25 por ciento de las muestras pueden ser

encontradas en al menos un multi-escanner tradicional,
mientras el que restante 75 por ciento nunca serd visto”
[50], esa es la importancia del empleo de escdneres no

distribuidos, como Spyral-Scanner.
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Escaneo de espécimen "wayne.exe" empleando Spyral
Scanner

File Name: wayne.exe
192.00 KB
2018-09-20 20:15:55
ceeebaBd36adc9cBe05df903b5c60339
dbdb13156ea0cf09bbidaccaaf42ee2b29b286bcdca282c7ae686b4b05ffa157
/32
If all anti-viruses & results are not displayed, please refresh the page after few seconds.

We have alot of requests at once, so sometimes results are delayed.

%4 AVG Linux

X Avast

B
BitDefender
#® ClamAv

€ Cyren

= F-Secure

‘ @ F-Prot

‘ = Immunet
‘ MSE

‘ @ Sophos

#* Ikarus
Kaspersky

@ McAfee

@ Trend Micro Clean

‘ TrustPort i vBA

‘ Defender

+ ZoneAlarm

Fuente: Spyral Scanner
Elaborado por: Autor

Andlisis automatico de malware dirigido
“softwareCorporativo.py” mediante Hybrid-Analysis.
Al ser un espécimen creado para desenvolverse en

ambientes Linux primordialmente, es establecid el mismo
como entorno de andlisis automatico usando las
tecnologia hibridas de Hybrid-Analysis, presenta Ia
clasificacion de no amenaza segun el andlisis realizado42.
No obstante, existe errores en el franscurso de la ejecucion
de Falcon Sandbox, impidiendo la obtencidn de un

reporte.

42 https://www.hybrid-analysis.com/sample/892587a308979¢c4335e6d3d 1 ec78a4f6c3828d511£639511£5d848590f6b6163
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Analisis automadtico de muestra "softwareCorporativo.py"
en Hybrid-Analysis

Analysis Overview Areport Abuse || @ Sample (526Ki8)
Submission name:  softwareCorporativo.py no specific threat

Size: 694KiB
Tre  EZIEIo (i [ |

Mime: text/x-python
SHA256: 892587a308979c4335e6d3d1ec78a4f6c3828d511f639511f5d848590f6b6f63  E
Last Anti-Virus Scan: ~ 10/16/2018 02:59:20
Last Sandbox Report: -

Anti-Virus Results S Refresh

CLEAN

Metadefender @ % @

Fuente: Hybrid-Analysis
Elaborado por: Autor

Escaneo de malware dirigido “softwareCorporativo.py”
mediante VirusTotal.
Lo muestra de estudio obtuvo un ratio de deteccion

equivalente a 1/56, siendo detectada Unicamente por
antivirus DriWeb como “Python.Siggen.5” y no detectado o

imposibilitado de andlisis por los antivirus restantes.

Escaneo de muestra "softwareCorporativo.py” mediante

.

VirusTotal
SHA256 892587a308979c4335e6d3d1ec78a4f6c3828d511f639511f5d8485906b6f63 A
Nombre softwareCorporativo.py -
Detecciones 1/56 ‘( O 0

Fecha de analisis:  2018-10-16 01:03:53 UTC ( hace 0 minutos )

Fuente: VirusTotal.com
Elaborado por: Autor

Escaneo de malware dirigido “softwareCorporativo.py”
mediante Spyral Scanner.
El archivo escaneado presenta cero detecciones entre los

diferentes antivirus empleados, siendo establecido como

fichero no peligroso.
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Escaneo de muestra "softwareCorporativo.py" mediante
Spyral Scanner

softwareCorporativo.py
694.41 KB
2018-10-16 03:05:35
9f62cb1a5565bc711a8ae2b9a016a329
892587a308979c4335e6d3d1ec78a4f6c3828d511f639511f5d848590f6b6f63
0/29
If all anti-viruses & results are not displayed, please refresh the page after few seconds.

We have alot of requests at once, so sometimes results are delayed.

51 AVG Clean %4 AVG Linux  Clean
A AdAware Clean @ Ashampoo Clean
i Avast & Avira

B BitDefender BullGuard

® ClamAv Clea € Comodo Clean

€ Cyren C @ ESET NOD32 C

= F-Secure & F-Prot
G-Data # Ikarus

= Immunet Kaspersky
MSE @ McAfee

© Sophos @ Trend Micro
TrustPort ¥4 VBA
Defender X Xvirus

+ ZoneAlarm

‘€ eScan

Fuente: Spyral Scanner
Elaborado por: Autor

Andlisis dindmico de muestra “wayne.exe” ejecutada en
componente Intranet.
La ejecucion del espécimen se realiza en dos topologias

ya diferenciadas segin su salida a Internet (real o
simulacion). Es importante desactivar firewall de Windows
y bit defender en la maquina objefivo y brindar un
ambiente propicio para el estudio de la totalidad de

cualidades de la muestra.

Andlisis dinGmico empleando INetSIM.
La muestra de estudio se ejecutd a las 13:28 (GMT-5) y

20:40 hasta las 21:48 en el transcurso del dia 21 de
Septiembre del 2018, careciendo de comportamiento
visible o drdstico, esto puede ser indicativo de errores de
ejecucion por archivos recibidos de INetSIM que no

cumplen las necesidades esperadas por el espécimen.
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Evidencia el rendimiento del componente Intfranet durante

le ejecucion del software.

Rendimiento de componente Intranet durante ejecucion
de "wayne.exe"

Red Intera Growp | 2

VVVVVVV

Fuente: La Investigacion
Elaborado por: Autor

Exhibe las conexiones realizadas por la componente
Infranet durante el periodo de evaluacion. El carecimiento
de direcciones ip diferentes corresponde Al
funcionamiento de INetSim, cual resuelve cada peticion
DNS con su propia ip, sin embargo existen conexiones
inusuales al puerto 587 correspondiente al puerto
«submissiony del protocolo SMTP, pudiendo ser empleado
en el envio de correo spam. jError! No se encuentra el
origen de la referencia. muestra los paquetes capturados
por Moloch e jError! No se encuentra el origen de la
referencia. indica el contenido (vacio) de paquete con

direccion puerto destino 587.
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Conexiones establecidas por componente Intranet
durante ejecucion de "wayne.exe"

© 239.255.255.250:1900

© 255.255.255.255:67
038388880
@ 192.168.100.255:133

(172.16.0.1:10051

©192.168.100.1.53 .192.168.100.1000 192.165.400.1:0

HAAGa00) © 224.0.0.252:5355

0 3.8.8.8:587
03828388443 © 192.168.100.1:67

0388383853

Fuente: La Investigacion
Elaborado por: Autor

Paquetes obtenidos durante andlisis de "wayne.exe"
mediante Moloch

Fuente: La lv;wesﬁgacién
Elaborado por: Autor

Paquete sospechoso con puerto destino 587

Source

mage & Fies ][O Show Timstames | UrXOR Srie Gz Hasder | Unkom | o
: La Investigacion
Elaborado por: Autor

100



Con los indicios establecidos en los registros de paquetes
obtenidos por Moloch, se indaga en las peticiones
realizadas hacia el servidor de simulacion de Internet. Es
preferible el aislamiento de los logs segun la fecha
estudiada, para tener mayor rapidez de consulta presenta
las peticiones y repuesta del servicio INetSim a
requerimientos producidos por muestra “wayne.exe”. No
existe registro alguno de interaccion con el puerto 587 en

‘/var/log/inetsim/service.log’.

Peticiones y respuesta de INetSim a requerimientos de
"wayne.exe"

Fuente: La Investigacion
Elaborado por: Autor

Andlisis dindmico con salida real a Internet

Los infentos de conexidon con servidores DNS y SMTP
externos son evidencias de comportamientos andmalos
caracteristicos de  spyware, downloader y gusanos
informdaticos, pero no se obtuvo informacion de relevancia,
cabe la posibiidad de que el funcionamiento de la
muestra se encuentra truncada por no recibir las
respuestas esperadas, por ello se justifica la realizacion de

andlisis dindmico con salida real a internet. Se realiza la
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ejecucion de la muestra  en el transcurso de tiempo
(desde 22/09/18 23:50:00, hasta 23/09/18 16:42:00).

Rendimiento de componente Intranet durante ejecucién
de "wayne.exe" con salida real a Internet

Red Interna G R el

aaaaaaaaaaaa

Fuente: La Investigacion
Elaborado por: Autor

Cambio de direccién IP en componente Intranet

& g & 5 & 8

Fuente: La Investigacion
Elaborado por: Autor

Las conexiones realizadas por el componente Infranet con
salida real a Intranet, obteniendo nuevas direcciones a

estudiar y denotando el cambio de IP.

Conexiones realizadas durante ejecucion de "wayne.exe"
con salida real a Internet

©192.168.100.1:67
© 172.217.8.67:443

© 192.168.100.1:53 .192,163,11]),102

© 216.58.219.110:443 €172 217.899.443
©192.168.100.255:138

© 192.168.100.255:137

& 216.58.192.35:443
© 216.146.43.71:80 ° 65.154.166.201:58;
@i92.168.100.100 © 239.255.255.250:1900
© 216.58.192.67:443 © 255.255 255 255:67
e 172.217.15.195:443 © 224.0.0.252:5355

® 1722178110443
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Fuente: La Investigacidn
Elaborado por: Autor

Andlisis dinamico de muestra “softwareCorporativo.py”
ejecutada en componente DMZ.
Al estar desarrollado empleando el lenguaje de

programacion python, es posible la ejecucion de
“softwareCorporativo.py”en varios entornos, incluyendo
CentQS, sistema operativo de componente DMZ. El
correcto funcionamiento del espécimen requiere de
acceso del servidor Pupy a maquina objetivo,
obteniéndose mediante las configuraciones de red
pertinentes y la habilitacion de “ip forwarding” en
componente Internet-INetSIM. Se realiza una post-
explotacion sencilla del sistema empleando posibilidades
brindadas por RAT Pupy, tal como informacién de usuario,
id de sesion, captura de pantalla, obtencion de
pulsaciones de teclado, escaneo de puertos, habilitacion
de persistencia y busqueda de archivos.

Ejecucion de "softwareCorporativo.py" en componente
INTRANET

Lugares  Terminal en mar09:22 & ) O

orhMobritxasWa@M:~IEscritorio - o x

Archivo Editar Ver Buscar Terminal Ayuda
=pet [orlandobritocasanova@www ~]$ cd Escritorio

[orlandobritocasanova@www Escritorio]$ sudo python softwareCorporativo.py [i

Fuente: La investigacién
Elaborado por: Autor
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ryptographyDeprec

will remove supp

sdemalware.com) (9.9.9.9:443 g2 :200.20

Fuente: La investigacion
Elaborado por: Autor

Comportamiento de red y rendimiento de componente
DMZ, durante ejecucion de “softwareCorporativo.py”
El rendimiento interno del componente DMZ obtenido

mediante el servicio Zabbix, manifiestan los paquetes
cursados por lared (filtrado por direccion IP destino 9.9.9.9)
durante el periodo de evaluacion iniciado el 09-10-2018 a

las 2:15 am, y culminado en misma fecha a las 20:00 pm.

Discusion de ETAPA UNO: Identificacion de Topologia
Corporativa.

Al definir las cualidades necesarias y suficientes para el
levantamiento de un laboratorio de andlisis de malware,
debe de considerar las caracteristicas pertinentes de la
red empresarial u organizacional de estudio y definir sus
componentes criticos. Una topologia de red empresarial
«nivel miliy expuesta por  Sridhar lyer [31], posee
propiedades aplicables a empresas medianas, pequenas
(PYMES) o sucursales de grandes corporaciones, cuales
por lo general carecen de personal especializado en

seguridad de informacioén o responsables de la integridad
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del sistema, siendo propensos a vulnerabilidades de dia

cero, ataques masivos, ingenieria social, etc.

Los recursos necesarios (hardware) para virtualizar una
topologia de red completa, dependen directamente de
la cantidad y capacidad de componentes conformantes
del sistema. Por ello, es crucial la division de red en
diferentes componentes con posibilidades de abstraccion
a un elemento minimo sin afectaciones operativas,
resaltando el rol importante de los componentes Infranet,
DMZ, Firewall-router e Internet, pertenecientes a topologia
empresarial de amplia utilizacion y la agregacion del
componente Monitoreo con papel primordial en
realizaciéon de andlisis dindmico y el estudio tanto de la red

en conjunto como por elementos independientes.

La importancia en elecciéon de plataforma y técnica de
virtualizaciéon radica en las posibilidades, distribucion de
recursos, seguridad, confiabilidad y soporte necesario
para levantamiento de laboratorio aislado de andilisis de
malware. Para aprovechar la mayoria de recursos fisicos
disponibles en un equipo de virtualizacion dedicado es
necesario la implementacion de plataforma con
arquitectura hipervisora como Proxmox, cual comparte
correctamente el cien por ciento de los recursos y permite
aplicacion de tecnologias de virtualizaciéon con distintas

posibilidades.

La técnica LXC, comparte el ndcleo del sistema hipervisor
(Linux) requiriendo menores recursos designados al
momento de ejecucion, ampliando el numero de
mAaquinas virtuales. Esta tecnologia carece de aislacion

completa y ftrabaja directamente con el sistema
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operativo, involucrando cierto riesgo, también cuenta con
limitaciones de aplicaciones (compartir el mismo ndcleo
del hipervisor) y posibilidades reducidas. Las propiedades
de ahorro de recursos y sus limitaciones de potencia vy
seguridad, hace factible la implementacion de
componentes no destinados a ejecucion de malware pero
necesarios para el funcionamiento de la red y monitoreo

de sistemas.

La tecnologia KVM, divide los recursos y aisla las maquinas
virtualizadas, posibilitando implementar gran cantidad de
sistemas operativos haciendo uso entero de recursos
establecidos en configuracion, permite una mayor
seguridad, aislamiento y realismo, caracteristicas
requeridas para instauracidbn de componentes con

ejecucion de malware (componente Intranet y DMZ).

Las organizaciones son acechadas constantemente por
distinto tipos de amenazas cibernéticas, los malware son el
medio de ataque mds comun y potencialmente peligrosos
para cualquier sistema. Segun el propdsito y alcance
esperado, el software malicioso puede clasificarse en
malware masivo y malware dirigido; el primero es comun
en sistemas de gran difusion, como sistemas operativos de
computadoras de escritorios o estaciones de trabajos en
redes internas empresariales, debido a la extensa
implementacion del sistema operativo Windows 7, es uno
de los sistemas con mayor existencia de malware a nivel
mundial.  Muestras de cdédigo malicioso (como
“wayne.exe") pueden ser obtenidas de grandes base de
datos mundiales destinadas a investigacion, como

«Hybrid-Analysisy o «VirusTotal.
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Los codigos malignos dirigidos, estdn creados por
profesionales pocos éticos de los sistemas objetivos,
expresamente disenados para explotar caracteristicas
propias de las redes victimas, volviéndose gran
preocupacion para ingenieros de networking vy
responsables de  seguridad informdticas.  Existen
generadores de software como Pupy (herramienta de
acceso remoto), brindada al publico con fines éticos
(investigaciéon y educacion) pero con gran potencial para

la creacion y control de malware dirigido.

Los registros obtenidos por sofftware de monitoreo y de
captura de paquetes empleados tanto en andlisis de red
completa como en sus componentes individuales, sirven
de indicadores para inferir o afirmar comportamiento de
malware. Los protocolos de Internet emulados por INetSim,
son Utiles en andlisis inicial de archivos sospechosos,
pudiendo indicar peticiones andmalas y guardando
registros de los mismos. No obstante, cuando el malware
requiere informacion especifica para su correcta
ejecucion, es necesario la salida a Internet real, tomando

las debidas precauciones.

El sistema de monitoreo y grdficas de rendimiento interno
del sistema operativo «zabbix» indica variaciones menores
respecto al malware “wayne.exe” ejecutado en
componente Intranet, informacion no sustancial para
deducir su comportamiento y afectacion al sistema. Sin
embargo, es usual encontrar cddigo malicioso con poca
afectacion a los recursos locales, por motivos de
ocultamiento, wusual en malware tipo spyware. El
rendimiento del componente DMZ durante andlisis

dindmico de ‘“softwareCorporativo.py”, ocurre en
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momentos puntuales durante ejecucion de comandos de
explotacion desde el servidor RAT remoto, sobresaliente de
un sistema con rendimiento constante y carga inusual de

cpu, ram y trafico elevado de red.

Las herramientas usadas para capturar paquetes
«Molochy y «daemonloggem, permite realizar sniffing en
redes virtuales, obteniendo los paquetes cursados por
distintas redes, al conocer las conexiones usuales, puede
tomarse como punto de partida en caso de anomalias de
infentos de conexidon remota. La muestra “wayne.exe”
posee peticiones remotas a servidores externos y consultas
a «checkip.dyndns.orgy realizadas al momento de
ejecucion del espécimen, en tiempo posterior, posee
transferencia inusuales a «smtp.zoho.com» con carga
vacia, no obstante puede servir de aviso o reporte a
servidores remotos de control, advirtiendo del contagio y
disponibilidad de realizar post-explotacion. El espécimen
“softwareCorporativo.py” posee conexiones esperadas
segun la creacion expresa del RAT (9.9.9.9) no obstante, sus
paquetes cuentan con cifrado SSL, imposibilitando de

forma externa, obtener la informacidn contenida.
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