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Guia de prdcticas en Endian

INTRODUCCION

Asignaturas como, Seguridad Informdatica, Administracion de Centros de
Computo, Redes de Computadoras, en su afdn de dar cumplimiento a la
parte prdctica, elaboran talleres desarrollados por estudiantes, con la
finalidad de desarrollar la praxis, generando confianza sobre la recreacion
de soluciones. En este apartado se tratard de instalar varios servicios de

manera virtual con ayuda de vmware.
Los temas abordados en este manual corresponden como sigue:

Instalacion de endian y http.- Explicacién de los requisitos minimos para
instalar el producto Endian, asi como la instalacion paso a paso, habitacion

de un primer servicio http desde una maquina cliente.

Firewall y Proxy.- Se mostrara el paso a paso, de cdmo crear un proxy, reglas
bdsicas de firewall, en Endian, las diferentes redes en una maquina con

sistema operativo CentOS.

Correo, Dns, Antispan.- Se mostrara los requisitos, para la instalacion de
cada servicio, asi como también se explicara de una manera detallada su
instalacion y configuracion para el perfecto funcionamiento de los mismo en

un maquina con sistema operativo Centos.

Ftp y Samba.- Se mostrar paso a paso como instalar el protocolo de
red para la transferencia de archivos entre las maquinas en red creadas, se
probara conectar a un servidor para descargar archivos desde él o para
enviarle archivos. También se instalard el protocolo Server Message Block
(SMB) para permitir la interconexion de redes Microsoft Windows, Linux, UNIX y
otros sistemas operativos juntos en este caso centos con Windows,

permitiendo el acceso a archivos.
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PRACTICA I: INSTALACION Y CONFIGURACION BASICA DE ENDIAN

En esta prdctica se procederd con la instalacion de Endian Firewall, y se
realizardn configuraciones bdsicas para poder administralo.

ENDIAN

Endian es una distribucion OpenSource de Linux, desarrolla para actuar
como cortafuego (firewall), es comuin pensar que Endian solo es un firewall,
pero Endian es toda una solucién integral que protege su red, Endian ofrece
todos los servicios que brinda un UTM. (Endian, 2009).

Funciona como proxy, canales VPN, enrutador, antivirus vy filtrado de datos,
anti spam entre otras. Es bastante facil de administrar y de instalar.

ESQUEMA DE RED A IMPLEMENTAR

Windows 7

Endian Firewall
WAN 192.168.3.2/24

192.168.3.1 /24

Bridge E\ LAN
Internet e @
Modem K;J Host Only

Figura 1. Diagrama de Red de Endian

En este escenario se encuentra la forma de como realizar la instalacion
completa de Endian Firewall, asi como los requisitos necesarios para su
correcto funcionamiento y su configuracion bdsica la cual se realiza paso a
paso, de esta manera se pretende dejar preparado el ambiente para poder
seguir con las prdcticas que corresponden a la configuracion de Proxy y
firewall.

REQUERIMIENTOS PARA LA PRACTICA

- La direccidén de internet debe ser publica (DHCP)
- La direccién de LAN debe ser privada

13
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- La puerta de enlace serd el firewall Endian

- Dar acceso a Internet a todos los usuarios de la pequena LAN,
haciendo NAT.

- Denegar el acceso del trafico desde la red WAN hacia la red LAN.

- Verificar Requisitos minimos

- Bajar de la pdgina oficial la imagen iso
http://www.endian.com/community/download/

- VMWare para virtualizaciéon - maquina fisica con procesador de 3
nucleos (minimo), 3 gb de RAM (minimo).

GUIA DE INSTALACION DE ENDIAN

Antes de instalar Endian necesitamos realizar algunos pasos previos a la
instalacion los cuales son los siguientes:

REQUISITOS MiNIMOS IMPLEMENTADOS PARA INSTALACION DE ENDIAN
Requisitos del sistema / Soporte para Hardware

* CPU:

Intel x86 compatible (500MHz minimo, 1GHz recomendado), incluyendo VIA, AMD
Athlon, Athlon 64, Opteron, Intel Core 2 Duo, Xeon, procesadores Penfium y
Celeron

* Procesador multiple:

Soporte incluido para Multiprocesador simétrico (SMP)
* RAM:

256MB minimo (512MB recomendados)
* Discos:

Discos SCSI, SATA, SAS o IDE requeridos (8GB minimo)
* Software RAID:

Para software RAID1 (mirroring) dos discos del mismo tipo (las capacidades no
deben seriguales) son requeridos.

* CDROM:

Un dispositivo IDE, SCSI o USB CDROM es requerido para la instalaciéon (no es
necesario después de la instalacion)

* Tarjetas de Red:

Las tarjetas de red interfaz mdas populares tienen soporte incluyendo Gigabit y
NIC fibra

* Monitor/teclado:
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Sélo necesarios para la instalacién, pero no para la configuraciéon y el uso
* Sistema operativo:

Endian Firewall incluye el sistema operativo basado en Hardened Linux

INSTALACION

Ejecutar Vmware (ver instalacion de VMWare en anexo A) y comenzar el
asistente para la creacion de la mdaquina virtual como se aprecia en la figura
2 , escoger la opcidn Typical para crear la maquina con opciones
preestablecidas de wmware o Custon si por el contrario somos nosotros
quienes configuremos esas opciones para esta practica se escojera typical,
dar clic en siguiente.

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

© Typical (recommended)

Create a Workstation 12.x virtual machine
in a few easy steps.

") Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

4

[ nNext> | [ Cancel ]

Figura 2. Creacion de mdéquina virtual mediante VMWare.

En la figura 3 se indica la forma de cargar el instalador de la cual se
escogerd una de las 3 opciones.

Installer disc: si se instalard desde un disco fisico.
Installer disc image file (iso): si se instalara desde una imagen ISO.

I will install the operating syste, later: indicando que mds adelante se
cargard la ISO

Para la prdctica se elige la tercera opcidén y se procede a dar clic en
siguiente.
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New Virtual Machine Wizard ﬂ

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
i () Installer disc:
| 2 Unidad de DVD RW (E)
|
|
" 1 Installer disc image file (iso):
]
! D:\pc servicios\isos de sistemas\CentOS-7-x86_64-DV ~ Browse...
|
I @ I will install the operating system later.
! The virtual machine will be created with a blank hard disk.
|
([ heo ] [ <Back ] [ Next> ] [ Cancel ]

Figura 3 Carga de la ISO de Endian

Como se aprecia en la figura 4 se selecciona el sistema operativo a instalar,
en este caso se escoge Linux. Todas las distribuciones de Linux vienen con un
Kernel o Nucleo integrado el kernel para que Endian funcione correctamente
es other Linux 2.4.x kernel. clic en siguiente.

New Virtual Machine Wizard -

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows
@) Linux

(") Solaris
() VMware ESX
(") Other

Version

[Other Linux 2.4.x kernel -

[ <Back |[ Next> ][ cancel |

Figura 4 Seleccion de Linux para su instalacion.

En la figura 5 muestra la pantalla donde se colocard el nombre que se desee
para la maquina virtual y la locacion, es recomendable dejarla como estd,
pero si prefiere puede elegir la ruta de su preferencia. Clic en siguiente.
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New Virtual Machine Wizard

Guia de
x|

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name: '

EndianAcc

Location:
C:\Users\fere\Documents\Virtual Machines\EndianAcc

The default location can be changed at Edit > Preferences.

Browse...

4

[ <Back || mext>

J

Cancel ]7

Figura 5 Asignarle nombre a nuestra maquina Virtual.

La figura 6 muestra la opcidn de asignarle un tamano de disco, como minimo
se definird el tamano del disco duro en 8 gb, porque la red en la que
trabajaremos las practicas solo contard con 4 mdaquinas virtuales, Clic en

siguiente.

New Virtual Machine Wizard

[

Specify Disk Capacity
How large do you want this disk to be?

computer's physical disk. These file(s) s

add applications, files, and data to your al machine.

b oj

Recommended size for Other Linux 2.4.x kernel: 8 GB

Maximum disk size {GB):

() Store virtual disk as a single file

The virtual machine's hard disk is stored as gae or more files on the host
tfll and become larger as you

@) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

| ¥

| [

< Back

] [ Next >

J

Cancel ]

Figura é. Definir el tamano del disco duro que ocupard nuestra mdaquina virtual.

La figura 7 muestra la configuracion seleccionada anteriormente para la
magquina virtual a instalar, Antes de finalizar hacemos click en la opcidon
customize hardware, aqui nos permitird personalizar la configuracion del

hardware.
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Importante: Las caracteristicas a seleccionar no deben ser igual o sobrepasar
las caracteristicas de la maquina anfitrion.

——— ==
e

New Virtual Machine Wizard g

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install SUSE Linux.

The virtual machine will be created with the following settings:

Name: SUSE Linux o
Location: C:\Users\fere\Documents\Virtual Machines\SUSE Linux
Version: Workstation 12.x

Operating System: SUSE Linux

m

Hard Disk: 20 GB, Split

Memory: 256 MB

Network Adapter: NAT

Other Devices: CD/DVD, USB Controller, Printer, Sound Card Dl

[ Customize Hardware... ]

*

[ <Back | [ Finish | [ cancel |

Figura 7. Personalizacion del Hardware de la mdaquina virtual.

La figura 8 muestra como se anade ofra tarjeta de red, dando clic en add y
seleccionando network adapter y next.

Hardware =
» Device status
Device Summary
C ted

8 Memory 256 MB ke
[al Processars 1 [7] Connect at power on
~ JNew CD/DVD (... Autod Agq Hardware Wizard &
@Network Adapter NAT —
USB Controller Presen| Hardware Type
Q ) Sound Card Auto d| What type of hardware do you want to install?
@ Printer Presen(
Bispiay Auto d Hardware types: Explanation

) CD/DVD Drive Add a network adapter.

o R A

W) Network Adapter

‘O ) Sound Card

m Parallel Port

@ Serial Port

Printer .
Generic SCSI Device

Figura 8. Anadir una tarjeta de red adicional.

Se definird la network como bridged y luego dar clic en la opcion Finish.
Como muestra la figura 9.
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Caracteristicas de cada network

« Adaptador puente (Bridge): en este modo, se crea una tarjeta de red
virtual en el anfitrion que intercepta el trafico de red y puede inyectar
paguetes en la red, de manera que el huésped se configura como si
estuviera conectado por un cable a la tarjeta de red virtual del anfitrion.

o NAT: NAT Es el modo por defecto de la tarjeta de red virtual. Este modo
permite al huésped navegar por Internet, descargar ficheros y leer el
correo electronico sin necesidad de configurar el sistema operativo
huésped.

 Red Interna: en este modo, se crea una red virtual visible entre las
maAaquinas virtuales, pero invisible al anfitrion o a maquinas externas a la
red.

« Adaptador Sélo-Anfitrion: en este modo se crea una tarjeta de red virtual
en el anfition que puede conectarse con las mdquinas virtuales sin
necesitar que el anfitrion tenga una tarjeta de red.

Add Hardware Wizard M

-— e -

Network Adapter Type
What type of network adapter do you want to add?

Network connection

@) Bridged: Connected directly to the physical network

[] Replicate physical network connection state

| NAT: Used to share the host's IP address
) Host-only: A private network shared with the host

Custom: Specific virtual network

VMnet0 |l

\ 4

[ <Back | [ Finish ] { Cancel J

Device status

[¥] Connect at power on

Figura 9. Definir la farjeta de red como Bridged

Modificar la otra tarjeta de red selecciondndola y escogiendo la opcidon
host-only como muestra la figura 10.
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Devi Davice statug
evice Summary
- 51278 e
Memory -
al Processors 1 [7 Connect st ponver on
E " Network Adapter Host-only l Netvork connecton
e — ) Bridged: Connectad directly to the physical network
LS5 Contraller Pres=nt Replicate physcal netacrk connection state
&) sound Card Aura detect
= orinter Presant € NAT: Used to share the host's 1P address
Wicispiay Auto detect @ Host-only: A private netaork shared with the host
(7 Custom: Specific vrfual network.
YMneto
7 LAN cegment:
[LAN Segrents.... | [ Advancec...
[ #add... Remove |
Close Heip

Figura 10. A nuestra tarjeta de red principal la pondremos como Host-only.

La figura 11 mustra como se Selecciona la iso a instalar , dando clic en la
opcion cd/ dvd, y seleccionando la opcidn use ISO physical drive, seguido
escoger la iso de su ubicacion correspondiente con browser.

Virtual Machine Setbngs

=

=

Farovware | Options
Device Surmmary Cevics siatus
W Nercry s2u8 — Comed=d
[ processars 1 V] Cornect at power an
SiHerd Disk (SCST) 863 .
S)DED(DE)  Autodetect g
Tletuor Adapter  Hostonly 3 Use phyacal drmve:
B etocrk Acepter 2 Eridgad (&utomatic)
Suscnroler  Fresent S
& sondcard Auto detect © Use 150 mage fie:
Printer Present Csers\ere\Connioads'efu_on v |
Hospiey Ao deter

Browse for 150 Image

S~
fer » Des »
\J\/' B » fe » Descarges

| Orgavizary  Nuea capeta
o Favertos I { P
B Excritoro [\ i Y
¥ Siics recientes s6-0501-5, | efw_comm = pcop-214  Documents
& OnDrive 1 | unity- 643 -inctall-cdi
3 [22.0fwor 436
| 85642,
4 Bibliotecss el
2 Descargas , J | ,‘.
4 _ \ 1)
= Documentos B i . BACDianed  BIONMEVEL

E |l

pdf2doc

Programs

L

Figura 11. Elegiremos la ISO correspondiente con nuestro browser

Ya completada la configuracion de hardware, finalizar con finish. Inicializar la
maquina virtual creada , esperar que cargue la iso y la pantalla de

instalacion.

Como primer punto escoger el idioma como lo muestra la imagen 12, en
este caso inglés y presionar el botén enter.
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—— | Language selection |}

Select the language you wish to use for the EFUW

[ Jenglish ]
Deutsch

Italiano

=5

Figura 12. Escogemos idioma

AqQui aparece una advertencia, que dice que la instalacion borrara todos los
datos que contenga el disco duro y si queremos continuar la instalacion,
seleccionamos NO.

— EFW 3.2.2 (Community Edition) ————

The installation program will now prepare the hard disk in
sdevssda.

First the disk will be partitioned, and then the partitions
will have a filesystem put on thenm.

WARNINGt? ALL DATA ON THE CURRENT SYSTEM WILL BE LOST!?

ARE YOU SURE YOU WANT TO CONTINUE THE INSTALLATION?

=

Figura 13. Borramos los datos que contenga nuestro disco duro.

En la figura 14 muestra la ventana que pregunta si se desea activar el servicio
de consola, dar Enter en NO.

—] Do you want to enable console over serial? |—
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop commected to
the firewall with a nullmodem cable.

g™

Figura 14. No activamos el servicio de consola

Luego de la instalacion, aparece una pantalla (figura 15) en la cual se
deberd configurar la direccion IP de la interfaz de red local (verde) la cual
permitird la configuracion y administracion a través de un navegador web.

Click en ok .
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——— GREEN Interface j———

Enter the IP address information for
GREEN interface.

IP Address

192.168.3.1
Netuwork Mask ’ZAsiFisiaiiiein ol

Figura 15. Configuramos nuestra IP local (verde).

NOTA: Recordemos que el Gateway, debe ser en funcidon de la topologia de
red LAN.

En la Figura 16 indica que ya estd instalado el programa vy las URL para
acceder por medio del browser y seguir realizando las configuraciones
necesarias, damos OKk.

| Congratulations? |

EFW was successfully installed. Please remove any
media used for the installation from this
computer.Now you should point your web brouser at
http:/,192.168.3.1 or https:/,192.168.3.1:10443
to complete its configuration

»

Figura 16. Programa instalado con éxito, presionamos OK.

Y esta es la pantalla final figura 17 donde se ingresard al terminal para
administrar y configurar algunas herramientas de Endian.

3.-9.5

Figura 17. Pantalla mediante la cual se podrd acceder a la terminal de Endian.
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ADMINISTRACION DEL FIREWALL ENDIAN DESDE UN CLIENTE AUTORIZADO.

En una maquina virtual que va a ser integrante de nuestra red interna
configurar su lp estatica autorizada (192.168.3.2) en relacion con a la misma
red en que se configurd el firewall Endian. Mascara subred igual al del firewall
255.255.255.0 Y nuestra puerta de enlace sera el firewall Endian 192.168.3.1
como lo muestra la figura 18. Los DNS serdn los de Google 8.8.8.8 y alternativo
4.4.4.4 ya que estos servidores DNS estdn especialmente optimizados para
proteger frente al phishing, malware y todo tipo de las amenazas para la
seguridad o la privacidad de los datos.

General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccién IP automaticamente

@) Usar la siguiente direccidn IP:
Direccién IP: ' 192 ,168. 3 . 2 ‘

Méscara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 1927168 3 .. 1
Obtener la direccon del servidor DS automaticamente

@) Usar las siguientes direcciones de gervidor DNS:

Servidor DNS preferido: 8. 8 5 & 18
Servidor DNS alternativo: Fn 4 v & %
[ validar configuracién al salir

»l Aceptar ][ Cancelar ]

Figura 18. Configuramos nuestra IP estatica.

Una vez cargado Endian se accederd desde una mdquina perteneciente a
la red LAN (ejemplo la IP 192.168.3.2) al entorno grdfico de administracion
mediante un navegador web; digitar la direccion IP que fue asignada al
servidor Endian. Como muestra la figura 19.

https://192.168.3.1:10443/

- = — = P—
Wl & | D LO0e S5 ([E
|| 5 monay_ace {5 Clone of windows 7

@ Pigina de inicio de Moailla F % g+
It 192165 310403 « 3 | Q suxe o e

© (Legustaria mejorar su expeiencia de bilsqueda con sugerencias? Saber mds.,

g
v

Figura 19. Accedemos a Endian mediante su entorno grdfico en la Web.

@ httpy//192.168.3.1:10443/ — Vakar
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Aparecerd que la conexidn no es segura, esto se debe a que cuando IE se
conecta a una pdgina segura (es decir, la URL empieza por "https://"), debe
comprobar que el certificado que proporciona la pdgina es valido y que la
encriptacion es lo suficientemente fuerte para que proteja la privacidad de
forma adecuada. Si el certificado no se puede validar o la encriptacion es
débil, IE interrumpird la conexidén con la pdgina y te mostrard dicho mensaje,
teniendo que anadirla como excepcidon de seguridad para poder continuar.

#/ Su conexion no es segura

52,168,321 ha conrigurade O Web (& Mmanera iIkomacts, Pars e 1ar Que st

A ormacio!
katrds Avanzado
formar de erores como esto ayuda a Mogilla a ident sitios ma s

Figura 20. Conexién No segura

Anadir la excepcion de Seguridad como muestra la figura 21.

. —
Adadir excepeion de seguridad 5
Ests 2 punto de alterar como identifjga Firsfox este sitic.
1 Losbancos, tiendss y otros sity o3 legitimos no le pediran hacer esto.

Servidor

Direcciom: Obtener centificaco |
Estado del certificado

Este sitio intenta identificarse @ 5| mismo con infermacion no valida, er |

Sitio errdnec
El certficade pertenece 3 un sitic difsrentes lo que pedria significar que alquien =sta intantando
hacer pasar por este sitio,

Identidad desconacida

No se confia en ¢ certificado porque no ha sido verificade como emitido por una autoridad
confiakle usando una firma segura,

V) Guardar esta eccepcién de manera permanente

Lonfirmar excepaion de segunidad Cancelar

Figura 21. Anadir excepcién de seguridad en el navegador.

Una vez anadida la excepcion se podrd acceder al administrador de Endian
como lo muestra la figura 22.

n Wekome to Endisa Firewal

Welcome to Endian Firewall

Thark yo for chossig Endian Frewal

Prase 1100w 1te Nt steg to Coriets the st

Entlst Frewal Communty rekase 322 (¢) Enslae

Figura 22. Mensaje de bienvenida de Endian Firewall
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Seleccionar el idioma y la zona horaria correspondiente a su criterio. Como
se aprecia en la figura 23.

Seguido aceptamos el acuerdo de licencia.

24l Welcome to Endian Firewall

Welcome to Endian Firewall

Please select your language: Spanish (Espariol) v

Timezone: America/Guayaquil -

22>

Figura 23. Escogemos idioma y zona horaria.

Como es la primera vez que se instala Endian no se tiene Backup por lo tanto
se debe escoger la opcidon NO. en caso de tener un backup seleccionar Sl y
luego clic en >>>.como se aprecia en la figura 24.

¢Desea restaurar backup? No v «

=) )4

Figura 24 Opcién Importar Kackup

Insertar las contrasenas correspondientes con la seguridad debida tanto
para el usuario que nos permite ingresar por la interfaz rafica (Admin) como
para el usuario qur nos permite ingresar via ssh (Root).

ﬁ cambiar la contrasefia por defecto

Contrasefia (admin) de la interfaz Web Contrasefia SSH (root)

Contraseiia * Contrasefia * '
esenee esocee
‘ Confirmar contrasefia * Confirmar contrasefia * '

Figura 25. Asignamos confrasenas.
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Acto seguido aparecerd el asistente de configuracidn de red, donde
elegiremos el enrutamiento y su correspondiente tipo de enlace que serd
Ethernet por DHCP es decir dindmico. Como se aprecia en la figura 26.

kel Asistente de configuracion de red

Paso 1/8: Sekecion elmodo de red y un fipo de enlace

Modos de red
© Enntament Enrutamiento : ;
A Este es & mado de funcionamienty estandar. Agui s pueden configurar enlaces de los
U Con puere 8p0s siguisrtes: Ethemet por DHCP, Etvemet estitico, Bands ancha mivi (36/4G)
) snenaes PPRGE, Modem ANALOGCO

Tipo de enlace (zona ROJA}

© Ememet por D“ Informacion de! hardwiare
)

'.'-\ o T
= e Nimero de nterfaces |2
0 Banda ancha mivi (364G) 1
A

© e
© usdem ANALOGICO

()

Figura 26. Configuracién de red ROJA

Como solo existen dos zonas de red (roja y verde), escoger ninguno. Mds
adelante si desea anadir servidores tendrd que anadirlos junto con una
nueva tarjeta de red para el Firewall Endian y proceder a su configuracion
desde el correspondiente administrador. Como se puede apreciar en la
figura 27.

lﬁ Asistente de configuracion de red

Paso 2/8: Seleccione la zona de red

NARANJA: Servidores en segmento de red accesibles desde Internet (DMZ)
AZUL: Segmento de red para clientes inalambricos (WIFI)

® NINGUNO«

© NARANJA
© azuL
© ANARANJADO & AZUL

[ <<« ] [cancelar | [ »>> _

Figura 27. Configuracion de red NARANJA

La zona verde serd la red privada LAN, donde se podrd cambiar la direccidon
IP del firewall si se desea, definiendo el nombre de host, dominio. Como lo
muestra la
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figura 28.

ﬁ" ist de ion de red

Paso 3/8: Preferencias de red

VERDE (Red interna (LAN) de confianza):

Activar servidor DHCP en esta '
Direccion IP: 192,168.3.1 Mascara de red: /24 - 255,255,255.0 v
Afiadir direcciones adicionales (una IP/Mascara o IP/CIDR por linea) :

aces:
l‘ueno Link Descripcién MAC Dispositivo
1 « Intel?2 00:0c:29:9a:a5:b9 eth0
D 2 & Intel2 00:0c:29:9a:a5:c3 eth1

Nombre del host: efw-7566b52f8b

Nombre del dominio: localdomain

[x<<] [cancelr ] [2>]

Figura 28. Configuracién de red VERDE

La zona roja es la conexidon hacia el internet, en esta parte se definird un DNS
manual. Como se ve en la figura 29.

Asistente de configuracion de red

Paso 4/8: Preferencias de acceso a Internet

ROJO (Conexion a Internet (WWAN), no fiable):

Interfaces:
Puerto Link Descripcion MAC Dispositivo
B + < ntez 00:0c:29:9a:a5:b9 eth0
» BBl 2 « itz 00:0c:29:9a:a5:c3 eth1
MTU: @

Ocuttar la direccién MAC con: @

DNS: © automatico @ mar‘

@ Este campo puede dejarse en blanco.

[ <=<< ] [ cancelar ] ( >>*

Figura 29. Configuraciéon de red ROJO
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Definir el DNS, en caso de no tener servidores DNS propios definir los de
Google Como se aprecia en la figura 30, los DNS serdn los de Google 8.8.8.8
y alternativo 4.4.4.4 ya que estosservidores DNS estdn especialmente
optimizados para proteger frente al phishing, malware y todo tipo de las
amenazas para la seguridad o la privacidad de los datos.

Asistente de configuracion de red

Paso 5/8: Configurar DNS

Configuracion manual DNS:

DNS 1: 8.8.8.8 <4
DNS 2: 4.4.4.4 «

[ <<< | | cancelar | [ >>> ]«

Figura 30. Configuracién de DNS.

Configuracion de correo electronico administrativo para notificaciones al
administrador. Segun figura 31.

Asistente de configuracion de red

Paso 6/8: Configurar correo electronico administrativo por defecto

Direccion de correo electronico del «
administrador: @ cursoaccgma

Direccion de correo electronico del
A : cursoaccgma
remitente; @

Direccion del smarthost: @ cursoaccgma «
@ Este campo puede dejarse en blanco.

[(<<] [Cncsr] [5>> ]«

Figura 31. Configuracién de Correo Electrénico.

Aceptary aplicar la configuracion.
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Asistente de configuracion de red

iFelicidades!

Paso 7/8: Aplicar configuracién

Finalizé la configuracion de la red. Haga clic en Aceptar para aplicar la nueva configuracion.

[L<=< ] [ cancelar ] [ Aceptar, aplicar configuracién ]«

Figura 32. Aceptar y aplicar configuracién de red

Finalizacidn del proceso

Asistente de configuracion de red

Paso &/8: Fin

Se ha guardado la configuracion. Espere hasta que se vuelvan a cargar los servicios dependientes. Esto puede tardar hasta 20 sequndos. Disfrute!

Recuerde verificar que los bloques de la direccion IP de los servicios tengan la
"Control de acceso basado en la red” del Proxy HTTP.

ion deseada. Princi revisa la configuracion del

Figura 33. Mensaje de Finalizacion

La pdagina web se refrescard automdticamente y pedird ingresar las
credenciales de admin para poder seguir editando las diferentes opciones
desde la interfaz web con la nueva contrasena y el usuario por defecto
“Admin” como se ve en la figura 34.

P

r
Identificacién requerida

=

@‘ https://192.168.3.1:10443 solicita su nombre de usuario y contrasefia. El sitio dice: “Restricted"

Nombre de usuario:  admin

o |
Contrasefia: | eeesse

SNzl

Figura 34.

Acceso al administrador de Endian

Y ya se podrd administrar la red, aprovechando una gran variedad de
herramientas que provee ENDIAN FIREWALL.
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Figura 35. Endian Configurado vy listo para usarse.

PRACTICA II: INSTALACION DE FIREWALL Y PROXY

En esta prdactica se procederd con la implementacion de un firewall y un
proxy; filfrando asi el contenido que aparece en la red mediante
mecanismos de filtfrado.

FIREWALL

Un firewall es simplemente un filtro que controla todas las comunicaciones
que pasan de una red a la ofra y en funcidn de lo que sean permite o
deniega su paso. Para permitir o denegar una comunicacion el firewall
examina el tipo de servicio al que corresponde, como pueden ser el web, el
correo o el IRC. Dependiendo del servicio el firewall decide si lo permite o no.
Ademds, el firewall examina si la comunicacion es enfrante o saliente y
dependiendo de su direccidn puede permitirla o no.

CREACION DE FIREWALL EN LINUX CON ENDIAN

En este escenario se encuenfra paso a paso Ccomo crear un pProxy, crear
reglas bdsicas de firewall desde el Endian entre las diferentes redes en una
maquina con sistema operativo Centos. Una vez configurado se procederd a
realizar las pruebas de accesos a sitios que estén en la lista blanca y negra y
comprobar que las reglas configuradas estén en activas y funcionando
correctamente.

30



Guia de prdcticas en Endian

La implementacion de un firewall basado en una distribucion de Linux
administrado via web, da facilidad al momento de implementar las politicas
en dicho firewall.

Donde a su vez el firewall contard con 3 redes: LAN, WAN Y DMZ.

e DMZ=Linux (Centos) - ip: 192.168.4.2/24.

o LAN=Windows xp - ip: 192.168.3.2/24 (Administracion de Endian Firewall - ip:
92.168.3.1/24).

o WAN= Linux (Ubuntu) - Ip: 192.168.10.132/24.

ESQUEMA DE RED A IMPLEMENTAR

Servidor Centos i

192.158.4.2/2a J

WAN Endian Firewall -
192.168.3.1 /24 i

Bridge | 2 LAN
Internet -
Modem Host Only
192.168.3.4
Windows 7

Figura 36. Esquema de red

A confinuacioén, configurar el fipo de conexidon que tendrd la interfaz o
tarjeta de red que va a estar conectada de cara al internet, en el diagrama
de la red se puede observar que se estdn utilizando 3 adaptadores, la
primera estd conectada a nuestra LAN (verde) y es la que se configurd
anteriormente en la instalacion del Endian, la segunda es la que se
configurard en este momento (roja) donde se selecciona ETHERNET ESTATICO.
Como se aprecia en la figura 37.
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»  Ayudante de configuracion de red

Paso 1/8: Seleccionar el Tipo de Interface ROJA

—
ROJA: Coneccion a Internet (WAN), no Confiable Informacién del Hardware
“ Numero de Interfaces 3
© ETHERNET ESTATICO
O ETERNET POR DHCP

O pppoE

© ADSL por (USB o PCI)
ORpsI
© Modem ANALOGICO/UMTS

O PUERTA DE ACCESO

R

Figura 37. Firewall. Paso 1

En la figura 38 se observa la seleccion de la interfaz para la zona naranja,
donde a su vez se procede a la configuracion de la misma zona que es el
DMLZ.

»  Ayudante de configuracion de red

Paso 2/8: Seleccione la Zonas de Red

NARANJA: Servidores en Segmento de Red Accesibles desde Internet (DMZ)
AZUL: Segmento de Red Para Clientes Inhalambricos (WIFI)

© NINGUNO
@ NARANJA

O azuL

[<<<| [ cancetar | |>ﬁ|l

Figura 38. Firewall. Paso 2

En la figura 39 se aprecia la fase de seleccidon se va a configurar la WAN,
asignando la direccion IP por donde va a pasar el frafico de la red y el
Gateway.
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>> Ayudante de configuracion de red

Paso 4/8: Preferencias de acceso a Internet
ROJA (Coneccion a Internet (WAN), no Confiable):
Interfaces:

Puerto Vinculo Descripcion MAC

m - -
I

W= it

MTU: @

Advanced 2 08:00:27:84:0b:58 ethO
Advanced 2 08:00:27:f9:b3:32 eth1

Advanced 2 08:00:27:bc:85:0c eth2

——
——

~Spoof” la direccion MAC con: @
DNS:

@ Este campo puede guedar en blanco

[<<<] [Cancela']

Dispositivo

@ automatico © manual

-

Figura 39. Firewall. Paso 4

En la figura 40 muestra el paso de la configuracion del DNS; se lo deja
automdatico por default, luego clic en >>> .

>> Ayudante de configuracion de red

Paso 5/8: Configurar DNS

DNS: automatico

l=<<] [ cancetr |

|_>§_|

Figura 40. Firewall. Paso 5

En la figura 41 como podemos observar, Endian solicita la informacion

acerca del administrador.
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> Ayudante de configuracion de red

Paso 6/8: Configure default admin mail '

Admin email address: @ lrisabel@misena.edu.

Sender email address: @ |93101 301069@misel

Direccion del host smarthost: @ |

@ Este campo puede quedar en blanco

l <<< I I Cancelar ] !i>> I

Figura 41. Firewall. Paso 6

En este proceso de instalacidn observamos que Endian va a aplicar la
configuracion de la red que ya se encuentra lista, para ello dar clic en
Aceptar, aplicar configuracion, como se aprecia en la figura 42.

3  Ayudante de configuracion de red

Paso 7/8: Aplicar Configuracion

jFelicitaciones!
La configuracion de la red esta lista, haga clic en Aceptar para aplicar la nueva configuracion

<< | [ cancelar | [W#E:wmm]

Figura 42. Firewall. Paso 7

Finalmente aparecerd una ventana similar a la de la figura 43 donde indica
que el proceso de instalacion ha finalizado.

| Avstarte de confoursciin do red

Paso &8 Fin

Su configuracion ha sido guardada. Por fauor, espere hasta gu= los Sevieks Etes hayan Eslo podria lomar hasia 20
segundos. jDisfrutet

La dreccn 1P de bs zona VERDE ha cambiado. Despues del cambio (unos 20 segundas) puede acceder 2 & inferfaz web en b nueva direccidn en ef
enlbce siuente i

R da el oz bloques 0o 1P de servizios para que esten configuradoe como deseas. Pracpaimants revea la confguracion del
“Conrol 92 8ccesos baaacos an B Red oel Prowy HTTP

Figura 43. Firewall. Paso 8

34



Guia de prdcticas en Endian

CREACION DE UNA REGLA NAT

Se procederd con la Creacion de una nueva regla de NAT. Como se observa
en la figura 44.

ServiioPucite

Sarvick

Servich Progocoks * Puero Dot (e pee Lines)
AN AOra v I'[u“‘u‘lﬁ‘ v

Figura 44. Firewall. Regla NAT

En el panel cortafuegos se configura la regla NAT, esta serd creada para dar
salida alInternet. Luego en NAT FUENTE, proceder a llenar los campos
solicitados infroduciendo la direccidon IP que se usard en la zona verde que es

la direccidn de origen y destino, y a su vez a la creacidon de una nueva regla
NAT tal como se pude apreciar en la figura 45.

Sswcos Corlfusgos Proxy

Source Natwork Address Translation
ﬁ Port 1o waradng SDesinann (UAT | HAT fuerte | NOTITIG roifea T6Me
» Fogc ailuides
Q megziw}ﬂ;m,@;mg
# Origen DPestine Selvicio HAT & Obsurvackin Activnes

Leyends @ Halillado (chok pars ceshistitar] [) Deshabhilads (chok parnbebitar] o7 Edar [§ Eiiear

Mhostrar las teqkis del sictenns B«

Figura 45. Firewall. Origen-destino

En la figura 46 aparece una alerta mediante un mensaje explicando que “las
Reglas de NAT de origen han sido cambiadas y necesitan ser aplicadas para

activar los cambios”, proceder a dar clic en Aplicar para que se ejecute la
funciéon de dicha alerta.
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Las reglas de NAT de ¢ 2
a6caplicadas p” | ecllvarkis tarnbiog

panotr e tas roamae dot sestoma (=]

Figura 46. Firewall. Aplicar cambios

Este proceso confirma que la regla NAT ha sido aplicada exitosamente.

Figura 47. Firewall. Confirmacién

Para comprobar la Salida a Internet, proceder a realizar un ping en la pdgina
web de eleccion como lo muestra la figura 48.

Tcroseft Uindows = -1
C) Copyright 1785-2001 Micreseft Corp.
s and Settings\SEMA)pin
ing no

\Docunen Tu
-olhltu‘ de p pado cuo-tur el Most www.google.con. Conprucbe el nondl
v wuelva a h(n:nrh

gle.com

N\Docunents and Settings \SENADping www.geogle.con
iende ping a vwv.l.google.con [173.194.37.58] con 32 bytes de datos:
spussta desde 173.194.37.58: bytea~32 thm"l‘- TTL-4?
spussta desde 173.194.37.58: bytes»32 tienpo iBans TTL=47
spussta desde 173.194.37.58: bytez~32 tienpo-85ns TTL-47

[Estadisticas de p para 173.194.37.58:
rq-“:‘m;x s = 3, recibidos » 2, perdidos = @

[T dn . -,nxlnln de ida =) wuslta an -llll- dos
inimo = BSms, Mixine = 2i6ms. Media 16ims
Contrel-C

Ci\Docunents and Settings \SENA>

Figura 48. Firewall. Realizacion del Ping

En el trafico entre zonas se procede a la configuracion de las reglas que
permitird saber cudles zonas tienen permiso y cudles no. En este proceso se
realizard una regla en donde se puede observar que la zona verde puede
comunicarse con la zona naranja. Continuar dando clic en aplicar y
guardar, como se observa en la figura 49.
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por | Zombrimtar ¥|

Sk e 5 (TR o 8 S04 o “ris)
|VeRce

T —
|imectaz 1 (Zora VERDE)
irectas 2 (Zor HARSPAA)

pocdn® | PEITR M coscrincin foskein® | o v

[ actho: [lRetpetrs oo tooes e oyt Ao
[(Egeoxrreds « * Exte carga er s

Figura 49. Firewall. Tréfico entre zonas

De la misma manera se deberd colocar ofra regla que diga que la zona
naranja no se podrd comunicar con la zona verde, Como se aprecia en la
figura 50.

rrrrr aom M curervouin e e -

Figura 50. Firewall. Tréfico entre zonas

Ahora se procederd a bloquear el acceso de la zona roja a la zona verde,
en donde el trdfico de origen de la zona roja hacia la zona verde se
denegard, como se ve en la figura 51.

Figura 51. Firewall. Tréfico entre zonas
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En la figura 52 aparecen las reglas que fueron anadidas en el proceso, cada
una con su origen y su destino correspondiente.

-
[+ P
¢ ouge Bestino e Petisca OOservs Accicanon
e - T
oA LT Fa |
*oTI0
¢TI
¢ F IR
* HI8
2 o
o

Figura 52. Firewall. Reglas

CONFIGURACION DEL PORT FORWARDING.

Recordar que el Port Forwarding, es abrir los puertos de la red privada para
que cualquier usuario externo pueda acceder a un servicio inferno y a los
datos de un usuario o terminal especifico, el destino puede ser un puerto de
red predeterminado como se observa en la figura 53.

Seten  Edao  Red  Sakizs  Cortfuegem  Prog VAN Regets

Port forwarding / Destination NAT

u Port forwarding | Destination RAT | BAT fusde  rconrmrovisd rahic

. ample Mode | Advanced Mode
s e Incoming Serdce Port
cralvFNScce
= Servics * brzamng portan
% (prosong CTR wrn seallerenr vk 2
nsce o

Fiuglue ach ik

| Zora VERDE - P192 1681001
Tore RARANIA - P £ inown v

ey P‘ Portifargs (= 9. 80, 5060 A

1921532002 } 21| | NaT v
] sty IRagetn  Cesmencile Preison * |Primre (v
[ CrearRecia ‘ * Bt canrpo e chadono

Figura 53. Firewall. Port Forwarding.
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CREACION DE PROXY EN LINUX CON ENDIAN
¢ QUE ES UN PROXY?

Un proxy es un programa o dispositivo que realiza una tarea de acceso a
Internet en lugar de ofro ordenador, también podemos recalcar que un
proxy es un punto intermedio entre un ordenador conectado a Internet y el
servidor que estd accediendo como lo muestra la Figura 54.

la computadora

I“/ha\=egador\\\ <_ = wiilliegtiede.
Iwww.alegsa.com.ar |
| |
L f
\ K servidor proxy
\ [
-
\ B3R
W ® [

————— datos recibidos/enviados por proxy
----- datos recibidos/enviades directamente

Figura 54. Proxy. Escenario de proxy

A contfinuacion, elegir la opcidn Proxy que aparecerd en la parte superior de
Endian, luego proceder a dar clic en el botén de habilitar Proxy HTTP.

Puerto snAzado por o proxy Eror de Mioma
2030 nghis v

b e (e exupo wealbile ek por & prog

oot cEN 210 80l 00

1000000

Figura 55. Proxy. Ventana de configuracién

En la figura 56 se puede observar la ventana de puertos, donde se pondrd en
modo fransparente si se desea que el proxy esté por defecto en el sistema,
o No frasparente si se quiere agregar el proxy manualmente en cada
browser. También se deberd elegir el puerto por donde correrd el proxy, el
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idioma para el despliegue de error, un nombre cualquiera, una direccion de
correo cualquierq, y elegir los tamanos de descarga y de subida de archivos.

Puertos permitidos (d=sd el chinte) Permhides Pusetos SSL (@ diente

80 ¢ Mty L 443 ¢ mtps
2l ¢ fop §63 ¢ snews
0 ¢ gophar 3004 § ntop

210 ¢ wais
1025-65535
280 ¢ merp-amt

<

Figura 56. Proxy. Ventana de puertos

En el proceso siguiente habilitar los registros que se vayan a utilizar, como lo
muestra la Figura 57.

Quéry term logging

Registio del proxy MTTI‘
E:-«w'ir reasird l

Registro del agente de usuatio
wants

L

Firewall logging (transparent proxies only) |

D Log (8 congxiones salienles

E Terminos de la Consilta

Figura 57. Proxy. Registros

Después ingresar a la administracion de Cache, donde se deberd llenar los
campos con * que son obligatorios en este proceso, luego habilitar el modo
cache fuera de linea. Como se observa en la figura 58.

Tamairo del Cache en diszorigilo (MB) ' Botrar cache

» 5 [ vaci cache ]

Cache size within memory (MB) Do not cache this destinationg
» 4 vov. google. con. co «

Tamafio maximo de objeto (KB '

» 10000

Tamaio minimo de objeto (KB
»

Modo cache fuera de inea

Figura 58. Proxy. Sitio de cache
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En la figura 59 se aprecia que aparecerd un mensaje de alerta donde se
deberd dar clic en aplicar para asi poder guardar los cambios realizados en
la configuracion del proxy,

HTTP proxy. Configuration

ul’,omiuumtloll PoRica de acceso  Autenticacidn  Contertfller  Antivirus  AD join

La configuracion del proxy ha cambiado y necesita ser aplicada
para hacer sfectivos los cambios

Habiiitar Proxy HTTP (R

Figura 59. Proxy. Aplicaciéon de reglas

Luego de aplicar las reglas guardadas, realizar las restricciones por usuario,
ingresando a Contenfilter donde se deberd crear un perfil para definir la
autenticacion la como se muestra en la figura 60.

Sitema Edado  Red Sarviclos Cortafusgos Prowy VeN Regtron

HTTP proxy. Contentfiter
n::m-;mm Poltco de ncceso  Aulerbocii | Comtertfiter | Arbviuz  ADpin

Sthedule for amomatic blackist updates:

O cassbors O tiavimerts 7 O semansieacts 2 © uonsusimarte 2

J

] lembre del perit Acciones
corteet! Pertd predetermivnd (coctect!

Leyenda: o Edtarpertt [ Eimiowe part

Figura 60. Proxy. Creacion de Perfil

Proceder a la creacion del perfil, ingresando el nombre a nuestra eleccion.
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jcacion | Contentfilter | Antivinus  AD join

Force an update:

Editor de perfiles

1eglas
7] Plattorm for Internet 0
(50
'_m‘ 80 para nifios mayores, 160 para jovenss

Figura é1. Proxy. Edicién de perfil

Luego aparecerd la ventana de listas negras y blancas personalizadas,
donde se deben bloguear los sitios web deseados, en este caso YouTube,
Hotmail y Facebook, como se puede apreciar en la figura 62.

Pernir log sguertes shos Boquaw |2z sigaaries 5o

v, voweubs. cox
v, facebook. com
ooV, Botasil. cox

Figura 62. Proxy. Listas negras y blancas
Proceder a Autenticacion, donde se elegird el modo de autenticacion a usar

como lo muestra la figura 63, luego continuar llenando los campos
necesarios para después poder dar clic en Guardar.
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v
Auhensieation B
Prosg Serce:
T ol J Tihl Auten i de Cache TTL da Mmnos) "
0 60
i Ws sy wa ! !
0 0
Adiviiot acion de usawios HCSA Adivinistraciin de onipos IC3A
buridion cumis | b gus ]
Tamao Msemo ¢ la Contrasend
3
Gurde

Figura 63. Proxy. Ventana de autenticacion

Aparece una ventana como la figura é4, para ahi poder crear el usuario se
debe agregar el nombre de usuario y la contrasena correspondiente, luego
dar clic en Crear usuario.

ﬁtm Polbics d2 sote Adenicacte n-:“'zt‘ 2D gin
Bauiirio Contrasens
cando "wereaee
% ¥ Tris Fid it g
¢ nomlire de usuiio Actions

Figura é4. Proxy. Creacién de usuario

Después se continia con la creacion del grupo donde estard nuestro usuario,
para ello se debe volver a Autenticacion y dar clic en administrar grupos.

ﬁ Corgaracdn Pollicage scoeso.  Autenticackin  Contetiler  Arfvrus ADjon

@oup users
deuarbog e ]
Ciosi gpo Jor Cancel * Thie Fickl i remuired
moniie de giine usiEios Actions

Figura 65. Proxy. Agregar usuario a grupo

A continuacion, nos mostrara una venta como en la figura 66, se procede a
agregar el nombre del grupo vy seleccionar los usuarios pertenecientes al
mismo, después se debe ir a Politica de acceso para definir a quienes le
aplicaremos estas politicas.
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Ao Grose «

Poey s
([Goi potis ‘

Figura é6. Proxy. Ventana de politicas de acceso.

En autenticacion escoger el tipo de fuente y de destino; si se quiere que sea
pOr grupo O por usuario o para cualquiera, en Filtro de perfil buscar el perfil
anterior llamado reglas, y le dar clic en crear politica tal como se pude
observar en la imagen 67.

o de fuente wods dostine
<CLALOUIERAS . CUALOU ERA > -

i bazed ~

Figura é7. Proxy. Autentificacién por grupo o usuario

Como se pude observar en la figura 68 luego de crear la politica de acceso
aparecerd una alerta de mensaje donde se dard clic en aplicar para asi
poder guardar los cambios realizados.
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n Coreg
Lo confiquracion del peoxy b camlad y neceiity aat splicads
pary hazen vhectnot e ¢ amieas
o
. Polnca Oubgen Gestno Aubap o tiner  Cumsde  Agento de ustimio | A
| et using’comtent?  CWALOUNFA CUALOWIPA = v CUALORERA FRvew

Figura 68. Proxy. Aplicar regla

Luego de aplicar la regla, verificar si se tiene el proxy en modo no

trasparente, y a continuacion se lo agregard al browser, como se observa en
la figura 69.

0 &5 8 & =& §

Gareed  Postafies  Conterido  Aplcacnes.

Configuracién de conexién
Gereral | Fed | Achiaskzar
~ L. Jtindi Conligurar provies para of acceso a bntemet

Conmlen O Soproxy

Coebigara cbeot Frolon 9o coomets a Inkerret (o} od
O Usar ls configuracda del proy del sistems
2 o (;me:‘m
£l contarido resb o524 actusimente usand 3,9 MO §
Progy HTTP: | 192.163.80.3 Berto: | 2080 3
[ igraear la adminstrackin sutomitica de caché &

(2] Ugar e meszno proory para todo

<

= w0 et

Los siguentes skios web tenen permiso para guardy
0 conmasin:

80 use provy para: | kcahost, 127.00.1
Epenplo:  manlly.org, nebre, 192, 168,1.0024
O 19 para by coefigrs 0citn sntomitics Ol proy:

[aceste | [ comcete | [ amga |
‘CE'_'T.I_L":_J] Lt Fremal -

Figura 69. Proxy. Anadiendo al navegador

Después de agregar el proxy en modo transparente y anadirlo al browser, se
procederd a redlizar las pruebas correspondientes ingresando al navegador
y autenticarnos, como se muestra en la figura 70.

| Identificacién requerida &
£l prowy maz: 168,80, § 000 asth solckanda un nombeo de usuin y uns contrasefia,
£ 5o dica: i

Nombre de usuary: | donjuanblo
Cortrasefiy, | esnenene|

=

Figura 70. Proxy. Ventana de identificacion

En la Figura 71 aparece un mensaje de error, porque se lo tiene en

autenticacion por grupo entonces al intentar ingresar a www.youtube.com
pedird un registro.
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ERROR

oo o
The fallowing sncuniered:
The request or reply is too large.

Identificacion requerida

El provy moz-peoeny ) 192, 163,80, 1:603) ect2 sokciiznda un nombre de usuano y una cntrasena
Elstodos: Praey Sarvar’

flombes deusuzno: | czmb

Contaetia; | eensves

Acsaty Cancelar

Endian Firewyl - Powered by Saud

Figura 71. Proxy. Prueba - YouTube

Este mensaje a la que hace referencia la figura 72 aparecerd cuando se
infente ingresar a un sitio restringido, en este caso se denegard el acceso a
YouTube porque es la pdgina que anteriormente se restringio.
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Figura 72. Proxy. Prueba- YouTube
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PRACTICA lll: CORREO, DNS Y ANTISPAM
ANTISPAM - CORREO

Esta practica ilustrard los pasos necesarios para configurar el proxy de correo
electronico para el spam de entrada y salida y el fitrado de virus en un
dispositivo Endian tipico.

Ejemplo de configuracion (Inbound)

1/

///o

N

192.158.4.2/24
SERVIDOR CORREO s J
DMZ |

WAN Endian Firewall L
192.168.3.1 /24

LAN
CLIENTE POP3 ¢
HostOnly  ysuario FINAL

Bridge |
Internet -
Modem
192.168.3.4
Windows 7

Figura 73. Diagrama de Red

Con el fin de filtrar el correo electronico antes de llegar a nuestro servidor de
correo interno, vamos a configurar el Endian para recibir todos los correos
electronicos de Internet vy filtrar adecuadamente antes de entregarlo fuera
del servidor de correo. También puede utilizar el dispositivo Endian para
agregar un segundo nivel de filtrado si ya tiene filtrado de correo interno
para proporcionar varias capas de fitrado y seguridad de correo
electronico.
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Check outtound SMTP.
& SPAM Check = QUARANTINE

&' VIRUS Check = QUARANTINE

Emai Proxy

Figura 74. Ejiemplo de configuracion de salida

También configuraremos el Endian para escanear y filtrar de forma
transparente todo el correo SMTP saliente. Esto garantizard que todos los
correos electronicos de nuestro servidor de correo, asi como cualquier
computadora interna que pueda estar enviando correo electronico
directamente a Internet, se filtren adecuadamente antes de enviarlos a
Internet.

HABILITAR EL PROXY SMTP

. SMTP proxy: Configuration

L2}
r
e
s

[ Configation  fBad.AWissts  hoseigdeem  Dwanng Mol Adiwost  GrisSpar

Enabie SATP Erory [
caeen s
. trancgarert mods [v  fraeparantmode [¥] [arepatE gy -

o~
n

Bzawm srtiecs
By st
i venegn
Bouonine setngn

B mass enmerent pravy

S * This Piskin pagpind

Figura 75. Habilitacién del SMTP

El primer paso es habilitar el proxy SMTP haciendo clic en el botdn gris (debe
convertirse en verde). Una vez hecho esto, podemos configurar el modo de
filtrado de correo saliente (1) para cada una de nuestras redes internas
(VERDE, NARANJA, AZUL) a "Transparente” ya que esto asegurard que todo el
trafico SMTP saliente se escanee automdaticamente sin cambios del lado del
cliente. Por Ultimo, podemos (2) habilitar el filtrado de correo electréonico
entrante seleccionando el modo "Activo" bajo la interfaz ROJA. Como se
pude observar en la Figura 75.
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CONFIGURACION DE CORREO NO DESEADO

SMTP proxy: Configuration
3 cConnguration Back- & Whioksis reomrg domars  Domanroking  Malroding  Advarced  Anfi-Soan

Enable SMTP Proxy SRl

rassparsat o] tanasarsekvade v Sansnentmess «
RED

active -

(5] Spam settings

Mail s pam filter * Commtouch spam engine *
‘ VI Fitter mod for spam V) Actreote commicuch for soam fkering
Chaose spam handing *

move to default auarantine lacation ¥

Spam aubjact el used for spam notifications (sparn adrmin)
@+ enoian shaves I

Spam tag eve! © Spam marl fevel *
Ao 63

Spam quaranting lovel * Send nofification anty below level *
[€3 [ia

Spam fitering * Spam report *
VA Activele geyistio for sam 1 A3 apam repen 10 mek boety

Detay for greyhesting (see) *
38

Japanization *
| Aethete sppent Tor Japanses omak

Figura 76. Configuracién para correo no deseado

A continuacion, activaremos (1) el filtrado de correo no deseado marcando
la casilla y configurando la accidén predeterminada para los mensajes
marcados como spam (utilizaremos la cuarentena predeterminada). A
continuacion, puede proporcionar una linea de asunto de Spam que se
agregard a cualquier mensaje de spam marcado. Por lo general, no se
recomienda alterar los niveles de identificacion predeterminados de Spam
(etiqueta, marca, cuarentena). Por Ultimo, habilitaremos greylisting para
proporcionar una capa adicional de proteccidon contra correo no deseado.
Tal como se observa en la figura 76.

Nota:

Greylisting es un método utilizado para reducir el spam rechazando
automdaticamente todos los correos electronicos desconocidos. Si el correo
electronico fue legitimo, entonces el servidor de correo de origen volverd a
enviar el correo electronico en qué punto seria aceptado. La teoria es que
cualquier bot de spam masivo no intentard reenviar el correo electronico
rechazado para que sélo los correos electronicos validos deban pasar.
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CONFIGURAR LA CONFIGURACION DE VIRUS

SMTP proxy: Configuration

3 Configuration  Biack.&\Wielete  ncomingdomane  Domainroting  Malroutng  Advanced  An-Spam
Enable SNTP Proy C,;«

GREEH BLUE

transparent mode v| transparent mode ‘v transparent mode v
RED

actve v
B spam sznngs
[ virus settings

Mail virus scanncr *
W) Sean mal for m«
Choose virus handling *
move to default quarantine locatiun ‘

Email used for virus notifications (virus admin)

Figura 77. Configuracion de virus

En la figura 77 se aprecia como es activada la deteccidén de virus y se
configurard la accidon predeterminada para los mensajes marcados como
gue contengan un virus (usaremos la cuarentena predeterminada). También
puede proporcionar un correo electronico de administracidon que se copiard
para todos los avisos de virus.

CONFIGURAR EXTENSIONES DE ARCHIVO

Endian Firewall sirve como proxy de correo. Entre muchas de las habilidades
que provee, bloquea los archivos con determinadas extensiones incluidas en
los mensajes de correo, estas extensiones vienen una lista definida y no tiene
forma desde su herramienta de administracidon de agregar nuevas.

En este paso se seleccionard las extensiones que deseamos bloquear, tal
como se metra en la imagen.
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SMTP proxy: Configuration
[ Configuration  Back-8VWhidsts  reomrgdoreins  Domantoving  Malioding  Advenced  Arki-Spem

Enable SMTP Proxy (L
GREEN BLUE
transparent mode |v tranzparent mode 'w|  tansparent mode v

RED

acove v

B spam eatinge ¢
B vius semngs

E)ile setings

Block files by extension *
V' Block files by exiersin

Choose handling of blocked files *

move to default quarantine location '

Choose filetypes to block (by extension) Email used for blocked file notifications (filc admin)
Compiled ATML Help file (chm) =

Control Panel extension |.<pl) N‘ Ok s Wit doutie avtenalon

Compact Pro {cpt) ‘_ W1 Block files with ceubie extersion

Security certificete ( crtl

Figura 78. Configuracion de extensiones de archivos

Opcionalmente, también puede configurar el bloqueo de ciertas extensiones
de archivo si tiene una necesidad o requisito para hacerlo.

Una vez completada la configuracion, haga clic en Guardar y continuar.

CONFIGURAR LISTAS NEGRAS EN TIEMPO REAL (RBL)

SMTP Black- & Whiteli«

O c Black- & ehs Do Melrostng  Advanced  Art-Spam

[H) Accsed mal (Black- & Whisists)
[ Reatime Blachet (REL) 1

E) WP bascd L ) DOMAIN based RBL

Q0000

Q000000020200

> reL e © reL desties

Figura 79. Configuracion de listas negras

A continuacion, debemos habilitar las listas negras en tiempo real para que
Endian utilice en la comprobacién de servidores de correo electronico en
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lista negra conocidos. Endian es compatible con RBLs basados en IP y DNS,
tal como se aprecia en la figura 79.

Una vez completado, haga clic en Guardar y continuar.

(Opcional) Configuracion de Greylisting

SMTP Black- & Whitelists

9 cantiguration Black- & Whitelists Incaming domairs Domeln reusrg  Mek reusrg Acvanced &ro-Spem

[ Accepteci mai (Siack- & Virtelsts)
=) Raslime Elackist (RBL)
[5) spem areyiising (tietsts)

Wihiteliat recipient Whitedist client

Figura 80. Configuracién de Greylisting

Si utiliza greylisting de spam, opcionalmente puede optar por configurar la
lista blanca de greylisting para todos los destinatarios, dominios y servidores
de correo conocidos. Esto puede ayudar a reducir el retraso de entrega de

correo inherente asociado con greylisting para fuentes de correo bien
conocidas.

CONFIGURAR EL SERVIDOR DE CORREO ENTRANTE

SMTP proxy: Incoming domains

[ cConfigurcn  Dsch- ZWieelws  ncoming domains  Domantoung  Malrosng  Acvaced  AnikSpam

Daoman axample com
Nl P 10.1.10.50
,« —

Ui Mallserves Actions

Figura 81. Configuracidn de correos entrantes.

A contfinuacion, se configurardn todos los dominios del servidor de correo
inferno que necesitan ser filirados para recibir correo electronico anadiendo

la direccion IP del dominio y del servidor de correo para ese dominio, como
se observa en la figura 81.

Una vez completado, haga clic en Guardar y continuar.
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CONFIGURACION AVANZADA DE PROXY DE CORREO

SMTP proxy: advanced

O configuraion Bk £ Avakas Incemng domsie Deman rouing Malrotrg Advanced Are-Spam

[ =marthost configaration
[E)IMAP erver far SHTP suthentcation

Elraat server setings

SMTP HELO * Invatict hostname *
W Recuie SuTP VI Reject hwakd host

SMTP HELO name Alwiys BCC 1o address
mall.example.com |

Choose mailtemplats languages * Verify recapront address
English [#! @ Recpent agoress vermom:

Choose hard error Wmit * Choose maximum email contentsize *
20 hard errors = 10 M8 emall contartsize

Enable DSM on zones *

E)Spom proverbon

invalid recipient * invaticd e nder *
W Reject invalil recioent (ren-FQDN) ¥l Refect nvald sencer (non-FOCN)

unknown reciplent domain * unknown sender *
W) Rapct untnown respient. domain Vi Fejact sender flom uninown darsing

Saw « * Thin Feld is roqured

Figura 82. Configuracién avanzada de Proxy

El Ultimo paso es configurar cualquier configuracion avanzada de proxy de
correo que se recomiende y habilite de forma predeterminada. Estos
incluyen cosas para comprobar y verificar la sintfaxis de SMTP y los
mecanismos de validacion de remitente / destinatario (registro A o MX
vdlido, direccion del destinatario vdlida, etc.). También puede establecer el
tamano mdximo de correo electronico y el nombre HELO SMTP.como se
aprecia en la figura 82.

Una vez que se haya completado, haga clic en Guardar y ya estd

SERVIDOR DNS

Uno de los roles mas importantes dentro de todo el proceso de gestion y
configuracion de un servidor es el DNS (Domain Name System - Sistema de
Nombres de Dominio) el cual nos permite fraducir las direcciones IP a
nombres de dominio y viceversa, de este modo es mucho mds facil tener
presente Solvetic.comy no 178.33.118.246.

Este rol es fundamental para todo el proceso de transferencia de
informacioén y permite que como administradores y usuarios frecuentes de la
red tengamos claridad qué sitios visitamos.

En esta guia se analizard como configurar este rol DNS en CentOS 7 de una
forma prdctica.

BIND (Berkeley Internet Name Domain) es un software libre, de cdodigo
abierto que cumple las funciones de DNS en un sistema, su nombre se debe
al sitio donde fue desarrollado, la universidad Berkeley en California en el ano
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de 1980. Gracias a BIND podemos contar con una plataforma segura y
estable que cumple a cabalidad con todos los estdndares de DNS.

A continuacion, veremos como configurar e instalar este servidor DNS en
CentOS 7 y de este modo comenzar a disfrutar al maximo de este importante
rol.

Es importante validar que contamos con conectividad a la red, para esto
podemos realizar un ping a cualquier sitio web:

solvetic@localhost:/home/solvetic - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost solvetic]# ping www.google.com

PING www.google.com (74.125.141.106) 56(84) bytes of data.

64 bytes from vl-in-f106.1e100.net (74.125.141.106): icmp_seg=1 tt1=44 time=733
ms

64 bytes from vl-in-fl106.1el100.net (74.125.141.106): icmp_seq=2 tt1=44 time=689
ms

64 bytes from vl-in-f106.1e100.net (74.125.141.106): icmp_seg=3 tt1=44 time=873

64 bytes from vl-in-fl106.1el100.net (74.125.141.106): icmp_seq=4 tt1=44 time=702

64 bytes from v1-in-f106.1e100.net (74.125.141.106): icmp_seg=5 tt1=44 time=629

- www.google.com ping statistics ---

6 packets transmitted, 5 received, 16% packet loss, time 6970ms
rtt min/avg/max/mdev = 629.693/725.710/873.450/81.222 ms
[root@localhost solvetic]# l

Figura 83. Validacién de red

1. ¢ COMO INSTALAR BIND9 EN CENTOS 7

Paso 1

En primer lugar, actualizaremos todos los paquetes de CentOS 7 usando el
siguiente comando:
e yum update

Paso 2

Una vez concluya el proceso de actualizacion de CentOS, procedemos
a instalar BIND vy sus utilidades usando el comando yum, para ello
ingresaremos el siguiente comando. Aceptamos la descarga y respectiva
instalacion de BIND y sus componentes, como se muestra en la figura 84.

e yum install bind bind-utils
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solvetic@localhost:fhome/solvetic - o X

Archivo Editar Ver Buscar Terminal Ayuda
¥ extras: centos.uniminuto.edu

* updates: centas.uniminu du

El paquete 32:bind-utils-9.9.4-38.017_3.2.x86_64 ya se encuentra Instalado con s
U versidn mas reciente

Resalviendo dependencias

--> Ejecutando prueba de transaccidén

---> Paquete bind.xB6_64 32:9.9.4-38.¢17_3.2 debe ser instalado

--> Resolucién de dependencias finalizada

Dependencias resueltas

Package Arquitectura Versidn Repositoric Tamafio

xB6_64 32:9,9.4-38.e17 3.2 updates L.gnM

Resumen de la transaccion

Instalar 1 Faquete

Tamafio total de la descargs: 1.8 M
Tamafo instalado: 4.3 M

Is this ok [y/d/N1: i =

Figura 84. Instalacion de BIND

2. COMO INICIAR LOS SERVICIOS DE BIND EN CENTOS 7

Paso 1

Una vez todos los paquetes de BIND hayan sido instalados procedemos a
iniciar el respectivo servicio usando los siguientes comandos en su orden,
como indica el texto y la figura 85.

o systemctl enable named

o systemctl start named

o systemctl status named

[root@localhost femando]# systemctl status named

named.service - Berkeley Internet Name Domain {
Loaded: loaded (/usr/lib/system tem/named.service; enabled; vendor preset: disab

since lun 2017-87-24 12

: 48452 ExecStart=/usr/sbin/named -u named NS (code=exited, status=4/5UC

i 48450 ExecStartPre=/bin/bash -c¢ if [ ! "$0I
/sbin/named-checkconf -z named.conf;
od"; fl {code=exited, status=8/SUCCESS)

): 48455 [named)

CGroup: /system.

‘named.service

L48455 /usr/sbin/named -u named
jul 24 12:57:04 lacalhost . localdomain named[48455] : command channel listening on ::
|ul 24 12:57:084 localhost.localdomain named[48455] : managed-keys-zane: loaded serial ¢
jul 2 57:04 lacalhost,localdomain systemd[1]: Started Berkeley Internet Mame Do....
jul 2 Jie alhost . localdomain named[48455] : e B.in-addr.am ..8
jul named[48455] : 1 7.in-addr.arpa/IN:...0
jul 2 host . localdomain named[48455] : t.localdemain/IN: ...0

jul 2 host .localdomain named[48455]

jul 24 1 lhost localdomain named[48455] :

Jul 24 12:57:84 locglhest.localdomain named[48455]: all zones loaded
jul 24 12:57:04 1 host . localdomain named[48455] : running

Hint me lines were ellipsized, use -1 to show in full.

[ root@localhost femandol# [

Figura 85. Inicializacién de Servicios BIND
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3. COMO CONFIGURAR EL SERVIDOR DNS CON BIND EN CENTOS 7

Con esto en mente iniciaremos la configuracion del servidor DNS en CentOS
7.

Paso 1

El archivo de configuracion de BIND Ilo encontramos en laruta
/etc/named.conf por lo cual debemos acceder a él usando el editor
preferido, en este caso usaremos nano:

e nano /etc/named.conf

Paso 2

En el archivo abierto realizaremos las siguientes tareas, que se pueden
apreciar en la figura 86.

« Comentamos, con el simbolo #, las siguientes lineas:

o listen-on port 53 {127.0.0.1;};

o listen-on-vé port 53 {:1;};

Archivo  Editar  Ver Buscar Termimal Ayw
GNU nano 2.3.1 Fichero: /etc/named.conf
/!
// naned.cont
/!

/7 Provided by Red Hat bind package 1@ configure the ISC BIND naned(B) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).
74
// See jusr/share/doc/bind*/sample/ for example named configuration files.
4

// See the BIND Adninistrator's Reference Manual [ARM) for dotails about the
/! configuration located in /usr/share/doc/bind-{version}/Bv9ARHK .html
options {
#listen-on port 53 { 127.6.8.1; };
sten-on-v6 port 53 { ::1; };
directory "fvar/named";
dump-file "/var/named/data/cache_dump.do";
statistics-file "/var/named/data/named_stats,txt";
nemstatistics-file “fvar/naned/data/naned nem stats.txt";
allow-query { localhost; }):
7+
- If you are building an AUTHORITATIVE DNS server, do KOT enabla recursion.
- If you are building a RECURSIVE (caching) ONS server, you need to enable
recursion,

BE Yor ayuda Cuarjar Laa Fich Pag ant g CortarTxt Pas actual Q
& Salir Juﬂ fic [Hvar Péq Sig At Pegarixt 1 Ortografia =2

Figura 86. Configuracién de DNS con BIND

Agregamos la direccion IP sobre la cual los equipos cliente consultardn el
DNS, adicional podemos agregar la direcciéon IP de un segundo servidor en
caso de tenerlo, esto se muestra en la figura 87, usaremos las siguientes
lineas:

o dallow-query {localhost;IP/Red; };
« dallow-tfransfer {lp segundo servidor; };

56



Guia de prdcticas en Endian

Fichero: /etc/named.conf Modificadol

v

// named.cont

i/

// Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
V/ server as a caching anly nameserver (as a localhost DNS resolvar only).
i

// See /usr/share/doc/bind*/sample/ for example named configuration files.
s

// See the BIND Acministrator's Reference Manual (ARM) for details about the
// configuration located in /usr/share/doc/bind-{version}/BvIARM.html

options {

#listen-on port 53 { 127.0.0.1; };

#listen-on-v6 port 53 { ::1; };

directory ‘fvar/named” ;

dump-file 'fvar/naned/data/cache_dump.db";
-file "/var/named/deta/named_stets.txt";
memstatistics-file "/var/named/data/named mem_stats.txt";
allow-query { lucalhost;192.168A5.3;I7;

/%

€ Ver ayuda g Guardar BE Leer Fich | Pag Ant g CortarTxt W Pos actual
i Salir @ Justificar g Buscar Bl P4 Sig g8 PogarTxt gl Ortografile

Figura 87. Agregar IP para consultas de DNS

e« Guardamos los cambios usando la combinacidn de teclas
Ctrl + O
y salimos del editor usando las teclas:

Cirl + X

4. COMO CREAR LAS ZONAS DE BIND EN CENTOS 7

Una vez definidos estos pardmetros el siguiente paso serd crear y configurar
las respectivas zonas directa e inversa las cuales deben ser agregadas en el
archivo named.conf.

Paso 1

Accedemos a dicho archivo usando el siguiente comando:
e nano /etc/named.conf

Paso 2

Configuramos la primera zona de esta manera:
Los pardmetros configurados son:

o Solvetic.local: Nombre del dominio

o Master: Es el DNS primario
o fwd. solvetic. local.db: Indica la zona directa
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« allow-update: Hace referencia al DNS primario.

Agregamos las siguientes lineas para la zona inversa:

Paso 5

GNU nano 2.3.1 Fichero: /etc/named.conf

logging {

channel default_debug {
file "data/named.run";
severity dynamic;

s

zone "fernando.local" IN {
type master;

file "fwd. fernando.local.db";
allow-update { none; };

zone "4.168.192.in-addr.arpa" IN {
type master;

file "4f§168.192.db";

allow-update { none; };

b
Figura 88. Zonas de BIND

Guardamos los cambios usando la combinacion de teclas siguiente:

Ctrl + O

5. COMO CREAR LOS ARCHIVOS DE ZONA DE BIND EN CENTOS 7

Hemos creado las zonas, ahora delbbemos crear los archivos de dichas zonas.

Paso 1

El primer archivo a crear serd el de la zona directa, ejecutamos lo siguiente:

e nano /var/named/fwd.fernando.local.db

Paso 2

Esto creard un nuevo archivo donde ingresaremos lo que se observa en la

figura 89
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GNU nano 2.3.1 Fichero: /var/named/fwd.fernando.local .db

$TTL 86400

@ IN SOA primary.fernando.local. root. fernando.local. (
2016042112 ;Serial

3600 ;Refresh

1800 ;Retry

604800 ;Expire

43200 ;Minimum TTL

)

;Name Server Information

@ IN NS primary. fernando.local.

;IP address of Name Server

primary IN A 192.168.4.3

;Mail exchanger

linux.local. IN MX 10 mail. fernando.local.
;A - Record HostName To Ip Address

www IN A 192.168.4.4

mail IN A 192.168.4.5

;CNAME record

ftp IN CNAME www. fernando.local.

Figura 89. Creacidn de archivos en zona BIND
Paso 3

Los parédmetros de dicho archivo son:

A — Grabador

NS — Nombre del servidor
MX — Email de Exchange
CN = Nombre candnico

Paso 4

Guardamos los cambios y cerramos el editor. Ahora crearemos el archivo
para la zona inversa ejecutando lo siguiente:
e nhano /var/named/4.168. 192.db

Paso 5

En el archivo en blanco agregaremos lo siguiente:

GNU nano 2.3.1 Fichero: /var/named/4.168.192.db

$TTL 86400

@ IN SOA primary.fernando.local. root. fernando.local. (
2014112511 ;Serial

3600 ;Refresh

1800 ;Retry

604800 ;Expire

86400 ;Minimum TTL

)

;Name Server Information

@ IN NS primary. fernando.local.
;Reverse lookup for Name Server

8 IN PTR primary. fernando.local.
;PTR Record IP address to HostName
100 IN PTR www. fernando.local.
150 IN PTR mail. fernandofflocal.

Figura 90. Creacién de archivo para zona inversa de BIND

Guardamos los cambios en el archivo y salimos del archivo.
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6. COMO REINICIAR SERVICIOS DE BIND EN CENTOS 7

Una vez configurados estos pardmetros el siguiente paso serd reiniciar los
servicios para su respectiva aplicacion.

Paso 1

Para ello ejecutaremos los siguientes comandos en su orden, esto se puede
apreciar en la figura 91.

e chmod 777 /var/named/fwd.fernando.local.db
e chmod 777 /var/named/4.168. 192.db
« systemctl restart named.service

solvetic@localhost: home/solvetic - o X

Archivo Editar Ver Buscar Temindl Ayuda

[ root@localhost
[ root@localhost
[ root@localhost

[ root@localhost solvaticl# ||

Paso 2

solvetic)# chmed 777 /var/named/fwd.solvetic.local .db
solvetic]# chmed 777 /var/nemed/8,168.192.db
solvetic]# systenctl restart naned.service

Figura 91. Reinicio de Servicios BIND en Centos 7

Si deseamos consultar el estado del servicio ejecutaremos el siguiente
comando. Podemos comprobar que su estado es activo y ejecutdndose, en

la figura 92.

« systemctl status named.service

Archive

mar 22
mar 22
mar 22
mar 22
mar 22
mar 22
mar 22
mar 22
mar 22
mar 22

solvetic@localhost: home/solvetic - 8o x

Editar Ver Buscar Terminal Ayuda

[ root@localhost solvetic)# systenctl status named.service
» named.service - Berkeley Internat Hame Domain (DNS)
Loaded: loaded [/usr/lib/systemd/systen/nanad.sarvice; enabled; vendor preset: dissbled)
Active: active (running) since mié 2617-€3-22 15:68:24 PDT; 525 ago
Process: 67966 ExecStop=/bin/sh -¢ /usr/sbin/mdc stop > /dev/null 2>&1 || /bin/kill -TERM $
MAINPID (code=exited, status=0/SUCCESS)
Process: 68044 ExecStart=/usr/sbin/naned -u named $0PTIONS {code=axited, status=8/SUCCESS)
Process: 6B04]1 ExécStartPre=/bin/bash -¢ LT [ ! "SDISABLE_ZONE_CHECKING™ == "yes" ]; then /u
sr/sbin/named-checkconf -z fetc/named.conf; else echo *Checking of zone files is disabled”; fi
[cnde=exited, status=0/5UCCESS)
Main PID: 6BG47 (nanod)
CGroup: /system.slice/named.service

168647 /usr/sbin/named -u named

15:08:24 localhest
15,08:24 localhest
15:08:24 localhest
15:68:24 localhest

15:68:24 1ocalhost
15:08:24 localhost

Jlocaldenaln named[68047]: 2ene G.in-addr,arpa/IN: loaded serlal 8
15:08:24 localhost.
Jlocaldemaln named(68047]: 2one 1.0.0.0,0.,0,6,0.8.0,8.0.6.0.6.0.,., ©
15:08:24 localhost.
Jlocaldomaln named(68047]: zone localhost,localdomain/IN: leaded.., ©
15:08:24 ocalhost.
.localdomain named[68047]: zone solvetic.local/IN: loaded serial...12
15:08:24 localhost.
Jlocaldomain named[68047]: running

.localdomain systend[1]: Started Berkeley Internat Name Dosain [DNS) .
Hint: Some lines were ellipsized, use -1 to show in full.

[ root@localhost solvatic)#

localdomain named(68047) : zone 1.0.0.127 .in-addr.arpa/IN: loade... 0
localdomain named(68047): zone 6.168.192.in-addr.arpa/IN: loade...11
localdomain named[68047) : zone localhost/IN: loaded serial @

localdomain named[68047]: all zones loaded

Q

S

Figura 92. Estado de servicio en ejecucion
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7. COMO COMPROBAR LAS ZONAS EN LOS EQUIPOS CLIENTE DE BIND EN
CENTOS 7

Ahora que BIND ha sido configurado resta configurar la maquina cliente para
gue tome el DNS y a través del resuelva las direcciones IP.

Paso 1

Para esto iniciamos sesidon en algun maqguina cliente, en este caso en Ubuntu,
y accedemos al archivo /etc/resolve.conf:

e nano /etc/resolve.conf
Paso 2

Allil agregaremos la siguiente sintaxis:
o nameserver (Direccion IP del servidor DNS)

Paso 3

A continuacion, se ejecuta el siguiente comando para comprobar la zona
directa, esto se aprecia en la figura 93.
« dig nombre del servidor

=
root@ubuntu: /etc/bind# dig servidor.com

; <<=>> DiG 9.9.5-3ubuntu®.15-Ubuntu <<>> servidor.com

;3 global options: +cmd

;5 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 45139

35 flags: qr aa rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: 1, ADDITIONAL: 1

3: OPT PSEUDOSECTION:

; EDNS: verslion: 0, flags:; udp: 4096

33 QUESTION SECTION:

;servidor.com. IN A

33 AUTHORITY SECTION:
servidor.com. 38400 IN SOA ubuntu.servidor.com. admin.servi]
dor.com. 2017672400 28800 3600 (6064800 38400

33 Query time: 2 msec

;5 SERVER: 127.0.0.1#53(127.0.0.1)

33 WHEN: Mon Jul 24 14:24:42 PDT 2017
33 MSG SIZE rcvd: 90

Figura 93. Comprobacién de zona directa
Paso 4

Ahora, para verificar la zona inversa ejecutaremos el siguiente comando:

« dig-x (Ip de la maquina cliente)
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root@ubuntu: /etc/bind# dig 192.168.3.2

; <<>> D1G 9.9.5-3ubuntu®.15-Ubuntu <<>> servidor.com

;3 global options: +cmd

;3 Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 45139

;3 flags: qr aa rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;5 QUESTION SECTION:

;servidor.com. IN A

33 AUTHORITY SECTION:
servidor.com. 38400 IN SOA ubuntu.servidor.com. admin.sery|
dor.com. 2017072400 28800 3600 604800 38400

;3 Query time: 2 msec

;3 SERVER: 127.0.0.1#53(127.0.0.1)

;5 WHEN: Mon Jul 24 14:24:42 PDT 2017
33 MSG SIZE rcvd: 90

Figura 94. Zona inversa

Recordemos la importancia de un servidor DNS en nuestra organizacion ya
que sin el mds de un usuario puede perder la cabeza aprendiendo
direcciones IP en lugar de nombres de dominio. Si te interesa el tema de
servidores en Linux, no te pierdas como instalar un servidor FTP en CentOS7.

SERVIDOR DE CORREO

Uno de los principales objetivos que tenemos como administradores de
sistemas o como personal de soporte es velar por la correcta comunicacion
entre los usuarios de la organizacion y una de las formas mds fundamentales
como logramos este objetivo es gracias al servidor de correo que tengamos
configurado para que a fravés de él todos los mensajes, tanto entrantes
como salientes, lleguen al destinatario correcto de forma segura e integra.

De una correcta comunicaciéon en la organizacidon dependen muchas
tareas y metas propuestas para cada dia escalar y mejorar 1os procesos
corporativos.

¢ QUE ES UN SERVIDOR DE CORREO?

Antes de anadlizar coémo implementar el servidor de correo en CentOS
7 debemos conocer algunos términos relacionados con el tema. Un servidor
de correo es bdsicamente una aplicacidn que nos brinda la posibilidad
de enviar mensajes, en forma de correos, entre los distintos usuarios de la
organizacion o fuera de ella independiente de la red a la cual estén
conectados. Los términos bdsicos que usaremos en un servidor de correo
son:
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POP3

POP (Post Office Protocol — Protocolo de Oficina de Correos) es el protocolo
que permite que el mensaje sea recibido y este protocolo no requiere de
una conexion permanente a internet para su funcionamiento.

IMAP

IMAP (Internet Message Access Protocol — Protocolo de Acceso de Mensajes
de Internet) es un protocolo que permite que el cliente de correo electronico
se conecte a la cuenta de correo y despliegue los mensajes de correo
almacenados.

SMTP

SMTP (Simple Mail Transfer Protocol — Protocolo Simple de Transferencia de
Correo) es un protocolo basado en texto que es usado para el infercambio
de mensajes de correo entre diferentes dispositivos.

MTA

MTA (Mail Transfer Agent — Agente de Transferencia de Correo) es un servidor
cuya funcidon es transferir correos y la gestion de los mismos en internet.
Algunos MTAs conocidos son Sendmail, Postfix, etc.

DOVECOT

Dovecot es un servidor de correo entrante el cual soporta los protocolos
mencionados anteriormente. Con estos conceptos en mente procederemos a
la configuracion de nuestro servidor de correo en CentOS 7.

1. INSTALAR REPOSITORIOS EPEL

En primer lugar, debemos instalar los repositorios de EPEL para posteriormente
instalar el MTA a usar para el servicio de correo, recordemos que EPEL son los
paquetes adicionales para Enterprise Linux que nos brinda complementos
para los paquetes de software en las ediciones CentOS, RHEL y Fedora.

Para instalar dichos repositorios usaremos el comando:
e sudo yum -y install epel-release
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solveticllocalhost "1 sudo yum -y install epel-release
sudo] password for solvetic:
omplementos cargados:fastestmirror

ase 1 3.6 kB 60:88

xtras 1 2.9 kB 06 :68
pdates 1 2.9 kB 08:68
dates/7/1386/primary_db 267 [==== 1489 kBss 1 1.3 MB  BB:89 ETA

Figura 95. Repositorios EPEL

Nota. - Recordemos que si se ejecutan estos comandos con un usuario
diferente al root debemos anteponer el término sudo

2. INSTALAR APACHE PARA GESTION DE SERVIDOR DE CORREO
El siguiente paso consiste en instalar Apache usando el pardmetro- -
disablerepo=epel* el cual nos permite realizar la instalacion directamente de

los repositorios oficiales. Usaremos el siguiente comando, como se muestra en
la figura 96.

o sudo yum -y install --disablerepo=epel*

== aguete httpd-tuols.lbﬁ% dis.4.b=94.el7.centos.4 debe ser 1nstalado
F--> Paquete mailcap.noarch 8:2.1.41-2.el7 debe ser instalado
k=> Resolucién de dependencias finalizada

ependencias resueltas

Package firquitectura Uersion Repositorio  Tamafid
nstalando:

httpd 686 2.4.6-48.el7.centos .4 updates 2.7 M
nstalando para las dependencias:

apr 686 1.4.8-3.el? base 10? X
apr-util 686 1.5.2-6.el? base 93 k
httpd-tools 686 2.4.6-48.el7.centos .4 updates 82
mailcap noarch 2.1.41-2.el? base 3k

Resumen de la transaccion

nstalar 1 Pagquete (+4 Paquetes dependientes)

famafio total de la descarga: 3.8 M
famafio instalado: 9.8 M
ownloading packages:

Figura 96. Instalacion de Apache

3. INSTALACION DE APLICACIONES NECESARIAS

Una vez realizado el proceso anterior instalaremos las siguientes aplicaciones:

o Sendmail (El cual serd usado para el envio de los correos)
e Dovecot
« Squirrelmail (Serd nuestro cliente web de correos)
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Paso 1

Para ello usaremos el siguiente comando

e sudo yum -y install sendmail sendmail-cf dovecot squirreimail

[=> Resolucion de Hepenacncxas fimalizada

Jependencias resueltas

Package fAirquitectura  Versién Repositorio Tamafid
nstalando:

dovecot 1686 1:2.2.18-5.el? base 3.2H
sendmail i686 8.14.7-4.el? base 784 k
sendmail-cf noarch 8.14.7-4.el? base 185 k
nstalando para las dependencias:

clucene-core 1686 2.3.3.4-11.el? base 538 k
hesiod 1686 3.2.1-3.el? base 38 k
md 1686 1.4.16-18.e17 base 253 k
procmail 1686 3.22-35.el? base 169 k

Resumen de la transaccidn

nstalar 3 Paquetes (+4 Paquetes dependientes)

famafio total de la descarga: 5.8 M

Famafio instalado: 14 M

ownloading packages:

2/7): dovecot-2.2.18-5.el 82 [ 1 8.8 Bss } 8B

Figura 97. Instalacion de aplicaciones necesarias

Paso 2

Ahora validaremos el servicio Postfix. Este servicio por defecto viene instalado
en CentOS 7, procedemos a buscarlo y en caso de encontrarlo procedemos
a detenerlo, para ello usaremos los siguientes comandos.

e rpm-ga | grep postfix
« systemctl stop postfix

solveticWlocalhost I rpm -qa 1 grep postrix
bostfix-2.18.1-6.e17.i686

krep-2.28-2.e17.i686

[solueticBlocalhost ~1$ systemctl stop postfix

uthentication is required to manage system services or units.
huthenticating as: Solvetic (solvetic)

Password :

[solvetic@localhost ~1§ _

Figura 98. Validacién del servicio Postfix

Paso 3

A confinuaciéon, modificaremos el nombre del equipo por un nombre de
dominio vdlido, en este caso usaremos el nombre solvetic.come
ingresaremos lo siguiente en CentQOS 7:

e sudo hosthame acc.com
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4. CONFIGURACION DE DOVECOT

Paso 1

Para configurar los parédmetros de Dovecot se debe ingresar en la siguiente
ruta /etc/dovecot/dovecot.conf, se puede usar el editor preferido, en este
CasO NANo.

e sudo nano /etc/dovecot/dovecot.conf

Se apreciard que se despliega lo siguiente en la figura 99.

GNU nano 4.3.1 Fichero: setc/dovecot/dovecot.conf

it Dovecot configuration file
If you're in a hurry, see http://wiki2.dovecot.org/QuickConfiguration

"doveconf -n" command gives a clean output of the changed settings. Use it
instead of copy&pasting files when posting to the Dovecot mailing list.

'#' character and everything after it is treated as comments. Extra spaces
and tabs are ignored. If you want to use either of these explicitly, put the
value inside quotes, eg.: key = "# char and trailing whitespace "

Most (but not all) settings can be overridden by different protocols and/or
source/destination IPs by placing the settings inside sections, for example:
protocol imap { }, local 127.8.8.1 { }, remote 16.8.9.8/8 { }

Default values are shown for each setting, it’s not required to uncomment
those. These are exceptions to this though: No sections (e.q. namespace {})
or plugin settings are added by default, they're listed only as examples.
Paths are also just examples with the real defaults being based on configure
options. The paths listed here are for configure --prefix=/usr

Ver ayuda ] Guardar @ Leer Fich @ Pag Ant @ CortarTxt f{§ Pos ac
Salir Justificar@ll] Buscar ( Paq Siq PeqarTxt Ortogra

Figura 99. Configuraciéon de Dovecot

Paso 2
En esta configuracion debemos ubicar la linea siguiente

« Protocols we want to be serving

GNUSnanoiZid 1 Eichero: Zetc/dovecotZdovecot. cont

b Most (but not all) settings can be overridden by different protocols and/or
i sourcesdestination I[Ps by placing the settings inside sections, for example:
 protocol imap { }, local 127.8.8.1 { }, remote 10.8.9.8,8 { }

t Default values are shoun for each setting, it’s not required to uncomment

it those. These are exceptions to this though: No sections (e.g. namespace {})
t or plugin settings are added by default, they’ re listed only as examples.

t Paths are also just examples with the real defaults being based on configure
t options. The paths listed here are for configure --prefix=/usr

# --sysconfdir=setc --localstatedir=/var

t Protocols we want to be serving.
tprotocols = imap pop3 Imtp

# A comma separated list of IPs or hosts where to listen in for comnections.
b "«" listens in all IPv4 interfaces, "::" listens in all IPvb interfaces.

# If you want to specify won-default ports or anything more complex,

# edit conf.d/master.conf.

tlisten = », @

[ Ver ayuda ] Guardar
o Salir Al Justificargll B

Figura 100. Dovecoft
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Paso 3

Se descomenta la linea Protocols = imap pop3 Imtp (Quitando el simbolo #) y
se deja los protocolos que se usardn, en este caso IMAP y pop3.

GNUSnanorZid 1 Fichero:Zetc/dovecot/Zdovecot. cont’ Moditicado

# Most (but nmot all) settings can be overridden by different protocols and/or
# sourcesdestination IPs by placing the settings inside sections, for example:
# protocol imap { }, local 127.8.8.1 { }, remote 10.8.0.8,8 { }

t Default values are shoun for each setting, it’s not required to uncomment

# those. These are exceptions to this though: No sections (e.g. namespace {})
t or plugin settings are added by default, they’ re listed only as examples.

# Paths are also just examples with the real defaults being based on configure
# options. The paths listed here are for configure --prefix=/usr

t --sysconfdir=setc --localstatedir=/var

t Protocols we want to be serving.
brotocols = imap pop3d _

# A comma separated list of IPs or hosts where to listen in for comnections.
"w" listens in all IPuv4 interfaces, "::" listens in all IPvb interfaces.

# If you want to specify won-default ports or anything more complex,

t edit conf.d/master.conf.

tlisten = », @@

] Ver ayuda f] Guardar @ Leer Fich @ Pég Ant i CortarTxt f
i Salir gl Justificar@lll Buscar ¥ Paq Siq PegarTxt

Figura 101. Protocolos a utilizar

Paso 4

Guardar los cambios usando la combinacidn de teclas:

Ctrl + O

Y salir del editor usando la combinacién
Ctrl + X

Paso 5
Ingresar en la ruta /etc/dovecot/conf.d/10-mail.conf para su edicion, como
podemos ver en la figura 102.

e sudo nano /etc/dovecot/conf.d/10-mail.conf
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Alli debemos copiar la
mbox: ~/mail:INBOX=/var/mail/%u y pegarla en el

Guia de prdcticas en Endian

GRUSnanorZid. 1 EicheraiiZetczdovecot/Zconti.dZ1¥=mail.conf

t kept. This is called the "root mail directory”, and it must be the first
i path given in the mail_location setting.

# There are a few special variables you can use, eg.:

70 = username

zn - user part in userdomain, same as zu if there’s wo domain
%d - domain part in user@domain, empty if there’s no domain

#h - home directory

it See docswikisVariables.txt for full list. Some examples:
mail_location = maildir:"/Maildir

mail_location = mbox:"/mail:INBOX=/var/mail/zu

mail_location = mbox:/var/mailszd/Z1inszn: INDEX=/var/indexes/zd/zinszn

i <docswikisMailLocation.txt>

mail_location =

[ Ver ayuda ffl] Guardar f] Leer Fich 3 Pag Ant  fi] CortarTxt H Pos actl
4 Salir il Justif icarflf] Buscar Piq Sig PegarTxt o

Figura 102. Ruta para la edicién de dovecot

linea mail_location
campo mail_location

debajo de la linea <doc/wiki/MailLocation.txt> y teniendo en cuenta quitar el
simbolo #, como se aprecia en la figura 103.

Paso 7

Finalmente

GHUSnanaiZad. 1 EicheraiZetc/zdovecot/Zconti.dZ1¥=mail . canf Modit'icado

it kept. This is called the "root mail directory”, and it must be the first
# path given in the mail_location setting.

i There are a few special variables you can use, eg.:

Zu = username

sn = user part in user@domain, same as zu if there’s wo domain
7d - domain part in user@domain, empty if there’s no domain

#h = home directory

it See docsowikisVariables.txt for full list. Some examples:

mail_location = maildir:"/Maildir

mail_location = mbox:™/mail: INBOX=/var/mail/zu

mail_location = mbox:/var/mailszd/zinszn: INDEX=/var/indexes/zd/zin/zn
# <(docswikisMailLocation.txt>

mail_location = mbox:“/mail:INBOX=/var/mail/zu
Pig Ant I CortarTxt f{§j Pos actuall’
Pég Sig PegarTxt Ortograf)

Figura 103. Locacién de mail

[§ Ver ayuda j
4 Salir

accedemos al archivo ubicado

en

la

ruta /etc/dovecot/conf.d/10-auth.conf, como podemos ver en la figura 104.

e sudo nano /etc/dovecot/conf.d/10-auth.conf
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Most (but wot all) settings can be overridden by different protocols and/or
sourcesdestination IPs by placing the settings inside sections, for example:
protocol imap € }, local 127.8.8.1 { ¥, remote 16.8.8.8,8 { }

Default values are shown for each setting, it’s not required to uncomment
those. These are exceptions to this though: No sections (e.g. namespace {})
or plugin settings are added by default, they’re listed only as examples.
Paths are also just examples with the real defaults being based on configure
options. The paths listed here are for configure --prefix=/usr
--sysconfdir=setc --localstatedir=/var

Protocols we want to be serving.
rotocols = imap pop3 _
A comma separated list of IPs or hosts where to listen in for connections.
“»" listens in all IPuv4 interfaces, "::" listens in all IPub interfaces.
If you want to specify non-default ports or anything more complex,

edit conf.d/master.conf.
listen = =, ::

Guardar
Justificar

Leer Fich 8§ Pag Ant @i CortarTxt f8 Pos ac
Buscar Pég Sig PegarTxt Ortogra

Uer ayuda |
Salir

Figura 104. Abrir Dovecot

Paso 8

Se debe descomentar (quitar simbolo #) de la linea disable_plaintext_auth =
yes, como se ve en la figura 105.

GNU nano 4.3.1 Fichero: setc/dovecot/cont .d/1¥-auth.conf Moditicado
#

# Authentication processes

#

Disable LOGIN command and all other plaintext authentications unless
SSL/TLS is used (LOGINDISABLED capability). Note that if the remote IP
matches the local IP (ie. you’re connecting from the same computer), the
connection is considered secure and plaintext authentication is allowed.
See also ssl=required setting.

lisable_plaintext_auth = yes

futhentication cache size (e.g. 18M). @ means it’s disabled. Note that
bsdauth, PAM and vpopmail require cache_key to be set for caching to be used.
auth_cache_size = 8

Time to live for cached data. After TTL expires the cached record is no
longer used, wexcepts if the main database lookup returns internal failure.
We also try to handle password changes automatically: If user’s previous
authentication was successful, but this one wasn’t, the cache isn’t used.

For now this works only with plaintext authentication.
auth_cache_ttl = 1 hour

[ 128 lineas leidas 1]
Ver ayuda fl] Guardar @] Leer Fich g4 Pag Ant i CortarTxt g Pos ac
Salir Justificarglll Buscar Y Pédq Siq PeqarTxt Ortogra

Figura 105. Comentarios

Paso 9

Guardamos los cambios usando la combinacién de teclas:

Cirl + O
y salimos del editor usando la combinacion:

Ctrl + X
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5. CONFIGURACION DE SENDMAIL

Paso 1

En la figura 106 se debe acceder a la siguiente ruta
/etc/mail/sendmail.mc para efectuar los cambios en la configuracion de
Sendmail, usaremos nano para acceder a la edicion.

e sudo nano /etc/mail/sendmail.mc

GHUZnana Zad. 1

Kicheroi Zetc/mail/sendmailllmc

livert(-1)dnl
finl #

finl # This is the sendmail macro config file for m4. If you make changes to
finl # setc/mailszsendmail.mc, you will need to regenerate the

inl # setc/mailszsendmail.cf file by confirming that the sendmail-cf package is
finl # installed and then performing a

] #

finl # setesmail/make

il #

nclude (' zusr/share/sendmail-cf/md/cf .ma’ Ydnl

ERSIONID(' setup for linux’)dnl

ISTYPE( linux’ )dnl

[§ Ver ayuda j
4 Salir

Figura 106. Configuracion de Sendmail

Paso 2
En la figura 107 se debe ubicar la linea:

o DAEMON_OPTIONS (“port=smtp,Addr=127.0.0.1, Name=MTA")dn1

GNU nana Z.3.1 Ficlieros zetc/mail/sendmail nc

nl # the following 2 definitions and activate below in the MAILER section the
nl # cyrusv2 mailer.

nl #

nl define( confLOCAL_MAILER', ‘curusv2’ddnl

nl define (' CYRUSUZ_MAILER_ARGS’, 'FILE svar/lib/imap/socketsIntp’ Jdnl

nl #

nl # The following canses sendwail to only listen ow the IPv¢ loopback address
nl # 127.8.8.1 and not on any other netuork devices. Remove the loopback

nl # address restriction to accept email fron the internet or intranet.

nl #
DAEHON_OPTIONSC Port=smtp,fddr=127.8.8.1, Name=MTA’)dn]

nl # The following causes sendwail to additionally listen to port 587 for

nl # mail from Mlfs that authenticate. Roaming users who can’t reach their

nl # preferred sendmail daemon due to port 25 being blocked or redirected find
nl # this useful.

#
nl DAEMON_OPTIONS( Port=submission, Nawe=MSA, M=Ea')dnl
nl #
nl # The following causes sendwail to additionally listen to port 465, but

Figura 107. Opciones Demon
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Paso 3

En esta linea removemos el apartado asociado a Addr quedando la linea,
como en la figura 108.

GRUZnanorZid. L Kicheroizetc/mail/sendmaill.mc Moditicado

in] # the following 2 definitions and activate below in the MAILER section the
nl # cyrusvZ mailer.
nl #
nl define( confLOCAL_MAILER’, ‘cyrusv2’)dnl
nl define(’ CYRUSUZ_MAILER_ARGS’, ‘FILE svar/lib/imap/socket/Imtp’ddnl
nl #
nl # The following causes sendmail to only listen on the IPv4 loopback address
nl # 127.8.8.1 and nwot on any other network devices. Remove the loopback
nl # address restriction to accept email from the internet or intranet.
nl #
AEMON_OPTIONSCPort=smtp, Name=MTA’)dnl
#

inl # The following causes sendmail to additionally listen to port 587 for
nl # mail from MUAs that authenticate. Roaming users who can’t reach their
nl # preferred sendmail daemon due to port 25 being blocked or redirected find
nl # this useful.
nl #
nl DAEMON_OPTIONS( ' Port=submission, Name=MSA, M=Ea’)dnl
#

nl # The following causes sendmail to additionally listen to port 465, but
Uer ayuda ] Guardar @] Leer Fich ] Pag Ant ] CortarTxt f
Salir Justif icar@ll] Buscar Y| Péq Siq PegarTxt

Figura 108. Remocién de apartado

Paso 4

Guardamos los cambios. Una vez ejecutado este cambio usaremos
el comando m4 para modificar el formato de Sendmail de .mc a .cf (Es una
compilacién), para ello usaremos el siguiente comando.

e sudo m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf

6. CONFIGURACION DE SQUIRRELMAIL

Paso 1

El siguiente paso consiste en acceder a la ruta /etc/mail/local-host-
names usando nano para realizar algunos ajustes, ingresaremos.

e sudo nano /etc/mail/local-host-names

Paso 2

Alliingresaremos el nombre del dominio, en este caso solvetic.com.

GNU nano £.4.1 Eichero: setc/mail/local-host-nawes

local-host-nawes - include all aliases for your machine here

olvetic.com_

Figura 109. Guardar cambios
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Paso 3

Guardar los cambios. Luego, acceder usando nano a la siguiente ruta, como
se ve en la figura 110.

e /etc/mail/Access

GHUnanaiZa3. 1 Ficheroi Zetc/mailZaccess

t Check the susr/sharesdoc/sendmail/README.cf file for a description
t of the format of this file. (search for access_db in that file)

# The susr/share/doc/sendmail/README.cf is part of the sendmail-doc
i package.

If you want to use AuthInfo with "M:PLAIN LOGIN", make sure to have the
cyrus-sasl-plain package installed.

# By default we allow relaying from localhost...

Connect: localhost.localdomain RELAY
[onnect : localhost RELAY
Ponnect:127.8.0.1 RELAY

(12 lxncas lcldas ]

[§ Ver ayuda j
4 Salir

Figura 110. Acceso

Paso 4

Allil debemos anadir una linea con elnombre de nuestro dominio.
Guardamos los cambios usando.

Ctrl + O

GHUSnanaiZad. 1

Ficheroi Zetc/mail/Zaccess Moditicado
# Check the susr/sharesdoc/sendmail/README.cf file for a description

# of the format of this file. (search for access_db in that file)

# The susrs/sharesdoc/sendmail/README.cf is part of the sendmail-doc

i package.

it If you want to use AuthInfo with "M:PLAIN LOGIN", make sure to have the
i cyrus-sasl-plain package installed.

# By default we allow relaying from localhest...
onnect: localhost. localdomain RELAY
onnect : localhost RELAY
omect:127.8.0.1 RELAY
omect :solvetic.com RELAY_

Figura 111. Dominio
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Paso 5

Una vez efectuados estos cambios procedemos a reiniciar los servicios para
que se pueda apreciar los cambios realizados usando los siguientes
comandos:

« systemctl start httpd para iniciar el servicio de httpd como se aprecia
enla figura 112

« systemctl start sendmail.service para iniciar el servicio de correo como
se aprecia en la figura 112

« systemctl start dovecot.service para iniciar el servicio de dovecot
como se aprecia en la figura 112

snluetncUlocalhost Jb sgstemctl start httpd
HENTICA nage-unit
uthentication is requ1red tu manage sgstem services or units.
Huthenticating as: Solvetic (solvetic)
assuurd
el

solvctlcﬂloculhnst ]S sgstcmctl stﬂrt scndmaxl service

ﬂuthehtlcatxon is requlrcd tu manage sgstem services or units.
huthenticating as: Solvetic (solvetic)
’assuord

soluetlcﬁlocalhost ]S sgstemctl start douecot service
\uthentlcatxon is requlred to manage SJstem services or units,
fputhenticating as: Selvetic (solvetic)

assuord

snluetlcﬁlocalhust ]3

Figura 112. Reinicio de Servicios

7. ACCEDER A LA CONSOLA WEB

Para este andlisis hemos creado dos usuarios usando el
comando useradd llamados correosolvetic y solveticl.

Paso 1

A continuacion, debemos ir a un navegador e ingresar la siguiente sintaxis:
o http://Direcciéon_IP/webmail

En nuestro caso ingresamos

o http://192.168.0.11/webmail tal como se aprecia en la figura 113
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allel®
[ Squineis
€5 ¢ 00meson ‘ TR E
Manual Investigations Text Tools e Problem Determinat: G Google 7] Fedora 23 Released o: Fedora Editions. DMCA Tools » Otros marcadores.

. SquirrelMail

webma

()]
d

wL

Squi
Name: |
Password:

Figura 113. Probando Navegador
Paso 2

Ingresamos nuestras credenciales y veremos el siguiente error que se aprecia
en la figura 114,

anual Investigations  Texfllools efv Problem Determinat: G Google [ Fedors 23 Released - ) 2. Fedora Edtions  DMCA Tools » Otros marcadores
ERROR:
ERROR: Connection dropped by IMAP server.

Figura 114. Error

Paso 3

Este error de debe a que la carpeta que contendrd la informacién del
servidor de correo no existe. Para solucionar esto debemos usar el siguiente
comando para crear la respectivacarpeta en la raizdel usuario
seleccionado, en este caso correosolvetic (y aplicarlo a cada uno de los
usuarios creados)

« touch /home/estudiante/mail/.imap/INBOX

Paso 4

Posteriormente debemos modificar el propietario de la carpeta usando los
siguientes comandos:

e sudo chown -R estudiante:estudiante /var/www/html/correosolvetic
Paso 5

Ahora de nuevo intentamos accedery veremos lo que se pude observaren
la figura 115.
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/ SquirrelMail 1.4,22-16.e17 x | %

(€] 2 ®192.168.0.6/webmalsic/webmail php ¢ |[Q Buscar e & & =
Folders |Current Foldor: INBOX Sign Qut
Z}“‘ g‘g:e’}“ Compose Addresses Polders Options Search Help SquirrelMail
ue, P
(Check matl]
Move Selacted To: Transform Selected Messages:
INBOX: INBOX ¥ ‘ Move Forward ‘ Read | Unread Delete
Drafts = :
Sent Thread View
Trash From @ Date @ Subject®
THIS FOLDER IS EMPTY

Figura 115. Acceder aruta

Paso 6

Vemos que ya tenemos dos mensajes en nuestra bandeja de entrada, estos
fueron enviados desde la consola usando la siguiente sintaxis:

o mail usuario
« Subject (Motivo)
o Cuerpo del mensaje

8. VISUALIZAR Y ENVIAR MENSAJES DESDE EL CLIENTE

Paso 1

Para ver los mensgjes almacenados ennuestro buzén basta con
seleccionarlo y obtendremos el motivo del correo. Tal como se pude
observar en la figura 116.

192.168.4.6/webmailisrcfwebmailphp c | |°\ Buscar wEa + @ =
[CUrrent Foldor: INBOX Signout]
Compose Addresses Folders Options Search Help SquirrelMail
Togqle All Viewing Message: 1 (1 total)
) [Move Selected To: Transform Selected Messages:
INBOXVI Move Forward ‘ Read [ Unread [ Delete ‘
Thread View
From @ Datem Subjecie
_ profesor@acc.com4:09 am pr
[Toggle All Viewing Message: 1 (L total)|

Figura 116. Mensajes de nuestro buzdn

Paso 2

Para enviar un mensaje a ofro correo, por ejemplo, hemos iniciado sesion
con el usuario profesory enviaremos un mensaje al usuario estudiante,
debemos seleccionar la opcion Compose ubicada en la parte superior y
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especificar el destinatario, motivo y mensaje. Tal como se parecia en la
imagen 117.
192.168.4.6 . ¢ [[Q Buscar v B8 ¥ @

Current Folder: Sent Sign Out
Compose Addresses Folders Options Search Help SquirrelMail

To: profesor@acc.com
Cec:

Bece:

Subject: listo
Priority Normal ¥ Receipt: L) On On Delivery

Signature Addresses Save Draft Send Check Spelling

esta todo ok|‘

Figura 117. Envio de nuevo mensaje

3
Paso 3

Iniciar seccidn con el usuario estudiante, nos dirigimos a la bandeja de
enfrada (INBOX) y vemos que el mensaje enviado desde la cuenta profesor
esta en nuestro inbox, como se puede aprecia en la figura 118 y ya se pude
visualizar.

192,168 4.6 101 il | c 2, o8 % #
iolders Current Falder: INBOX
b Compose Addresses Folders Options Search Help
I Messags

Torward as Attachment.

]NBO‘ Last | Unread | Delets Previous | Next. Forward | | Beply |
Drafts Subject: prusba
Sant From: profesor@ace.com
Trash Date: Wed, July 26, 2017 4:08 am

To: sstudiante@acc.com
Priority: Normal
Options: View Full Header | View Prtable Version | Downioad this as a fils

hola

Figura 118. Enviar nuevo mensaje

Asimismo, se puede loguear en cualquier parte que tengamos permitidos de
nuestra red. En este caso ingresaremos a nuestra zona verde y digitamos en
el navegador la ip de nuestro servidor de correo 192.168.4.6/webmail/,
loguear y acceder con los usuarios disponibles.
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=5 EoR XS
/SquirrelMail 1.4.22-16.l7 X\+
w/\(- ) ® | 192.168.4.6/webmail/src/wek e \ \ Q 8uscar \ a8 3 A =
Folders [Cment Folder: Sent Sign Out
5:;??::2 Compose Addresses Folders Options Search Help SquirreMMail
(Check mail)
Toggle All Viewing Message: 1 (1 total)
INBOX Move Selected To: Transform Selected Messages:
];ratﬂs INBOX ~ | Move || Forward [ Read ] l Unread ] [ Delete ]
enf
Trash Thread View
To@ Date @ Subject @
O estudiante@acc.com4:09 am prueba
Toggle All Viewing Message: 1 (1 tota.[)|

Figura 119. Usuario estudiante

Usando este método podemos configurar un servidor de correo en sistemas
Linux, en este caso CentOS 7 para permitir la intercomunicacion entre los
diversos usuarios de forma sencilla y prdctica.

ANEXO A INSTALACION DE MAQUINA VIRTUAL VMWARE
WORKSTATION

;QUE ES UNA MAQUINA VIRTUAL?

Una mdqguina virtual no es mds que un software capaz de cargar en su
interior otro sistema operativo haciéndole creer que es un PC de verdad. Tal
y como su nombre indica, el concepto es tan sencilo como crear una
maquina (PC, consola, mévil o lo que sea) que en vez de ser fisica es virtual o
emulada.

Lo primero que debes saber es que hay dos tipos de mdquinas virtuales
diferenciadas por su funcionalidad: las de sistema y las de proceso, si bien la
gran mayoria de las veces que se habla de una mdaquina virtual casi seguro
que se estardn refiriendo a las de sistema.

Maquinas virtuales de sistema

Una mdquina virtual de sistema es aquella que emula a un ordenador
completo. En palabras llanas, es un software que puede hacerse pasar por
otro dispositivo -como un PC- de tal modo que puedes ejecutar otro sistema
operativo en su interior. Tiene su propio disco duro, memoria, tarjeta grafica y
demds componentes de hardware, aunque todos ellos son virtuales.
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e
< |
S f
4 |
4
y

Maquina Virtual Maquina Virtual

Operacional

Sistema

Monitor de maquina Virtual
(VirtualBox, Vmware, etc)

Hardware Sistema Operacional (Linux, Windows, etc)
Servidor Fisico e Hypervisor
Hardware
Servidor Virtualizado www.MonolitoNimbus.com. br

Figura 120 Esquema De una Mdquina Virtual

Para el sistema operativo que se ejecuta dentro de la maquina virtual toda
esta emulacion es fransparente e invisible. Todo funciona igual a si se
estuviera ejecutando en un PC normal, sin que sepa que en verdad estd
metido dentro de una burbuja dentro de ofro sistema operativo.

REQUERIMIENTOS MiNIMOS PARA EJECUTAR VMWARE WORKSTATION

e Sistema operativo: Windows o Linux de 64 bits

e CPU (procesador):

e Para ejecutar maquinas virtuales de 32 bits: 64 bits y 1,3 GHz o mds.

e Para ejecutar mdquinas virtuales de 32 bits: los requerimientos
anteriores junto con soporte VI-x si tienes un procesador Intel
(asegurate de que esté activado en el BIOS), o los requerimientos
anteriores junto con soporte de modo largo si tienes un procesador
AMD.

e RAM:lo minimo es 1 GB, pero se recomienda tener 2 GB.

e GPU (unidad de procesamiento grafico): al menos un adaptador de
pantalla de 16 o 32 bits (lo mds probable es que ya tengas un
adaptador de pantalla de 32 bits). Si quieres que en tus mdquinas

virtuales de Windows funcionen los grdficos Windows Aero, entonces
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debes tener una tarjeta grdfica NVIDIA GeForce 8800GT o superior, o
una ATl Radeon HD 2600 o superior.
e Espacio disponible en el disco duro: se requieren 3,5 GB para instalar el

programa solo, pero las maquinas virtuales ocupardn aiun mds espacio.

INSTALACION DE MAQUINA VIRTUAL VMWARE WORKSTATION

Para empezar con la instalacion de VMware Workstation 10 ejecutamos el
programa de instalacion, en Windows 8.1 para que existan problemas en la
posterior ejecucion y creacidon de maquinas virtuales ejecutaremos el
programa de instalacion de la siguiente manera, seleccionamos el programa
de instalacion, VMware-workstation-full-10.0.0-1295980.exe, y pulsamos el
botdén derecho del ratén, nos aparece un menu con diferentes opciones,
seleccionamos la opcidén 'Ejecutar como administrador’, como se ve en la

Figura 121 marcado con el recuadro verde, y se iniciard el instalador.

Abrir
Solucionar problemas de compatibilidad

Abrir la ubicacidn del archivo

Ejecutar como administrador

EXdrmingr Cornmiviicrosuit )ELUI]L)’ ESSENUdIS...

Afiadir al archivo...

Anadir a "VMware-workstation-full-7.1.4-385536.rar"
Afadir y enviar por email...

i @ @ @ B

Anadir a "VMware-workstation-full-7.1.4-385536.rar" y enviar por email
Anclar a la barra de tareas

Anclar al mend Inicio
Restaurar versiones anteriores
Enviar a »

Cortar
Copiar
Pegar

Crear acceso directo

Figura 121 Ejecutar como administrador

Transcurridos unos segundos nos aparecerd esta ventana del asistente de
instalacion del VMware Workstation 12. Pulsamos sobre el botdn next para
iniciar la instalaciéon, como se muestra en la figura 122.
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VMware Workstation Setup

Welcome to the installation wizard for VMware
Workstation

The installation wizard will install VMware Workstation on your
computer. To continue, click Next.

WARNING: This program is protected by copyright law and
international treaties.

vmware

Workstation ‘

I Next > I I Cancel

Figura 122 Asistente de Instalacion.

En la siguiente ventana del asistente de instalacion de VMware aparece el
Acuerdo de Licencia del producto, aceptar el acuerdo y dar clic en el
boton Next.

VMware Workstation Setup
License Agreement
Please read the following license agreement carefully. ‘ |
VMWARE END USER LICENSE AGREEMENT A

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR

USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY) AGREE WV
TO BE BOUND BY THE TERMS OF THIS END USER LICENSE AGREEMENT
<

[ (@) I accept the terms in the license agreement. ]

() I'do not accept the terms in the license agreement.

I < Back I | Next > | [ Cancel I

Figura 123 Acverdo de Licencia.

La primera ventana del proceso de instalacion nos brinda dos posibilidades
para determinar como queremos realizar la instalacion de VMware:

Typical, esta opcidn realizard la instalacion de los componentes minimos y
necesarios para poder trabajar con VMware Custom, con esta opcion
podemos decidir la instalacion de complementos o funciones adicionales
para poder usar funcionalidades especificas de VMware.
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Una vez hayamos decidido el tipo de instalacion que vamos a realizar
pulsamos sobre el botdn adecuado, Tipical o Custom, como se muestra en la
figura 124.

VMware Workstation Setup

Setup Type i
Choose the setup type that best suits your needs. )
-

Typical
@ Typical program features will be installed.

Custom
@ Choose which program features you want installed and where they will be
i installed, Recommended for advanced users.

2 2

Figura 124 Setup Type.

En la figura 125 la opcion Custom nos permitird anadir 3 elementos
adicionales a nuestro VMware, Visual Studio Plugin, este plugin nos aporta la
funcionalidad de interactuar con Visual Studio para desarrollo de
aplicaciones con mdaquinas virtuales.

VMware Workstation Setup
VMware Workstation Features T
Select the features you wish to install. (L |

Click on an icon in the list below to select features for installation.

— Feature Description

[ Core Components
IZ] VIX Application Programming Interface ) )
Enhanced Keyboard Utility This feature requires 3200 MB

on your hard drive.
L [] visual Studio PlugIn Y

Install to:

C:\Program Files (x86)\VMware\VMware Workstation\ '

< Back I I Next > l I Cancel l

Figura 125 Seleccion de caracteristicas.
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Ahora nos aparece la informacion sobre el directorio donde se va a instalar
el software, si lo deseamos podemos cambiar el directorio destino pulsando
en el botdn change, para continuar pulsamos el botdn Next.

La figura 126 muestra la siguiente ventana del asistente nos permite
determinar el directorio donde se podrd guardar las mdquinas virtuales para
compartirlas con ofros usuarios, hacer clic sobre el botdon Change... para
cambiar el directorio para compartir, también se puede cambiar el puerto.
Una vez establecido los valores pulsar el botdn Next.

VMware Workstation Setup

Workstation Server Component Configuration
Click Next to continue installation with the Workstation Server Component
configuration below.

l’j@’ Store shared VMs to: Change...

C:\Users\Public\Documents\Shared Virtual Machines

i

Enter the port value that you would like the Workstation Server Component to listen on

oS por

h 4

l < Back ’ | Next > I l Cancel I

Figura 126 Componentes de Configuracion

Software update, por defecto aparece chequeada la opcidon 'Check for
product updates on startup', esta opcidon hard que cada vez que se inicie
el VMware realizard una comprobacion sobre si hay actualizaciones del
software e informard si hay disponibilidad de una nueva version, si no quieres
tener esa informacion deschequea la opcidon. Para continuar pulsamos el
botdn next, como se muestra en la figura 127.
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VMware Waorkstation Setup

Software Updates
When would you like to check for updates of your software? |

Check for product updates on startup

When VMware Workstation starts, check for new versions of the application and installed
software components.

Learn More

¥

| < Back ’ I Next > I | Cancel

Figura 127 Actualizacién de Software.

User Experiences..., esta opcidn habilita a enviar informacién de tu sistema
para labores de andlisis de rendimiento, etc., si no deseas que esto ocurra
deschequea la opcidn, para continuar pulsamos el botdn Next, como se
muestra en la figura 128.

VMware Workstation Setup

User Experience Improvement Program o )
Would you like to send feedback to VMware? g

Help improve VMware Workstation

Send anonymous system data and usage statistics to VMware.

Learn More

4

l < Back ‘ I Next > ] l Cancel '

Figura 128 Experiencia de Usuario.

Shortcuts, aqui el asistente de instalacion creard los iconos de VMWare en el
escritorio, la carpeta de inicio y la barra de inicio rdapido, si no deseas alguna
de las opciones des chequéala. Para continuar pulsamos el botdn Next,
como se muestra en la figura 129.
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VMware Workstation Setup

Shortcuts i
Select the shortcuts you wish to place on your system, |

Create shortcuts for VMware Workstation in the following places:
Desktop

Start Menu Programs folder

4

| < Back | I Next > | I Cancel

Figura 129 Atajos

El asistente nos informa que estd preparado para realizar la instalacion
de VMware, pulsamos el botén Continue y se iniciard la instalacion, como se
muestra en la figura 130.

VMware Workstation Setup

Ready to Perform the Requested Operations @

Click Continue to begin the process.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

¥

< Back I I Continue l I Cancel

Figura 130 Iniciar Instalacion.

La instalacion se inicia e iremos viendo su progreso como se ve en la imagen,
como se muestra en la figura 131.
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VMware Workstation Setup

Performing the Requested Operations

Please wait while the wizard performs the requested operation. This may take several
minutes,

Status: Installing packages on the system
C:\Users\uisete\AppData\Local\Temp\vmware_1382475165\vcredist_x64.exe

Figura 131 Progreso de Instalacion.

Una ha finalizada la fase de instalacion del software nos aparece una nueva
ventana de instalador, en esta ventana introduciremos la clave de la
licencia de VMware, una vez infroducida pulsar el botén - Enter > -, en caso
de que no tengas la clave de licencia pulsar el botdn - Skip > - obtendras de
30 dias de prueba.

VMware Workstation Setup

Enter License Key v
(optional) You can enter this information later, 1&

(f
/

2

License Key: (X000 -X3XXXX-XXXXX-XXXXX-XXXXX)

Figura 132 Licencia

La instalacion de VMware ha terminado, ya se puede iniciar el VMware y
aparecerd la ventana principal, como se muestra en la figura 133.
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- oW

Home 1) w7s002dev ol My Computer

vmware

Workstation 10

| Create a New Virtual Machine

L

ﬁ —I Open a Virtual Machine

;9
L

O

o

Connect to a Remote Server
View and manage virtual machines on a
remote server

Virtualize a Physical Machine

Convert your PC to & virtual machine,

Software Updates

Check for software updates to Vidware
Waorkstation,

Figura 133 Ventana Principal.

PRACTICA IV: FTP Y SAMBA

SERVIDOR FTP

1. INSTALAR Y CONFIGURAR ARCHIVO VSFTPD

Paso 1

En primer lugar, debemos actualizar el sistema para comprobar si hay nuevas
mejoras a los paquetes que tenemos instalados y para ello usaremos el siguiente

comando:

e sudo yum check-update

Nota

Recordemos que si hemos iniciado sesion como usuarios root no debemos
anteponer el sudo. En base a las actualizaciones disponibles seleccionamos

la que necesitemos.

Paso 2

Sabemos que vsftpd es un servicio que trae por defecto el sistema operativo
CentOS 7 y es el que nos da la posibilidad de gestionar todo lo relacionado
con el protocolo FTP. Dentro de las principales caracteristicas que tenemos al

usar vsftpd tenemos:
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Caracteristicas vsftpd
o Conectividad IPvé
o Usuarios virtuales
« Configuraciones IP virtuales
« Posibilidad de encriptacion al usar el protocolo SSH para las conexiones
« Gran ancho de banda, entre oftras.

Paso 3

Para instalar vsftpd en CentOS 7 usaremos el siguiente comando que se
encuentra en la figura 134.

e sudo yum -y install vsftpd

[ fernando@localhost ~]$ su

Contrasefa:

[root@localhost fernando]# yum -y install vsftpd
Complementos cargados:fastestmirror, langpacks

Figura 134. Instalacién de vsftpd

Paso 4

Una vez hayamos instalado vsftpd de manera correcta todos los pardmetros
de configuracion del servicio estardn alojados en la siguiente ruta.

o /etc/vsftpd/vsftpd.conf

Nota.- Recomendamos que antes de abrir el archivo y realizar los cambios en
el archivo de vsftpd debemos crear una copia de seguridad en caso que
algo anormal ocurra.

Paso 5

Para ello usaremos el siguiente comando:

e mv /etc/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.conf.org
Paso 6

A continuacioén, accederemos al archivo de configuraciéon usando el editor
nano, para ello ingresamos esta linea y veremos lo siguiente en la figura 135.

e sudo nano /etc/vsftpd/vsftpd.conf
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GNU neno 2.3.1 icharc: /etc/vsftpd/vsftpd.cont

Example config file /etc/vsftpd/vsftpd.cont

The default compiled in settings are fairly paranoid. This sample file
¥ lcosens things up a bit, tc make the ftp daemon more usable.
Please see vsftpd.conf.5 for all compiled in defaults.

READ THIS: This example file is NOT an exhaustive list of vsftpd options.
9 Please read the vsftpd.conf.5 manual page to get a full idea of vsftpd's
capabilities.

Allow anonymous FTP? [Baware - allowad by default if you comment this out).
anonymous_enable=YES

¥ Uncomment this to allew local users to log in.
# When SELinux is enforcing chack for SE bool ftp_home_dir
local_enable=YES

% Uncomment this to enable any form of FTP write command.
rite_snable=YES

Default umask for local users is 077. You may wish to change this to 022,

Figura 135. Acceso al archivo de configuracion de vsftpd

Paso 7

El primer cambio a realizar es deshabilitar el acceso al usuario andénimo para
incrementar la seguridad de nuestro servidor, para ello vamos a la linea 12
llamada.

e anonymous_enable=YES

Y la estableceremos como:

e anonymous_enable=NO

Paso 8

A continuacion, quitamos el comentario (Simbolo #) a la linea 100 la cual se
llama chroot_local_user=YES para restringir el acceso al directorio home.
Finalmente vamos al final del archivo y debemos anadir las siguientes lineas
que nos permitiradn habilitar el modo pasivo y permitir que el chroot sea
escribible, como se muestra en la figura 136.

e allow_writeable_chroot=YES
e pasv_enable=Yes

e pasv_min_port=40000

e pasv_max_port=40100

# Make sure, that one of the listen options is commented !!
listen_ipv6=YES

pam_service name=vsftpd
userlist_enable=YES
tcp_wrappers=YES

allow writeable chroot=YES
pasv_enable=Yes
pasv_min_port=40000
pasv_max_port=40100

Figura 136. Restriccién al directorio home
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Paso 9

Guardamos los cambios usando la combinacidon de teclas
Cirl + O

Y salimos del editor usando
Cirl + X

2. REINICIAR ARCHIVO VSFTPD EN LINUX

Paso 1

Cada vez que se realice alguna modificacion en el archivo de configuracion
debemos reiniciar el servicio para que los cambios sean aplicados, para ello
usaremos el siguiente comando:

e systemctl restart vsftpd.service

Paso 2

Y el siguiente comando nos permitird iniciar de manera automdatica vsftpd
después del reinicio, como se aprecia en la figura 137:

e systemctl enable vsftpd.service

d/sys sftpd
host fernandol#

Figura 137. Iniciar de manera automdtica vsftpd

3. PERMITIR ACCESO DEL SERVICIO DE FTP EN EL FIREWALL EN CENTOS 7

El siguiente paso consiste en permitir que el Firewall habilite el acceso via FTP
y para ello debemos autorizar los puertos por los cuales se realizard la
comunicacion.

Paso 1

Para ello ingresamos el siguiente comando:
e sudo firewall-cmd --permanent --add-service=ftp

Posteriormente recargamos el servicio usando el comando que se encuentra
en la figura 138.

e sudo firewall-cmd -reload
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[root@localhost fernando]# firewall-cmd --permanent --add-service=ftp
success

[root@localhost fernando]# firewall-cmd —reload

usage: see firewall-cmd man page

firewall-cmd: error: unrecognized arguments: —reload

[root@localhost fernando]# firewall-cmd --reload

success

Figura 138. Permitiendo el servicio de FTP

Paso 2

Recordemos que SEinux (Security-Enhanced Linux) es un modulo de
seguridad que permite aplicar politicas de seguridad para el acceso de los
usuarios. Para habilitarlo en CentOS 7 ingresaremos el siguiente comando:

« sudo setsebool allow_ftpd_full_access on

De esta forma hemos habilitado permisos de FTP dentro de CentOs 7.

4. CREAR EL USUARIO PARA EL ACCESO POR FTP A CENTOS 7

A continuacion, crearemos el usuario ftp_acc el cual serd el usuario a utilizar
para acceder via FIP a CentOS 7 vy lo crearemos en la
ruta /sbin/nologin para evitar que el Shell acceda al servidor.

Paso 1

En este caso ingresaremos lo siguiente:
« sudo useradd -m ftp_acc -s /sbin/nologin

Paso 2

Establecemos la contrasena usando el comando passwd.
« sudo passwd ftp_acc

Paso 3

En este punto ya podemos conectarnos usando algun cliente como Putty,

Filezilla, etc., usando el puerto 22.

PUTTY es un cliente SSH y Telnet con el que podemos conectarnos a
servidores remotos iniciando una sesidon en ellos que nos permite ejecutar
comandos. El ejemplo mds claro es cuando empleamos PUTTY para ejecutar
comandos en un servidor VPS y asi poder instalar algin programa o

configurar alguna parte del servidor.
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PUTTY se puede descargar directamente desde su pdgina oficial, que no luce

un gran diseno, pero nos permite descargar PUTTY gratis e incluso oftras

aplicaciones complementarias.

Ventajas de PUTTY

Una pregunta que puede surgir es spor qué usar PuTTYe 3Cudles son sus

ventajase Esta aplicacion es como todas, tiene sus partes buenas y partes

malas, pero si es cierto que mayormente tiene grandes ventajas como las

siguientes:

Es gratuito y de cddigo abierto.

Disponible para varias plataformas (Windows y Linux).

Es una aplicacion portable.

Interfaz sencilla y manejable.

Muy completo y ofrece una gran flexibilidad con multitud de opciones.

Estd en constante desarrollo.

USO BASICO DE PUTTY

Tras ejecutar PUTTY se muestra el apartado Session con las opciones bdsicas y

tan sélo hay que:

Intfroducir la IP o Hostanme del servidor remoto.

Seleccionar el puerto (normalmente para conectar a través de SSH es
el 22 por defecto).

Seleccionar en connection type la opcidén SSH (ya suele venir marcada
por defecto).

Hacemos click en el botén Open.

Puede que se nos muestre alguna advertencia, la cual aceptamos vy
tras unos segundos nos solicitard nuestro nombre de usuario y

confrasena para iniciar sesion en el servidor remoto.
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Paso 1
Click en Next para empezar con la instalacion de PUTTY, como se muestra en

la figura 139.

(=S| Ho =)

Welcome to the PuTTY release 0.70
Setup Wizard

The Setup Wizard will install PUTTY release 0.70 on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

3

gack |[__nNext ] [ cancel

Figura 139. Instalacion de PUTTY

Paso 2

Instalar los archivos de PUTTY, seleccionando la opcidén que se muestra en la
figura 140, y luego click en install.

15 PUTTY release 0.70 Setup e B>
Product Features
Select the way you want features to be installed.

This feature requires 3341KB on your hard drive. ‘

[ Bak |[ Bpmstal | [ cancel |

Figura 140. Instalaciéon se archivos PUTTY

Paso 3

Se procede a digitar la Ip y el puerto correspondiente, luego se selecciona la
opcion SSH, dejando lo demds por default dando click finalmente en Open;
como se muestra en la figura 141.
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o= = !'1ij
#R PuTTY Configuration =X
Category: - S
&) Session Basic options for your PuTTY session i
it L.ogging Specify the destination you want to connect to
=)+ Teminal
P Host Name (or IP address) P
- Keyboard
. Bell 192.168.4.5
- Features Connection type:
=)+ Window () Raw (O Telnet ) Rlogin @ SSH () Serial
;;z;)earance Load, save or delete a stoi on
2 aviour
- Translation Saved Sessions
- Selection
- Colours -
Default Settings
(=)~ Connection load
. Proxy
- Rlogin
[#-SSH
=5enal Close window on exit:
) Aways () Never gam @ Only on clean exit
[ Aot |[ o | [ Open J[ Concel ]

Figura 141. Ingreso de IP y puertos en PUTTY

Paso 4

Se ingresa las credenciales con el usuario recién creado. Se puede acceder
de forma segura y rapida al servidor FTP en CentQOS 7, como se aprecia en la
figura 142,

Login as: fernando

Pescargas

Documentos Imagenes

epache

fernando@192.168.4.5's password:

Last failed lecgin: Thu Jul 27 00:17:12 ECT 2017 frem :0 on :0
There was 1 failed login attempt since the last successful login.
Last login: Wed Jul 26 23:30:45 2017

[fernando@localhost ~]$ 1s

Escritorio Misica
Plantillas
[fernando@localhost ~]§ cd documentos

Fbash: cd: documentos: No existe el fichero o el directorio
[fernando@localhost ~]$ cd Documentos

[fernando@localhost Documentos]$ 1s

[fernando@localhost Documentos]$ I

Piblico
Videos

Figura 142. Ingreso de credenciales

SAMBA

La instalacion se realizard sobre una distribucion de Linux Centos 7.

Verificar si disponemos de los paquetes de Samba:

e rom-qa | grep samba
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2. Si disponemos de alguna version ya instalada, procedemos a eliminarla
para posterior instalar una version mds reciente como se muestra en la figura
143.

e yum erase samba*

e yum -y install samba*

root@apuntesdesistemas:~

Archivo Editar  Ver Buscar Terminal  Ayuda

Total 384 kB/s | 5.6 MB 060:15

Running transaction check

Running transaction test

Transaction Test succoaded

Running transaction
Instalando : libwbclient-4.1.12-23.017_1.x86_64 1/28
Instalando : samba-libs-4.1.12-23.017_1.x86_64 2/28
Instalando : samba-common-4.1,12-23.el7_1.xB6_64 3/28
Instalando : libtalloc-devel-2.1.1-1.e17.x86_64 4/28
Instalando : samba-4.1.12-23.e17_1.x86_64 5/28
Instalando : libtovent-devel-0.9.21-3.0l17.xB6_64 6/28
Instalando : libsmbclient-4.1.12-23.e17_1.x86_64 7/28
Instalando : samba-test-1ibs-4.1.12-23.617_1.x86_64 B8/28
Instalando : iniparser-3.1-5.al17.x86_64 9/28
Instalando : python-tdb-1.3.0-1.e17.x86_64 10/28
Instalando : pylab-1.1.17-2.e17.xB6_64 11/28
Instalando : samba-winbind-modules-4.1.12-23.el7 1.x86 64 12/28
Instalando : samba-winbind-4.1.12-23.e17_1.x86_64 13/28
Instalando : samba-de-1ibs-4.1.12-23.e17_1.x86_64 14728
Instalando : python-tavent-0.9.21-3.0l7.x86_64 15/28
Instalando : samba-python-4,1.12-23.e17_1.x86_64 16/28 ﬁ
Instalando : libtdb-dovel-1.3.0-1.017,.x86_64 17/28
Instalando : libldb-cdevel-1.1.17-2.el7.x86_64 18/28
Instalando : perl-Parse-Yapp-1.605-50.e17.nocarch 19/28

Figura 143. Verificacion de disponibilidad de paquetes de Samba

3. Creamos una carpeta para compartirla en nuestra red. (En este caso se

la creard en la raiz).
e mkdir-p /samba/publico

4, Como la carpeta serd de acceso general le asignamos todos los

PEermisos:
e chmod -R 777 /samba/publico

5. Modificamos la configuracion general de Samba:
e vim /etc/samba/smb.conf

o Dentro del contexto [global], se realizan cambios que se aprecian en la
figura 144:

#
# GIObAll Settings ======s====:

[global]
unix charset = UTF-8
dos charset = CP932

L e Network-Related Options --
Figura 144. Configuracién general de Samba

« En la seccidon Network-Related Options, se debe buscar el pardmetro
workgroup para asignarle el nombre del grupo de trabajo de la red windows.
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Descomentar (borrar el punto y coma del inicio) la linea hosts allow y escribir
la direccidon de red desde la cual se quiere permitir el acceso a los recursos
compartidos de samba, como se ve en la figura 145.

Descripcion del equipo:

Grupo de trabajo: SOPTEC <=

Actrvacion de Windows
Windows esta activado
Id. del producto: 00426-0OEM-3592662-00400

Figura 145. Descripcién del equipo y grupo de frabajo de Samba

Definir los protocolos a usar, como se muestra en la figura 146.

# max protocol = used to defing the supported protocol. The default is NT1. You
# can set it to SMB2Z if you want experimental SMB2 support.

workgroup = SOPTEC
servar string = Samba Server Version %v

netbios name = MYSERVER

interfaces = 10 eth® 192.168.12.2/24 192.168.13.2/24
hosts allow = 127. 192.168.0. 192.168.0.

max protocol = SMB2

Figura 14é. Profocolos a ufilizar

e Enla seccion Standalone Server Options, incluir una linea para el manejo
del usuario “invitado”, como se aprecia en la figura 147.

B =R SRS Se Standalone Server 0ptions -=-=---====---eeecccecnn

# security = the mode Samba runs in, This can be set to user, share
# (deprecated), or server (deprecated).

P

"

# passdb backend = the backend used to store user information in. Now

# installations should use either tdbsam or ldapsam. No additional configuration
# 1S required Tor tdbsam. The “"smbpasswd" utility 1S avallable Tor backwards

# compatibility.

#

security = user
map to quc = Bad User
passdb backend = tdbsam

Figura 147. Manejo de usuario invitado
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Al final del fichero en la seccidn Share Definitions se crea el contexto del

recurso compartido y se debe salir del vim guardando los cambios (:wq). En

este caso la carpeta a compartir se llama publico, como se puede apreciar

en la figura 148.

6.

# A publicly accessible directory that is read only, except for users in the
# “staff" group (which have write permissions):
[public)
comment = Public Stuff
path = /home/samba
public = yes
writable = yas
; printable = no
2 write list = +staff
[publico]
path = /samba/publico
writable = yes
browsable = yos
guest ok = yes
guest only = yes
create mode = @777
directory mode = 0777

Figura 148.Creacién del recurso compartido

Se inician los servicios y se los habilita para que arrangquen

automdticamente en cada inicio.

7.

systemctl start smb

systemctl start nmb

systemctl enable smb

systemctl enable nmb

Se verifica que la configuracion esté ejecutdndose correctamente con el

siguiente comando, que se muestra en la figura 149.

Testparm
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Figura 149. Verificacion de configuracion en ejecucion

8. Se habilitan los puertos que requiere

funcionamiento, el 137, 138, 139, 445y el 901:
e firewall-cmd —-permanent —add-port=137/tcp
e firewall-cmd —-permanent —add-port=138/tcp
e firewall-cmd —-permanent —add-port=139/tcp
e firewall-cmd —-permanent —add-port=445/tcp
e firewall-cmd —-permanent —add-port=901/tcp

9. Sereinicia el firewall:
e firewall-cmd -reload

samba para

sU correcto

10. Se habilita los permisos para la comparticion de archivos con el siguiente

comando:
e setsebool -P samba_enable_home_dirs on

11. Habilitar el acceso a la carpeta compartida:
e chcon -t samba_share_t /samba/publico/

12. Ingresar desde una mdqguina con windows al recurso compartido de linux

a través de laip, como se aprecia en la figura 150.
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[ root@apuntesdesistomas ~]# soetsebool -P samba_enable_home_dirs on

[ root@apuntesdesistemas ~]# chcon -t samba_share_t /samba/publico/

[ root@apuntesdesistemas ~]# ifconfig

pnp0s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1506

inet6 fe8@::a00:27ff:fedd:f9c4 prefixlen 64 scopeid Bx20<link>
ether 08:00:27:d0:f9:c4 txqueuelen 1600 (Ethernet)

RX packets B8 bytes @0 (0.0 B)

RX errors @ dropped 0 overruns 0 frame 0

TX packets 687 bytes 122202 (119.3 KiB)

TX errors 6 dropped O overruns O carrier @ collisions @

npBsB: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST=> mtu 1508

inet 152.168.0.170 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::al0:27ff:fedd:bl163 prefixlen 64 scopeid 0x20<link>
ether ©8:00:27:4d:b1:63 txqueuelen 160€ (Ethernet)

RX packets 132833 bytes 163617€19 (155.4 MiB)

RX errors 8 dropped @ overruns 0 frame 0O

TX packers 38219 bytes 2579336 (2.4 MiB)

TX errors @ dropped O overruns @ carrier @ collisions @

Figura 150. Ingreso desde una PC al ingreso compartido de Linux

Se ejecuta la IP, como se muestra en la figura 151:

= Ejecutar

= Escriba el nombre del programa, carpeta, decumento o
—  recurso de Internet que desea abrir con Windows,

Abrir: \192.168.0.170 ey

| Aceptar l[ Cancelar ]I Examinar..

),

Figura 151. Ejecucioén de la IP

Creacion de la carpeta de acceso publico, que se muestra en la figura 152.

n;'ln\!, (% Red » 1921630 » -4 | [E=marozear »

Crgareza » Cermro de redes y 1ecursos compamdos »

e
‘

ke

o

3 Grupo en el hogae ] ) i‘fh,'.’::m_
g COMP
1™ Equpo
o Disco bocad (5)
o Diaco lecd (D) T

¥ Red

P& 1321650122

Figura 152. Carpeta de acceso publico

Con esto tenemos una carpeta de acceso publico, sin contrasena, en
nuestro servidor linux. Si se desea crear un recurso cCon acceso a un usuario

especifico, se cambiarian unos detalles en la configuracion del smb.conf
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1. Creamos un contexto que haga referencia a la carpeta especifica que
deseamos compartir para el usuario requerido.
2. Si no estd creada la carpeta a compartir lo hacemos y le asignamos
permisos al usuario

o mkdir /admin

« chown Ipi:lpi /admin
3. Creamos el usuario en samba con el comando smbpasswd -a:

« sSmbpasswd -a Ipi

« Escribimos y confirmamos la contrasena
4. Reiniciamos los servicios smb y nmb.

5. Listo, probamos el funcionamiento.
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PRACTICA V: MONITOREO
MONITOREO DE RED

El término Monitoreo de red (Monitorizacidon de red) describe el uso de un
sistema que constantemente monitoriza una red de computadoras en busca
de componentes defectuosos o lentos, para luego informar a
los administradores de redes mediante correo electronico, paceru otras
alarmas. Es un subconjunto de funciones de la administracion de redes.

PANEL DE ADMINISTRACION DE ENDIAN

Sistema Firewall Registros e informes
endianfirewall.endiandomain el Interfaces de red
Control principal Dispositivo Community Dispositivo Tipo Link Estado Entrantes Salientes
Configuracién de red Version 3.2.2 M etht ethernet Activo Activa 0.0KB/s 0.0KB/s
Notificaciones de eventos Tiempo en linea 16m [ bro ethernet Activo  Activo 0.6 KB/s 0.7 KB/s
Updates Community. Account.. -Registrarse Fl etho ethernet  Activo  Activo  0.6KB/s 0.7 KB/s
Contrasefias Tréafico entrante en KB/s {(max. de interfaces 6)
5

Consola web nActuahzaclones de firmas W o
Acceso SSH 4 B b0

No se encontraron actualizaciones de
Configuracion del interfaz & i 3

firmas recientes

Backup
Apagar

n Informacidn del hardware

0

CPU1 ! 2% Tréfico saliente en KB/s (max. de interfaces 6)
: . 7 8
Memoria E— ] 62% MB M‘\/\/_/\_’ W etht
0.6 W bro
5 0 1431
wap i 1 0%
MB 04
Particis
S 462 1.46
principal 2
Particion d -
articion e o 204 1.8G s B — P . Y o e
datos b
Di !
00 8% 120M
configuracion n Enlaces
Disco de 6 1.26
repistro S Direccidn Tiemoo en

Figura 153 Panel de administracién de Endian.

Endian Firewall Comunity, tiene una interfaz administrativa Grafica, donde se
administran los servicios de Red, Firewall, Proxy, VPN, Antispam, Antivirus, QoS,
Balanceo de carga, Multiwan (2 Proveedores de Internet), Sistema de
Deteccion de Intrusos.

Desde el panel de administracion como lo muestra la figura 153 se puede
monitorear los servidores en tiempo real.
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En la figura 154 nos muestra el Nombre del Endian que configuramos en la
instalacion  asi como también la version instalada y el tiempo que tiene de
conexion.

n endianfirewall.endiandomain

Dispositivo Community
Version 3.2.2
Tiempo en linea 28m

Community Account  Registrarse

Figura 154 caracteristicas.

Actualizaciones de firmas: nos indicara si hay alguna actualizacion de las
firmas como nos muestra la figura 155.

ﬁ Actualizaciones de firmas

No se encontraron actualizaciones de

firmas recientes

Figura 155 Actualizacién de firmas.

Informacion del Hardware: Aqui nos mostrard el estado del CPU, memoria,

unidades de discos duros, estos se actualizardn "n" segundos segin su
configuracion, tal como lo muestra la Figura 156.
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CPU 1

Memoria

Swap
Particidon
principal

Particion de
datos

Disco de

configuracion

Disco de
registro

|

8%
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717
MB

1431
MB

1.4G

1.8G

120M

1.2G

Figura 156 informacion de hardware.

Log de Servicios: Aqui podemos visualizar el estado de los servicios tales
como la deteccion de infrusos y el trafico HTTP. De una manera muy intuitiva.

ﬁ Servicios (Live Log)

Deteccion de intrusos

Proxy SMTP

Proxy HTTRegistro en tiempo real)

perdidos

coincidencias

Proxy POP3

Figura 157 log de servicios.

Hora

0
0

OFF
OFF
ON
Dia
0

0

OFF

Interfaces de Red: Nos muestra el frafico en tiempo real de las interfaces de
red del servidor, el nUmero de graficas varia en base al niUmero de tarjetas

de red instaladas. (eth0, ethl,br0)
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Interfaces de red

Dispositivo Tipo Link Estado Entrantes Salientes
ethl ethernet Activa  Activo 0.0KB/s 0.0KB/s
br0 ethernet Activo  Activo 0.6 KB/s 0.7 KB/s
] etho ethernet Activo Activo 0.5 KB/s 0.6KB/s

Trafico entrante en KB/s (max. de interfaces 6)
15
W =tht
B b0
10
5
0 —
Trafico saliente en KB/s (max. de interfaces 6)
15
M =th
B b0
10
5
o S

Figura 158 Interfaz de red.

Enlaces Activos: Nos muestra la informacion del enlace a internet.

Enlaces
Direccion Tiempo en

Nombre Estado ; Activo Administrado
IP linea

Enl
nane null CONNECTING O & ?

principal

— = Backup uplink

Figura 159 Enlaces Activos.
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FIREWALL - POLITICAS DE ACCESO

ﬁ Redireccion de puertos / NAT de destino | NAT fuenie Trafico enrutado de entrada
ﬁ Reglas actuales
& Aareaar nueva reg

iEva reala de reenvio de puerto / N

Direccion IP de - y .
# entrada Servicio Politica Traducira Observacién Acciones

1 Enlace ANY <CUALQUERA> =5

Mostrar reglas del sistema | »>

Figura 140 Firewall Politicas de Accesos.

El frewall puede ser configurado faciimente desde su administrador web. En
este panel podemos apertura puertos entrantes y salientes, hacer Nat y
forwarding

Reenvio de Puertos NAT: Permite crear reglas para redireccionar los puertos
hacia un servidor local.

Trafico de Salida: Permite crear reglas de puertos de salida hacia internet,
por defecto las computadoras solo pueden acceder a pdginas web y enviar
COoIreos.

Trafico entre Zonas: Permite crear reglas de navegacion entre zonas del
firewall, solo estd disponible si el servidor tiene mds de 3 tarjetas de red.

Trafico VPN: Permite habilitar el trédfico para clientes VPN, esta regla permite
habilitar un cortafuegos para los usuarios VPN.
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PROXY - CONFIGURACION HTTP

Proxy HTTP: Configuracion
ﬁ Configuracion | Polttica de acceso Autenticacion Filtrado web Unirse al Active Directory Proxy HTTPS

Habilitar proxy HTTP (B3l

VERDE
no transparente E]
¥ Configuraciones de proxy ?
Puerto utilizado por el proxy * Error de idioma *
3128 Inglés X
Nombre de equipo visible usado por el proxy Cuenta de correo electronica usada para notificacion {admin cache)
denegacion
Tamano maximo de descarga (entrante en KB) * Tamano maximo de carga (saliente en KB) *
0 30000

Mantener la direccion de origen

vl Mantener IP origen en modo transparente
Figura 161 Configuracion Proxy.

El proxy de Endian se configura a través de autenticacion e integracion con
active directory, con esto nos permite darle mayor seguridad a los usuarios
cuando navegan al internet.

La configuracion para el proxy HTTP permite ser configurado de modo
transparente, asi las computadoras de la red pasardn por el proxy de
manera automatica, se configura a fravés de autenticacion e integracion
con active directory, con esto nos permite darle mayor seguridad a los
usuarios cuando navegan al internet.

Configuracion: Permite configurar los puertos web que tendrdn acceso a
través del proxy, también se define los registros Log.

Politicas de Acceso: Permite crear niveles de acceso a internet, se puede
filtrar el acceso por MAC o IP.

Filtro de Contenido: Permite crear reglas de filtrado, palabras o sitios que sean
bloqueados por el proxy.
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REPORTES - LOG DEL SISTEMA

. % : Mostrando ahors
7 53 Antivirus Clamav: § Firmwalt V| B3 servidar web: ostranco ora
& Openvek: B praxy sute: | 5% Prevencién de intrusos: firewall ]
e =
T2 & proxyHTte | 8 & sistema:
Cerra
u Regietros en lempo real Dxmivuye la altura. nerementa la altura.

dnchient No DHCPOFFERS recewved

2017-DB-05 023817
kernel 1000: eth1 NIC Link is Up 1000 Mbps Full Duplex, Flow Control None

035210 - 00mn "FOST /Manage/siatisstonis upinkscaemon oatn?tmeogt=2 HTTF1 17 200 530

Figura 162 Log del sistema.

El Reporte es por usuario, indica la hora, fecha y tiempo que estuvo en el
infernet, permite visualizar reportes de navegacion y el log de servicios en
tiempo real.

Esta herramienta permite detectar y depurar la navegacion web y los
puertos abiertos.

Conexiones VPN: Esta Grafica indica los puntos remotos y usuarios
conectados a fravés de la VPN
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Sistema Estado Red Servicios Firewall Proxy VPN Registros e informes

OpenVPN - Redes Privadas Virtuales

kel Configuracion del servidor l

Habilitar servidor OpenVPN [ > |

Configuracion de OpenVPN

Tipo de autenticacion
| PSK (u§urarriplcgqtraiserﬁia) Iz]
Certificado de servidor

Configuracion de certificado * 127.0.0.1
| Usar certificado seleccionado B © ver detalies

Autoridad de certificado
ca

H Descargar cedificado

» Opciones avanzadas

Configuracion del servidor OpenVPN

* Este campo es obligatorio.

Enlazar solo con Puerto *
1194

Opciones de red

Figura 163 Redes VPN.

INFORMACION DE ESTADO DEL SISTEMA

En la pestana estado nos aparece la informaciéon de los servicios que tengan
la red, el estado de la memoria, el uso en tiempo real del disco, el tiempo de
servicio y usuarios, los médulos que se han cargado y por Ultimo la version del
kernel.

Sistema Estado Red Servicios Firewall Proxy VPN Registros € informes

Informacion de estado del sistema

Servicios | Memoria | Uso de disco | Tiempo de servicio v usuarios | Modulos cargados | Version del Kernel

Servicios
Analizador de virus (clamd) Ejecutando [
Analizador de virus FTP Detenida .
Email scanner (POP3) Detenida .
NTP server Ejecutando .
Proxy web Ejecutando .
Pyzor spam fitter Detenida .
Servidor CRON Ejecutando [
Servidor DHCP Ejecutando [
Servidor ICAP (c-icap) Ejecutando -
Servidor OpenVPN Ejecutando .
Servidor Secure Shell Ejecutando .
Servidor de registros Ejecutando .
Servidor proxy DNS Ejecutando .

Figura 164 Informacién del Sistema parte 1
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ﬁ Memoria

Tamafio Usado Libre Porcentaje:
~ compartido 0

RAM 3144 51692 —] 2%
; bufers 22516
-+ buffersicache i
e cacheado 175572
Swap 1466364
ﬁ Uso de disco
Dispositivo Montado en Tamano Usado Libre Porcentaje:
devtmpfs ide 355M OM 355M [ 0%
1%
1%
4%,
1%
8%
20, 1

E Mdodulos cargados

Module Size Used by

xt_iprange 1661

Figura 165 Informacion del Sistema parte 2

INFORMACION DEL ESTADO DE RED

AqQui se podrd apreciar foda la informacion y estado de las inferfaces , las
asignaciones de ip actuales , el estado de las NIC , las entradas de la tabla
ARP , todos de una amigable.
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Informacion del estado de la red

Interfaces | Asignaciones dinamicas actuales | Estado de NIC | Entradas de la tabla de enrutamiento | Entradas de la tabla ARP

Interfaces

1: lo: <LOOPBACK,UP,LOWER_UP> mtu €553€ gdisc nogqueue state UNKNOWN
link/lecopback 00:00:00:00:00:00 bxrd 00:00:00:00:00:00
inet 127.0.0.1/8 scope heost le
valid 1ft forever preferred 1lft forever
ethO: <BROADCAST,MULTICAST, PROMISC,UP,LOWER_UP> mtu 1500 gdisc pfifo_f£fast master br0 state UP glen 1000
link/ether 00:0c:29:3£:07:17 brd ff:£ff:£ff:-£f:-£f:£F
3: ethl: <BROADCAST, MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP glen 1000
link/ether 00:0c:29:3£:07:21 brd ff:ff:£ff:£f:-£f:£fF
€: br0: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP
link/ether 00:0c:29:3£:07:17 brd ff:ff:£ff-£f:-£f:-£ff
inet 10.35.2.2/24 bxrd 10.35.2.255 scope glcbal br0
valid_1ft forever preferred_lft forever
7: tap0: <BROADCAST, MULTICAST, PROMISC,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast master br0 state UP glen 100
link/ether a€:83:e8:8c:d8:d9 brd ff:ff:ff:-£ff:£f:£f

‘- : godenk ;

Direccién IP Direccion MAC Nombre del host

L8]

Caducidad de asignacién (local

*

time d/miy)
1 10.35.2.135 00:0c:29:8e:b2:a8 24/0H2047-47:23:40
2 10.35.2.133 00:0¢:29:8e:b2:b2 25/0H2047-04:04:02
3 10.35.2.129 00:0¢:29:28:91:95 24/0712017 10:05:09
4 10.35.2.132 00:0c:29:b2:45:03 24/072017 17:10:36
5 10.35.2.3 00:0c:29:a0:e6:c3 241072017 41:08:34

Figura 166 Interfaces de Red.

Estado de NIC

1) ethO: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper) (rev 01) - 00:0c:25:3£:07:17 [Enlace
Velocidad: 1000Mb/s Completo Doble
Scporte para negociacidén automidtica: Si  Publicitade Activado
Mcodos de enlaces publicitades: 10baseT/Half 10baseT/Full 100baseT/Half 100baseT/Full 1000baseT/Full
Modos de enlaces compatibles: 1l0baseT/Half 1l0ObaseT/Full 100baseT/Half 100baseT/Full 1000baseT/Full

2) ethl: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper) (rev 01) - 00:0c:25:3£:07:21 [Enlace
Velocidad: 1000Mb/s Completo Doble
Scporte para negociacidén automidtica: Si  Publicitade Activado
Modos de enlaces publicitades: 10baseT/Half 10baseT/Full 100baseT/Half 100baseT/Full 1000baseT/Full
Modos de enlaces compatibles: 10baseT/Half 1l0ObaseT/Full 100baseT/Half 100baseT/Full 1000baseT/Full

Entradas de la tabla de enrutamiento

Kernel IP routing table
Destinaticn Gateway Genmask Flags Metric Ref Use Iface
10.35.2.0 0.0.0.0 255.255.255.0 U 0 0 0 bx0

Entradas de la tabla ARP

Address HWtype HWaddress Flags Mask Iface
10.35.2.10 ether 00:0c:29:28:91:95 c bx0

Figura 167 estados del NIC Tabla de enrutamiento.
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GRAFICOS DE RED

Permitirdn ver el trafico segun la red (roja-verde-naranja) de una manera
grafica

Graficos del trafico de red

ﬁ Griéfico verde

Trafico en VERDE (Grafico por Dia)
200 k
150 k
o
~
2 100 k
o
@
S50 k
]
Sat 06:00 Sat 12:00 Sat 18:00 Sun 00:00
B Trafico de salida 11.7k Average 440.6k Maximo 82.2 current (~ 10.8MB Total)
B Incoming traffic 4.6k Average 149.3k Maximo 88.2 current (~ 4.2MB Total)

ﬂ Grafico ROJO para enlace main

Trafico en R0JO (main) (Grafico por Dia)

200
100
0+

Sat 06:00 Sat 12:00 Sat 18:00 Sun 00:00

Bits/s
w
8
3

Figura 168 Grdficos de red.

CONEXIONES

Esta pestana permite visualizar los seguimientos de las conexiones de las p
tables en tiempo real.
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Conexiones
ﬁ Seguimiento de las conexiones de IPTables
IP de origen Puerto origen IP destino Puerto destino Protocolo Estado Caduca

127.0.0.1 52799 53 (DOMAIN)
127.0.0.1 60178 53 (DOMAIN)
127.0.0.1 3413 53 (DOMAIN)

1

127.0.0.1 53115 127.0.0.1 53 (DOMAIN)

59643 53 (DOMAIN)
1

127.0.0.1 52680 53 (DOMAIN)
1035210 51483 10443
10.352.10 51480 10443
10.35.2.10 51482 103522 10443
10.35.2.10 51479 10443
10.352.10 51481 10443
10.35.2.10 51477 10443
127.0.0.1 35929 53 (DOMAIN)

=

—

127.0.0.1 40011 127.0.0.1 53 (DOMAIN)
127.0.0.1 §5379 127.0.0.1 53 (DOMAIN)
127.0.0.1 36375 127.0.0.1 53 (DOMAIN)

3

5 | [
4

3 |lo

T o2 A-nq-4c

Figura 169 Conexiones.

CONEXIONES VPN

Nos permitird ver los usuarios que estén conectados mediante VPN, en
nuestro caso no tenemos ninguna conexion.

Conexiones VPN

i

Leyenda: Es:':esc::nfc:ar

Figura 170 Conexiones VPN.

En la pestana Registros e informes nos permitirdn ver los registros de trafico en
tiempo real de los servicios.
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Registros en tiempo real
Resumen

Sistema

Servicio

Firewall

Proxy

Configuracion

Verificacion de logs (Trusted

timestamping)

Guia de prdcticas en Endian

Sistema Estado ed Servicios Prox; Registros e informes
Registros en tiempo real
Visor de registros en tiempo real
Antivirus ClamAV Mostrar solo este registro
Firewall Mostrar sblo este registro
Servidor web Mostrar solo este registro
OpenVPN Mostrar sblo este registro
Proxy SMTP Mostrar solo este registro
Prevencion de intrusos Mostrar solo este registro
Proxy HTTP Mostrar solo este registro
Sistema Mostrar sblo este registro
Seleccionar todos
| Mostrar registros seleccionad

Figura 171 Registros En Tiempo Real.
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