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PREFACIO

Este libro surgi6 basado en la necesidad de exponer las bases de la seguridad
informatica, asi como sus diversas debilidades para que al conocerlas se puedan
aplicar los correctivos necesarios al sospechar sobre vulnerabilidades ya sea en

las redes o en los dispositivos informaticos que diariamente son manipulados.

Cuando se trata el tema de la seguridad informatica es importante conocer sus
fundamentos es decir aquellas definiciones que forman parte de los
principios para entender en que consiste, asi como las diversas formas de ataques

que existen, técnicas de seguridades que se pueden aplicar y las normas aplicadas.

Ellibro contiene temas que abordan los fundamentos de la seguridad informética
como la seguridad visualizada desde la parte econémica, de los procesos, el valor
de la informacion, la seguridad implica a las personas, las diversas normativas de
seguridad, la seguridad de las redes por medio de firewalls, protocolos, IDS, la

criptografia y politicas.

Cada uno de estos temas estan desarrollados para que el lector que conoce poco
sobre los temas de la seguridad informatica conozca los conceptos y los aplique

en ejercicios basado en el contexto de las debilidades tecnolégicas.

En el capitulo I se abarcan conceptos que permiten realizar una fundamentacion
de la seguridad informatica desde conocer el papel que tiene la seguridad, el valor
de la informacion en la actualidad, se abordan también los conceptos
fundamentales de la seguridad informaética, también hay una descripcién sobre el
modelo de seguridad basada en autenticacion, autorizacion y auditoria (AAA),

finalmente se describen las politicas de seguridad en el uso de contrasenas.

El capitulo II se centra en la seguridad de redes, se abordan la arquitectura
TCP/IP, firewalls en la proteccion, control de acceso a la red, protocolos de

seguridad, ataques en las redes, seguridad en cloud computing y ciberseguridad

El capitulo III contiene aspectos relevantes de criptografia, se describen los
algoritmos asimétricos como el DES, AES, MD5 y SHA, finalmente se abarcan los

algoritmos simétricos como el RSA y la firma electrénica.



En el capitulo IV se centra en los sistemas de gestion seguridad de la informacion
SGSI, segtin las Norma ISO 27001 que rigen la. Se abordan aspectos relevantes
de la implementacién de un Sistema de Seguridad de la Informacion SGSI segin

la Norma 27001 y sus beneficios, asi como un estudio de caso en una IES.
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Capitulo I: Introduccion a la seguridad informatica

1.1. éQué es seguridad?

La seguridad es una condicién que permite tener libertad ante el peligro, su
principal objetivo es la proteccion contra los adversarios, por ejemplo, en la
seguridad de un estado se debe proteger su soberania, sus activos y su gente para

que estos no sean atacados.

En una organizaciéon alcanzar un nivel de seguridad adecuado requiere de la
implementacion de un sistema de varias capas estratégicamente relacionadas con
elementos en comun, por lo tanto, es deber de la organizacion asegurarse de

contar con estrategias debidamente planificadas y organizadas.
Las areas de seguridad son:

— Area fisica: Encargada de proteger a las personas, activos fisicos, el lugar
de trabajo.

— Seguridad en las operaciones: Asegura la capacidad de las organizaciones
para llevar a cabo sus actividades operativas sin interrupciones.

— Seguridad en las comunicaciones: Protege a los medios de comunicacion,
la tecnologia de una organizacion.

— Seguridad en red: Protege los dispositivos de red de datos, conexiones y

O &
W [ . \
Area fisica //”J

Proteccidn de personas v Seguridad en las
activos operaciones
— Actividades operativas,

contenidos.

Y

Seguridad de las Seguridaden redes”
comunicaciones Dispositvos de red,

ronexiones y contenidos
— —

F y
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Figura 1.1: Areas de la seguridad




Fuente: Autores
1.2. Seguridad informatica

En el siglo XXI los gobiernos despliegan tecnologias avanzadas e inteligentes en
todos los sectores que conforman su territorio incluida areas como la salud, la
educacion, el medio ambiente, el transporte y la energia, su objetivo es la

utilizacion de tecnologia que promueva el crecimiento de sus ciudades.

El espectacular crecimiento de internet y de los servicios telematicos (comercio
electronico, servicios multimedia de banda ancha, administracion electrénica,
herramientas de comunicacion como el correo electrénico o la
videoconferencia...) ha contribuido a popularizar atin mas, el uso de la
informatica y de las redes de ordenadores, hasta el punto de que en la actualidad
no se circunscriben al ambito laboral y profesional, sino que incluso se han
convertido en un elemento cotidiano en muchos hogares, con un creciente

impacto en las propias actividades de comunicacién y de ocio de los ciudadanos.

Concepto: Es cualquier medida que impida la ejecucion de operaciones no
autorizadas sobre un sistema o red informaética, cuyos efectos puedan conllevar
dafios sobre la informacién, comprometer su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de

usuarios autorizados al sistema.
Objetivos de la seguridad informatica:

— Minimizar y gestionar los riesgos y detectar los posibles problemas y
amenazas a la seguridad.

— Garantizar la adecuada utilizacién de los recursos y de las aplicaciones del
sistema.

— Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en
caso de un incidente de seguridad.

— Cumplir con el marco legal y con los requisitos impuestos por los clientes

en sus contratos.

1.2.1. Tipos de seguridad informatica

1.2.1.1. Seguridad del hardware



Protege los elementos fisicos de cualquier dafio, proporciona seguridad un poco
mas robusta por lo que es importante proteger los sistemas de alimentacion
ininterrumpida (SAI), los corta fuegos, entre otros. Para conocer si el hardware
es seguro hay que tomar atenciéon a los problemas de vulnerabilidades en la
fabricacion, los dispositivos de entrada y salida de datos que permiten la

navegacion en la red.

1.2.1.2. Seguridad del software

Protege al software de amenazas que pueden ser producidas por un cracker u
otras potenciales vulnerabilidades que ponen en peligro a los principios de la
seguridad de la informacion como la confidencialidad, integridad y
disponibilidad de los datos. En el software se pueden encontrar diversas formas
de vulnerarlo por ejemplo a partir de los errores de implementacion, defectos
presentes en la fase del diseno, por medio de un desbordamiento de buffer, la

falta de seguridad en el c6digo, mal manejo de errores, entre otros.

1.2.1.3. Seguridad de red

Permite la proteccion de los datos y la red por lo que evita que los datos puedan
ser modificado o robados, para proteger la red es necesario contar con varios
niveles de seguridad ya que si uno es vulnerado los demés siguen trabajando,
entre los componentes de seguridad en una red hay las redes privadas virtuales
(VPN), Sistemas de prevencién de intrusos (IPS), cortafuegos, entre otros, ver

figura 1.2.

Protege los el flzicoz=——p @
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Figura 1.2: Tipos de seguridad informatica
Fuente: Autores



1.3. Conceptos basicos en materia de seguridad

1.3.1. Amenazas

Una amenaza es una accion que podria resultar en la violacion, interrupcion o
corrupcion de un sistema mediante la explotacion de vulnerabilidades conocidas
o desconocidas. Las amenazas las podemos encontrar de dos tipos: las amenazas

accidentales y las deliberadas.

— Amenazas accidentales son los desastres naturales como tormentas,
inundaciones, incendios, cortes de energia, terremotos, entre otros. En la
parte tecnologica este tipo de amenaza incluyen interrupciones por fallas
que se presenten en el equipo, problemas de software y otros problemas
no planificados del sistema, la red o el usuario.

— Amenazas deliberadas se relacionan con interrupciones que resultan de la
explotacion de una vulnerabilidad del sistema, este tipo de amenazas se

encuentran en los ataques de denegacidon de servicio que impactan la
disponibilidad.

1.3.2. Activos

Es un recurso del sistema informatico o no necesario para que la organizacion
alcance los objetivos propuestos; es decir, todo aquello que tenga valor y que deba
ser protegido frente a un eventual percance, ya sea intencionado o no, ejemplo
los trabajadores, el software, los datos, los archivos, el hardware, las

comunicaciones, etc.

1.3.3. Personas

La mayoria de los ataques a nuestro sistema van a provenir en ultima instancia
de personas que intencionada o inintencionadamente, pueden causarnos

enormes pérdidas.

1.3.4. Vulnerabilidades

Es cualquier debilidad de un activo que pueda repercutir de alguna forma sobre

el correcto funcionamiento del sistema informatico. Estas debilidades, también

4



conocidas como “agujeros de seguridad”, pueden estar asociadas a fallos en la

implementacion de las aplicaciones o en la configuracién del sistema operativo.

1.3.5. Ataques

Es una accion que trata de aprovechar una vulnerabilidad de un sistema
informatico para provocar un impacto sobre €l e incluso tomar el control de este.
Se trata de acciones tanto intencionadas como fortuitas que pueden llegar a poner

en riesgo un sistema.

1.3.6. Riesgos

Es la estimacion del grado de exposicion a que una amenaza se materialice sobre

uno o mas activos causando dafios o perjuicios a la organizacion.

1.3.7. Impacto

Una organizacion se ve afectada cuando se produce una situacion que atenta
contra su funcionamiento normal; estas consecuencias para la empresa reciben
el nombre de impacto. Dicho de otra forma, el impacto seria el alcance producido

o dano causado en caso de que una amenaza se materialice.

1.4. Principios de la seguridad de la informaciéon

Los pilares de la informacién se fundamentan en la necesidad que los datos sean
confiables, integros y estén disponibles para obtener el maximo rendimiento con
un minimo de riesgo. Si la informacion que es vital para la toma de decisiones
estuviera en manos equivocadas, perderia su valor con lo que se perdera la
capacidad de maniobra, la reputacion, ademaés de sufrir danos por la cantidad de

informaci6n a la que se puede acceder.

En el proceso de gestion de la seguridad informatica es necesario contemplar una
serie de servicios o funciones de seguridad de la informaciéon, como la

confidencialidad, integridad y disponibilidad, ver figura 1.3.



Disponibilidad

Figura 1.3: Los tres pilares de la seguridad
Fuente: Autores

1.4.1. Confidencialidad

La confidencialidad asegura que so6lo el personal autorizado accede a la
informaciéon que le corresponde para usar los recursos que necesita en la
realizacion de sus tareas, por lo tanto, para asegurar la confidencialidad deben
existir tres recursos:

a) Autenticacion de usuarios: Permite identificar quién accede a la
informacion es quien dice ser.

b) Gestion de privilegios: Permite que la informacién pueda ser operada por
quienes se les ha autorizado y en la forma en que se le haya autorizado.

c) Cifrado de informacion: Evita que la informacion sea accesible a quien no
esta autorizado, para ello se transforma la informacion intangible en una
no legible.

Este principio de seguridad permite estar protegido contra la divulgaciéon de
informacién a personas o sistemas no autorizados, por tanto, solo aquellos con

los privilegios y derechos pueden acceder a la informacién requerida.

1.4.2. Integridad

consiste en asegurarse que la informacion no se pierda ni este comprometida, ya
que el hecho de trabajar con informacién errénea puede acarrear que se forme
una cadena de errores y se tomen decisiones equivocadas. Para garantizar la
informacion se debe tomar en consideracion los siguientes puntos:

a) Monitorear la red para descubrir posibles intrusos.



b) Implementar politicas de auditorias a fin de auditar los sistemas.

c) Implementar sistemas de control de cambios.

d) Copias de seguridad que permitan respaldar la informacion.
La informacion tiene integridad cuando es completa y sin corrupcion es asi que
el dafio, o alteracion de su estado auténtico puede ocurrir en el proceso de
almacenamiento o transmisiéon por medio de virus y gusanos informaticos
disenados para corromper los datos. Por esta razén, un método clave para
detectar un virus o gusano es buscar cambios en la integridad del archivo como

el tamarfo.
1.4.3. Disponibilidad

La disponibilidad permite que la informaciéon esté disponible para quien la
necesita, para ello hay que implementar las medidas necesarias para que tanto la
informaciéon como los permisos estén disponibles, por ejemplo, un DDOS (Ataque
de denegacion de servicios) puede dejar inutilizada una tienda online, los correos
spam pueden impedir que los destinarios legitimos no reciban sus emails.

Para que estas acciones no sucedan se deben implementar acuerdos de nivel de
servicios, balanceadores de trafico que minimicen el impacto del DDoS, copias de
seguridad y disponer de recursos alternativos ante posibles eventualidades que

perjudiquen la disponibilidad de la informacion.
1.5. Principio del menor privilegio

El principio del menor privilegio es aquel donde se da acceso a un sujeto a los
modulos del sistema tnicamente donde estos realizan sus actividades y si en
algin momento este sujeto debe controlar la asignacion de derechos especificos
a otros modulos del sistema, estos tienen que abandonarse de manera inmediata
una vez se haya completado la accion. Por lo tanto, una regla fundamental debe
ser que, si el sujeto no necesita acceso a un objeto para realizar su tarea, no

deberia tener derecho a acceder a ese objeto.

En la practica, a la mayoria de los sistemas de alguna manera les falta fortalecer
los controles de privilegios y permisos necesarios para aplicar este principio con

precision.



Los disenadores de mecanismos de seguridad aplican este principio lo mejor que
pueden debido a que las consecuencias de los problemas de seguridad son a
menudo més graves que las consecuencias para los sistemas que se adhieren a

este principio.
1.6. Ingenieria social

Vivimos en un mundo donde el gran avance tecnologico ha facilitado la
comunicacion esto ha llevado a que cada dia sea mas dificil darnos cuenta cuando
alguien esta usando habilidades de conversaciéon en nuestra contra. El uso de las
redes sociales ha creado una nueva conciencia social donde decirle a todos todo
sobre nosotros es aceptable e incluso promovido. A partir de estos argumentos se
puede mencionar que la ingenieria social es la practica de obtener informacion

sin ser detectados, se consideran los siguientes métodos para su implementacion.
Phishing por SMS

Este método de ingenieria social se realiza por medio de SMS o mensajes de texto
desde donde se pretende obtener informacién sin que la victima se dé por
enterada, en la figura se visualiza su practica, por medio de un supuesto mensaje
informativo que describe no haber tener éxito el pago de un cliente y a partir de
un enlace debe terminar con su proceso dicho enlace sera la forma de obtener

informacion de la persona que realiza la ingenieria social.

Estimado cliente su pago no se ha
realizado con éxito siga las mstrucciones en

el sigutente enlace http://ft02pagos

Figura 1.4: Phishing por SMS
Fuente: Autores



Phishing por llamadas
Esta practica en los dltimos afios ha ido en aumento ya que para el atacante es
facil y seguro realizar llamadas desde paises del exterior para cometer el delito

sin poder ser detectado.

Suplantacion de identidad

Dentro de la ingenieria social la suplantacion de identidad o Phishing que
consiste en tomar una identidad que no corresponde es uno de los ataques mas
peligrosos, este se ha utilizado para piratear informacion, cerrar grandes fabricas,

cometer crimenes que son altamente perjudiciales.

*i = = = = El atacante obtiene los datos con fines maliciosos € = = — —
@ |

>
1 3 :
Cracker Ay, ;
Realizando una falsificacion Sitio web falso
‘ Usuarios formales e donde el usuario
F . informales ingresa sus datos
@ A a
2 suarios
. — - . 4., ces0
objetivos ” A ' ‘. A
r _J » [ ~ [ ’ @
Mensaje enviado - “ \

Por un medio de
propagacion

El usuario hace clic
en el mensaje

Figura 1.5: Pasos llevados a cabo en la realizacion de un Phishing.
Fuente: Autores

En la figura se puede visualizar el proceso para realizar un Phishing que inicia
con la falsificacién de un contenido de confianza por parte de un cracker enviado
a través de un medio de propagacion como un email a algunos usuarios sin
importar que sean formales e informales, estos usuarios hacen clic en el
contenido e ingresan informacion personal pata luego ser usado por el cracker y

asi cometer su delito.

1.7. Tipos de mecanismos
1.7.1. Preventivos

La prevencion implica que se implementen mecanismos que los usuarios no

puedan anular siendo estos correctos e inalterables, de modo que un cracker o



atacante no pueda cambiarlo. Los mecanismos preventivos suelen interferir con

el uso del sistema impidiendo su normal funcionamiento en algunas ocasiones.

Aunque es importante recalcar que estos mecanismos evitan que parte del
sistema se encuentre comprometido, entre uno de los mecanismos comunes de
prevencion se puede mencionar a las contrasefias que impiden el acceso a
usuarios no autorizados. En teoria se puede mencionar que cuando se aplican
estos tipos de mecanismos el sistema no necesita ser protegido, aunque esto no

siempre es asi.

Segiin Romero Castro et al. (2018) menciona que la mayoria de los ataques se
pueden evitar o disminuir su impacto mediante la aplicacién de los mecanismos
preventivos aunque estos representen una gran barrera por parte de los
involucrados al momento de comprometerse. Entre los mecanismos preventivos
que se pueden aplicar estan: actualizacion del sistema, antivirus, corta fuegos,
contrasenas, navegacion por internet accesos remotos, cifrar informacion

confidencial en reposo, verifique la identidad de la informaci6n, entre otros.

1.7.2. Correctivos

Los mecanismos de seguridad correctivos ayudan a mitigar o disminuir los
efectos de un evento que afecta a los sistemas, corrigiendo brechas de seguridad
por medio del bloqueo de direcciones IP que representan amenazas a partir de
acciones detectadas, asi como el bloque de acciones sospechosas, el requerir que

haya un desbloqueo por parte del administrador entre otros.

Entre los pasos en los mecanismos de ejecucion tenemos realizar un inventario
donde se detallen los problemas en la seguridad informatica ya que esto permitira
buscar posibles soluciones, se debe también estudiar el o los posibles problemas
encontrados para plantear una solucién y por ultimo hay que documentar todos

los procesos realizados.

1.7.3. Detectivos

El mecanismo de detecciéon determina el momento en que ocurre un ataque

monitoreando varios aspectos del sistema que le ayuda a obtener informacion
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para poder informarlo, es importante mencionar que los mecanismos detectivos

no evitan que algunas partes del sistema se comprometan.

Entre los mecanismos detectivos que se pueden aplicar estd la tecnologia
CAPTCHA y la implementacion de controles que emitan alertas sobre intentos
fallidos al intentar usar funcionalidades del sistema que no le competen y otras

actividades irregulares.

1.8. Cifrados en la seguridad informatica

La encriptacion transforma la informacién de tal modo que solo las partes
autorizadas saben como leerlo, usar este método es importante debido a que en
el peor de los casos si alguien no autorizado llega a obtener la informacion se le
haga dificil conocer su contenido. Entre los ejemplos de encriptacién
implementados en el pasado esta la cifra ADFGVX usada en la primera guerra
mundial por los alemanes en 1918 que consistia en un método de sustitucion y
otro de transposicién donde su mensaje final se emitia por medio de codigo
Morse y la maquina enigma que empleaba un cifrado rotativo usada en la segunda

guerra mundial por el ejército aleman.

T

Q Clave priblica Clave privada
Mensaje original enviado Menssje encriptado Q

Usuarno: Pedro Usuario: @239 Mensaje Recibido

Contraseqia: Pedrlto Cont fa: Oroedlt Usuanf): Pedro
Contrasefia: Pedrlto

Figura 1.6: Ejemplo de encriptaciéon
Fuente: Autores

En la figura anterior se visualiza que al enviar un mensaje este pasa por una clave
publica donde posteriormente se encripta el mensaje para ser enviado a través de
la clave privada llegando el mensaje seguro a su destino. Entre los métodos de
encriptacion estan el simétrico con una anica clave y el asimétrico que tiene clave
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publica y privada, WPA, WEP y firma digital a continuacién se detallan cada uno

de ellos.

1.8.1. Encriptacion simétrica

Este tipo de encriptacion usa un mismo método para cifrar y descifrar un mensaje
en donde el remitente cifra su contenido y el destinario lo descifra. Entre los
cifrados simétricos esta el DES con claves de 56 bits, el 3DES que usa claves de
128 bits y los algoritmos R5 y AES.

¥
‘ Clave ~
b 4 S, > () > L2 o

/N

Mensaje legible Mensaje cifrado Mensaje legible

Figura 1.7: Cifrado simétrico.
Fuente: Autores

1.8.2. Encriptacion asimétrica

En esta encriptacion si el emisor cifra la informacion el receptor puede descifrarla
o viceversa usando dos tipos de claves la publica que es conocida por los usuarios
y la privada que es conocida por el propietario donde inicamente él tiene acceso
sin que nadie tengo conocimiento de esta clave.
‘ Clave publica é' Clave privada

Mensaje original enviado

Mensaje encriptado Mensaje Recibido
’ Su nimero de cuenta es 1276 ‘ ’ 159%R98TYub54 ‘ ’ Su nimero de cuenta es 1276 ‘

Figura 1.8: Cifrado asimétrico
Fuente: Autores
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1.9. Cifrado WEP y WPA

Estos algoritmos de encriptacion estan creados para las conexiones inalambricas
y se basan en protocolos para conexion wifi. El cifrado WEP fue el primero en
aplicarse para proteger las redes wifi sin embargo en la actualidad es muy débil y
cualquier programa puede romper su seguridad, para mejorar los problemas de
seguridad se crea WPA que usa una contrasena donde todos los usuarios pueden

conectarse con ella.

)) f Autorizacién a
g P suario

fr\utorizacién a

usuario

Figura 1.9: Cifrado WEP y WPA
Fuente: Autores

1.10. Modelo de seguridad Autenticaciéon, autorizaciony
auditoria (AAA)

1.10.1. Autenticacion

La autentificaciéon se refiere a la confirmacién de algo verdadero es decir
corroborar si un dato o cambio es correcto, no esta siempre relacionada con los
usuarios también puede existir autenticacion a un sistema que requiere permisos
de ejecucién o un dispositivo. La misma puede considerarse como un método de
control de acceso, ya que en la actualidad el control de los sistemas se vuelve

complejo.

Segun (Instituto Nacional de Ciber Seguridad (INCIBE), 2019) menciona que la
autenticacion es la encargada de comprobar que quien o quienes acceden a los

sistemas es realmente quien dice ser.

El proceso de autenticaciéon estd dado por lo que sabemos es decir una

contraseia o un PIN que se solicita cuando ingresamos al sistema operativo por
13



medio de una computadora, un servidor o un teléfono celular, por algo que
tenemos como un token que es un dispositivo fisico con acceso a un recurso
protegido o por una tarjeta magnética y por algo que somos en otras palabras
lo que me identifica como persona en el caso de la biometria para los procesos de
autenticacion como el uso de huellas dactilares, reconocimiento facial, entrada de

voz, escaneo de retinas entre otros.

A’Q
e e
Token “ Dispositivo biométrico
Algo que tengo Algo que soy

Figura 2: Procesos de autenticacion.
Fuente: Autores

Por tal motivo es importante que los métodos de autenticacion sean robustos sin
afectar negativamente el trabajo de los usuarios. Cuando se trate del acceso a
servicios criticos es recomendable utilizar el doble factor de autenticacion que
consiste en aplicar por ejemplo algo que sé con algo que soy, teniendo con

ellos una capa extra de seguridad frente a los accesos no autorizados.
1.10.2. Autorizacion

La autorizacién permite acceder a los recursos segtin los permisos asignados ya
sea a lared o a los sistemas de informacién en funcion a su identidad. Este puede
variar dependiendo de lo que se protege por ejemplo en el caso de los datos, la
autorizacion debe asegurar la confidencialidad e integridad, dando los permisos

necesarios entre ellos el borrado, la lectura y la eliminacion.

En la siguiente figura se visualiza que los usuarios tienen acceso con un inicio de
sesibn que permite ingresar a un conjunto de carpetas alojadas en la
computadora, pero no a los datos ubicados en la base de datos, por otra parte,
vemos que estos usuarios también acceden a los archivos del servidor de datos,
pero no a la configuracion del servidor ya que cuando quieren acceder a estas

opciones hay un proceso que les termina el acceso.
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Archivos del servidor
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&

Figura 3: Autorizacion de usuarios
Fuente: Autores

1.10.3. Auditoria

La auditoria se basa en identificar problemas de seguridad en estaciones de
trabajo, redes de comunicaciones, servidores o aplicaciones desde el analisis y
gestion de las tecnologias de la informacién (TT) realizando un seguimiento a las
acciones de los usuarios en un determinado tiempo, a los servicios accedidos, asi

como a los datos manipulados y transferidos.

Para realizar una auditoria se debe identificar los activos de la informacién que
queremos revisar, los activos a revisar pueden ser ficheros, las bases de datos,

equipos o programas, sistemas de red entre otros.
1.10.3.1. Tipos de auditoria

En la auditoria informatica existe tipos de auditorias como: test de penetracion,
auditorias basadas en red, auditoria forense entre otros, para la verificacién de
los activos criticos.

Test de penetracion
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Los test de penetracion son un grupo de ataques realizados a los sistemas
informaticos con el objetivo de descubrir debilidades que luego deben ser
corregidas para que no sean explotadas. Este tipo de auditoria inicia con la
obtencion de informacion sobre los sistemas y equipos. Luego se realiza la
explotacion de las vulnerabilidades simulando ataques que llevarian a cabo los
ciberdelincuentes para obtener acceso a la informacién o al control de los
sistemas. En la fase final se realiza un informe donde consta el detalle de los

ataques que pueden tener éxito.

Los pentesting o test de penetracion son llevados a cabo por pentesters quienes
utilizan diversas técnicas y procedimientos usados por los atacantes a fin de

conocer las brechas de seguridad en los sistemas o equipos informaticos.

Ingreso

Accede
Base de datos

Pentester

Figura 4: Pentester ingresando a los datos de un sistema
Fuente: Autores

Auditorias basadas en red

La auditoria de redes se realiza para conocer el estado de las conexiones, esta debe
iniciar con la revision fisica del estado de las redes como el cableado el sistema de
ventilacion entre otros, luego continua con la auditoria basada en la
ciberseguridad donde se realiza un sin nimero de prueba en las direcciones IP,
las reglas de ingreso, los puertos abiertos. En la imagen se visualiza las pruebas

realizadas a la red mediante un ataque a la configuracién del firewall que si tiene
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éxito puede acceder al router y con esto tener acceso al servidor y al sistema de

informacion.

Servidor

Router

Sistema de Informacién Fir*u

\/

Hacker

Figura 5: Pruebas a la seguridad de la red
Fuente: Autores

Auditoria forense

La auditoria forense es la encargada de recabar pruebas que luego seran
analizadas por medio de técnicas de investigacién criminalistica para ayudar a
resolver delito, esta auditoria esta destinada asegurar evidencias encontradas

sobre datos ocultos, danados o eliminados garantizando su validez.

Para realizar una auditoria forense se debe realizar el estudio de las evidencias,
para emitir un informe final sobre las novedades encontradas en la examinacion
de las pruebas y finalmente acudir a un juicio civil donde se pone en evidencia los

resultados a las pruebas, en la siguiente imagen se ilustra el proceso.

17



&

Discoduro  Memoria USB

~Y

101010

LS
A g
Emisién del informe Realizacién del
juicio civil
----------- Informe final-=========} ===s=ecce==Juicio civil===========)

Figura 6: Proceso de la auditoria forense
Fuente: Autores

1.11. Politicas de seguridad en contrasenas

1.11.1.Crear contrasenas solidas

Para crear una contrasefia segura y compleja esta debe tener minimo 8 caracteres,
contener caracteres en mayusculas y en minasculas, nimeros del 0 al 9 y
caracteres no alfanumeéricos como: !, @, #, $, %, *, &, entre otros. Uno de los
principales problemas radica en que se crean contrasefias débiles que contiene
solo caracteres en mayusculas, mindsculas o nimero por ejemplo 123, OSITO,
otras de las contrasenas que deben evitarse son los nombres, namero de placa,
fecha de nacimiento, ubicaciones geograficas este tipo de contrasefias son faciles

de usar.

Para crear contrasenas seguras y recordarlas puede pensar en una frase, luego
recortarla por nimeros que representen palabras, ubicar iniciales usando letras
en minusculas con mayusculas por ejemplo la frase ¢Como te va mi amor? Al
momento de convertirla en una contrasena quedaria de la siguiente manera
CotgVMi14Mor

Si ponemos a prueba las contrasenas OSITO, Cot3VmigMo? vy
CotzVmigMo?1*2JE# en la siguiente direccion

https://howsecureismypassword.net/ esta nos daria como resultado que la

primera contrasena OSITO muestra después de la revision un color naranja que
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significa una contraseiia débil, luego esta la contrasena Cot3Vmi4Mo? con color
azul que simboliza nivel medio en la fortaleza de la contrasefia y la tultima
CotzVmi4Mo?1*2JE# de color verde que identifica a una contrasefia de nivel alto
la pagina web también muestra el tiempo que invierta una computadora en

revelar las contrasenas.

HOW SECURE IS MY PASSWORD?
IR LIS 10w SECURE IS MY PASSWORD?

It would take a computer about

2 HUNDRED MICROSECOND ;QUE TAN SEGURA ES MI CONTRASENA?

to crack your password

Se necesitaria una computadora

3 CUATRILLONES DE ANOS

para descifrar tu contrasefia

Figura 7: Verificacion de contrasefia
Fuente: Autores

Otra de las observaciones importantes al momento de usar contraseas es que no
se debe usar la misma contrasefia en diferentes servicios como correos, redes
sociales; las contrasenas deben tener como minimo 8 caracteres; no haga uso del
recordatorio de contrasefias ya que un cracker puede obtener su contrasena sin
mucho esfuerzo si hace uso de este servicio, cambie las contrasefas

periédicamente este cambio dependera de la criticidad de la informacién.

1.11.2. No usar la misma contrasena

No se debe usar la misma contrasena para todos los servicios que usamos en el
internet, esto significa tener contrasenas distintas para las redes sociales, correos
electronicos, aplicaciones empresariales en la nube, entre otros, de esta manera
no corremos el riesgo de comprometer la informacion que gestionamos en los

otros servicios si una de nuestras contrasenas fue descubierta.

Si usted es una de las personas con el criterio que esta es una recomendacion
imposible de seguir porque tiende a olvidar contrasenas, puede aplicar la técnica
de usar una Unica frase transformarla en una contrasena solida e ir agregando

caracteres que le recuerde algo.
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De esta manera la frase !la vida es color de rosai al transformarla en una
contrasena solida queda como L4V1D3ColRoi esta contrasena puede ser usada
en Facebook de la siguiente manera F3&1.4V1D3ColRoi donde se ha agregado
F3 para recordar la palabra Facebook y el & como separacion, para el correo
electronico se puede crear la siguiente contrasena L4V1D3ColRoico*, de esta
manera se puede conseguir variedad en las contrasenas y no olvidarlas

facilmente.

1.11.3. Cambiar la contraseina periodicamente

Las contrasenas deben ser cambiadas constantemente para esto es conveniente
que haya una jerarquizaciéon de la informacién en relacion a la criticidad en el
acceso, con la finalidad de definir periodos de cambio. Es importante que la
contrasena a cambiar no se haya usado con anterioridad ya que se corre el riesgo

que esta sea vulnerada.

1.11.4. Usar gestores de contrasenas

Los gestores de contrasefia son herramientas que almacenan las contrasenas de
nuestras diversas cuentas protegiéndolas por medio de una contrasena sélida que
sblo conoce el duenio de las contrasenas, por ello es importante memorizar bien
la contrasenia que permite el ingreso a la herramienta ya que si la olvidamos no
tendremos acceso el resto de las contrasenas, finamente hay que realizar copias

de seguridad para evitar perder las contrasefias almacenadas.

Entre las herramientas de gestion de contrasenas estan Password Boss disponible
para sistemas operativos como I0S, Android y Windows, implementa proteccion
anti robo borrando las contrasefias en caso de que un intruso acceda sin permiso.

Cuenta con una version free trial y de pago.

Keeweb es otro gestor de contrasefa gratuito disponible en version de escritorio
y web, incluye un generador de contraseias para sistemas operativos como Mac
0OS X, Windows, Linux.

LastPass Manager disponible para sistemas operativos iOS, Linux, Android,

Windows, Mac OS X este gestor estd enfocado en la administracion de
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contrasenas provenientes de paginas web, por lo que permite instalar la

herramienta como un plugin en su navegador.
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Capitulo II: Seguridad en redes

2.1. Arquitectura TCP/IP

Uno de los mayores obstaculos para que la redes pudieran desarrollarse era el de
encontrar lenguajes comunes para que las computadoras de diversos tipos
pudieran comunicarse, aqui es donde TCP/IP se ha instaurado como el modelo a

seguir por todos.

Los protocolos de la arquitectura TCP/IP cuentan con una gran ventaja,
funcionan con independencia del hardware y el software subyacente, no importa
qué sistema operativo o dispositivo se use para la comunicacion a través de la red,
porque los protocolos estan estandarizados de tal forma que funcionan en

cualquier contexto.

Se divide en 4 capas:

Aplicacion.

Transporte.

Internet.

Acceso a la red.

Capa fisica (acceso a la red): Esta capa depende de la tecnologia de red
utilizada y no se especifica en TCP/IP, es la responsable de la colocacion y
recepcion de paquetes en la red, ademas de crear una interfaz entre el dispositivo
terminal y el hardware de la red, de tal manera que se logre tener acceso al medio
de transmision sobre el cual viajaran los datos, por ejemplo, el protocolo
Ethernet, ect.

Capa de red (internet): Se encarga de direccionar y guiar los datos desde el
origen al destino a través de la red o redes intermedias, las funciones de esta capa
son de direccionamiento, empaquetado y enrutamiento. Existen protocolos como
Internet Protocol (IP) encargado de transmitir y encaminar los paquetes de datos
del origen al destino, protocolo Internet control message (ICMP) este es de control
y notificacion de errores. Ademas, se utiliza herramientas como ping, traceroute,

ipconfig, etc.
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Capa de transporte: Se encarga de establecer una conexion logica entre el
dispositivo transmisor y el receptor, los protocolos de transporte segmentan los
datos en el origen para que las capas inferiores realicen el envio, y una vez que
llegan a su destino, son ensamblados para recuperar el mensaje original,
brindando de esta manera un transporte de extremo a extremo. Se utiliza
Trasmision Control Protocol (TCP) orientado a conexion es confiable y asegura la
recepcion de los paquetes, asi como que preserva el orden de cada paquete.
También se usa User datagram protocol (UDP) este no tiene un mecanismo que le
permite corregir errores, no es confiable con conexiones de un gran intercambio

de paquetes.

Capa de aplicacion: Ofrece a las aplicaciones la capacidad de acceder a los
servicios de las otras capas y define los protocolos que utilizan las aplicaciones para
intercambiar datos, ejemplo Tenet, File Transfer Protocol (FTP), Simple Mail
Transfer Protocol (SMTP), etc.

TCF/IP

Capa Aplicacién

Gestidn de las aplicaciones

Telnet- FTP-SMTP

Capa Transporte

Direccionamiento y manejo de paquetes

TCF-UDFP

Capa Red

Direccionamiento y manejo de paquetes

IF - ICMF

Capa Fisica

Transmisién de datos

Ethemet

Figura 2.1: Capas de la arquitectura TCP/IP
Fuente: Autores
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2.2. Firewalls en la protecciéon

El firewall o cortafuego representa una linea de defensa en el sistema de red que
de manera grafica es simbolizado como una puerta de ladrillo en el perimetro de
la red. Tiene como objetivo filtrar el trafico de red a partir de un conjunto de

reglas.

Un firewall es un sistema disefiado para proteger una computadora o una red de

computadoras de los ataques basados en la red.

Por lo tanto, los firewalls protegen a los hosts de una red a otra, dividiendo y
aislando las areas de redes, por ejemplo, se divide la red interna que puede ser la
de una organizacion compuesta de manera local con la red externa que es la

internet denominada remota.

-

Host 1

m '-f':‘-%:
E LAN ‘\J ‘HA; "

Host 2

Q -

Host 3

Figura 8: Implementacion del Firewall
Fuente: Autores

Los firewalls presentan una gran variedad de uso en las redes de ahi que existen
algunos tipos segun la accion a realizar.

2.2.1. Tipos de firewalls

— Firewall de filtrado de paquetes
— Pasarelas a nivel de aplicacion
— Pasarelas a nivel de circuito

Firewall de filtrado de paquetes
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A menudo llamado enrutadores de filtrado, implementa filtrado de paquetes a
nivel de un enrutador, filtra los paquetes segtin la informacion de la cabecera de
red (IP) y transporte (TCP) proporcionando un grado inicial de seguridad en la

capa de red, lo que imposibilita el uso de modelos sofisticados basados en reglas.

Regla: de filtrado
Cabecera del paguete
Red de una empresa ‘ ‘ 4 ‘
" | P | TCP |
I

| | }
| |
| E [
‘ Host 1 I
| | ,_‘4.3_.'23:.
\ - -
| Host 2 l Internet
| [ Firewall

|
‘ E

|
| |
: Host 3 |
| Zona protegida {

Figura 9: Tipologia de defensa en el Firewall de filtrado de paquete
Fuente: Autores

Este tipo de firewall inspecciona el encabezado del paquete entrante y pueden
filtrar de forma selectiva los paquetes segtn la informacién del encabezado, como
la direccion de destino, la direccion de origen, el tipo de paquete y otra

informacion clave.
Las politicas predeterminadas del firewall son:

— Politicas restrictivas es decir todo aquello que no se esta permitido en las
reglas de filtrado esta descartado
— Politica permisiva donde todo el trafico no prohibido en la regla de filtrado
esta permitido.
La mayoria de estos firewalls admiten la tecnologia TCP/IP, son faciles, sencillos
de implementar, de bajo costo, tiene poco impacto en el rendimiento de la red,
entre una de las desventajas en este tipo de firewall es que no llevan a cabo el
filtrado a nivel de aplicacion, se considera dificil mantener reglas coherentes

entre muchos cortafuegos de filtrado de paquetes diferentes.
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Pasarelas a nivel de aplicacion

Las pasarelas de nivel de aplicaciéon, también llamadas proxys filtran paquetes en
la capa de aplicacion, los paquetes entrantes o salientes no pueden acceder a
servicios para los que no haya un proxy, lo que permite el filtro en todo el trafico
de la red. Debido a que examinan los paquetes en la capa de aplicacién, pueden

filtrar comandos especificos en esta capa.

Una pasarela a nivel de aplicacion esta configurada para ser un proxy web que

permitan aplicaciones FTP, Telnet u otro trafico.

Red de unz empresa

E Reglas de filrado

Host1
" o
SN B &
),
Host 2 Insernes
Host 3
Zona protesida

Figura 10: Tipologia de defensa en el Firewall de pasarela a nivel de
aplicacion

Fuente: Autores

Este firewall es mas seguro que el de filtrado de paquetes debido a que no se
especifican reglas para la capa de red, ya que deben detallarse las aplicaciones
admitidas, por otra parte, es posible mantener un LOG para registrar el trafico
entrante, entre los problemas que se pueden presentar es que el proxy sufra una

caida.

Pasarelas a nivel de circuito

Este tipo de firewall valida las conexiones que serdn permitidas para la
transmision de datos. Se puede considerar un hibrido entre el firewall de filtrado

de paquetes y el de pasarela a nivel de aplicacion.
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Su funcién inicia cuando el usuario establece la conexion con la pasarela
comportandose como un firewall de filtrado de paquetes dirigiendo las tramas

entre los extremos sin analizar el contenido a nivel de aplicacion.

Puertas de enlace a nivel
de circuito

Servidor externo °
-«
Servidor interno

Figura 11: Firewall de pasarelas a nivel de circuito
Fuente: Autores

En las pasarelas a nivel de circuito existe la ventaja que una vez realizada la
conexion se revisa la cabecera del paquete, sin tener la necesidad de examinar el

contenido del paquete lo que reduce la carga del sistema.

2.3. Control de acceso ala red

No todos los usuarios deben tener acceso a la red. Para evitar posibles ataques,
debe reconocer a todos los usuarios y dispositivos. Es decir, se podra aplicar las
politicas de seguridad. Puede bloquear dispositivos de EndPoint que no cumplen
las politicas o proporcionarles acceso limitado. Este proceso se denomina control
de acceso a la red (NAC).

La proteccion de los recursos de la red es de caracter urgente para todo
administrador de red, en los servidores Linux existe el sistema de deteccion de
intrusos llamado Snort que puede obtenerse desde la pagina oficial
https://www.snort.org/, este IDS permite mediante lineas de comandos rastrear
los paquetes que transitan por la red y al encontrar paquetes sospechosos los

bloquea.

2.3.1. Snort

Snort es un IDS (Sistema de deteccién de intruso) libre y gratuito, cuyo proposito

principal es vigilar el trafico de la red a fin determinar comportamientos extrafios
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que puedan comprometer la seguridad de la red, este IDS se basa en definir reglas
creadas por el usuario cuya funcién es detectar ataques y al momento de hacerlo

emitir alertas.

Originalmente estaba diseniado para usarse en sistemas Linux en los momentos
actuales funciona en varios sistemas operativos como Windows que utiliza una
carga util hexdump, mostrando los diferentes paquetes de red de la misma

manera.

N %
E Enrutador
Reglas de Snort

Host 1

[ 1 LaN

Host 2

Host 3

#:

Figura 126: Tipologia sobre el uso de Snort en la red
Fuente: Autores

En la version 3.0 se han agregado varias caracteristicas como el procesamiento
multiple de paquetes, una configuracion compartida con la tabla de atributos,
deteccidon automatica sin puertos, compatible con mas de 200 complementos,
analizador nuevo de las reglas y su sintaxis, manejo de TCP, reglas con alerta
HTTP, eventos de inspeccién, documentacion autogenerada, uso de un mapa de

red compartido, soporte de Windows, deteccién de anomalias, entre otros.

2.3.2. Funcionamiento de Snort

Snort permite controlar todos los paquetes que atraviesan la red en la cual se ha
instalado, estos paquetes son analizados y es posible determinar qué acciones se

llevaran a cabo a partir de reglas.
Tipos de modos que puede ser configurado Snort:

— Sniffer
— Modo de registro de paquetes

— Modo de sistemas de detecciéon de intrusos en la red.
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Modo Sniffer

Este modo permite la captura del trafico en la red y muestra los resultados, el
modo Sniffer también muestra una gran cantidad de informacién en la pantalla
lo que permite guardar la informacion para posteriormente realizar un estudio
sobre estos datos. La informacién que se visualiza en este modo son las
direcciones IP, y las cabeceras TCP/UDP/ICMP, este modo se activa por medio

del comando snort —v.

En la figura 2.7, se muestra la ejecucion del comando snort -v desde una terminal
de Kali Linux, los resultados de dicha ejecucion son las IP que para seguridad se

han ocultado con el color gris, por altimo, se visualizan las cabeceras UDP y TCP.

Terminal

-%> Snort! <%-

Version 2.9.16.1 GRE (Build 140)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014-2020 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.9.1 (with TPACKET_V3)

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.11

Commencing packet processing (pid=98116)

09/07-21:40:33.962970 |G ->

UDP TTL:64 TOS:0x@ ID:64420 IpLen:20 DgmLen:73 DF

Len: 45

ER R Sl el Sl el e e e e e el El e e G e e Sl Sl Sl E el e e e e e e S el e S et L

WARNING: No preprocessors configured for policy 0.
09/07—21:40:33.988688* ->

UDP TTL:64 TOS:0x0 ID:57401 IpLen:20 DgmLen:89

Len: 61

ER Rl e e e e e e S e e e e b el Bl S S e e e e el S S e e S = S Sl Sl

09/07-21:40:33.989251 ->
TCP TTL:64 TOS:0x0 ID:61810 IplLen:20 DgmLen:60 DF

Figura 13: Encabezados de IP y TCP / UDP / ICMP
Fuente: Autores

En la figura 2.8, se visualiza los campos de los datos que pasan por la interfaz que
se esta usando estos datos pueden ser guardados para su posterior analisis, el

comando snort -vd sirve para este proposito.
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i+ | Terminal

s+ztzdzdztzdstzdzdstzdzdstzzistzdzdstzzistzdzdstzdzdstzdzdstsdzdzdtsdad=+

09/07-22:10:38.877380 [INNNEGN ->

UDP TTL:64 TOS:0x@ ID:51712 IpLen:20 DgmLen:61 DF

Len: 33

B5 ED 01 00 00 01 00 00 00 00 00 00 04 61 70 69

73 06 67 6F 6F 67 6C 65 03 63 6F 6D 00 00 01 00 s.google.com....
01 \

N N N N TN

09/07-22:10:38.877693 |G ->

TCP TTL:64 T0S:0x0 ID:36265 IpLen:20 DgmLen:60 DF

*kkkkxkSx Seq: OXE93AF856 Ack: 0x0 Win: OxFAF@ TcplLen: 40
TCP Options (5) => MSS: 1460 SackOK TS: 1159233940 @ NOP WS: 7

B e e st e

09/07-22:10:38.878199 |G ->

UDP TTL:64 TOS:0x0 ID:51713 IpLen:20 DgmLen:61 DF
Len: 33

OF 39 01 00 00 01 00 00 00 00 00 00 03 73 73 6C
07 67 73 74 61 74 69 63 03 63 6F 6D 00 00 01 00

Figura 14: Ejecucion del comando snort -vd
Fuente: Autores

En la figura 2.9, se visualiza el escaneo general de la red por medio de snort -v -i
etho, el comando v permite que Snort muestre un resumen de las notificaciones

y el parametro i sefiala la interfaz de red a monitorear.

Snort realizara el proceso de monitoreo en la interfaz etho para este ejemplo, para
culminar con este proceso hay que pulsar la combinacién de las teclas control+c,

seguidamente se puede visualizar un resumen de la monitorizacién.

Terminal Terminal

Breakdown by protocol (includes rebuilt packets)
167 (100.000%)
0 ( 0.000%)
167 (100.000%)
0 ( 0.000%)
0 ( .000%)
1 ( .599%)
( 99.401%)
( 0.000%)
( .000%)
( .000%)
( .000%)
( .000%)
( .000%)
(
(
(
(
(
(
(
(
(

=
o
° o

IP6 Opts:

Fragé:
ICMP6:
UDP6:
TCP6:
Teredo:
ICMP-IP:
IP4/IP4:
IP4/IP6:
IP6/IP4:
IP6/1P6:
GRE:

.000%)
.000%)
.000%)
)
.000%)
.000%)
.000%)
.000%)
GRE Eth: .000%)
GRE VLAN: ( 0.000%)

Figura 15: Resumen del monitoreo en la interfaz etho
Fuente: Autores

oS00SS
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Modo de registrador de paquetes

Este modo guarda los paquetes de la red configurada guarda los detalles de
configuracion en ficheros con un formato que permita un anéalisis posterior. Se
puede volver a reproducir el trafico almacenado en los ficheros. Para activar el
modo de registrador de paquetes se escribe el siguiente comando snort -1

| Terminal

rootgkali:~# snort -1 /etc/snort/log

Running in packet logging mode

--== Initializing Snort ==--
Initializing Output Plugins!

Figura 16: Ejecucion del comando snort —1 /etc/snort/log
Fuente: Autores

Modo de sistema de deteccion de intrusiones en la red

Este modo también llamado NIDS compara las tramas de cada paquete con el
conjunto de reglas que el usuario haya configurado, los resultados son mostrados
por pantalla o a su vez se almacenan en un sistema basado en registros. Los

comandos para usar y aplicar este modo es snort —dev —c /etc/snort/snort.conf

Terminal

Terminal Terminal

rootgkali:~# snort -dev -c /etc/snort/snort.conf
Running in IDS mode

--== Initializing Snort ==--
Initializing Output Plugins!
Initializing Preprocessors!
Initializing Plug-ins!
Parsing Rules file "/etc/snort/snort.conf"
PortVar 'HTTP_PORTS' defined : [ 80:81 311 383 591 593 901 1220 1414 1741 1830 2301
2381 2809 3037 3128 3702 4343 4848 5250 6988 7000:7001 7144:7145 7510 7777 7779 8000
8008 8014 8028 8080 8085 8088 8090 8118 8123 8180:8181 8243 8280 8300 8800 8888 8899
0000 9060 9080 9090:9091 9443 9999 11371 34443:34444 41080 50002 55555 ]
'SHELLCODE_PORTS' defined : [ 0:79 81:65535 ]
'ORACLE_PORTS' defined : [ 1024:65535 ]
'SSH_PORTS' defined : [ 22 ]
'FTP_PORTS' defined : [ 21 2100 3535 ]
'SIP_PORTS' defined : [ 5060:5061 5600 ]
'FILE_DATA_PORTS' defined : [ 80:81 110 143 311 383 591 593 901 1220 1414 17
2301 2381 2809 3037 3128 3702 4343 4848 5250 6988 7000:7001 7144:7145 7510 77
8000 8008 8014 8028 8080 8085 8088 8090 8118 8123 8180:8181 8243 8280 8300 88
8899 9000 9060 9080 9090:9091 9443 9999 11371 34443:34444 41080 50002 55555 ]
'GTP_PORTS' defined : [ 2123 2152 3386 ]
Detection:
Search-Method = AC-Full-Q

Figura 17: Ejecucion del comando snort —dev —c /etc/snort/snort.conf
Fuente: Autores
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2.3.3. Requerimientos de Snort

Para la instalacion de Snort en un sistema operativo es importante conocer los
requerimientos de hardware y software asi tendremos al IDS operativo realizando

las funciones necesarias en la administracion de la red.

Requerimiento de hardware

Para instalar Snort hay que tener en cuenta que los datos generados pueden
necesitar mucho espacio en el disco, asi como monitorear el sistema de manera
remota. Por otra parte, también se debe tomar en cuenta las necesidades de
hardware que van a hacer variables dependiendo del trafico en la red y cuanto de

ese trafico se almacena y procesa.

En un nivel minimo por ejemplo usado para administrar una red doméstica no se
necesita ningan requisito de hardware que el sistema operativo no requiera para
ejecutarse. Sin embargo, es importante tener en cuenta que la conexion alared y

el disco duro limitaran los datos que pueden recopilar.

Cuando Snort se instala para usarse en modo NIDS se debe contar con un disco
grande y rapido, para almacenar los datos que el motor de deteccién de Snort
utilice para detectar problemas de instrucciones por medio de la violacién a las

reglas aplicadas.

Se debe considerar tener una tarjeta de interfaz de red (NIC) més rapida que el
resto de la red para recopilar todos los paquetes. Dada las nuevas caracteristicas
de Snort ocupa mucha memoria por lo que es importante asegurarse de que sus
sensores tengan suficiente RAM para manejar el volumen de trafico que esta

recibiendo.

Requerimiento de software

Snort puede ejecutarse en sistemas Windows, Linux y compatibles con sistemas
operativos como Spare Solaris, x86 Mac OS X, PowerPC Mac OS X y MkLinux y
PA-RISC HP-UX. Es decir, Snort se ejecutara en casi cualquier sistema operativo

moderno.
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Adicional a los sistemas operativos se pueden instalar aplicaciones como: MyQL,

Postgres, Oracle todos ellos gestores de base de datos, Apache, PHP.

2.3.4.Las reglas de Snort

Snort posee reglas creadas y pueden ser instaladas en el proceso de instalacion
del IDS, estas reglas comparan los paquetes recibidos y emiten las alertas, para
visualizar y activar las reglas segiin la necesidad se debe digitar en la terminal de
Kali Linux con el usuario root la ruta donde esta el directorio de las reglas que es

etc/snort luego mediante un editor de texto visualizarlas.

Terminal

Terminal

jessicagkali:~$ sudo -i

[sudo] password for jessica:
rootgkali:~# cd /etc/snort
rootgkali:/etc/snort# gedit snort.conf

Figura 18: Acceso a las reglas de Snort
Fuente: Autores

La visualizacion de las reglas en Snort se realiza mediante gedit que es un editor
de texto compatible con Linux, que permite visualizar las reglas descrita en el
archivo snort.conf, ademas, Snort también permite la creacion de nuestras

propias reglas segin sea la necesidad en la red administrada.

snort.conf -

VRT Rule Packages Snort.conf

For more information visit us at:
http://wm.snort.org Snort Website
http://vrt-blog.snort.org/ Sourcefire VRT Blog

Mailing list Contact: snort-usersglists.snort.org
False Positive reports: fpasourcefire.com
Snort bugs: bugsgsnort.org

Compatible with Snort Versions:
VERSIONS : 2.9.16.1

Snort build options:

OPTIONS : --enable-gre --enable-mpls --enable-targetbased --
enable-ppm --enable-perfprofiling --enable-zlib --enable-active-
response --enable-normalizer --enable-reload --enable-react --enable-
flexresp3

Figura 19: Contenido del archivo snort.conf donde estén las reglas de Snort
Fuente: Autores

Una regla en Snort estd compuesta por la cabecera que tiene acciones como alert
que genera alertas, log de los paquetes, pass que ignora el paquete, active activa

la regla, y dynamic que es una regla dindmica activada o llamada por la accion
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active, en la cabecera también estan los protocolos involucrados (UDP, TCP/IP),
la direccion IP de origen y destino, el nimero de puertos y direcciéon de la

operacion dado por el simbolo ->.

Por ultimo, estan las opciones donde se describe el mensaje y las opciones de
decision como flags:A que establece el contenido de las bandera TCP , ack:o caso
particular para ACK=o valor de nmap quien realiza el rastreo de los puertos, entre

otros.

Ejemplo una regla en Snort para alertar de un escaneo nmap puede estar
disefiada de la siguiente manera: alert tcp 192.16.1.0 any -> 191.16.1.4 any (msg:

“Escaneo de nmap”;ack:0) a continuacion se muestra el analisis de la regla.

Cabecera:

— Accitn de la regla: alert

— Protocolo: tcp

— Direccion IP origen: 192.16.1.0

— Puerto IP origen: any (cualquier puerto).

— Direccion IP destino: 192.16.1.4

— Puerto IP destino: any (cualquier puerto)
Opciones:

— Mensaje: msg

— Opciones: ack:o

La siguiente regla permite detectar el patron GET en los paquetes TCP que
abandonan la red 184.11.23.0/255.255.255.0 y van hacia una direccion
distinta de la ip 194.11.23.0 cuando hay una detencion del patrén indicado

se debe lanzar una alerta con el mensaje “GET detectado”.

alert tcp 184.11.23.0/255.255.255.0 80 -> 194.11.23.0 any (content:
“GET”; offset:0;msg:”GET Detectado”;sid:101;)

Cabecera:
— Accitn de la regla: alert
— Protocolo: tcp
— Direccion IP origen: 184.11.23.0/255.255.255.0
34



— Puerto IP origen: 8o.

— Direccion IP destino: 194.11.23.0

— Puerto IP destino: any (cualquier puerto)

Opciones:

— Mensaje: msg

— Opciones: ack:o, contect(Busca un patréon), offset:o(Donde inicia la
basqueda)

— Laregla a continuacion configura una regla para alertar el trafico
del protocolo TCP, que previene de cualquier puerto y cuyo puerto
destino varia entre 80:110 a la red 172.18.1.0/24

— log tcp any any -> 172.18.1.0/24/24 80:110

2.4. Protocolos de seguridad

Son un tipo de protocolo de red que garantiza la seguridad y la integridad de los
datos en transito a través de una conexion de red como internet. Esto se aplica a
practicamente todos los tipos de datos, independientemente del medio

de red utilizado.

2.4.1. Tunelizacion en la red

La tunelizacion encapsula varios protocolos de red o en ruta de forma segura en
el trafico a través de una red insegura también permite la creacion de redes

privadas. Algunos de los protocolos de tunelizacién son:

— Generic Routing Encapsulation (GRE)

— PPTP (Point-to-Point Tunneling Protocol)
— SSL (Secure Socket Layer)

— SSH (Secure Shell)

— TLS (Transport Layer Security).

2.4.1.1. Generic Routing Encapsulation (GRE)

Es un protocolo que posibilita el transporte de paquetes de una red por medio de
otra red diferente. GRE est4d disefiado para ser un protocolo que permite la

encapsulacion de proposito general simple reduciendo la sobrecarga de
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proporcionar encapsulaciéon, puede que no siempre se ajuste a la necesidad de
encapsular un protocolo sobre otro.

En la tipologia se visualiza que el tinel GRE crea un enlace virtual entre dos redes
distintas estas son la red 10.1.1.0/24 y la 10.9.2.0/24 para que las subredes
10.1.1.1y 10.9.2.1 tengan salida a internet, el tiinel utiliza el protocolo IPSEC para
encriptar el trafico y que haya seguridad en el envio de datos, este tinel posibita
correr protocolos de routing como BGP para la parte exterior y RIP para la

interior.

Protocolo de

enrutamiento exterior

BGP

e Internet ’ =
Tunel IPSEC
GRE
LAN LAN

10.1.1.0/24 10.9.2.0/24

Protocolo de

enrutamiento interior
ERIP E
10.1.1.1 10.9.2.1

Figura 20: Tipologia de un tinel GRE
Fuentes: Autores

2.4.1.2. PPTP (Point-to-Point Tunneling Protocol)

Este protocolo posibilita extender las redes por medio de un ttnel privado a una
red publica como la de internet, patrocinado por Microsoft y otras empresas, esta
basado en el protocolo punto a punto (PPP) y también permite encapsular el
trafico de red a través del internet. Este protocolo posibilita tener redes virtuales

que canalizan el trafico TCP / IP a través de Internet.

PPTP permite la tunelizaciéon por medio del uso de VPN, muy comun, facil de
configurar y rapido, por tal motivo cuando se quiere rapidez en un protocolo es
conveniente su uso. Es importante recalcar que el protocolo esta expuesto a

vulnerabilidades siendo esto una gran desventaja en la seguridad.
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En la figura 2.15 se puede visualizar un tanel con el protocolo PPTP que se enlaza
a los router con direccion local 1.1.1.1 y 1.1.1.2 respectivamente para distribuir la

senal de internet a las redes 172.16.2.0/24 y 172.16.3.0/24.

E %-;/ i PPTP tinel ed local: Red local: 172.16.3.0/24

Dueccwn local: 1.1.1.1 Intemet Direccién local: 1.1.1.2

Redlocal 172.16.2.0/24

" Iili - I

172.16.2.1 172.16.2.2 172.16.2.3

Figura 21: Tipologia de un tinel PPTP
Fuentes: Autores

2.4.1.3. SSL (Secure Socket Layer)

Es un protocolo usado en navegadores web y servidores basados en autenticacion,
encriptacion y desencriptacion de los datos que navegan en internet. SSL es un
protocolo estandar usado para la transmision segura de documentos a través de

una red.

Es desarrollado por Netscape, este protocolo crea un vinculo seguro entre un
servidor web y un navegador para garantizar la transmision de datos de forma
privada e integral. Ademas de utilizar (TCP) para la comunicacién.

Convirtiéndolo en un protocolo que brinda seguridad en el transporte de los datos
por medio de la red, ya que proporciona una ruta de datos cifrada de un extremo
a otro entre un cliente y un servidor, independientemente de la plataforma o el

sistema operativo en uso.

La figura 2.16 muestra a un usuario enviado una peticién de ingreso a un servidor
web a través del navegador Google Chrome, el servidor a su vez envia un
certificado digital SSL para autenticar la identidad la pagina, una vez autenticada
la identidad se acepta el certificado y el usuario puede visualizar la informacion.
Este proceso cifra el trafico impidiendo que un cracker pueda tener acceso a los

datos.
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Envio de la peticién de ingreso—

Servidor web

Usuario

Figura 22: Tipologia sobre el uso de SSL
Fuentes: Autores

Entre las ventajas de usar el protocolo SSL est4 la seguridad en las conexiones del
cliente con el servidor, también ofrece confianza mediante el uso de certificados
SSL y tiene mayor seguridad en la proteccién a los ataques realizados por los

crackers.

Las desventajas son su alto costo debido al uso de certificados por lo que se debe
implementar una infraestructura, otra desventaja es que el certificado SSL no esta

capacitado para la proteccion de todas las vulnerabilidades presentes en la web.

2.4.1.4. SSH (Secure Shell)

SSH es un poderoso protocolo usado para dar seguridad a la red, por medio de la
encriptacion (codificacion) automatica, cuando los datos llegan a su destinatario,
desde donde los descifra o en otras palabras muestre el mensaje entendible al

usuario.

SSH proporciona una sesion autenticada y encriptada entre el cliente y los
equipos host utilizando criptografia de clave publica. SSH proporciona un
reemplazo mas seguro para la utilidad comun de terminal de linea de comandos

telnet.

Utiliza el algoritmo de criptografia asimétrica RSA que proporciona conexién y
autenticacion. Ademas, el cifrado de datos se logra mediante uno de varios

algoritmos de cifrado simétrico disponibles.
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Figura 23: Tipologia de un tinel SSH
Fuentes: Autores

Este protocolo también se puede utilizar para crear tineles seguros para otros
protocolos de aplicacion, ademas de administrar sistemas y aplicaciones de forma
remota lo que posibilita el inicio de sesién a través de una red.

2.4.1.5. TLS (Transport Layer Security)

El TLS es la continuacion del protocolo SSL, ya que permite la seguridad de la
capa de transporte y protege la comunicacién en la red entre los socios al cifrar
los datos transmitidos, logrando tener integridad, autenticacion y
confidencialidad en los datos. TLS utiliza firmas digitales, certificados PKI y
funciones hash seguras para evitar que los mensajes se camuflen, las contrasefas
sean pirateadas y las transacciones sean denegadas.

Por lo que es un protocolo usado en la trasmisién de informacién de correos

electronicos.

Enviar correo
‘n trega dc mensajes

N —— N

Internet

Figura 24: Envio de correo por medio de TLS
Fuentes: Autores

TLS suele ser usado en la mayoria de los navegadores, ya que posee una funcién
de degradacién que permite al protocolo SSL ejecutarse segin sea necesario. Una

de las ventajas de este protocolo es la capacidad de abrir canales seguros en los
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servidores de correo electronico y entre sus desventajas esta el no ofrecer

seguridad que el mensaje ha llegado al servidor de destino.

2.5. Ataques en las redes

Consiste en aprovechar una vulnerabilidad de un sistema informético (sistema
operativo, programa de softwareo sistema del usuario) con propositos

desconocidos por el operador del sistema y que, por lo general, causan un dano.

2.5.1. Amenazas en redes inalambricas

A menudo existe el pensamiento que para proteger una red lo principal es conocer
los mecanismos de proteccion existentes, aunque esa idea no esta muy lejana a la
realidad lo primero a realizar para proteger una red es conocer las amenazas a las

que esta pueda estar expuesta, asi como sus mecanismos de ataques.

2.5.2. Ataque Man-in-the middle (hombre en medio)

En espafiol es llamado hombre de en medio, este es uno de los ataques mas
peligrosos y afectivos que se llevan a cabo en una red. La manera de explotar esta
amenaza es por medio de una conexion a la red utilizando un flujo de paquetes

desde cualquier cliente a un dispositivo.

Esto significa que cualquier paquete que se envie hacia o desde el cliente tendra
que pasar por nuestro dispositivo, y como hay conocimiento de la contrasena, de
la clave de red, se pondran a leer estos paquetes, por lo que podemos
modificarlos, eliminarlos o simplemente leerlos para ver si contienen contrasenas
o informacion importante ya que no estan encriptados. Este ataque es tan efectivo

porque es muy dificil protegerse contra él.
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Cracker
Figura 25: Ataque Man-in-the middle
Fuentes: Autores
En la figura 2.20 se visualiza que un usuario llamado victima tiene una conexiéon
legitima con el servidor web, pero el cracker interrumpe la conexion realizando el
ataque man-in-the middle y de esta manera obtener la informacién de la victima,
asi el flujo de paquete llega hasta su dispositivo y puedo manipularlo para sus

fines maliciosos.

Para realizar el ataque de hombre en medio Kali Linux cuenta con la herramienta
Ettercap que permite obtener las direcciones IP y las méscaras de red desde

donde se inicia el ataque y la IP del ataque objetivo.

E Q Ettercap

HostList x

o s I
i 52—
N

Delete Host Addto Target1 Addto Target 2
Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

Figura 26: Escaneo de direcciones IP con las direcciones MAC en Ettercap
Fuentes: Autores
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Una vez obtenida la lista de direcciones IP y MAC agregamos aquella desde donde
se va a escuchar (obtener los datos) a la IP objetivo desde la opcion Add to Target
1y Add to Target 2.

Delete Host Add to Target 1 Add to Target 2

Sy e sy

Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

added to TARGET1

added to TARGET2

Figura 27: Host para el target 1 y Target 2 en Ettercap
Fuentes: Autores

Con la IP origen y destino se procede a realiza el ataque man-in-the middle desde
ettercap eligiendo la opcién MITM y luego ARP poisoning seguidamente se

visualiza una pantalla donde hay que seleccionar la sniff remote connections para

N Q E Ettercap

Host List x

. J ARP poisoning...
10 S mQ = Ettercap
|
10MEE 52 S

tList x

52 I

Cancel MITM Attack: ARP Poisoning

Optional parameters
? ¥ Sniff remote connections.

Only poison one-way.

Figura 28: Ataque man-in-the middle desde Ettercap
Fuentes: Autores

2.5.3. Denial of service (DoS) denegacion de servicio

La denegacién de servicio es un ataque que no le permite a un usuario legitimo
tener acceso a un recurso (Ozcelik & Brooks, 2020) menciona que un ataque de

denegacion de servicio (DoS) inhabilita los recursos de la red.

Este tipo de ataque es grande ya que basicamente equivale a todos los
componentes de hardware y software conectados a Internet. El DoS se puede
realizarse alterando los archivos de configuracion de los recursos
comprometidos, dafiando fisicamente los componentes de la red o consumiendo

recursos.
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Figura 29: Ataque Denial of service (DoS)
Fuentes: Autores

Para realizar un ataque de denegacion de servicio existen herramientas como las
de Ettercap en Kali Linux, también estdn dos herramientas de cddigo abierto
creadas para realizar pruebas de seguridad por lo que permiten realizar ataques
de denegacion de servicios estas herramientas son Hight Orbit Ion Cannon
(HOIC) y Low Orbit Ion Cannon (LOIC)

Un ataque con HIOC inicia con la ejecucién de la herramienta, para seguidamente
ingresar la direccion del sitio web a atacar, luego en la opcidon power se debe elegir
High, para agregar la direccion a la lista y elegir el nimero de ataques a realizar

que pueden ser 4, dar clic en Fire teh lazer.

Low Medum High

Booster (leave blank unless u know what ur doing)

HIGH ORBIT ION CANNON =
STANDING BY THREADS OUTPUT TARGETS

FIRE TEH LAZER! ST . O byt W, -

249 CANNONS DETECTED

Figura 30: Configuracion en la herramienta H.O.1.C para realizar ataques de DoS
Fuentes: Autores
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El ataque desde la herramienta hara que en cuestion de minutos que inunde al
servidor con peticiones haciendo que los servicios brindados en un sitio web no

estén disponibles al usuario final.

+

%/ 403 Forbidden
=)

€ O

Forbidden

You don't have permission to access on this server.

Apache/2.4.7 (Ubuntu) Server at . Port 80

Figura 31: Sitio web afectado por el ataque DoS desde H.O.I.C.
Fuentes: Autores

Al visualizar el log del servidor atacado se muestra el detalle del ataque donde
menciona la direccion que fue afectada junto el servicio denegando el ingreso al

cliente por medio de servidor apache.

--38cf527a-H--

Apache-Error: [file "mod_evasive20.c”] [line 2591 [level 3] client denied by ser
ver conf iguration: zs

[Stopuatch: 1494292117309686 9544 ( )

topwatch2: 1494292117309686 9544: combined=625, p1=361, p2=0, p3=17, p4=83, pS5=
127, sr=91, sw=37, 1=0, gc=0

[Response-Body-Transforned: Dechunked

Producer : _for‘ fipache/2.?7.7 (http:/7vuw I ): 0WASP_CRS/
Ak

server: ApachesZ.4.7 (Ubuntu)

[Eng ine-Mode: “"ENABLED"

-38cfS527a-2--

Figura 32: Log sobre el ataque de DoS
Fuentes: Autores

Para realizar un ataque DoS con la herramienta LOIC se configura mediante el
ingreso de la direccion IP en el sitio web, agregando el tiempo, el puerto, el

método y los hilos de ataques.

0 w3 a3 ; 7. Siop foodng

Figura 33: Datos ingresados en la herramienta LOIC
Fuentes: Autores
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Este ataque al igual de HIOC lo que hace es que el servicio no esté disponible y
cuando el cliente hace uso de este se muestra una pagina donde menciona que no

tiene permiso a visualizar sus servicios.

Forbidden

You don't have permission to access / on this server.
Apache/2.4.7 (Ubuntu) Server at 192.168.2.3 Port 80

Figura 34: Visualizacion de la pagina tras el ataque de LOIC
Fuentes: Autores

En el servidor donde se encuentra alojado el sitio web hay una gran cantidad de
ataques generandose con una gran rapidez y al parar muestra las lineas de error

que ha generado el ataque.

essage: Access denied with code 403 (phase 2). Operator EQ matched 0 at REQUES
HEADERS. [file " ‘r/shdrc-crs/dctiuatcd rules/ I crs_21
rotocol_anomalies.conf”] [line "29"1 [id "960008"] [rev "2"]1 [msg "Request Missi
mg a Host Header"] [severity "WARNING"] [ver “"OWASP_CRS/2.2.9"1 [maturity "9"1 [
accuracy "9"1 [tag "OWASP_CRS/PROTOCOL_VIOLATION/MISSING_HEADER_HOST"1 [tag “WAY
TCAUASC-21"]1 [tag “"OWASP_TOP_10,A7"]1 [tag "PCI/6.5.10"]

ction: Intercepted (phase 2)

[Stopuatch: 1494292734416806 50247 ( )

[StopuatchZ: 1494292734416806 50247: combined=734, p1=568, p2=133, p3=0, p4=0, p

=33, sr=101, sw=0, 1=0, gc=0
Response-Body-Transformed: Dechunked
cer: hmr apache,2.?.? (hitp: /I ); OVASP_CRS

er: Apaches/Z.4.7 (Ubuntu)
"ENABLED"

Figura 35: Log tras el ataque con LOIC
Fuentes: Autores

Las herramientas LOIC y HOIC debe usarse bajo responsabilidad de los riesgos
que pueden adquirirse tras el uso de estas, ya que los autores y los colaboradores

no son responsables de los danos ocasionados por el uso de las herramientas.

2.5.4. Network injection o inyeccion en red

Un ataque de inyeccion de red hace uso de puntos de acceso que estan expuestos
a trafico de red no filtrado, este ataque posibilita la inyeccion de falsos comandos

que afectan al buen desenvolvimiento de la red.

Entre los ataques por inyeccién estan los de SQL injection o inyeccion de SQL, en
este tipo de ataque se ejecuta sentencias SQL maliciosas que controlan un
servidor de base de datos de aplicaciones web. Esta es una de las vulnerabilidades
mas antiguas, debido a que los sitios web utilizan bases de datos basadas en SQL.

A partir de esta vulnerabilidad y dadas las circunstancias adecuadas, un atacante
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puede usarla para eludir los mecanismos de autenticaciéon y autorizacion de una

aplicacién web y obtener el contenido de una base de datos completa.

En la figura 2.30 se muestra el proceso que realiza un atacante para obtener
informacion de los datos de la tabla usuario contenida en una base de datos por
medio del codigo 100 OR 1=1 que normalmente siempre es verdadero, una vez

obtenida la informacion el cracker puede manipular los datos.

Declaracion

Cédigo malicioso _
SELECT * FROM Users WHERE Userld = 100 OR 1=1

100 OR 1-1

Aplicacién web vulnerable

-« ] Datos de la tabla usuario - - - - - —--———————————

(\

Cracker

Figura 36: Ataque SQL Injection
Fuentes: Autores

Para realizar ataques de SQL injection existe la herramienta de c6digo abierto
llamada Sqlmap que sirve para explotar fallas de inyeccién SQL y tomar el control
del servidor de base de datos a partir de a informacion que se encuentra en la base

de datos. La siguiente figura muestra la pantalla de inicio de Sqlmap en Kali

Terminal

Y R 1
|-Iv...

http://sqlmap.or
Usage: python3 sqlmap [options]
sqlmap: error: missing a mandatory option (-d, -u, -1, -m, -r, -g, -c, --list-ta

mpers, --wizard, --update, --purge or --dependencies). Use -h for basic and -hh
for advanced help

Figura 37: Pantalla de inicio de Sqlmap en Kali Linux
Fuentes: Autores

El ataque Cross-site scripting (XSS) es otro de los ataques usados en las

inyecciones a la red este consiste en una secuencia de comandos maliciosos en
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forma de un script del lado del navegador y es realizada entre sitios que son
inyectados en una pagina web y que al momento que el usuario ingresa a la pagina
son ejecutados. ocurren cuando una aplicacién web usa la entrada de un usuario

dentro de la salida que genera sin validarla o codificarla.

La figura 2.32 presenta el proceso que tiene un ataque Cross-site scripting (XSS),
que inicia cuando un cracker envia un script malicioso a una aplicacion web que
no esta protegida contra estos ataques, llegando al servidor web quien se conecta
con el servidor de base de datos quien por medio del script malicioso publica

informacion sensible en el dispositivo del cracker.

#ﬂ Aplicacion web
= vulnerable
Seript
malicioso 2 Script malicioso
- — — — — — — Datos - N ) N
Cracker T T - > B — }
S B &
Servidor web == Servidor de base de datos
Seript
malicioso

Figura 38: Ataque Cross-site scripting (XSS)
Fuentes: Autores

2.5.5. Identity theft (MAC spoofing)

El ataque identify theft enmascara la direccion MAC de un dispositivo, lo que
permite evitar los mecanismos de seguridad encargados de proteger la
informacion y los dispositivos o imitar la identidad de un usuario dentro de la
red.

Este ataque permite que un cracker o intruso se haga pasar por un dispositivo
legitimos de la red robando las credenciales, para lo cual el atacante debe realizar
un cambio en la identidad de la MAC que ha sido asignada por el fabricante de su
NIC por el valor de un usuario legitimo de la red; asumiendo la identidad de este

usuario falsificando su direccion MAC.
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Una vez obtenida la direccion MAC el cracker puede analizar el trafico de los
usuarios autorizados, lo mismo que es similar a realizar un ataque Man-in-the
middle, donde un dispositivo se hace pasar por alguien que no es.

Acceso a la red si
Direccién MAC: 00:1a:9b:15:8¢ s

Internet

Usuario
Direccién MAC=00:12a:9b:15:8¢

Cracker
Direccién MAC:
00:1a:9b:15:8¢

Figura 39: Ataque MAC spoofing
Fuentes: Autores

En la imagen se visualiza que un usuario legitimo intenta acceder al internet con
una direccion MAC en el proceso un atacante se aduena de esta direccion

teniendo con este acto acceso a la red.

2.5.6. Amenazas de seguridad en moviles

Los problemas de seguridad en los dispositivos moviles se dan por la falta de

controles en la seguridad fisica.

2.5.6.1. Ataques de Ingenieria Social

Entre los ataques que puede tener los dispositivos moviles se encuentra el
phishing que permite engafiar al usuario para obtener informacion y los ataques

dirigidos que se realizan en funcién de un objetivo.

Ataque Phishing

El Phishing utiliza el fraude para manipular a la victima y de esa manera obtener
informacion del usuario por ejemplo inicios de sesidn, cuentas bancarias, namero

de tarjeta de crédito, este tipo de ataques puede causar mucho dafo a la victima.
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El phisher o también conocido como el atacante, intenta pescar victimas
potenciales. Esencialmente, es un enfoque de engano en linea que se dirige a
usuarios en linea desprevenidos, engafidndolos para que revelen informacion

confidencial. (Dalkir & Katz, 2020).

El ataque inicia en el movil al momento de acceder a los correos electronicos o
sitios web, estos inician por medio de una planificacion sobre la manera de atacar,
luego se redacta el correo electronico, se envia a posibles victimas para realizar el

ataque y recopilar los datos que pueden usar para cometer el fraude.

El Instituto de Ciberseguridad de Espana (INCIBE) fomenta la investigacién en
ciberseguridad (https://www.incibe.es), mencionan que uno de los correos
maliciosos tiene como remitente nuevo paquete. Y en el asunto envio N°
ES/2938456 que intenta suplantar la identidad del servicio del correo

electronico.

@ ——Fnvio de correco———»
®

< - -Informacién de la victima----

Cracker

Figura 40: Phishing por medio de correos
Fuentes: Autores

Ataques dirigidos

Los ataques dirigidos se los realiza especialmente a los altos directivos, personas
famosas, entre otras con el fin de acceder a la informacion confidencial, este tipo
de ataque también se llama whaling la diferencia con el Phishing es que se conoce

a la victima.

El ataque whaling esta dirigidos a los que toman decisiones en las empresas, ya
que son ellos quienes tienen informacion confidencial como contrasefias usadas

en cuentas para administradores, secretos comerciales entre otros.

Diversos ataques
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Entre los ataques también estan aquellos que se realizan explotando los huecos
de seguridad en el firmware lo que permite danar los circuitos electronicos de los
dispositivos moviles, esto es posible por las fallas de hardware que presentan los

dispositivos méviles.

También se realizan ataques a las fallas provenientes del sistema operativo por
ejemplo la vulnerabilidad CVE-2020-0074 en sistemas Android con una
puntuacion alta de ataque, consiste en que una aplicacion puede controlar
dominios arbitrarios, lo que puede conducir a una escalada local de privilegios

con los privilegios de ejecucion del usuario necesarios.

Por ultimo, es importante mencionar que los dispositivos moviles también
pueden ser atacados por las aplicaciones que se instalen, porque no siguen
estandares de seguridad. Como los fallos de seguridad en la funcién de llamadas
WhatsApp VOIP en la aplicacion de WhatsApp con un nivel alto de explotacién
permitia a un atacante instalar software malicioso para borrar datos de las
llamadas. Otra aplicacion vulnerable es la Bluetooth que posibilitaba a un

atacante la intercepcion de datos transmitidos por usuarios legitimos.

2.5.6.2. Malware

El malware es un cédigo malicioso que realiza acciones daninas en los sistemas
informaticos, a continuacion, se detallan los siguientes malwares: LeifAccess o

Shopper, Dropper y Emotet.

LeifAccess: Este malware permite aprovechar las funciones de Android para
crear cuentas, descargar aplicaciones y realizar advertencias de manera
fraudulenta como “el sistema debe actualizarse su decodificador de video”. Una
vez instalado el malware en el dispositivo crea una carpeta llamada System
Security Service sin mostrar ningin icono o acceso directo ganando legitimidad
con el usuario para este no borre los archivos ya que piensa que es del sistema.

Este tipo de malware fue identificado en el afio 2019 desde entonces esta activo
especialmente en Estados Unidos y Brasil. Se distribuye por medio de redes

sociales, plataformas de juego, puede usar inicios de sesiéon de terceros que
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permite engafiar a los sistemas de clasificacién de aplicaciones y causar varios

estragos en los dispositivos de las victimas.

Dropper: Es un malware que contiene archivos ejecutables como .exe, .msi,
.docm, entre otros que instala otro malware. El directorio de activos es un
directorio opcional que se puede agregar a un APK para almacenar archivos de
activos sin procesar. En el caso de un Dropper troyano mévil, contiene un APK

malicioso.

Emotet: Este malware fue desarrollado inicialmente en forma de troyano
bancario, permite acceder a los dispositivos y espiar datos privados
confidenciales. Emotet engana a los programas antivirus basicos y se esconde de
ellos. Una vez infectado, el malware se propaga como un gusano informatico e

intenta infiltrarse en otros equipos de la red.

Su mayor propagacion es por medio de correos electronicos no deseados que
contiene un enlace malicioso o un documento infectado, si se descargar el
documento o se da clic en el enlace inmediatamente hay una descarga del
malware. Sus objetivos de ataques normalmente son las empresas,

organizaciones y autoridades.

2.6. Seguridad en redes inalAmbricas

Las redes inalambricas son ampliamente usadas en la actualidad en los negocios,
parques, hogares, entre otros. Por tal motivo tiene un caracter de importancia
conocer las medidas de seguridad que se deben aplicar, para no ser victimas de la
ciberdelincuencia. En esta secciéon se abordaran algunos temas que nos pueden

ayudar a la proteccién de las redes inalambricas.

2.6.1. Medidas de seguridad inalambricas

Las amenazas de las redes inalambricas son muy variadas como las hemos podido
conocer en los temas abordados anteriormente, para poder hacer frente a las

amenazas se deben tomar en cuenta las siguientes contramedidas.
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2.6.1.1. Ocultar senales inalambricas

Consiste en aplicar una serie de medidas para que a los atacantes les resulte
dificil poder encontrar los puntos de accesos inalambricos, donde se debe incluir
la desactivacion del identificador de conjunto de servicios (SSID) mediante
puntos de acceso inalambricos, asignar nombres dificiles de descifrar, reducir la
senal a nivel bajo, ubicar puntos inalambricos lejos de ventanas y aplicar técnicas

de blindaje de senal.

2.6.1.2. Cifrado

Aplicar medidas de cifrado en la transmision inalambrica siempre sera eficaz para
proteger a la red contra los ataques que pretenden escuchar la informacion que
se transmite, al aplicar claves de cifrado estas deben estar protegidas. El uso de
los protocolos de encriptaciéon son buenos aliados para contrarrestar los intentos
de escuchar la informacion en la red, también existen enrutadores inalaimbricos

equipados con mecanismos de cifrado para el trafico de red.

2.6.1.3. Otras medidas de seguridad

Usar un antivirus, antispyware y un firewall para los puntos finales de la red,
cambie el identificador predeterminado del enrutador, cambiar las contrasenas
por defecto de los enrutadores, configure la red inalambrica para que dispositivos
especificos ingresen a la red, configurar el enrutador para aceptar direcciones

MAC aprobadas, deshabilitar la administracion remota, use el IDS Snort.

2.6.2. Privacidad equivalente a cableado (WEP)

WEP tiene una falla de mecanismo en el cifrado, lo que posibilita que un cracker
de manera fAcil descifre el cifrado y acceda a la red inalambrica, por lo que WEP
se usa solo si esta tratando con dispositivos antiguos como PDA, una de las
utilidades que posee WEP y de la que se puede sacar ventaja es que evita que los

vecinos se conecten a la WLAN doméstica.

2.6.3.Acceso protegido a wifi WPA y WPA2

WEPA fue disenado para reemplazar a WEP implementa en su mayoria el
estandar IEE 802.11i, garantizando la compatibilidad con versiones anteriores y

abarca problemas relacionadas a WEP, es importante mencionar que a pesar de
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las mejoras en WEPA este sigue siendo vulnerables a varios ataques, aunque en

menor escala que WEP.

WEPAZ2 es la version mejorada de WEPA. WEPA/WEPA2 funciona en dos modos
el primero es WEPA de clave compartida en este modo hay que ingresar una clave
para el cliente y para la red inaldmbrica, destinado usualmente para usuarios
domésticos. El segundo modo es IEE 802.1x que usa un servidor de autenticacion
externo con el protocolo de autenticacion extensible (EAP) para habilitar
autenticacion en extensiones WLAN, la autenticacion IEE 802.1x esti
generalmente destinado a grandes entornos que soporte servidores adicionales,
por tultimo, cuando se usa token posibilita una autenticacion de WLAN muy

segura.

2.7. Seguridad en dispositivos moviles

Para asegurar los dispositivos moviles es necesario contar con politicas de
seguridad propias, se debe inspeccionar cada dispositivo antes de permitir que
accedan a la red. Hay que realizar configuraciones para aplicaciones que van a
hacer instaladas. Para el uso de dispositivos moviles se deben aplicar los

siguientes controles de seguridad:

— Habilitar el bloqueo automatico para bloquear en caso de no usar durante
un tiempo determinado, el bloqueo se puede realizar por medio de un PIN
o contrasena que reactivan el dispositivo.

— Configurar el dispositivo para que el correo electréonico y otros datos se
cifren por medio de la contrasena o el PIN.

— Evitar usar las opciones de autocompletar para no recordad usuarios y
contrasenas.

— Habilitar la limpieza remota.

— Habilitar la proteccion SSL en caso de estar disponible.

— Asegurarse que el sistema operativo y las aplicaciones que se usan estén
activos hasta la fecha.

— Prohibir el almacenamiento de datos confidenciales en el movil, caso
contrario deben ser encriptados.

— Tener cuidado cuando se instalan aplicaciones de terceros.
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2.8. Seguridad en Cloud Computing o Computacion en la

Nube

El Instituto Nacional de Estdndares y Tecnologias (NIST) define el Cloud
computing como un modelo para hacer posible el acceso a la red y bajo demanda
a un conjunto de recursos de computaciéon configurables y compartidos (redes,

servidores, almacenamiento, aplicaciones, servicios, etc.). (INTECO-CERT, 2011)

El origen del término del cloud computing esta en la representacion del Internet
como si fuera una nube (cloud). Y para (computing) por los recursos de

computaciéon del hardware y software que estan disponibles a través de Internet.

Los sistemas de computacion en la nube funcionan en un servidor remoto. Esto
implica que para interactuar con ellos debemos conectarnos a este dispositivo a
través de una conexion a Internet y abrir una interfaz, que en la mayoria de casos
sera un navegador web o una app especifica. La infraestructura en la nube se
pueden distinguir tres tipos de infraestructuras cloud: privada, publica y

comunitaria.

2.8.1. Caracteristicas de la computacion en la nube

La computacion en la nube se caracteriza por tener herramientas de alta
innovacién, la monitorizacién en tiempo real, dinamica y agilidad de las
aplicaciones. En la actualidad una de las tendencias del mercado de los sistemas

de informacion es la proliferacion de los servicios operando en la nube.

Estos servicios permiten la asignaciéon dindmica de recursos en funciéon de las
necesidades de los clientes y reducen considerablemente los costos en las
infraestructuras. Sin embargo, la rapida migracion a la nube esta introduciendo
una serie de nuevas amenazas y desafios de seguridad. Proteger estos activos
significa que las organizaciones deberan centrar sus esfuerzos en mejorar sus

programas de seguridad en la nube.

Los entornos cloud proliferan de forma exponencial obligando a los posibles
usuarios a comprender mejor estos entornos y sus principales problematicas
como son:
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— Ataques a la nube a través de Credenciales robadas,

— Phishing,

— Explotacién de configuraciones incorrectas en la nube,

— Almacenamiento en la nube mal configurado.

— Lavisibilidad, el control reducidos y la eliminacion incompleta de datos.

— Hackeo de aplicaciones vulnerables en la nube.

Las estrategias de prevencion y deteccion seran decisivas para que todas las
organizaciones se protejan contra estas amenazas. La expansion del uso de la
nube requerira que las organizaciones mejoren la visibilidad de su presencia en
la nube; los activos; y las relaciones con los proveedores para gestionar los

riesgos.

En este contexto, se requiere el estudio de las amenazas, riesgos y aspectos a
considerar en la seguridad en cloud. Las preocupaciones se centran en aspectos
la gestion de los datos, fundamentalmente en la propiedad de los mismos y la
forma de operarlos y tratarlos por parte de los proveedores, asi como en la

identificacion y control de acceso a los recursos.

2.8.2.Modelos de servicio de la computacion en la nube

Los modelos de servicio de la computaciéon en la nube son de Software,

Plataforma y de Infraestructura.

Software de Servicio o Software as a Service (SaaS): Son proveedores que
ofrecen aplicaciones para los usuarios de la nube, los proveedores tienen control

total sobre los recursos virtuales.

Plataforma como Servicio o Platform as a Service (PaaS): en el que se
ofrece la capacidad de computacion en la nube y la posibilidad de usar paquetes

de aplicaciones usando el entorno y el apoyo del proveedor.

Infraestructura como Servicio o Infrastructure as a Service (IaaS):
permite crear los servidores en un entorno virtualizado sin las restricciones que
se utilizan con el hardware fisico. Para los usuarios de la nube, ya que mantienen
el control de sus recursos usando la maquina virtual suministrada por el

proveedor para instalar su propio sistema.
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2.8.3.Principales caracteristicas de los sistemas en las nubes

Las principales caracteristicas de los sistemas en las nubes son: Elastica, Movil,
Répida

Elastica: Adaptable rapidamente a negocios en crecimiento o de picos
estacionales, ya que el sistema en nube est4 disefiado para hacer frente a fuertes

aumentos en la carga de trabajo.

Moévil: El sistema en nube esta disefiado para ser utilizado a distancia, asi que el
personal de la empresa tendra acceso a la mayoria de los sistemas en cualquier

lugar donde se encuentre.

Rapida: Los servicios mas béasicos de la nube funcionan por si solos. Para
servicios de software y base de datos mas complejos, la computacién en nube
permite saltarse la fase de adquisicion de hardware y el consiguiente gasto, por lo

cual es perfecta para la creacién de empresas.

Ademas, los sistemas en la nube generan dependencia de la conexion,
dependencia del proveedor de servicios, dependencia tecnologica, dependencia

de seguridad ajena, gran cantidad de datos en la misma ubicacion.

2.8.4.Amenazas en Cloud Computing

La Cloud Security Alliance (CSA) se define como una organizacién internacional
sin animo de lucro para promover el uso de mejores practicas para garantizar la
seguridad en cloud, que ha definido las mayores amenazas cloud computing:
abuso y mal uso del cloud computing, interfaces y API poco seguras, amenaza
interna, problemas derivados de las tecnologias compartidas, pérdida o fuga de

informacion, secuestro de sesion o servicio, riesgos por desconocimiento

Para la creacion de un servicio cloud interviene multitud de software de distintos
proveedores. Es decir, son entornos complejos por lo que se ha de poner especial
atencion a las posibles vulnerabilidades del mismo e implantar procedimientos

de parcheado.

Otro de los aspectos considerados importantes es la identidad y el control de

acceso. Por lo general, la mayoria de las infraestructuras son compartidas por
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multiples empresas o usuarios y la mala definiciéon de los controles de acceso

puede provocar accesos no autorizados a datos confidenciales.

La definicién de una buena politica de identidad y control de acceso basada en

politicas de minimo privilegio es esencial en entornos cloud.

La seguridad y la propiedad de los datos es uno de los aspectos clave. Existe
actualmente una gran preocupacion por la propiedad y el tratamiento de los datos
dado que estas infraestructuras pueden gestionar los datos en miltiples paises lo

que puede generar conflictos en cuanto al marco legal en el que son tratados.

Estos entornos, al manejar gran cantidad de datos, pueden ser objeto de fugas de
informacién, ya sean intencionadas o fortuitas. El cumplimiento normativo

también es uno de los pilares de la seguridad en entornos cloud.

En este caso el problema se presenta debido a la falta de transparencia de estas
infraestructuras, por lo que es muy recomendable que el suscriptor del servicio se

informe claramente de como se gestiona el entorno.

Por dltimo, existe un denominador comun a todos estos aspectos mencionados.
Se trata de los contratos de acuerdo de servicio. Todas las recomendaciones en
cuanto a este asunto indican que éstos deben de ser revisados y creados
especificamente, detallando los controles, las normativas, las medidas de

proteccion, los plazos de recuperacion del servicio.

2.9. Ciberseguridad

La ciberseguridad es la practica de defender las computadoras, los servidores, los
dispositivos moviles, los sistemas electronicos, las redes y los datos de ataques
maliciosos. También se conoce como seguridad de tecnologia de la informacion o
seguridad de la informacién electronica. El término se aplica en diferentes
contextos, desde los negocios hasta la informatica mévil, y puede dividirse en
algunas categorias comunes. Advierte en tiempo real las amenazas que provienen

de los codigos abiertos o las aplicaciones de terceros. (Kaspersky, 2021)

Las herramientas de seguridad en el internet son:

— La autoproteccion de la aplicacion en tiempo de ejecucién (RASP)
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— Firewall de aplicacion web (WAF)

2.9.1. La autoproteccion de la aplicacion en tiempo de ejecucion o
Runtime Application Self-Protection (RASP)

Los RASP son herramientas informéaticas de soporte que funcionan cuando se
ejecuta una aplicacion y cuando inicia la ejecucidon. Su funcion es proteger,
supervisar y detectar continuamente los ataques y ademéas de mitigar de

inmediato sin la intervencion humana.
La proteccidn se realiza principalmente para una variedad de riesgos como:

— Las diez principales vulnerabilidades de OWASP
— Inyecciones

— Deserializacion insegura

— Aleatoriedad débil

— IDOR

— SSRF / CSRF

— RPCo XML

— Actividad de cliente sospechoso entre otras.
Las aplicaciones RASP mas utilizadas son:

— Fortify (https://www.microfocus.com/en-us/cyberres/application-security)

— Sqreen (https://www.sqreen.com/runtime-application-self-protection)

- Jscrambler (https://jscrambler.com/code-integrity)

— Imperva (https://www.imperva.com/products/runtime-application-self-protection-

rasp/)

2.9.2.Firewall de aplicacion web o web application firewall (WAF)

Es una aplicacion web que detecta las amenazas de la capa de aplicacién y protege
de malware, SQLi, XSS, CSRF, mitigando los ataques de denegacion de servicio

de distribucién (DDoS) por un monitoreo continuo, las vulnerabilidades OWASP,
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exploits y proporciona reglas administradas de forma continua para mantenerse

al dia con los nuevos riesgos y vectores de amenazas.
Las principales aplicaciones WAF disponibles son:

— Sucuri (https://sucuri.net/)

— AppTrana (https://www.indusface.com/web-application-firewall.php)
— WAF de Cloudflare (https://www.cloudflare.com/es-es/waf/ )

— AWS WAF (https://geekflare.com/es/cloud-load-balancer/ )

2.9.3. El desafio de la ciberseguridad

La Ciberseguridad se ha convertido en uno de los mayores desafios para las
empresas en los tltimos afios. En el 2019, las filtraciones de datos expusieron
4.100 millones de registros. En ese mismo afo, el coste promedio global de una
violacion de datos alcanz6 los 3,92 millones de dblares. Teniendo en cuenta estos
datos, no es dificil entender por qué se espera que el gasto global en

Ciberseguridad alcance los 110,99 mil millones de do6lares para 2025.

La pandemia de la COVID-19 se ha convertido en un catalizador para que las
amenazas de Ciberseguridad aumenten exponencialmente y las empresas sean
susceptibles. De hecho, los ciberataques en FinTech se han incrementado con la
llegada de la pandemia; los ataques relacionados con el coronavirus han

aumentado; ademas, los ataques de phishing y ransomware han crecido.

Sin embargo, todo esto ha provocado que el 80% de las empresas en todo el
mundo aumenten sus infraestructuras de seguridad digital. También han
cambiado sus estrategias y han educado en seguridad a sus empleados. Todo para

intentar hacer frente a este aumento de las ciberamenazas.

Las organizaciones deben prepararse mejor para los anos siguientes,
preparandose para reducir los riesgos de seguridad, Ademas considerar las

tendencias y predicciones de Ciberseguridad. (Martinez, 2021)
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Capitulo III: Criptografia

3.1. Concepto de criptografia

La Criptografia es la disciplina que estudia los principios, métodos y medios de
transformar los datos para ocultar su significado, garantizar su integridad,
establecer su autenticidad y prevenir su repudio. Asi pues, es una disciplina cuyo

fin Gltimo es garantizar la confidencialidad de la informacién.

Al proceso consistente en encubrir la informacion (que requiere del conocimiento
de una informacion secreta denominada clave de cifrado) se le denomina cifrado,
conociéndose como descifrado al proceso inverso (que igualmente precisa del

conocimiento de una clave de descifrado, igual o distinta de la anterior).

Los sistemas criptograficos garantizan mediante la complejidad de sus sistemas
la seguridad absoluta en las comunicaciones incluso si todo lo relacionado con el
sistema es de conocimiento publico con excepcién de la clave secreta, por lo tanto,
estos deben ser seguros inclusive si los crackers conocen los algoritmos de

encriptados, desencriptados y la manera de implementarlos.

La criptografia comprende sistemas complejos donde el mensaje pasa encriptado
a través de las personas que no les corresponde obtener la informacion hasta

llegar a desencriptado a las personas que le corresponde el mensaje.

En la siguiente figura 3.1 se puede visualizar dicho concepto.

Encriptacién Desencriptacién

w (d = = o= o
Mensaje : .

Texto plano encriptado Texto plano

Figura 41: Comunicacion usando criptografia
Fuente: Autores

La criptografia se centra en la confidencialidad de los datos cuando estos se

encuentran en los estados de datos en reposo, datos en transito y datos en uso.

Datos en reposo: Datos que no se usan y se encuentran en dispositivos de
almacenamientos como discos duros, memorias flash, discos extraibles, entre
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otros. En este estado se aplica la encriptaciéon para mantener los datos privados

si los dispositivos llegan a ser robados.

Datos en transito: Los datos se mueven entre dispositivos siendo muy

vulnerables a los ataques informaticos como el ataque del hombre en medio.

Datos en uso: Los datos son accedidos por varios usuarios encontrandose muy

vulnerables debido a que no estan encriptados.

3.2. Importancia de la criptografia

A medida que se realizan las comunicaciones desde diferentes medios
tecnologicos por ejemplo usando teléfonos inteligentes o computadoras para
compartir informacion a partir de las redes sociales los mensajes que se envian y
reciben pueden ser interceptados por personas que no estan autorizadas para

leerlos.

Por estas razones la criptografia se hace indispensable al momento de transmitir
informaciéon por la red para que puedan ser encriptadas convirtiéndolas en
seguras y llegue a la persona indicada de forma desencriptada. Del lado de las
organizaciones estas se han visto beneficiadas con la criptografia ya que por
medio de algoritmos y tecnologias adecuadas pueden proteger los datos de

clientes, proveedores, entre otros.
3.3. Criptoanalisis

Es la disciplina contraria a la criptografia, es aquella que investiga los métodos de
descubrir informaciones cifradas sin el conocimiento de la clave de descifrado,
constituyendo el proceso de intentar descubrir el texto claro o la clave a partir de

la informacion disponible.

Un esquema de cifrado es computacionalmente seguro si el texto cifrado

generado por el esquema cumple uno o ambos de los siguientes criterios:

- El coste de romper el cifrado excede el valor de la informacién
- El tiempo requerido para romper el cifrado excede la vida util de la

informacion
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Tipos de criptoanalisis
Los ataques se clasifican en funcion del tipo de informacion disponible para el

atacante, asumiendo que el algoritmo de cifrado es conocido:

— Solo texto cifrado: El atacante solo tiene acceso al texto cifrado.

— Texto claro conocido: El atacante tiene acceso a un conjunto de textos
cifrados de los cuales se conoce el correspondiente texto claro.

— Texto claro elegido: El atacante puede obtener los textos cifrados
correspondientes a textos claros arbitrarios.

— Texto cifrado elegido: El atacante puede obtener los textos claros

correspondientes a textos cifrados arbitrarios.

3.4. Criptosistemas basicos

En general, un criptosistema consta de tres tipos de protocolos que permiten
realizar las siguientes funciones: primero generar las claves para la encriptacion,
segundo encriptar que consiste en transformar un texto en claro en uno
indescifrable y tercero el desencriptado que transforma un texto encriptado en un

texto en claro.

De manera general los criptosistemas emplean un conjunto de acciones para
transformar el texto en claro en un texto que inicamente pueda ser entendido por
la persona que contenga la clave para poder leerlo y de esta manera evitar que
existan claves débiles que puedan ser accedidas con facilidad. La siguiente figura

3.2 muestra un criptosistema basico.

Encriptacion Desencriptacion
malls 0 |~

[} A

Clave secreta
Clave secreta

Figura 42: Criptosistema basico
Fuente: Autores
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3.4.1. Tipos de criptosistemas

Algunos expertos mencionan que existen varios tipos de criptosistemas, pero de
manera formal en la criptografia se mencionan dos, el primero es el criptosistema

simétrico y el segundo es el criptosistema asimétrico.

3.4.1.1. Criptosistema simétrico

En este tipo de criptosistema, el remitente y el receptor comparten la clave
secreta, por lo que la clave es conocida por las partes que se comunican. Los
criptosistemas simétricos suelen ser denominados esquemas de clave secreta o
clave simétrica, siendo estos protocolos los que utilizan la misma clave para el

cifrado y también para el descifrado.

En la figura 3.3 se puede visualizar como Rosa envia un mensaje a Pedro a partir
de una clave secreta compartida entre ambos usuarios (Rosa y Pedro) la misma

que sirve para encriptar y desencriptar el mensaje.

Desencriptacion

Clave simétrica

Rosa lave simétrica——» Mensaje en
cifrado Pedro

Mensaje en claro Mensaje en claro

Figura 43: Criptosistema simétrico
Fuente: Autores

Este tipo de criptosistema supone un gran problema ya que bastaria con que un
intruso descubra la clave simétrica usada por ambos usuarios para tener total
control sobre el mensaje que circula por el internet. Entre una de las ventajas esta

que estos tipos de criptosistemas suponen ser mas rapidos.

3.4.1.2. Criptosistema asimétrico
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En el cifrado asimétrico, se utilizan dos claves independientes, una para los datos
cifrado (clave publica) y otro para el descifrado (clave privada). Por tanto, si una

de las llaves se pierde o robado, el mensaje no se ve comprometido.

En la figura 3.4 se puede visualizar como Rosa envia un mensaje a Pedro a partir
de una clave publica que cifra el mensaje antes de que Pedro lo lea, cuando Pedro

recibe el mensaje para poder leerlo usa una clave privada para descifrar el

mensaje.
Desencriptacion
Encriptacion ‘gla‘.e privada
Rosa __|——Clave publica

Mensaje en
cifrado

Pedro
Mensaje en claro

Mensaje en claro é’/

Figura 44: Criptosistema asimétricos
Fuente: Autores

Los criptosistemas asimétricos, aunque poseen claves distintas, en su gran
mayoria depende de algoritmos donde no existen soluciones eficientes. Con el
intercambio de claves el destinatario debe conocer la clave secreta y mientras
muchos compartan esta clave mas vulnerable se vuelve el intercambio de

mensajes.

En la practica se emplea una combinacién de estos dos tipos de criptosistemas,
puesto que los criptosistemas asimétricos presentan el inconveniente de ser

computacionalmente mucho maés costosos que los primeros.

En el mundo real se hace uso de la criptografia asimétrica para codificar las claves
simétricas y poder asi enviarlas a los participantes en la comunicacion incluso a

través de canales inseguros.

Después se codificaran los mensajes (mas largos) intercambiados en la

comunicacion mediante algoritmos simétricos, que suelen ser mas eficientes.

3.5. Algoritmos criptograficos

3.5.1. Algoritmos simétricos
64



Los algoritmos simétricos son aquellos que comparten la misma clave en esta
seccion se describen la funcionalidad de los algoritmos DES, AES, Mds y SHA,
ademas se realizan unas practicas con los algoritmos haciendo uso de

herramientas informaticas.

3.5.1.1.Data Encryption Standard (DES)

Sugiere que el estandar de cifrado de datos o DES por sus siglas en inglés se ha
utilizado desde mediados de los 70, fue el principal estdindar del gobierno y la
industria hasta ser remplazo por el AES, tiene varios modos que ofrecen
seguridad e integridad. DES genera una clave de 64 bits, pero 8 de esos bits son
solo para la correccion de errores y solo 56 bits son para la clave real, en la

actualidad se considera inseguro.

El algoritmo DES utiliza la misma clave para cifrar y descifrar datos, este proceso
lo hace por cifrar un bloque de 64 bits usando una clave de 56 bits, es importante
mencionar que el tamafo de la clave marca la diferencia en la fuerza del cifrado,

por lo tanto, cuanto menor sea la clave mas débil y vulnerable se vuelve el cifrado.
Cifrado y descifrado con DES

El cifrado y descifrado con DES se lo realiza por medio de algoritmos
matematicos y el segundo haciendo uso de herramientas informéticas, para la

practica en este libro se usara la herramienta informéatica SafeDes.

Cifrar el siguiente texto en claro ASCII con la siguiente clave en hexadecimal de

64 bits. La salida cifrada debe estar en hexadecimal y ASCII.

Texto en claro: La vida es un mensaje oculto. (30 caracteres, con punto

incluido)
Clave: 74617061646F736F

Para realizar el proceso se debe ejecutar SafeDes, el siguiente paso es elegir en el

menu DES la opcion cifrar/descifrar.
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E Software de Ataques a la Fortaleza del Estandar DES

Archivo Edicion Ventana DES Operaciones 7
) 3 : P _C_ifrar/Descifrar - g
‘h Ataque »

Figura 45: Menus DES para cifrar y descifrar
Fuente: Autores

Elegir en la pantalla que se visualiza la opcidon teclado, en la entrada de texto en

modo elegir ASCII y escribir el texto en claro.

W DEs Cifrar/Descifrar (MODO E.C.B.) [o] @
Archivos Teclado IOpcionesl Resultado Ficherosl Resultado Tecladol
La vida es un mensaje oculto. Entrada de Texto en Modo:
@« ASCI

" Hexadecimal

Progreso Archivo
Progreso Teclado

Figura 46: Ingreso del texto en claro
Fuente: Autores

Listo ...

Luego elegir en la vinieta opciones, clic en la opcion hexadecimal y escribir la clave

en hexadecimal.

Wi DES Cifrar/Descifrar (MODO E.C.B.) o] @ @]
Archivos | Teclado Opciones IResuItado Ficheros | Resultado Teclado |
S Procesar: [~ Archivos
£ ASCI [~ Teclado
663756¢ @ I
Mostrar Resultados: I
-
2|
. Progreso Archivo |
Listo .. Progreso Teclado |

Figura 47: Ingreso de la clave en hexadecimal
Fuente: Autores
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Para realizar el proceso de cifrado se debe elegir el ment operaciones y la opcion
comenzar asi el programa realizara sus procesos matematicos y presentara el

resultado.

Ventana DES Operaciones ?

= £ -

>

— Tipo de operacién  »
DES Cifrar/Descifrar (MODO E.C.B.) —

Archivos | Teclado | Opciones | Resultado Ficheros Resultado Teclado

Hexadecimal ASCII

OF9AC7D74BB6E12330ACE673DEBAASCCE536416 | [ISCXKTa#0-Tshj¥IUGA™ $DBUT
024D038DAS40A6CE3A3DFDES57 15£B0W

Figura 48: Generacion de resultados
Fuente: Autores

Respuesta del texto cifrado en Hexadecimal:

0F9AC7D74B86E12330AC8673DE6AA5CC5536416024D038DA540A6CE3A3D
FD557

Respuesta de texto cifrado en ASCII:
_3CxKta#0~TsPj¥IU6A " $DSUT
1a£B0W

El texto en claro se lo puede cifrar en SafeDes haciendo uso de una clave ASCII
por ejemplo una clave “todoso” eligiendo en la clave la opcion ASCII daria como

resultado un texto cifrado en hexadecimal y ASCII.

3.5.1.2. Advanced Encryption Standard (AES)

El Estandar de cifrado avanzado o AES por sus siglas en inglés tiene claves de
cifrado muy fuertes y una gran capacidad de cifrar grandes bloques de datos de
una sola vez. Entre los tamanos de claves que usa AES estan las de 128 bits, 192
bits, 256 bits siendo esta tltima (256 bits) una de las mas seguras en la actualidad

y el tamano de bloque es de 128 bits

AES fue estandarizado por NIST en remplazo del DES en el afio 2000 momento
que se convirtid en el estdndar méas usado en el mundo, la mayoria de los
productos de cifrados admiten AES, y la NSA lo ha aprobado para proteger
informacion secreta. AES es tan seguro como puede serlo un cifrado en bloque, y
algunos mencionan que nunca se rompera, debido a que todos los bits de salida
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dependen de todos los bits de entrada de alguna manera compleja y

pseudoaleatoria.

Cifrado y descifrado con AES

El cifrado y descifrado con AES se lo realiza por medio de algoritmos matematicos
y el segundo haciendo uso de herramientas informaticas, para la practica en este

libro se usara la herramienta informatica AESPhere.

Cifrar el siguiente texto en claro ASCII con la siguiente clave en hexadecimal de

64 bits. La salida cifrada debe estar en hexadecimal y ASCII.
Texto en claro: La vida es un carnaval lleno de espuma.
Clave: 6361726E6176616C65726F7370617961

Primera cifra en modo: ECB

Segunda cifra en modo CBC

Para realizar el proceso se debe ejecutar AESPhere, el siguiente paso es elegir en

el mena la opcion cifrar.

0 CIFRAR
G DESCIFRAR
@ ATAQUES
@ OPERACIONES

Figura 49: Opcion cifrar en el menu
Fuente: A

Ingresar el texto en ASCII, ingresar la clave en el apartado clave con las opciones
de 128 bits, 192 bits y 256 bits. Elegir el modo de salida y el método de cifrado
este puede ser ECB y CBC.
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|£ | AESphere - Cifrar — X
Archivo Editar Ayuda

ENTRADA

Clave

'l |Texto AsCll Ivl [ TR l ‘Hexadecimal |v| Buscar

LLa vida es un carnaval lleno de espuma. Aep12Bhits =102 hits g2 bits

6361726e6176616c65726f7370617961

SALIDA

OPCIONES AVANZADAS
3 Método de cifrado:  |Modo ECB = Modo de ejecucion:
[ Introducir IV manualmente

[ Cancelar | l Siguiente ] 0

Figura 50: Ingreso de datos para cifrar texto
Fuente: Autores

Para cifrar el texto se da clic en el boton siguiente, finalmente el programa cifra

el texto con la clave en hexadecimal.

|£ | AESphere - Proceso de cifrado - X
Archivo Editar Ayuda

Texto en claro: c206c6c656e6f20646520657370756d612e090909090909090909
Texto cifrado: 0rLbnt45wVhY7q5Eo00fmPx0lyosGBIOpRtu1xHF2IFpQvOGCdqNsf
pWKme8bxIKy

Vector de inicializacion: |

9

Figura 51: Visualizacion de resultados en AESPhere con el modo ECB
Fuente: Autores
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Para cifrar en modo CBC hay que elegir dicha opcion una vez agregados todos los

campos se puede visualizar los siguientes datos.

|£2 | AESphere - Proceso de cifrado — X
Archivo Editar Ayuda

Texto en claro: c206c6c656e6f20646520657370756d6122090909090909090909

Texto cifrado: k11YSq3cbpOKYJ5BSKrXLLCntoQxKBLW08HsZK+3Cm8NBhJW2
7cSVuFv+lpaSauT

Vector de inicializacion:  [3f5b6fad08feb4891b8d20c15294ab3b [

9

Figura 52: Visualizacion de resultados en AESPhere con el modo CBC
Fuente: Autores

El Descifrado se lo realiza eligiendo la opcién de descifrar en el menu de
AESPhere, luego se ingresa la entrada, la clave la salida y el modo de desencriptar
(ECB, CBC)

|\&| AESphere - Descifrar - X
if Archivo Editar Ayuda
N
ENTRADA
Clave
o [Basesa - usca ASCH -
Q CIFRAR | ——
Z9nthBuY4TP;50Qx47epqVpgsFI1rCwp1ada2SVKECFbmviEpSg S Ll DR
SVY0xTRI|
6361726E6176616C
DESCIFRAR
1

e ATAQUES

SALIDA
N,

6 OPERACIONES 2 Texto ASCH =
OPCIONES AVANZADAS
3 Método de cifrado: _Moao ECB | ¥ Modo de ejecucion: Directo v
V] Introc
l Cancelar Siguiente 9

Figura 53: Eleccion de opciones e ingreso de datos para desencriptar
Fuente: Autores
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Para visualizar la respuesta de descifrado en AESPhere se debe dar clic en el boton
siguiente, seguidamente se visualiza una pantalla con el texto cifrado y el texto en

claro.

|=2 | AESphere - Proceso de descifrado - X
Archivo Editar Ayuda

Texto cifrado: 67d9ed87caae6384cf8f9d10938edeabas56983a165d6b0b0a75a9d6b6e6f
5c40856eb9ef97ca79839558d31ee747ffe2

Textoen claro: |Lavida es un carnaval lleno de espuma.

Q

Figura 54: Resultado de descifrado
Fuente: Autores

En este caso funciona la misma clave en hexadecimal para encriptar y
desencriptar el mensaje debido a que los algoritmos DES y AES son de

criptografia asimétrica es decir comparten la misma clave.

3.5.1.3. Message Digest 5 (MD5)

MD5 crea una cadena criptografica de tamafio fijo que representa el mensaje.
Esta salida se conoce como resumen. El resumen resultante es unidireccional y
no se puede revertir. Toma el mensaje, aplica el algoritmo MDj5 y genera un valor

de 128 bits. Este resumen se envia junto con el mensaje a su destino previsto.

El algoritmo Message Digest 5 es mas complejo que sus predecesores, por lo que
ofrece una mayor seguridad. Pero su mayor debilidad es que no tiene una fuerte
resistencia a las colisiones y, por lo tanto, ya no se recomienda su uso. (Dulaney

& Easttom, 2018)

3.5.1.4. Secure Hashing Algorithm (SHA)

El algoritmo de hash seguro (SHA) es otro algoritmo de hash unidireccional que
fue publicado por el Instituto Nacional de Estandares y Tecnologia como un
Estandar de procesamiento de informacién federal de EE. UU. A diferencia de

MDs5, SHA crea un resumen de 160 bits.
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(Handschuh , 2005) el algoritmo SHA se compone de una familia de seis
funciones hash: SHA-0, SHA-1, SHA-224, SHA-256, SHA-384 y SHA-512. Los
mensajes de entrada son de longitud variable y los procesan a salidas de longitud
fija. Los primeros cuatro operan en bloques de mensajes de 512 bits divididos en
palabras de 32 bits y los dos tltimos en bloques de 1024 bits divididos en palabras
de 64 bits.

3.5.2. Algoritmos asimétricos

Los algoritmos asimétricos son aquellos que tienen claves distintas para las partes
que intervienen en el proceso de encriptado en esta parte se detallan la
funcionalidad de los algoritmos RSA por medio de su definicion y la realizacion
del célculo de la clave privada, finalmente se menciona el proceso que se lleva a

cabo en la firma electronica.

3.5.2.1. Algoritmo RSA (Rivest, Shamir, Adleman)

RSA utiliza criptografia de clave publica, es decir se usan dos claves diferentes
para cifrar y descifrar datos. Entre las caracteristicas principales de RSA son su
capacidad para brindar confidencialidad de los datos mediante el uso de técnicas
de cifrado, y autenticacion a través de Internet. RSA utiliza tamanos de clave
variables que van desde 512 bits hasta 2048 bits, sin embargo, se debe mantener

un tamaifo de clave minimo de 1024 bits.

El algoritmo RSA usa exponenciacion modular, Las claves publicas y privadas de

RSA constan de pares de nimeros. Cada uno contiene dos de los siguientes:

— N-el modulo, parte de ambos pares de claves RSA.
— e-el exponente puablico, parte de la clave ptiblica RSA.

— d- es el modular inverso (inv), la parte secreta de la clave privada.

Para crear una clave a partir del RSA se obtiene el producto de dos niimeros
primos enormes elegidos al azar, que representa un gran problema
computacional siempre que se tengan nimero enormes, es asi que la seguridad
del algoritmo radica en que no se puede o al menos no se conoce la forma de

factorizar nimeros primos enormes.
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Para realizar el proceso de cifrado mediante RSA se debe realizar el siguiente

proceso:

1. Elegir al azar dos nimeros primos (p y q) lo suficientemente grandes
donde:
pP#q
n=pxq
em)=(p-D*@-1

2. Se eligen dos exponentes e y d
ey @(n)no tengan ndmeros en comun que los dividan es decir
mcd[e, p(n)] =1
e*d = 1mod ¢@(n)
e=1<e<@n),mcd[epn)] =1
d = inv[e, (n)]

La clave publica es el nimero par (e, n) y la clave privada (d, n)o (p, q).

3.5.3.Firma electrénica

Los crecientes avances de la tecnologia nos han llevado a vivir en un mundo
interconectado que hace necesario el uso de documentacion digital que permite
el uso de la firma electronica para garantizar la integridad, autenticidad y no

repudio de los documentos.

La firma electrénica es un resumen cifrado o codificado del contenido
perteneciente a un documento enviado por un firmante, y que, al tener la
totalidad de los requerimientos legales, es garantizada por una Autoridad de
certificacion. La firma electronica estd basada en la criptografia de clave

asimétrica.

Este tipo de firma permite al firmante emplear una clave privada para firmar
documentos y quien necesite verificar la autentificacion de la firma necesitara

poseer la clave publica del emisor o firmante. En la siguiente figura se puede
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visualizar Pedro (Firmante) que envia un documento firmado electronicamente

por medio de internet a Rosa quien recibe dicho documento con la firma.

Envia

Mensaje Mensaje "

firmado firmado

— N <1

Paula

Figura 55: Envio de documento con firma electronica
Fuente: Autores

La firma electrénica se la puede obtener por medio de un token que es un
dispositivo fisico que contiene de manera segura certificados digitales, una
aplicacion para las firmas electronicas y su validacion, se actualiza de forma
remota. También puede ser obtenida a partir de un archivo digital que contiene

los datos de la persona duena de la firma electronica.

Para usar la firma electronica se necesita de un certificado digital que contiene el
nombre del firmante, la clave piblica y el tiempo de validez estos son emitidos
por medio de una entidad certificadora quien da fe que el firmante es quien dice
ser, Las entidades -certificadoras emiten distintos tipos de certificados
dependiendo del firmante por ejemplo si es una persona natural, juridica o un

funcionario publico.

En el caso concreto de no contar con una firma electronica se debe seguir los

siguientes pasos:

Buscar la entidad certificadora de su elecciéon

=

Realizar una solicitud online
Realizar el proceso a seguir para la obtencion del certificado.

Realizar el pago adjudicado por la entidad certificadora

A S

Descargar el certificado
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Capitulo IV: Seguridad de la Informacion

4.1. Seguridad de la Informacion segin la Norma ISO
27001

Las organizaciones modernas independientemente de su tipo o tamafio
almacenan, procesan o transmiten informacion a través de sus diferentes activos
informaticos. Es decir, la informacién en formato digital cada dia juega un papel
fundamental en la toma de decisiones para alcanzar los objetivos
organizacionales, sin embargo, esta sujeta a amenazas constantes de tipo natural

o humanos y para las organizaciones es esencial protegerla.

Un Sistema de Gestién de la Seguridad de la Informacion SGSI o en inglés
Information Security Management System, ISMS, segiin la Norma UNE-ISO/IEC
27001, es una parte del sistema de gestion general, basada en un enfoque de
riesgo empresarial, que se establece para crear, implementar, operar, supervisar,
revisar, mantener y mejorar la seguridad de la informacion. La norma especifica
que, como cualquier otro sistema de gestion, el SGSI incluye tanto la organizacion
como las politicas, la planificaciéon, las responsabilidades, las practicas, los
procedimientos, los procesos y los recursos (Ascanio, J.G.A., R.A.B. Trillos, and
D.W.R.J.T. Bautista, 2015).

Los sistemas de gestibon que definen las normas ISO siempre estan
documentados, ya que es la mejor manera de formalizar normas e instrucciones
y, por otro, son mas faciles de transmitir y comunicar, donde los sistemas de
informacion, sus datos, estructura pueden ser sujetos a amenazas externas o
internas que pueden afectar a la operatividad de los sistemas, para esto se deben

identificar los riesgos (Gémez Fernandez & Andrés Alvarez, 2012).

4.2. Beneficios de los SGSI

Los principales beneficios de los sistemas de gestion de seguridad de la

informacion son los siguientes:
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— Conocimiento profundo a cerca de la organizacion, como funciona y a su vez
proporciona un plan de mejoramiento continuo para solucionar las posibles

inconsistencias de seguridad de la informacion.

— Analizar los riesgos, identificando amenazas, vulnerabilidades y su impacto

dentro de las actividades de la organizacion.

— Generar y aplicar planes de mejoramiento continuo en la gestion de la

seguridad informacion.
— Garantizar la continuidad y disponibilidad de las instituciones.
— Reducir los costos vinculados a los incidentes presentados.

— Incrementar los niveles de confianza de los usuarios de los sistemas

informaticos.

— Intencion de cumplir con la legislacion actual para la proteccién de datos,
servicios de la sociedad, propiedad intelectual, comercio electrénico

relacionados con la seguridad de la informacion.
4.3. Importancia de la implementacion de un SGSI

La implementaciéon de un SGSI, nos permite proteger la informacién, junto con
los procesos y sistemas que hacen uso de ella. La confidencialidad, la integridad
y la disponibilidad de informacién sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen
de la organizacidén necesarios para lograr los objetivos de la organizacién y

asegurar beneficios econ6micos.

Un Sistema de Gestion de Seguridad de la Informacién, basado en la norma
ISO/IEC 27001, es una herramienta o metodologia sencilla y de bajo coste que
cualquier empresa u organizacion, independientemente de su tamano, puede

utilizar.

La norma le permite establecer politicas, procedimientos y controles con objeto
de disminuir los riesgos de su organizacién. La implantaciéon y posterior

certificacion de estos sistemas supone la implicacién de toda la empresa,
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empezando por la direccién sin cuyo compromiso es imposible su puesta en

marcha.

La direccién de la empresa debe liderar todo el proceso, ya que es la que conoce
los riesgos del negocio y las obligaciones con sus clientes y accionistas mejor que
nadie. Ademas, es la Gnica que puede introducir los cambios de mentalidad, de

procedimientos y de tareas que requiere el sistema.

En primer lugar, obtenemos una reduccion de riesgos debido al establecimiento
y seguimiento de controles sobre ellos. Con ello lograremos reducir las amenazas
hasta alcanzar un nivel asumible por nuestra organizacion. De este modo, si se
produce una incidencia, los dafios se minimizan y la continuidad del negocio esta

asegurada.

En segundo lugar, se produce un ahorro de costes derivado de una racionalizacion
de los recursos. Se eliminan las inversiones innecesarias e ineficientes como las

producidas por desestimar o sobrestimar riesgos.

En tercer lugar, la seguridad se considera un sistema y se convierte en una
actividad de gestion. La seguridad deja de ser un conjunto de actividades mas o
menos organizadas y pasa a transformarse en un ciclo de vida metddico y

controlado, en el que participa toda la organizacién.

En cuarto lugar, la organizacion se asegura del cumplimiento de la legislacion
vigente y se evitan riesgos y costes innecesarios. La entidad se asegura del
cumplimiento del marco legal que protege a la empresa de aspectos que

probablemente no se habian tenido en cuenta anteriormente.

Por ultimo, pero no por ello menos importante, la certificacion del Sistema de
Gestion de Seguridad de la Informacion contribuye a mejorar la competitividad
en el mercado, diferenciando a las empresas que lo han conseguido y haciéndolas

mas fiables e incrementando su prestigio.

4.4. Implementacion de la Norma Técnica Ecuatoriana NTE-INEN
ISO 27001: 2015

La Norma Técnica Ecuatoriana NTE-INEN ISO NTE ISO 27001:2015, es una

traduccion idéntica de la Norma Internacional ISO/IEC 27001, que se aplica a
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los sistemas de gestion de la calidad (SGC) y que se centra en todos los elementos
de administracion de la calidad con los que una organizacién debe contar para
tener un sistema efectivo, que le permita gestionar y mejorar la calidad de sus

productos o servicios.

Adicionalmente para la implementaciéon de un SGSI se deben tener en cuenta en

Ecuador las normas legales establecidas para la proteccion de la informacion:

Constitucion politica del Ecuador (Asamblea Nacional, 2018) en
la que menciona “Art. 18. Todas las personas, e forma individual o

colectiva, tiene derecho a:

3. Acceder libremente a la informaciéon generada en entidades publicas,
o en las privadas que manejen fondos del Estado o realicen funciones
publicas. No existirad reserva de informacion excepto en caso
expresamente establecidos por la ley. En caso de violacién a los

derechos humanos, ninguna entidad publica negara la informacion”.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI),
tiene su inicio con la Secretaria de la Administracién Publica del Ecuador que
emite los Acuerdos Ministeriales el 2011, mediante los cuales crea la Comisiéon
para la Seguridad Informatica y de las Tecnologias de la Informaciéon y
Comunicacion para gestionar de forma eficiente y eficaz la seguridad de la

informacion en las entidades puablicas.

Disponiendo a las entidades de la Administracion Puablica Central, Institucional
y que dependen de la Funcién Ejecutiva el uso obligatorio de las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la

Informacion.

La implementacion del EGSI se realizara en cada institucién de acuerdo al &mbito
de accion, estructura organica, recursos y nivel de madurez en gestion de
Seguridad de la Informacién. Basado en la norma técnica ecuatoriana INEN
ISO/IEC 27002 para Gestiéon de la Seguridad de la Informacion y esta dirigido a
las Instituciones de la Administracion Publica Central, Dependiente e

Institucional. Ademas, establece un conjunto de directrices prioritarias para
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Gestion de la Seguridad de la Informacién e inicia un proceso de mejora continua
en las instituciones de la Administracion Puablica. El EGSI no reemplaza a la
norma INEN ISO/IEC 27002 sino que marca como prioridad la implementacion

de algunas directrices.

Normas de control interno de la Contraloria General del Estado, para
que la seguridad de informacién se gestione con transparencia y consistencia en
cualquier Institucion, es importante siempre considerar los riesgos que se puede
generar en cualquier Institucion. En este contexto, la Contraloria General del
Estado establece las “Normas de control interno para las entidades, organismos

del sector publico y de derecho privado.”

Segin (Controlaria General del Estado, 2009), Las Normas de control interno
también hacen referencia explicita a la seguridad de informacion en el siguiente

articulo:

Art. 410-10 Seguridad de Tecnologia de Informacion: La Unidad de
tecnologias de la informacién, establecerdé mecanismos que protejan en
salvaguarden contra perdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos, para ello se aplicaran al menos las

siguientes medidas:

1. Ubicacion adecuada y control de acceso fisico a la Unidad de
Tecnologias de la informaciéon y en especial a las dreas de: servicios,
desarrollo y bibliotecas.

2. Definicion de procedimientos de obtencion periédica de respaldos
en funcién a un cronograma definido y aprobado.

3. En los casos de actualizacion de tecnologias de soporte se migrara
la informacién a los medios fisicos adecuados y con estandares
abiertos para garantizar la perpetuidad de los datos y su
recuperacion.

4. Almacenamiento de respaldos con informacién critica y/o sensible
en lugares externos a la organizacion.

5. Implementacion y administracion de seguridades a nivel de

software y hardware, que se realizara con monitoreo de seguridad,
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pruebas periédicas 'y acciones correctivas sobre las
vulnerabilidades o incidentes de seqguridad identificados.
Instalaciones fisicas adecuadas que incluyan mecanismos,
dispositivos y equipo especializado para monitorear y controlar
fuego, mantener ambiente con temperatura y humedad relativa del
aire controlado, disponer de energia acondicionada, esto es
estabilizada y polarizada, entre otros;

Consideracion y disposicion de sitios de procesamiento
alternativos.

Definicion de procedimientos de sequridad a observarse por parte

del personal que trabaja en turnos por la noche o en fin de semana.

Ley de comercio electrénico, firmas electronicas y mensajes de datos,

Segin (Congreso Nacional, 2002), La ley de comercio electronico regula el uso de

sistemas de informacion y redes electronicas, como en el internet, desarrollo de

comercio tanto en el sector publico y privado los puntos mas importantes en estas

leyes son:

Titulo 1: De los mensajes de datos.

Titulo 2: De las firmas electronicas, certificados de firma electronica,

entidades de certificacion de informacion, de regulacién de

entidades de certificacion debidamente acreditadas.

Titulo 3: De los servicios electronicos, la contratacién electrénica y

telematica, Los Derechos de los Usuarios, e Instrumentos

Publicos.

Titulo 4: De la prueba y notificacion electrénicas.

Titulo 5: De las infracciones informaticas.

Ley organica de transparencia y acceso a la informacion puablica, tiene

como objetivo principal el derecho de las personas a estar informados sobre los

procesos de gestidn que mantenga cualquier Instituciéon publica ecuatoriana y

ademas de asegurar la informacién para que no sea mal utilizada. De acuerdo al

(Congreso Nacional, 2004) se mencionan los siguientes articulos:

“Art. 5. Informacion Publica.- Se considera informacion piblica,

todo documento en cualquier formato, que se encuentre en poder de las
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instituciones ptblicas y de las personas juridicas a las que se refiere
esta Ley, contenidos, creados u obtenidos por ellas, que se encuentren

baso su responsabilidad o se haya producido con recursos del Estado.”.

“Art. 6. Informacion Confidencial.- Se considera informacion
confidencial aquella informacion publica personal, que no esta sujeta
al principio de publicidad y comprende aquella derivada de sus
derechos personalisimo y fundamentales, especialmente aquellos
senalados en los articulos 23 y 24 de las Constitucion de Politica de la

Republica”

“Art. 10. Custodia de la informacion. - Es responsabilidad de las
instituciones piiblicas y demas entes senalados en el articulo 1 de la
Ley, crear y mantener registros ptiblicos de manera profesional, para
que el derecho a la informacion se pueda ejercer a plenitud, por lo que,
en ningin caso se justificard la ausencia de normas técnicas en el
manejo y archivo de la informacion y documentaciéon para impedir u
obstaculizar el ejercicio de acceso a la informacion publica, peor aiin

su destruccion.”.

Ley del sistema nacional de registros de datos puablicos, considera como
principal objetivo garantizar que la informacion se maneje de forma eficiente y
eficaz en la Instituciones Pablicas que manejen recursos publicos como indica en

el articulo:

“Art. 26. Seguridad: Toda Base informdatica de datos debe contar con su
respectivo archivo de respaldo, cumplir con los estandares técnicos y
plan de contingencia que impida la caida del sistema, robo de datos,
modificacion o cualquier otra circunstancia que pueda afectar la

informacion publica” (Asamblea Nacional, 2014).

Este articulo hace referencia a la seguridad de la informacién, gestion de
respaldos, planes de contingencia y la protecciéon para robos o alteraciéon de

informacion.
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Ley de proteccion a la intimidad y a los datos personales, El proposito
de esta ley es complementar a la ley anterior ya que los datos personales buscan
la proteccion a la intimidad que se encuentren almacenados en lugares fisicos y
digitales. Estipulan los siguientes aspectos los cuales deben estar debidamente

justificados:

e Se permitira la recoleccién de informacién personal siempre y cuando
estén claramente especificadas las razones de su uso.

e Se prevé una organizacion como érgano de control de datos personales de
esta manera sera inicamente el que controles toda la informacién personal

para que no exista abuso de la misma.

Ley Organica de Proteccion de Datos Personales (Proyecto de Ley), El
19 de septiembre de 2019, la Presidencia de la Republica envié a la Asamblea
Nacional el proyecto de Ley Organica de Proteccion de Datos Personales para
Ecuador. El objeto del documento es regular el ejercicio del derecho a la
proteccion de datos personales siguiendo el modelo europeo, adaptando ciertos

aspectos a la realidad ecuatoriana.
Los principales puntos del proyecto de ley son:

1. Reconocimiento de diferentes principios para la aplicacion de la ley
en el tratamiento de datos personales, tales como legalidad, lealtad,

legitimidad, finalidad, entre otros.

2. Reconocimiento de derechos a favor de los titulares de los datos,
tales como el derecho a la transparencia, derecho al acceso, derecho

de eliminacion de datos, entre otros.

3. Establece un régimen especial para datos sensibles, datos de nifos,

adolescentes, etc.

4. Establece un régimen de seguridad y proteccion de datos

personales.

5. Regula la transferencia internacional de datos.
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6. Establece obligaciones para los responsables y encargados del

tratamiento.

7. Establece un régimen de infracciones tales como la falta de
notificacion a las vulneraciones de seguridad, utilizaciéon de
informacion o datos para fines distintos a los declarados, no
implementacion de politicas de proteccion de datos personales en

las empresas.
4.5. Implementacion de un SGSI en Universidades

Las Instituciones de Educacion Superior (IES), publicas y privadas, manejan
informacion sensible de gran importancia para el cumplimiento de sus metas y
objetivos, como procesos y almacenamiento de datos de estudiantes, profesores
y administrativos, al igual que las instalaciones, aplicaciones y equipos
tecnolégicos que requieren ser protegidos para garantizar la disponibilidad,

integridad y confidencialidad.

Para las universidades se ha convertido en un requisito primordial la gestion de
servicios de tecnologias de la informacién, puesto que requieren que la prestacion

de sus servicios se realice con la maxima calidad posible.

Gracias ala Norma ISO 27001 se lleva a cabo la implantacion de un SGSI de forma
eficiente. Su objetivo es otorgar valor a la informacion, ya que se trata de un activo
clave para las universidades, para garantizar la calidad de los procesos
académicos (NIEVES, 2017). Ademas, las universidades, disponer de este SGSI
consistiria en la implementaciéon de un marco comun de gestion de la seguridad
con la finalidad de asegurar la integridad, disponibilidad y la confidencialidad de

los datos pertenecientes a la institucion.

4.5.1. Beneficios que aporta a las Universidades la certificacion de la
norma ISO-27001

— Demostracién a proveedores, personal, actores productivos y sociales, la

realizacion de buenas practicas, aprobadas y revisadas internacionalmente.

83



— Ayuda a la universidad a demostrar que lleva a cabo una gestion de la

seguridad de la informacion de manera eficiente.

— Promueve la participacion, motivaciéon e implicacion del personal por

conservar la politica sobre la seguridad de la universidad.
— Se establecen proceso de mejora continua e innovacion de las actividades.

— Mejora el desempeinio, amplia oportunidades de mercado y suprime la

incertidumbre.
4.5.2.Estudio de caso. La Seguridad de la Informacién en una IES

La metodologia PHVA (Planificar, Hacer, Verificar y Actuar), basada en la
Norma ISO 27001 y su guia de buenas practicas ISO 27002, permitiran a la
Universidad Técnica Estatal de Quevedo organizar, disefiar y gestionar de
manera sistematica su SGSI, plantear estrategias de cambio y mejora de los
mismos, verificar las medidas de seguridad aplicadas y los resultados obtenidos,
valorar y asegurar sus activos de posibles riesgos y vulnerabilidades presentes,
permitiendo la toma de decisiones de manera consecuente, argumentada y
documentada, involucrando a todo el personal en un proceso de mejora

continua..

Entre los lineamientos para trabajos futuros, se deberia considerar la
aprobacion de politicas de seguridad definidas para la protecciéon, cuidado y
continuidad del negocio en caso de materializarse una catastrofe que conlleve a
la pérdida de la base de gestion como es la informaciéon generada a diario por

cada una de las areas académicas y administrativas involucradas.

Por otra parte, se requiere desarrollar un analisis de riesgos de tipo cuantitativo
considerando varios aspectos, como son: las consecuencias econdémicas de la
materializacion de una amenaza en cada activo, el costo del despliegue y
mantenimiento de las salvaguardas; y estimar la probabilidad de ocurrencia de

amenazas basandose en registros reales.
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Glosario de términos claves
Activo: El activo es un bien que posee una empresa.

Administradores de red: Encargados de mantener el hardware y el software
de red

Administracion remota: Permite realizar acciones desde un equipo local

hasta un equipo remoto.

Algoritmo: Conjunto de operaciones matematicas que permite convertir un

texto en lenguaje natural para hacerlo ilegible.

APK: Paquete del sistema operativo Android, usados para distribuir e instalar

componentes.

Antispyware: software que detecta y elimina programas maliciosos.

Biometria: Area de la ciencia que realiza el estudio del reconocimiento

inequivoco de las personas basados en los rasgos fisicos o conductuales.

Bits: es un digito de numeracién binaria, puede tener solo dos valores ceros y

unos.
BS: Estandar Britanico.

BSI o BSI group: Institucion de estandares britanicos en ingles British

Standards Institution. (https://www.bsigroup.com/).

CAPTCHA: Es un test controlado por una maquina de Prueba de Turing.
Ciberseguridad: Técnica y métodos que sirven para proteger los sistemas.

Cifrar: el cifrado es un procedimiento que usa algoritmo para enviar un mensaje

mediante clave.

Clave puablica: Una llave publica puede ser entregada a cualquier persona.
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Clave privada: El propietario guarda la clave de manera que nadie tenga acceso

a ella.
Clave secreta: es una combinacion usada para cifrar y descifrar los mensajes.

Contraseia: Una serie de caracteres secretos que permite al usuario acceder a
los distintos servicios asignados a este. Forma de autenticacion que usa una

combinacion secreta para controlar el acceso a un recurso o servicio informatico.

Certificado digital: fichero informatico firmado de manera electrénica a través

de un prestador de servicios electronicos.

Criptografia asimétrica RSA: sistema criptografico, sirve para cifrar y para

firmar de manera digital.

Cifrado simétrico: es llamada criptografia de clave secreta, usando una misma

clave para cifrar y descifrar.

Control de acceso: Restringe el acceso a un recurso que es solo para usuarios,

aplicaciones o sistemas informaticos permitidos.

Colision: Una colision toma protagonismo cuando dos entradas diferentes a una

funcion de hash producen una misma salida.

Crackers: Experto en técnicas informaticas avanzadas, que usa esas técnicas

como medio para realizar delitos informaticos.

Desbordamiento de buffer: es un tipo de vulnerabilidad producida por
errores en el codigo del programa que permite tener acceso remoto en el sistema
atacado para lograr que este se cuelgue, uno de los sinonimos para referirse a este

tipo de vulnerabilidad es Buffer overflow.
Descifrar: Conocer el mensaje que esté en clave.

Desencriptar: Mostrar el contenido de un mensaje que esta oculto a partir de

una clave.

Direcciones IP: Las direcciones IP (Protocolo de Internet) estan dadas por un

numero Unico que identifica a los sistemas conectado en la red.
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Direccion MAC (Media Access Control): Identificar anico de una tarjeta de

red o dispositivo que posee 48 bits, también conocida como direccion fisica.

Drivers: Programa informéatico con instrucciones precisas para la funcion

correcta de un accesorio o componente del ordenador.
EGSI: El Esquema Gubernamental de Seguridad de la Informacion.
Emisor: El emisor es quien exterioriza el mensaje en una comunicaciéon

Encriptar: ocultar el mensaje mediante combinaciones de letras, naimeros y

simbolos para que no pueda ser interpretado.

Enrutamiento: Buscar un camino entre varios posibles cuando hay una gran

conectividad en la red.

Entrada de voz: Identificacion de las caracteristicas como tono, ritmo y

volumen tnicas de la voz.

Estandar: Las normas que contienen especificaciones técnicas de aplicacion

voluntaria.
Fichero: Conjunto de informacion clasificada y ordenada de facil acceso.

Filtrado de paquetes: Controla en acceso a la red mediante el analisis de

paquetes entrantes o saliente.

Funciones hash: usan algoritmos matematicos, transformando losa datos en

codigo alfanuméricos, el codigo tendra siempre el mismo ntimero de caracteres.

Firmware: Programa informatico que contiene la légica a mas bajo nivel para

el control de los circuitos eléctricos en los dispositivos.

Gestores de bases de datos: Conjunto de programas que almacenan datos a

fin de facilitar la administracion de los mismos.
Get: usado en el protocolo HTTP para indicar los recursos de descarga.

Herramienta ping: Usada para establecer si un sistema esta disponible.
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Herramienta traceroute: Facilita conocer los sistemas intermedios que

atraviesa un paquete hasta su destino.
Hexdump: Vista hexadecimal del volcado de datos desde la RAM.
Host: computadoras o dispositivos conectados en una red.

Huellas dactilares: La huella dactilar es una caracteristica que tiene lugar en
la etapa fetal por lo tanto hace que un individuo sea tnico distinguiéndonos de

una persona a otra.

Industria de la seguridad: encargada de aplicar normas y actividades

encargas a prevenir riesgos.
Informacion: el valor de los datos que aporta conocimiento.
IEC: Comision Electrotécnica Internacional.

IEE 802.11i: Incluye protocolos que mejoran el cifrado y gestionan las claves.

INEN: Instituto Ecuatoriano de Normalizacion actualmente se llama Servicio

Ecuatoriano de Normalizacion.

IPS: Es la sigla de Sistemas de Prevencion de Intrusiones, este es un software
usado para la proteccion de ataques y abusos a los sistemas, se decir que es una

tecnologia muy cercana a los corta fuegos.
ISO: Organizacion Internacional para la Normalizacion.

ISRM: Gestion de Riesgos de Seguridad de la Informacion en ingles Information

Security Risk Management.

ISRA: Evaluacion de Riesgos de Seguridad de la Informacion en ingles

Information Security Risk Assessment.

Kali Linux: es un sistema operativo basado en Debian disenado especialmente

para la auditoria y la seguridad informatica.

Método ECB (electronic codebook): es el método méas simple de cifrado, el

mensaje se divide en bloques en donde cada bloque se cifra de forma separada.
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Método CBC (Algoritmo cerrado basado en cifras): Es el modo
criptografico mas usado, en donde el bloque cifrado depende de todos los bloques

de texto en claro.

Navegador: es una aplicacién que posibilita el acceso a la web, interpretando la

informacion para que esta pueda ser visualizada.
Netscape: Es una empresa de software que creo el navegador web Netscape.

Normas: Son documentos que contienen principios, especificaciones, técnicas

publicas que se adoptan para la realizacion correcta de una accioén o actividad.
NTE: Norma Técnica Ecuatoriana.

Protocolos de routing: especifican la comunicacion entre los enrutadores para

distribuir la informacion.

La proteccion de los recursos de la red es de caracter urgente para todo
administrador de red, en los servidores Linux existe el sistema de deteccion de
intrusos llamado Snort que puede obtenerse desde la pagina oficial
https://www.snort.org/, este IDS permite mediante lineas de comandos rastrear
los paquetes que transitan por la red y al encontrar paquetes sospechosos los

bloquea.

Protocolo Ipsec: su funcion es asegurar la comunicacién sobre IP,

autenticando y cifrando los paquetes, también permite claves de cifrado.

Puertos: Medio por el que un programa cliente se comunica estos van del o al

1024 para servicios privilegiados.

Proxy web: es una red informatica, servidor, dispositivo o programa que sirve

de intermediario en las peticiones que hay entre cliente y servidor.

Protocolo Ethernet: Permite el intercambio de datos entre computadoras,

impresoras, servidores, entre otros.

Paquetes: Bloques es que se divide la informacién para ser enviado por medio

de la web.
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PDCA: Es un modelo propuesto por Deming (1986) que tiene como estrategia la
mejora continua de la calidad realizando cuatro pasos: Planificar, Hacer, Verificar
y Actuar. (Plan-Do-Check-Act).

Plugin: Componente de codigo disefiado para anadir funcionalidades

adicionales al software.

PIN: contraseina que se usa en algunos sistemas como tarjetas SIM entre otros y

sirven para la identificacion.

Pentester: Especialistas informaticos que realizan técnicas avanzadas de

explotacion para descubrir vulnerabilidades.

PKI (Infraestructura de clave publica): tiene lo necesario tanto en
hardware como en software para que las comunicaciones sean seguras por medio

de certificado digitales y firmas digitales.
Protocolo IPSEC: conjunto de protocolos, que aseguran las comunicaciones.

Protocolo RIP: Protocolo de enrutamiento interior que hace uso de los vectores

a distancia.
Protocolo BGP: Protocolo de enrutamiento exterior.

Pseudoaleatoria: el pseudoaleatorio es un algoritmo que produce un conjunto

de ntimeros parecidos a los aleatorios.
Receptor: Persona que recibe el mensaje.

Reconocimiento facial: Deteccion de rasgos faciales tinicos de las personas

como forma, profundidad, color de piel, cabello.

Red local: interconexiones realizadas entre computadoras y periféricos su

extension es limitada a unos 200 metros.
Red remota: permite conectarse a una red por medio del internet.
Reloj biométrico: recaban la informacién personal de un usuario mediante un

lector digital.
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Servidores de correos electronicos: es una aplicacién basada en red ubicada

en un servidor de internet, que sirve para brindar servicios de correo electrénico.

Uno de los temas méas deficientes para los administradores en red en cuanto a
seguridad de la informacion, son los protocolos de seguridad, ya que estos pueden

afectar la seguridad de las redes.

SGSI: Sistema de Gestion de Seguridad de la Informaciéon en ingles ISMS

(Information Security Management Systems).

Sistema operativo: conjunto de programas y oOrdenes que controlan los

procesos realizados por el hardware y software en las computadoras.

Sistemas operativo Windows: Conjunto de programas que permite la
administracién de los recursos en las computadoras por medio de distintas

ventanas con el fin de ayudar a la interaccion con el usuario.

Sistemas operativo Linux: conjunto de programas de software libre es decir
que no es propiedad de ninguna persona o empresa tiene una interfaz de

comandos y una gréafica.

Sistema operativo i0S: es de uso movil su duefio es la multinacional Apple

usado solo para dispositivos de la marca.

Sistemas operativo Android: Desarrollado por Google disehado para

dispositivos méviles con pantalla tactil.

Sistemas Operativo Mac OS X: Sistemas graficos desarrollo por Apple para

computadoras Mac.

SSID: es una secuencia de 0-32 octetos que permite identificar los paquetes
como parte de una red.

Script: Programa simple que posee una secuencia de comandos.
Tarjeta de red: Permite la conexion del computador al internet.
Terminal de Kali Linux: la terminal o consola en Kali Linux permite ejecutar

comandos.
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TI: Tecnologia de la Informacioén.

Token: dispositivo fisico de seguridad usado para acceder a recursos

restringidos, usado como complemento o en lugar de contrasena.

Trafico de red: Datos que se desplazan en la red, a los datos se los representan

como paquetes.

Usuario root de Kali Linux: Tiene acceso de administrador en el sistema para
ingresar a este se debe agregar el comando sudo -i luego escribir la contrasena y

estara activo.
Usuario: un usuario es aquel que usa un servicio con limitaciones determinadas.

Volcado de datos: Registro no estructurado de la informacién que contiene la

memoria.

Vulnerabilidades: Fallos de un sistema que pueden permitir que un usuario

sin permisos acceda a la informacion y realice operaciones no permitidas.

VPN: Es una red privada virtual que permite la extension segura de una red de

area local a una red publica como internet.
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