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El contenido y graficos de este compendio han sido obtenido mayoritariamente del
curso CCNA de la academia de CISCO, informacidon complementada con
informacidn de sitios web que se establecen en las referencias bibliografica.
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“‘ Resultado de aprendizaje de la asignatura

Conocer los principios basicos, componentes, dispositivos, protocolos, estdndares y demas
elementos que intervienen en una red de comunicacioén.

o
(5 REDES DE COMPUTADORAS =

Unidad 1: Fundamento de las redes de datos y arquitectura de red

Resultado de aprendizaje de la unidad:

Reconocer los conceptos, terminologias y principios generales sobre redes de computadoras, asi
G\como la comprensién de los modelos de referencias OSI y TCP/IP aplicado en el proceso de
comunicacion establecida entre un extremo (origen) y su otro extremo (destino).

gRecuerde que. - El modelo de referencia OSI es el modelo de red descriptivo propuesto por la
ISO que constituye un marco referencial para la definicion de arquitecturas de interconexion de
sistema de comunicaciones.

Q Recuerde que. - El protocolo TCP/IP surgio en el proyecto DARPA en 1969 y en 1983 el
conjunto de protocolos TCP/IP fue adoptado como estiandar
convirtiéndose en el protocolo de internet.

ﬂTema 1: Introduccion a las redes de datos

(%

*Es el conjunto de
equipos y dispositivos
que se encuentran
interconectado entre
si por un medio, sean
estos cableado o
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Los avances actuales en materia tecnoldgica han originado un despliegue exponencial en las TI;
las empresas, organizaciones y la sociedad en general han generado que la interrelacién de las
comunicaciones se viabilice hacia la aplicacién de la tendencia digital.

El papel fundamental de cualquier comunicacidn se basa en las redes de datos, mismo que se
integran de diversos componentes que permiten su interoperabilidad entre los medios existente,
gracias a la aplicacién de estdndares comunicacionales garantizan la conectividad desde un
emisor hacia un receptor, creando el feedback.

El presente contenido facilita al colectivo estudiantil de la carrera conocer los fundamentos que
se aplican a nivel de las redes de datos, que abarcan sus estandares, protocolos, topologias,
arquitectura, disefio e instrumentos que le permitiran analizar/monitorizar el desempefio de las
comunicaciones.

Para el presente compendio de estudio se ha establecido cuatro unidades de trabajo, se inicia
con una introduccién a las redes de datos comunicacionales donde se establecen aspectos
generales e histérico de la evolucion a nivel de hardware y software, las clasificaciones de redes y
finalmente se analizard el modelo de referencia OSI, asi como la arquitectura de red TCP/IP. La
unidad Il establece un andlisis detallado de las dos primeras capas del modelo de referencia OSI
gue abarca la capa fisica y enlace de dato donde se conocerd el esquema de funcionamiento de
las capas, sus protocolos y técnicas empleadas. La unidad Ill comprende el estudio de la capa de
red y direccionamiento IPv4/IPv6 y finalmente se culmina con la capa de transporte del modelo
Osl.

Evolucion histdrica de las redes de comunicaciones.

cQué es una red?

Una red es una estructura compleja que relaciona diversos componentes y elementos que se
comunican entre si a través de un medio, el objetivo es establecer flujos y trayectorias con la
finalidad de que se permita la comunicacién en entre varios puntos.

¢Qué es comunicacion?
La comunicacidn es la interaccidon entre dos o mas personas en el cual se transmite un mensaje
por varios canales, generando el feed back entre emisor y receptor.
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Proceso comunicativo
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Figura 1: Proceso comunicativo



¢Historia de inicio de la comunicacion?

La humanidad, desde sus inicios a establecido medios para comunicarse, se describen en
resumen la panoramica del proceso de evolucion y eventos que se generaron hasta llegar a la
comunicacion actual.

e Prehistoria: los primeros intentos del hombre de comunicacion a distancia fueron
extremadamente limitados: incendios, balizas, sefales de humo, tambores de
comunicacién, bocinas.

e Siglo VIl a.C.: al emperador persa Ciro el Grande se le atribuye haber establecido el primer
sistema postal en la historia del mundo debido al descubrimiento de que las palomas
tienen una extrafia habilidad para encontrar su camino de regreso a sus nidos,
independientemente de la distancia. Otras potencias antiguas como Egipto, Roma y China
finalmente construyeron sus propios sistemas postales mas adelante.

e Siglo IV a. C.: el semaforo hidraulico fue disefiado en la antigua Grecia como método de
comunicacion, y fue vital durante la primera guerra punica.

e Circa 490 a. C.: la sefial de helidgrafo o escudo se documentd por primera vez durante la
famosa batalla griega de Maratén.

e 1041 - 1048: Bi Sheng inventd en China donde ya existia un tipo de papel de arroz el
primer sistema de imprenta de tipos moviles, que usaba complejas piezas de porcelana
en las que se tallaban los caracteres chinos.

e Siglo XV: semdaforo de bandera maritima: un cddigo especial que involucra las posiciones
de dos banderas de mano. Cada posicidn y movimiento representaba una letra o nimero.
Esto facilitdé la comunicacién de las flotas.

Nacid la imprenta en la ciudad germana de Maguncia a mediados del siglo XV, de la mano
de Johannes Gutenberg.

e 1672: primer teléfono acustico mecanico experimental por Robert Hooke que descubrid
gue el sonido se podia transmitir por cable o cuerda a un auricular o boquilla conectados.

e 1729: Stephan Gray descubre que la electricidad puede ser transmitida

e 1750: Benjamin Franklin, con su famoso experimento de la cometa establecio la ley de
conservacion de la carga y determind que debia de haber cargas positivas y negativas.

e 1780: Charles Agustin de Coulomb midié fuerzas eléctricas y magnéticas utilizando una
balanza de torsion que él mismo invento

e 1790: los hermanos Chappe crearon el primer sistema de telégrafo optico utilizando el
semaforo de la bandera maritima como punto de partida. Fue el primer sistema de
telecomunicaciones en Europa

e 1801: en la Academia de Ciencias de Paris ALEJANDRO VOLTA, fisico italiano, presenta su
invento llamado "pila de Volta".

e 1809: el Aleman Samuel Thomas Soemmerring (1755-1830) invento el telégrafo electro-
quimico cuyo principio se basaba en convertir agua en hidrégeno y oxigeno con
electricidad.

e 1819: Hans Crinstian Oersted encontré que un hilo por el que circulaba corriente hacia
qgue se desviase una aguja imantada, demostrando que la electricidad podia producir
magnetismo.Antes se consideraban fendmenos independientes.



1820: André Marie Ampere, amplié las observaciones de Oersted, inventd una bobina
consiguiendo la magnetizacién. Casi simultdneamente Georg Simon Ohm publicé su ley
que relacionaba la corriente la tension y la resistencia.

1831: Michael Faraday demostrd que un campo magnético variable podia producir una
corriente eléctrica, utilizando para ello un iman en movimiento y viendo la corriente
inducida en un hilo préximo.

1833-1837: Carl Friedrich Gauss (1777-1835) y Wilhelm Weber (1804-1891) inventan
varios telégrafos electromagnéticos. Weber realiza una conexién entre Gottinger
Sternwarte y la Universidad con dos alambres.

1835: Karl August Steinheil tratan de usar rieles para la transmision de sefales. El gran
problema fue el aislamiento. 1840 La primera patente de Morse.

1842: Joseph Henry, inventor de la telegrafia de hilos, demostré que con un circuito de
descarga podia magnetizar agujas situadas en el sdtano, dos pisos mas abajo. Utilizando
un hilo vertical detectd rayos a una distancia de unos 12 Km

1844: en Estados Unidos, Samuel Findley Breese Morse construye la primera linea de
comunicacion telegrafica del mundo porque descubriéo que cuando se conectan dos
modelos de telégrafos y se pasa electricidad a través de un cable, se pueden enviar
mensajes manteniendo presionados los botones en una serie de intervalos. Esto se
conocio como el cddigo Morse y sento las bases para los teléfonos fijos modernos.

1849: fue construida la primera linea de larga distancia para transmision telegrafica entre
Berlin y Frankfurt. Parte del cableado se hizo bajo tierra y el resto aéreo.

1850: a través del cable marino se logra enlazar Inglaterra y Francia.

1851: se instalaron las primeras alarmas de incendio por cable en Berlin y Munich por la
firma Siemens & Halske.

1853: se inventa el Telégrafo por cable para transmision simultanea en ambas direcciones
(modo duplex), se usa el método de compensacidn, propuesto por el fisico austriaco
Julius Wilhelm Gintl

1858: Cyrus Field de Nueva York colocé el primer cable transatlantico para conectar
Inglaterra y los Estados Unidos por telégrafo.

1861: Philip Reis demostrd a varios profesores Alemanes su invento, el primer teléfono
con posibilidad de transmisién de 90 metros, el uso una membrana animal excitada por
un contacto eléctrico para producir sonidos, la recepcidon se lograba con un inductor
galvanico oscilando de la misma forma que la membrana.

1866: el primer cable submarino trasatlantico hace posible el telégrafo transatlantico
entre EEUU- Francia.

1867: Phillip Colomb ided los primeros puntos y rayas se iluminaron con lamparas de
sefializacion en el mar. Este cddigo era similar al cédigo Morse, pero finalmente, el cédigo
Morse se hizo mas utilizado.

1873: los experimentos de Faraday permitieron a James Clerk Maxwell, profesor de la
Universidad de Cambridge en Gran Bretafa, establecer la interdependencia de la
electricidad y el magnetismo. En su A treatise on Electricity and Magnetism publicé la
primera teoria unificada electromagnética. Postuld que la luz era de naturaleza
electromagnética y que era posible la radiacién a otras longitudes de onda.



1874: se inventa el Codigo de Emil Baudot utilizado en las primeras transmisiones
telegraficas y radioeléctricas

1875: Edison descubrid que las chispas de los interruptores eléctricos producian
radiaciones, en 1885, patentd un sistema de comunicaciones utilizando antenas
monopolo con carga capacitiva.

1876: el 14 de febrero Alexander Graham Bell patenta el primer teléfono, este sistema
estaba compuesto de micréfono y parlante, casi al mismo tiempo Elisa Gray patenta el
micréfono.

1877: se instala la primera Linea telefdnica en Boston Sommerville

1878: se instala la primera central Telefénica en New Haven, EEUU, constaba de un
cuadro controlador manual de 21 abonados.

1880: Tomas Alva Edison descubre, en una ldmpara de incandescencia, el fenédmeno de
emision en un filamento caliente.

1882: Nikola Tesla construye un sistema de potencia alterna AC para reemplazar los
generadores y motores de corriente directa (DC) que se encontraban en uso.

1883: Edison descubre el llamado "efecto Edison" sobre el que se basa la electrénica
moderna.

1884: el investigador italiano Temistocles Calzecchi Onesti establece los fundamentos
cientificos del cohesor.

1886: los datos para procesamiento del censo de EEUU son almacenados en tarjetas
perforadas.

1887-1888: H. Hertz probd la validez de las teorias de Maxwell. Para su experimento
Hertz utilizé un dipolo alimentado en su centro con las descargas de una bobina. Como
antena receptora usé una espira cuadrada con un entrehierro en el que se producian
descargas. Hertz consiguio sintonizar el sistema afiadiendo esferas a los brazos del dipolo,
equivalentes a carga capacitiva y bobinas serie y condensadores paralelos a la espira
receptora.

1891: el fisico francés Edouard Branly construyé el primer receptor de ondas
electromagnéticas al que denomind cohesor. Consistia en un tubo lleno de limaduras de
hierro conectado a una pila y un galvanémetro.

1892: se logra el primer intercambio telefénico automdtico usando marcacién sin
operadora.

1894: el Italiano Marconi efectua la transmision de sefales inaldmbricas a través de una
distancia de 2 millas. El sabio inglés LODGE, en el Real Instituto de Londres, utilizando un
excitador HERTZ y un cohesor Branly, establece la primera comunicacion en morse a 36
metros de distancia.

1895: el profesor ruso de matematicas de la Universidad de Kazan, Alejandro Popoff,
inventa la antena que asocié al tubo de limaduras de Branly para detectar tormentas
lejanas. El ingeniero italiano Guillermo Marconi realiza su primer experimento de
transmisién de sefiales radioeléctricas a poca distancia. Marconi transmite sefiales Morse,
sin ayuda de alambre de unidn, a una distancia de milla y media.

1896: Marconi patenta un dispositivo de perfeccionamiento en las transmisiones de
impulsos y sefiales eléctricas. con lo que se evoluciona a la radiotelegrafia



1897: Oliver J. Lodge patenta una serie de importantes avances: los dipolos bicdnicos, las
cargas inductivas y la sintoila con circuitos resonantes.

1897: se instala la primera estacion Marconi en la isla Wight.

1898: el 3 de junio Marconi inaugura el primer servicio radiotelegrafico regular entre
Wight y Bournemouth, de 23 km. de distancia. Se constituye en Londres la primera
sociedad telegrafica, The Wireless Telegraph & Signal Co., siendo nombrado Marconi su
director para explotar la telegrafia sin hilos.

1899: el dia 28 de marzo Marconi asombra con la primera comunicacién por radio entre
Inglaterra y Francia a través del Canal de la Mancha. Las primeras palabras fueron para
Branly, descubridor del cohesor.

1889: las agrupaciones de antenas fueron propuestas por Sydney George Brown y James
Erskine-Murray, aunque los primeros experimentos no se produjeron hasta 7 afos
después. Las antenas de' microondas, como reflectores parabdlicos, lentes, bocinas y
guias de onda ya se usaron antes de 1900.

1899: primera central automadtica en Princentown EEUU

1901: Marconi establecié la primera -comunicacién transoceanica entre Cornualles en
Gran Bretafia y Terranova, en Canadd. La frecuencia utilizada fue 820 KHz (366 m). La
potencia del transmisor eran 15 kW. La antena transmisora era un monopolo en abanico,
soportado por dos mastiles de 48 m separados 60 m. La antena receptora fue un hilo
metalico, suspendido de una cometa.

1902: Pousulen inventa su generador de arco que durante muchos afos se utilizé en las
emisoras de telegrafia sin hilos. Comunicaciones radioeléctricas para embarcaciones que
navegaban alrededor del mundo usando cddigo Morse.

1904: John Ambrose Fleming, colaborador de Marconi, utilizé por primera vez una valvula
termoiodnica para detectar sefales de radio.

1903: se produce la primera comunicacion con un buque de pasajeros, el "LUCIANA",
desde las bases de Poldhu y Grace Bay.

1905: las antenas habian evolucionado hacia un monopolo piramidal con carga capacitiva,
a 70 KHz, en el lado britdnico y una estructura capacitiva con 200 radiales, a una altura de
60 m, en Terranova.

1906: se construye en América el primer sistema para transmisién de voz a través de
ondas electromagnéticas. Comienzo de la era Electrénica: rectificadores, triodos,
valvulas termoidnicas, amplificadores, etc.

1906: Marconi midié el primer diagrama de radiacién de una antena de hilo paralela al
suelo. Dicha antena es la precursora de las actuales antenas de onda progresiva, rombicas
y V.

1907: Fleming perfecciona su diodo termoidnico detector de radio.

1908: Lee de Forest, premio Nébel de Fisica, construye el triodo. Permitié el desarrollo de
amplificadores de radiofrecuencia, osciladores moduladores y la mejora de los receptores
al combinar las valvulas con los circuitos resonantes.

1909: intercambio telefénico automatico entre Berlin y Munich (Alemania)

1910 - 1919: se caracteriza por la construccion de transmisores con grandes antenas de
baja frecuencia y elevada potencia. En la década 1910-1919 también se introdujeron



nuevas técnicas, como las ayudas a la navegacién, las comunicaciones con submarinos
sumergidos y los sistemas de control a distancia. Nace la transmisién AM, usando una
frecuencia portadora modulada por una sefial de voz.

1911: se construyd las antenas de Radio Virginia, en Arlington, a la frecuencia de 137
KHz., El transmisor tenia una potencia da 100 kW.

1910: se inventa el tubo de Vacuum, dispositivo que permite transmitir voz a través de
largas distancias y mas de una conversacion sobre el mismo cable.

1913: Meissner fabrica el primer oscilador.

1914: en Estados Unidos se funda la A.R.R.L. (American Radio Relay League), primera
organizacién de Radioaficionados de este Pais.

1915: la Compaiia De Telegrafos Del Oeste (EE.UU.) transmite la palabra por
radiotelefonia desde Vermont a San Francisco, Hawai y Paris.

1916: Marconi realizé una serie de experimentos con sefiales de 2 y 3 m de longitud de
onda, utilizando reflectores parabdlicos cilindricos, construidos con hilos verticales. Los
resultados de la experiencia aconsejaron la utilizacién de frecuencias de HF e impulsaron
el descubrimiento de los enlaces troposféricos en 1932. Durante 1916 hubo emisiones
diarias de musica en New Rochele, en el estado de New York.

1918: Armstrong proyecté el circuito superheterodino, bdsico para receptores AM
(moduladores de amplitud).

1919: se descubre la memoria binaria (conmutador) construido con dos triodos. El técnico
investigador David Sarnoff, de la RCA, presenta a la direccion comercial y a los
técnicos de esta compaiiia su proyecto del primer receptor de radio para uso publico,
siendo rechazado por unanimidad por no considerarlo rentable.

1920: la emisora MARCONI WIRELESS de Chelsford (Inglaterra) transmite, en plan de
ensayo el primer concierto de musica cldsica. La primera transmisién publica de radio
toma lugar el 22 de diciembre en Koenigs-Wursterhausen — Alemania. Aparece la venta
al publico la revista "QST", 6rgano oficial de la A.R.R.L. de los EE.UU. En Pittsburgh
(EE.UU.) se inaugura la emisora KDLA, que es la primera que emite programas regulares
de radio. Amstrong desarrolla el circuito superheterodino.

1921: la T.S.F. inicia en Paris los primeros ensayos de programas de radio para el publico
utilizando la Torre Eiffel como antena.

1922: la BBC emitid su primer programa no experimental en noviembre. En Espafia, la
primera emisora fue Radio Barcelona, inaugurada en el 24 de octubre de 1924. En 1925
ya existian unos 600 emisores de ondas medias.

Las primeras antenas de radiodifusion eran muy similares a las utilizadas para las
comunicaciones punto, a punto, pero pronto evolucionaron hacia el radiador de media
onda, que ofrecia la ventaja de la cobertura omnidireccional.

Los receptores superheterodinos, inventados pro Edwin H. Armstrong, fueron posibles
gracias a los tubos electrénicos. Los receptores utilizaban como antenas la red eléctrica y
como masa las caferias de agua, pero pronto evolucionaron hacia las antenas en forma
de Ty piquetas de masa.



1922: Taylor y Young, del Naval Research -Laboratory (NRL), detectaron objetos en
movimiento, midiendo las interferencias producidas en un sistema de radio de onda
continuara la longitud de onda de 5 m con el transmisor y receptor separados,
presagiando los sistemas de radar Propusieron continuar los trabajos, pero su plan no fue
aceptado.

1923: se instala la primera central telefénica de larga distancia (Bavaria, Alemania).
Vladimir Zworykin patenta su invento el tubo de rayos catédicos usado mas adelante
como el principal elemento para la televisidén. Los radioaficionados FRED SCHENELL
(1MO), en América, y LEON DELOY (8AB), en Francia, establece una comunicacién en la
banda de 110 metros. Zworykin inventa el tubo para transmision de sefiales de television.
1924: radioaficionados realizan los primeros QSO entre Francia y Australia. El dia 23 de
marzo a las 10 de la noche comienzan las primeras emisiones experimentales espafolas
de radio en Onda Media desde el madrilefio Prado del Rey n.18-22 a través de RADIO
IBERICA, EAJ-6, que se inauguraria el dia 12 de mayo a las diez de la noche.

1925: Breit y Tuve midieron la altura de la ionosfera, utilizando para ello un radar
pulsado.

Los primeros experimentos de television se iniciaron en Gran Bretafia. En 1925 john
Logie, Baird presentd un sistema de exploracion mecanica de las imagenes.

1926: en Paris se funda la I.A.R.U. (International Amateur Radio Union).

Se descubre la Modulacién en frecuencia (FM) con lo que se logra alta calidad del sonido
para la radiodifusion.

En 1926 UDA realizé las agrupaciones de un solo elemento activo, con elementos
parasitos. Dichas antenas denominadas "Yagi", fueron dadas a conocer por el japonés asi
llamado, en un articulo publicado en inglés en el afio 1928.

1927: primer enlace continental mediante radio de onda corta

1928: el fisico aleman Paul Nipkow, inventor de la television realiza la primera
transmisién inalambrica de imagenes

1929: Franklin desarrolld un radiofaro en Escocia. Se empezd a utilizar el sistema de
busqueda de direccion (DF) de Adcok consistente en cuatro monopolos. En 1928
Diamond y Dunmore desarrollaron el primer sistema de aterrizaje instrumental ILS.
1930-1939: desarrollo de las microondas y el RADAR

o 1930: Walter Schottky y otros fisicos descubrieron el mecanismo de los
semiconductores, se inventd el LED, rectificadores y celdas fotovoltaicas. El fisico
aleman Fritz Schoter patento un sistema que mejoraba la calidad de video.

o En el afio 1930 se detectd, por primera vez un avion en vuelo, de una forma
accidental. L. A. Hyland del Naval Research Laboratory (NRL). Comprobd, mientras
probaba un sistema DF (direction finding), que, al pasar un avién por las cercanias,
se producia un incremento en la sefial recibida.

o 1931: primera transmision electronica de imagenes de televisidon en Berlin. Allen
Dumont inventa el osciloscopio.

o En el afho 1931 se establecid un enlace entre Francia y Oran Bretafia utilizando
antenas reflectoras a 1760 MHz. Marconi midié el alcance sobre el mar de una



transmisién a 500 MHz, sobre el Mar Mediterraneo, encontrando que se podian
recibir sefiales a una distancia igual a cinco veces el alcance visual, descubriendo
lo que se conoceria después como enlaces troposféricos.

1932: los laboratorios de la A.R.R.L.,, en EE.UU., sale el prototipo del receptor
superheterodino de JAMES LAMB. El dia 26 de septiembre comienzan las
emisiones experimentales de EAQ-MADRI, la primera emisora de radiodifusién en
Onda Corta de Espaiia.

1932: ya se habia perfeccionado el sistema de radar en el NRL, y se podian
detectar aviones a una distancia de 80 kildmetros del transmisor. Las primeras
experiencias con un radar pulsado en EEUU se realizaron en el NRL, en abril de
1936, con un sistema a la frecuencia de 28.3 MHz y un ancho de pulso de 5
microsegundos. Al cabo de unos meses el alcance se aumento en 40 Km.

Pronto se llegd a la conclusion de que era necesario subir en frecuencia,
especialmente para los sistemas embarcados. Los primeros sistemas a 200 MHz se
empezaron a desarrollar en 1936. Con una potencia de 6 kW se alcanzaba una
distancia de 50 millas. El sistema se denominé CXAM.

1935: en Gran Bretana se iniciaron los estudios sobre el radar cuando se propuso
a Sir Robert Watson-Watt la construccion de un haz destructor con ondas de
radio. Las conclusiones del estudio fueron de que no era viable, pero
recomendaba estudiar el problema de la deteccién de objetos. En 1935 propuso
las condiciones de funcionamiento. En 1936 se probd un sistema de interferencia
de onda continua a 6 MHz. En 1935 se probd un sistema pulsado a 12 MHz, con un
alcance de 40 millas.

1938: se tenia en funcionamiento el famoso sistema de radar Chain Home, a, 25
MHz, con un total de 5 estaciones costeras.

En Alemania se detectaron barcos en 1938 con un prototipo de radar llamado
FREY A. La frecuencia de trabajo era de 125 MHz y el alcance entre 30y 60 km. En
otros paises como Francia, Rusia, Italia y Japén también se hicieron experimentos
de interferencia en sistemas de comunicaciones de onda continua, e
incluso Francia y Japdn instalaron sistemas que se revelaron poco utiles en
general.

1930: Radioastronomia, las interferencias que se producian en las comunicaciones de LF
especialmente en el verano, hicieron que los laboratorios de la Bell encargaran a Karl G.
Jansky , en 1930, un estudio para que determinara dichas direcciones, a fin de disefiar las
antenas con nulos en ellas. Jansky construyd una antena tipo cortina de Bruce 8
elementos con reflector, funcionando en la banda de 14 metros, rotatoria. Con dicha
antena comprobo que el ruido estaba originado en las tormentas, pero descubrié ademas
una fuente de ruido que estaba siempre presente, y que tenia una periodicidad de 24
horas. Tras meses de observacion Jansky determind que provenia de la tierra y del sol y
ademas que, habia un ruido que provenia de la galaxia, con un maximo en el centro.
Jansky habia descubierto la Radioastronomia. Con las medidas del ruido se establecié el
limite de sensibilidad que se podia alcanzar con un sistema receptor de onda corta.

o 1938: Grote Reber construyd una antena parabdlica de 9 metros de diametro, que

funcionaba en la banda de 2 metros, con la que establecié los primeros radio
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mapas del cielo. John D. Kraus descubrié en 1946, en la Universidad de Ohio State,
la antena hélice. Se aplicé a la construccion de un radiotelescopio en 1951. La
banda de funcionamiento era de 200 a 300 MHz.

o 1935: se construyen los primeros cables coaxiales y multipar para propdsitos de
comunicacion.

o 1936: el ingeniero norteamericano ARMSTRONG desarrolla los estudios técnicos
para la puesta en practica de la FM. Fue desarrollado el primer modelo de
calculadora programable "ZUSE Z1" por el ingeniero aleman Konrad Zuse, esta
calculadora solo trabajaba con elementos mecanicos.

o 1936: las primeras transmisiones experimentales de TV electrdnica se realizaron
durante los juegos Olimpicos de Berlin en 1936. Las emisiones regulares de la BBC
comenzaron el mismo afio. Se utilizaba la frecuencia de 45 MHz. La antena
transmisora era una agrupacion circular de dipolos.

o 1937: es desarrollado el tubo Klyston Reflex para generacion de sefales de
microondas.

o 1938: el aleman Werner Flechsig (1900-1981) tiene la idea de construir los tubos
de rayos catddicos a color.

e 1939-1945: la segunda guerra mundial

o La segunda guerra mundial supuso un esfuerzo considerable en el desarrollo de
todas las tecnologias asociadas a las comunicaciones ya los sistemas de radar. Las
investigaciones realizadas sentaron las bases para los desarrollos futuros de
sistemas de aplicacidn civil.

o Durante la segunda guerra mundial hubo un considerable esfuerzo en los sistemas
de microondas, para aplicacidn a los sistemas de radar.

o Se usaron los reflectores, lentes, bocinas, que ya se habian disefiado a finales del
siglo XIX, para demostrar las teorias de Maxwell.

o Durante esta época se utilizaron las guias de onda abiertas para alimentar
reflectores o lentes, y las bocinas como radiadores poco directivos. También se
desarrollaron las bocinas con dos modos para controlar la distribucion de Campos
en la apertura.

o Se desarrollaron variaciones del reflector parabdlico, como cilindros o sectores.
Las antenas "pillbox" o "cheese" se inventaron durante los afos de la guerra. Para
conformar el haz en forma de cosecante se deformaron los paraboloides o se
utilizaron multiples alimentadores. Se disefiaron arrays de guias ranuradas, en la
cara estrecha o en la cara ancha, con disefios resonantes o de onda progresiva.
Durante la guerra se desarrollé toda la tecnologia de guias de onda. Los trabajos
de investigacion fuerori recopilados posteriormente por el "Radiation Laboratory"
, del M.I. T. , bajo la supervisién del "National Defense Research Coninuttee".
Muchos de los textos siguen siendo una referencia obligada en la actualidad.

o El magnetron fue descubierto en el afio 1940 en Gran Bretafia, por Boot y Randall.
Dicho descubrimiento permitio el desarrollo del radar en ondas centimétricas. Se
obtuvo una potencia media de 400 W utilizando un magnetrén de 6 cavidades, a
la longitud de onda de 9.8 cm.
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o En Estados Unidos se construyo el sistema EAGLE, con un array de 250 dipolos, a
la longitud de onda de 3.2 cm, con la posibilidad de barrido en un margen de 60
o 1936: la RBC inicid la emision de TV, utilizando sistemas mecdnicos y electrénicos.
Pronto se demostré la superioridad de los sistemas electrénicos. Durante la
siguiente década se -demostraron las ventajas de aumentar el ancho de banday la
frecuencia (VHF).
o 1939: la NBC comienza la difusion de sefiales de television comercial.
o 1940: es instalado el primer servicio de radio teléfonos por "Deutsche Reichspost
entre Berlin y New York.
o 1941: se desarrolla la calculadora SUZE Z3 que incluia alrededor de 600 reles para
calculos y 2000 reles para memoria, trabajaba con el cddigo binario "Leibnizsche.
Son probados en USA los primeros programas de TV a color
o 1942: inventado el casete para grabacién magnética de audio.
1944: en Estados Unidos Howard H. Aiken’s disefid el primer computador
programable llamado MARK1
o 1945: Arthur C. Clarke, propuso en 1945 Ia utilizacion de los satélites
geoestacionarios para los sistemas de comunicaciones de cobertura mundial. Un
satélite en orbita circular ecuatorial de radio 42.242 veria siempre en la misma
zona. Un satélite cubriria casi un hemisferio y con tres satélites espaciados 120
grados se tendria una cobertura mundial.
1946: Radioastronomia, tras la segunda guerra mundial se produjo un resurgimiento de la
radioastronomia. Se construyeron grandes instalaciones de observacién. La primera de
ellas fue la de Manchester (jodrell Bank) .En la actualidad d estacan varias instalaciones,
como el de instituto Max Planck de radioastronomia, de 100 metros de didametro y 3200
toneladas. Puede funcionar hasta 30GHz.

Otra gran instalacién es el reflector esférico fijo de 305 m de diametro construido en
Arecibo, Puerto Rico. El alimentador primario esta soportado por cables y tres toues. Es
posible un bauido de unos 20 grados desde el cenith.

En San Agustin, Nuevo México se encuentra el array VLA (very large array), con 27
antenas cassegrain de 25 Km de largo que se pueden desplazar sobre tres ejes (separados
120 grados) de 21 Km de largo. Un radiointerferémetro de 5 km se encuentra en
Cambridge.

1946: Eckert 'y  Mauchly desarrollaron la  primera computadora totalmente
electrénica conocida como ENAC, la cual contenia 1500 relés y acerca de 18000 tubos. El
consumo de energia era de 150 kW, su peso de 30 toneladas aproximadamente y cubria
un drea de 140 metros cuadrados ademas era 1000 veces mas rapida que MARK 1.

1946: comenzd la gran expansion de la television. También Edwin H. Armstrong demostré
la mejora de sonido en las transmisiones de radio, utilizando modulacion de frecuencia en
la banda de VHF.

1948: los investigadores estadounidenses John Bardeen y Walter H. Brattain patentaron
el transistor y B. Shockley los efectos del transistor como amplificador. EI 1 de Julio Ia
firma de los EE.UU. Bell Telephone Laboratories, anuncia por todos los medios de difusion
norteamericanos el sensacional descubrimiento del transistor. Se definen regulaciones
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telefonicas para uso de los teléfonos de marcacidon directa antes de la 2da guerra
mundial, nace el conteo de duracion de llamada por impulsos.

1947-RADAR: Marcum y Swerhng presentan la teoria estadistica de la deteccion. En
1953 Woodward propone la funcidn de ambigliedad.

1949: se inventan las primeras tarjetas de circuitos impresos con el fin facilitar la
localizacion de los componentes y abaratar los costos de los equipos electrénicos.

1951: Howard H. Aiken desarrolla el gran computador electromagnético

1954-RADAR: se introduce la técnica M.T.1 para la visualizacion de blancos mdviles.

1954: se crea el primer radio-telescopio de 76 metros en Inglaterra.

1955: se instala el primer sistema de marcacidn telefénica a larga distancia en Basel Suiza.
Se descubre el diodo varactor.

1956: Bell y Howel desarrollan la camara de video electrdnica.

1957-URSS: fue lanzado al espacio el primer satélite por la URSS, era una esfera con un
diametro de 58 centimetros y un peso de 84 kilogramos, su nombre Sputnik

1958-EE. UU: 18 de diciembre de 1958 se lanz6 el SCORE (Signal Communicating by
Orbiting Relay Equipment). La Orbita era eliptica de baja altitud, con un periodo de 101
minutos. El satélite grababa el mensaje al pasar por una estacion y lo reproducia frente a
otra estacidn receptora. La longitud maxima del 'mensaje era de 4 minutos, equivalente a
un canal vocal o setenta canales de teletipo de 60 palabras por minuto. La frecuencia del
enlace ascendente era 150 MHz y el descendente de 132 MHz. Habia -un radiofaro a 108
MHz. Las baterias del sistema fallaron a los 35 dias.

1958: desarrollo del circuito integrado. Primeras transmisiones de radio estereofdnicas.
1960: la NASA de EEUU puso en 6rbita a "Echo | A", el primer satélite de comunicaciones
era una gran esfera metalica de 30m de didametro localizada a una altitud de 1600 Km que
reflejaba las sefiales radioeléctricas que recibia. Repetidor pasivo, sin ningun tipo de
baterias o repetidores. Los periodos de rotacién eran de 118 y 108.8 minutos. La drbita
era muy baja, por lo que los satélites sdlo eran visibles simultdneamente desde dos
estaciones unos pocos minutos. La potencia de los -transmisores era de 10 kW, las
frecuencias de 960 MHz y 2390 Ml4z, y las antenas de 25y 18 m de diametro.

1961: IBM Alemania introduce el concepto de Tele-Procesamiento. Los datos
transmitidos serial o paralelamente a través de una linea telefénica pueden ser
reprocesados directamente en un computador. En el mes de diciembre es puesto en
Orbita el primer satélite artificial "OSCAR I" para el uso de los radioaficionados.

1962: el 20 de mayo el satélite "TELSTAR I" puesto en drbita por 10 dias, permite la
primera transmisién de imagenes de television entre USA y Francia. Orbita baja, Primer
satélite con repetidores de banda ancha 4/6 GHz.

1963: TELSTAR Il, lanzado en 1963.

1963: desarrollado el Diodo Emisor de luz (LED).

1963: primer mini-computador comercial.

1963-RADAR: se publica la teoria del filtro adaptado, que ya se habia usado durante el
periodo de la guerra. En la década de los 60 se introducen las técnicas digitales.
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1963-1964: los satélites SVNCON II, y Il fueron los primeros puestos en Orbita
geoestacionaria, en 1963 y 1964. El primero, de la serie fallé6 durante el lanzamiento. La
utilizacion era militar.

1964: en USA el hospital de la Universidad de Nebraska, el Instituto Psiquidtrico de
Omaha y el Hospital de Norfolk fueron enlazados por un canal de radio satelital
empezando asi la Telemedicina.

1964-EE. UU: ECHO Il lanzado el 25 de enero de 1964.

1965: se logran las primeras fotografias del planeta Marte transmitidas desde el satélite
Mariner 4.

Comunicaciéon comercial via-satélite — dptica

1965: el primer satélite comercial en drbita geoestacionaria fue el INTELSAT I, también
llamado Early Bird. Fue lanzado el 6 de abril de 1965 y estuvo en operacidén hasta 1969.
Las comunicaciones se iniciaron de forma operativo el 28 de junio de 1965. El satélite
tenia dos transpondedores de 25 MHz de ancho de banda. Los enlaces ascendentes
estaban a 6301 MHz para Europa y 6390 MHz para Estados Unidos. Los enlaces
descendentes estaban a las frecuencias de 4.081 MHz y 4161 MHz. Con dicho satélite se
inicia la actual época de telecomunicacion espacial.

La organizacién INTELSAT inicid sus actividades en 1964, con 11 paises miembros, en la
actualidad tiene 109 miembros y da servicio a 600 estaciones terrenas en 149 paises. Las
series de satélites van desde los INTELSAT | a INTELSAT VII.

EI INTELSAT | podia transmitir 240 canales vocales o un canal de TV.

1968: los satélites de la serie INTELSAT Ill se empezaron a lanzar en 1968, podian
transmitir 1200 circuitos telefénicos y 2 canales de TV.

1971.: los de la serie IV se empezaron a lanzar en 1971, con 4000 canalesy 2 de TV.

1979: se crea INMARSAT, organizacion internacional de satélites maritimos, y permite la
comunicacion a través de satélite con barcos. Se utilizan satélites MARECS.

1981: la serie V se inicia en 1981, con 12000, canales vocales y 2 de TV. Finalmente los de
la serie VI triplican la capacidad del anterior. Multiplica por 150 la capacidad del primer
INTELSAT 1. El numero de transpondedores es de 38, en la banda Cy 10 en la banda Ku.
Dichos satélites distribuian inicialmente la sefial a las estaciones locales y redes de cable,
pero en la actualidad pueden ser recibidos por usuarios individuales. Destacan los
satélites europeos ECS y ASTRA, que trabajan en la banda de 10. 9 a 11.7 GHz y los
satélites americanos en la banda de 3.7 a 4.2 GHz.

Los satélites de difusidn directa DBS tienen asignadas unas frecuencias diferentes, de 11.7
a 12.5 GHz, y podran ser recibidos con antenas de diametro reducido y receptores de
bajo coste.

1966: el cientifico Charles Kao de USA fue el primero en usar la luz a través de un
conductor de fibra de vidrio para transmitir Ilamadas telefénicas.

1968-FAX: la firma electrénica alemana Grundig introduce el concepto de Foto- telegrafia
al permitir la transmisidén de imagenes a través de lineas telefdnicas.

1969: Nacimiento de Internet, gracias al desarrollo de la red de computadores ARPANET.

14



1970: se uso oficialmente el método de Multiplexacién por divisiéon de tiempo (TDM) para
intercambio telefdnico.

1971: Rank Xerox colocan la primera tele copiadora en el mercado. Desarrollo del
microprocesador.

1971: Raymond Tomlinson, inventa el correo eléctrico.

1972: primeras 2839 conexiones de TV cable construidas en EEUU.

1974: primera calculadora programable de bolsillo lanzada por Hewlett-Packard.

1975: la compaiiia IBM desarrolla la primera impresora laser tipo IBM 3800, SONY saca al
mercado el "Betamax", se inaugura en Toronto/Canada el TV mas grande del momento
(553.33 m).

1976: SIEMENS desarrolla el teletipo, Motorola introduce la tecnologia TTL para
desarrollos de nuevos microprocesadores.

1977: fue el afio con mayor numero de lanzamientos de satélites de comunicacion (SIRIO
I, CS, INTELSAT4), Siemens empezd la produccién en masa de las centrales teleféonicas
EWS.

1978: se logro tener informacidn acerca de la atmodsfera de Venus. Primera fibra dptica
puesta en operacidn en Berlin.

1978: el 3 de mayo, 600 usuarios de ARPANET recibieron el primer correo electrénico no
solicitado, procedente de Gary Thuerk, director comercial de una empresa de informatica
estadounidense.

1979: se introduce el servicio de Telefax en Frankfurt. SONY desarrolla el primer radio
cassette. El 16 de julio se funda INMARSAT. Japonesa Matsushita Inc. patenta la pantalla
de televisidn de cristal liquido.

1980: varias firmas japonesas lanzan al mercado los primeros receptores de radio sin
condensador variable de sintonia, que es sustituido por un sintetizador PLL y un teclado
numérico para marcar las frecuencias. Se incrementan las capacidades de
almacenamiento en los microchips 64megas. Se posiciona en el mercado el primer
computador portatil. Se introduce la tecnologia de banda ancha para transmisién usando
MHZ de BW. Se pueden realizar videoconferencias.

1981: Finlandia, Suecia, Noruega y Dinamarca: sistema NMT (Nordic Mobile Telephone),
450MHz-.

1981: se introduce la tecnologia de sonido multicanal. Los primeros CD player y discos
compactos se posicionan en el mercado.

1981: primera red de telefonia mavil.

1982: correo electronico SMTP.

1982: Espafia, NMT a 450MHz

1982: European Telecommunications Standards Institute (ETSI) establece un patrén
comun: El Groupe Special Mobile (GSM). Para una futura red celular de dmbito europeo.
1982: el nuevo sistema de teletipo llamado Telefax se introduce en Alemania, Suiza y
Gran Bretafia, tiene capacidad de procesamiento digital y velocidad de transmisiéon 1200
bit/s.

1983: es el afio de los computadores personales, discos flexibles y dispositivos de
almacenamiento de informacién.
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1983: el sistema de nombres de dominio (DNS) fue probado por primera vez el 23 de
junio de 1983 en la Universidad de Southern California, en Los Angeles (Estados Unidos).
1984: por primera vez, imagenes de un cometa son transmitidas a la tierra por un satélite
1985: se lanzan satélites para aplicaciones militares, aviones, misiles etc...

1986: la sonda Giotto se aproxima a 500 km del centro del cometa Halley y transmite
datos fisicos a la tierra

1987: se empieza a utilizar el Nuevo formato de audio digital (DAT) donde la portadora de
sonido excede en velocidad de grabacién.

1987: tecnologia del GSM es Time Domain Multiple Access (TDMA).

1989: sistemas de radiodifusion satelital digital en Alemania. Hay entones TV de alta
definicién. Con el Voyager 2 se capturan datos de 4.4 billones de kildmetros mas alla del
planeta Neptuno. Se establece el primer sistema de comunicaciones RDSI en el area de
Rotterdam

1989: Tim Berners-Lee, que trabajaba en 1989 en la Organizacién Europea de
Investigacion Nuclear (CERN), en la frontera entre Suiza y Francia, propuso “un sistema
hipertexto distribuido” (la World Wide Web).

1990: la comision europea Rocket Ariane “localiza uno de los mas grandes satélites de
comunicacidn en el Eutelsat IIF1 con un peso de 1.8 toneladas y 16 canales que pueden
soportar 17000 llamadas telefénicas o 16 canales de TV a color en el trafico de datos.
1991: Dockent 91-228 introduce los identificadores de llamada.

1991: el Sr. Berners-Lee abrid el primer sitio web, en el cual explicaba el concepto de
World Wide Web y su finalidad “de dar acceso universal a un gran universo de
documentos”. Ese mismo afio se utilizé la primera webcam en la Cambridge University
del Reino Unido.

1992: nace Internet comercialmente

1992: empieza a funcionar el GSM

1993-1998: popularizacién de navegadores graficos.

1993-1998: los motores de busqueda facilitan la navegacién.

1994: después de 25 afios desde Arpanet, EEUU privatiza el manejo de Internet.

1996: Terry Wynne da la idea del mds grande proyecto en cuanto a redes a nivel mundial
el www; se desarrolla el software para transmitir voz telefénica y musica de alta calidad a
través de Internet; es privatizada parcialmente Telefdonica de Espafa, lo que ha resultado
de los mayores éxitos en la privatizacién de operadores publicos de telecomunicaciones.
1996-2007: auge de la Web moévil e inicio de aplicacion/desarrollo de teléfonos
inteligentes.

1998: sistemas de redes Opticas pueden transmitir 3.2 Terabits por Segundo (equivale a
90.000 volumenes de una enciclopedia). Crean el Chip DSL (Suscriptor de Linea Digital)
gue puede bajar datos a 1.5 megabits por segundo, 30 veces mas rapido que los médems
analogos.

1998: teléfonos moviles satelitales de mano.

1999: se declara en quiebra IRIDIUM el primer sistema de comunicaciones moviles de
Tercera Generacidn, que iba a implantarse en el mundo.

1999: Darcy DiNucci introduce el término web 2.0
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e 2001: la compafila DoCoMo lanza comercialmente la telefonia UMTS o de tercera
generacioén en Europa.

e 2003: las llamadas telefénicas ahora se podian transmitir a través de una computadora a
través de protocolos de Internet. Nace la telefonia por internet VolP.

e 2003 - 2005: redes sociales e imagenes compartidas

e 2004: Tim O'Reilly y Dale Dougherty profundiza el concepto de la web 2.0 en una
conferencia.

e A partir de aqui, las comunicaciones sufren cambios, pero manteniendo las bases ya
establecidas, pero que implican enormes avances cientificos y tecnoldgicos. Se optimizan
protocolos, medios de transmisiones, elementos y componentes que dan inicio a la era
digital de la sociedad humana.

Figura 2: Evolucidn de las telecomunicaciones

¢Qué es una red de computadora?

Una red de computadoras, es una red de ordenadores, de equipos comunicacionales y
computacionales conectados por diferentes medios de transmisiones (cables, sefiales, ondas o
cualquier otro método de transporte de datos) que comparten diferentes tipos de informacién,
recursos y servicios.

Nacimiento de la red de computadoras (Internet)

La historia de Internet se remonta al temprano desarrollo de las redes de comunicacién. La idea
de una red de computadoras disefiada para permitir la comunicacidn general entre usuarios de
varias computadoras se ha desarrollado en un gran nimero de pasos. La unién de todos estos
desarrollos culmind con la red de redes que conocemos como internet. Esto incluia tanto
desarrollos tecnoldgicos como la fusion de la infraestructura de la red ya existente y los sistemas
de telecomunicaciones.

Un pionero fundamental en lo que se refiere a una red mundial, J.C.R. Licklider, comprendid la
necesidad de una red mundial, segin consta en su documento de enero, 1960, Man-Computer
Symbiosis (Simbiosis Hombre-Computadora).
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Figura 3: Precursor de la red mundial

En octubre de 1962, Licklider fue nombrado jefe de la oficina de procesado de informacion
DARPA, y empezd a formar un grupo informal dentro del DARPA del Departamento de Defensa
de los Estados Unidos para investigaciones sobre ordenadores mas avanzadas. Como parte del
papel de la oficina de procesado de informacidn, se instalaron tres terminales de redes: una para
la System Development Corporation en Santa Modnica, otra para el Proyecto Genie en la
Universidad de California (Berkeley) y otra para el proyecto Multics en el Instituto Tecnolégico de
Massachusetts. La necesidad de Licklider de redes se haria evidente por los problemas que esto
causo.

Como principal problema en lo que se refiere a las interconexiones esta el conectar diferentes
redes fisicas para formar una sola red légica. Durante los afios 60, varios grupos trabajaron en el
concepto de la conmutacién de paquetes. Normalmente se considera que Donald Davies
(National Physical Laboratory), Paul Baran (Rand Corporation) y Leonard Kleinrock (MIT) lo han
inventado simultaneamente.

La conmutacidn es una técnica que nos sirve para hacer un uso eficiente de los enlaces fisicos en
una red de computadoras. Un Paquete es un grupo de informacién que consta de dos partes: los
datos propiamente dichos y la informacidon de control, en la que esta especificado la ruta a seguir
a lo largo de la red hasta el destino del paquete. Es importante sefialar que el mensaje o trama
de datos se fragmenta en otros paquetes, en la practica, el tamafio tipico de los paquetes TCP/IP
suele ser de 1500 bytes.

Se puede dar como punto de partida del nacimiento de las redes de computadoras cuando en
1957 en los Estados Unidos crearon la Advance Research Projects Agency (ARPA), como
organismo afiliado al departamento de defensa para impulsar el desarrollo tecnolégico. La
creacién del ARPA, Leonard Kleinrock, investigador del MIT escribia el primer libro sobre
tecnologia basadas en la transmisién por un mismo medio de mas de una comunicacion.

Robert Taylor intentd hacer reales las ideas de Licklider sobre un sistema de redes
interconectadas. Junto con Larry Roberts del MIT, inicié un proyecto para empezar con una red
similar. La primera conexiéon de ARPANET se establecié el 21 de noviembre de 1969, entre la
Universidad de California, Los Angeles y el Instituto de Investigaciones de Stanford. Antes del 5
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de diciembre de 1969, se habia formado una red de 4 nodos, afladiendo la Universidad de Utah y
la Universidad de California, Santa Barbara. Usando ideas desarrolladas en la ALOHAnet, la
ARPANET se inaugurd en 1972 y crecio rapidamente hasta el 1981. El nimero de hosts crecio a
213, con uno nuevo afiadiéndose aproximadamente cada 20 dias.

ARPANET evoluciond usando estandares del proceso RFC, aln usado actualmente para proponer
y distribuir protocolos y sistemas de Internet. El RFC1, titulado "Host Software", fue escrito por
Steve Crocker desde la Universidad de California, Los Angeles, y publicado el 7 de abril de 19609.

Las colaboraciones internacionales en ARPANET eran escasas; por varias razones politicas los
desarrolladores europeos estaban preocupados en desarrollar las redes X.25, con la notable
excepcion del Norwegian Seismic Array en 1972 seguidos en 1973 por enlaces de los satélites a la
estacion terrestre de Tanum en Suecia y en la University College de Londres.

En 1965, la ARPA patrocino un programa que trataba de analizar las redes de comunicacion
usando computadoras. Mediante a este programa, la maquina TX-2 en el laboratorio Lincoln del
MIT y la AN/FSQ-32 del System Development Corporation de Santa Modnica en California, se
enlazaron directamente mediante una linea delicada 1200 bits por segundo.

En 1967, la ARPA convoca una reunién en Ann Arbor (Michigan), donde se discuten por primera
vez aspectos sobre la futura ARPANET.

En 1968 la ARPA no espera mads y llama a empresas y universidades para que propusieran
disefios, con el objetivo de construir la futura red. La universidad de California gana la propuesta
para el disefio del centro de gestion de red y la empresa BBN.

En 1969, ano clave en las redes de computadoras, ya que se construye la primera red de
computadoras de la historia, denominada ARPANET estaba compuesta por 4 nodos situados en
UCLA (Universidad de California de Santa Barbara, L.A), SRI (Stanford Research Institute), UCBS
(Universidad de California de Santa Barbara, L.A), UTA.

En 1970 la ARPANET comienza a utilizar para sus comunicaciones un protocolo Host-to-host. Este
protocolo se denomina NCP y es el predecesor del actual TCP/IP que se utiliza en toda la
Internet.

En 1971 la ARPANET estaba compuesta por 15 nodos y 23 mdaquinas que se unian mediante
conmutacién de paquetes. Ese mismo afo Ray Tomlinson realiza un programa de e-mail para
distribuir mensajes a usuarios concretos a través de ARPANET.

En 1972 se elige el popular @ como tecla de puntuacion para la separacidon del nombre del
usuario y de la maquina donde estaba dicho usuario. Hicieron una demostracion publica y en esa
misma demostracion se realiza el primer chat.

En 1973 se produce la primera conexidn internacional de la ARPANET. La conexidn se realiza con
el colegio universitario de Londres. La ARPANET contaba ya con 2000 usuarios y el 75% de su
trafico lo generaba el intercambio de correo electrénico.

En 1974, Cerf y Kahn publican un articulo, protocolo para interconexion de redes de paquetes,
gue especificaban con detalle el disefio del protocolo de control de transmision (TCP).
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En 1975, prueban los primeros enlaces via satélite cruzando dos océanos (Hawai a Inglaterra) con
las primeras pruebas de TCP de la mano de Stanford, UCLA y UCL.

A partir de la investigacion del DARPA, las redes de conmutacidn de paquetes fueron
desarrolladas por la Unién Internacional de Telecomunicaciones (UIT) en forma de redes X.25.
X.25 formd la base de la red entre la academia britdnica y otros sitios de investigacién en
SERCnet, en 1974, que mas tarde pasaria a llamarse JANET. El Estandar inicial de X.25 segun la
UIT se aprobd en marzo de 1976.

En 1978, la Oficina de Correos britdnica, Western Union International y Tymnet colaboraron para
crear la primera red de paquetes conmutados internacional; refiriéndose a ella como
"International Packet Switched Service" (IPSS). Esta red crecié desde Europa y Estados Unidos
hasta Canadd, Hong Kong y Australia antes del 1981, y pocos afos después, cred una
infraestructura de conexiones mundial.

Al contrario que ARPANET, X.25 estaba disefiado para poderse utilizar en oficina. Se uso para las
primeras redes de teléfono de acceso publico, tales como Compuserve y Tymnet. En 1979,
CompusServe fue el primero en ofrecer posibilidades para el correo electrénico y soporte técnico
a usarios de PCs. La compaiiia fue nuevamente pionera en 1980, como la primera en ofrecer chat
con su CB Simulator. También estaban las redes de teléfono de America Online (AOL) y Prodigy, y
varias redes BBS como The WELL y FidoNet. FidoNet era popular entre usuarios por hobby, parte
de ellos hackers y radioaficionados

En 1979, dos estudiantes de la Universidad de Duke, Tom Truscott y Jim Ellis, propusieron la idea
de usar scripts simples en Bourne Shell para transefir noticias y mensajes entre su universidad y
la cercana Universidad de Carolina del Norte, Chapel Hill. Después de la salida del software al
dominio publico, la red de hosts UUCP usada para noticias Usenet se expandié rapidamente.
UUCPnet, nombre que acabaria recibiendo, también crearia portales y vinculos entre Fidonet y
los hosts de marcaje, telefonico BBS. Las redes UUCP se distribuyeron rdpidamente debido a su
bajo coste y a su capacidad de usar las lineas alquiladas ya existentes, los vinculos X.25 o incluso
las conexiones de ARPANET. Antes de 1983 el nimero de hosts UUCP ya habia aumentado a 550,
casi duplicdndose hasta los 940 en 1984.

El 27 de octubre de 1980 hubo una parada generalizada de la ARPANET da los primeros avisos
sobre los peligros de la misma. Ese mismo afio se crea redes particulares como la CSNET que
proporciona servicios de red cientificos sin acceso a la ARPANET.

En 1982, la DCA y la ARPA nombran a TCP e IP como el conjunto de protocolos TCP/IP de
comunicacidn a través de la ARPANET.

Las redes basadas alrededor de ARPANET eran pagadas por el gobierno y por tanto restringidas a
usos no comerciales tales como investigacion; el uso comercial estaba estrictamente prohibido.
Las conexiones se restringieron a sitios militares y universidades. En 1984 esto resultd en la
primera red de banda ancha disefiada especificamente para usar TCP/IP. Esto creci6 como
NSFNet, establecida en 1986, para conectar y proveer acceso a una cantidad de
supercomputadores establecidos por la NSF.
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En 1985 se establecen responsabilidades para el control de los nombres de dominio y asi el ISI
asume la responsabilidad de ser la raiz para la resolucion de los nombres de dominio.

Establishment of ARPANET

September 1971, the first Terminal Interface Processor (TIP) was deployed.
End of 1973, 37 site on the ARPANET
28 February, the ARPANET was retired ‘—\

March 1970, J
ARPANET expands
To the United State east coast. ARPANET had gateways to

external networks across North
End of 1972, 24 site on the ARPANET America, Europe, and Australia

June 1974, 67 Computer were connected to the ARPANET «

March 1977, 111 Computer were connected to the ARPANET MILNET was split off from
ARPANET

Figura 4: Proceso evolutivo de ARPANET

ARPANET empezd a fusionarse con NSFNet, originando el término Internet con, "una internet"
definido como cualquier red que usase el protocolo TCP/IP. "La Internet" significaba una red
global y muy grande que usaba el protocolo TCP/IP, y que a su vez significaba NSFNet y
ARPANET. Hasta entonces 'internet" e ‘'internetwork" (lit."inter-red") se habian usado
indistintamente, y "protocolo de internet" se usaba para referirse a otros sistemas de redes tales
como Xerox Network Services. Como el interés en la expansién de las conexiones crecid, y
aparecieron nuevas aplicaciones para ello, las tecnologias de Internet se esparcieron por el resto
del mundo. En 1984, University College London reemplazé sus vinculos por satélite
transatlanticos por TCP/IP por medio del International Packet Switched Service (Servicio
Conmutado de Paquetes Internacional).

Varios sitios que no podian conectarse directamente a Internet empezaron a hacerlo por medio
de simples portales para permitir la transferencia de correo electrdnico, siendo esta ultima por
entonces la aplicacion mds importante. Esos sitios con sélo conexiones intermitentes usarian
UUCP o Fidonet, y confiarian en los portales entre esas redes e Internet.

En 1984 Europa empezo a avanzar hacia un uso mas general del TCP/IP, y se convenci6 al CERNET
para que hiciera lo mismo. EI CERNET, ya convertido, permanecio aislado del resto de Internet,
formando una pequefia internet interna.

En 1988 Daniel Karrenberg, del Instituto Nacional de Investigacidon sobre Matematicas e
Informatica de Amsterdam, visité a Ben Segal, coordinador TCP/IP dentro del CERN; buscando
por consejo sobre la transicién del lado europeo de la UUCP Usenet network (de la cual la mayor
parte funcionaba sobre enlaces X.25) a TCP/IP. En 1987, Ben Segal habia hablado con Len Bosack,
de la entonces pequefia compaiia Cisco sobre routers TCP/IP, y pudo darle un consejo a
Karrenberg y reexpedir una carta a Cisco para el hardware apropiado. Esto expandioé la porcion
europea de Internet sobre las redes UUCP existentes, y en 1989 CERN abrid su primera conexién
TCP/IP externa. Esto coincidié con la creacién de Réseaux IP Européens (RIPE), inicialmente un
grupo de administradores de redes IP que se veian regularmente para llevar a cabo un trabajo
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coordinado. Mas tarde, en 1992, RIPE estaba formalmente registrada como una cooperativa en
Amsterdam.

En 1989, las universidades australianas se unieron al empujén hacia los protocolos IP para
unificar sus infraestructuras de redes. AARNet se formo en 1989 por el Comité del Vice-Canciller
Australiano y proveyd una red basada en el protocolo IP dedicada a Australia.

En Asia, habiendo construido la JUNET (Red Universitaria Japonesa) una red basada en UUCP en
1984 Japdn continud conectandose a NSFNet en 1989 e hizo de anfitrion en la reunidn anual de
The Internet Society, INET'92, en Kobe. Singapur desarroll6 TECHNET en 1990, y Thailandia
consiguié una conexion a Internet global entre la Universidad de Chulalongkorn y UUNET en
1992.

En 1992, se formd una sociedad profesional, la Internet Society (Sociedad de Internet), y la IETF
se transfirié a una divisién de la primera, como un cuerpo de estandares internacionales
independiente.

Componentes, dispositivos e interfaces de red
A continuacidn, se establecen los principales elementos de una red.

~ Mensaje
a /L( Red N
Medio -

Dispositivos

Reglas:

Regla
Acuerdo
Estandar

Los cuatro elementos de una red:

- Reglas

- Medio

- Mensajes

- Dispositivos

Figura 5: Principales elementos de una red

Dispositivos

Los dispositivos son todos aquellos componentes que permite la conexién de todos los
ordenadores de la red. Dependiendo del tipo de red y del medio, se utiliza unos protocolos y
servicios. Existen dispositivos de red y la eleccion de uno u otro depende del tipo de red, de la
topologia, de la funcionalidad para transmitir informacién desde un origen hacia un destino.
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Las redes usan dispositivos, medios y servicios.

Dispositivos Dispositivos

Dispositivos

Dispositivos
Intemetwork

LAN LAN ./J

&

DISPOSITIVOS

Figura 6: Dispositivos de redes

A nivel de red de comunicaciones se utiliza en simbologia los siguientes dispositivos:

Simbolos comunes de las redes de datos
Computadora de Switch LAN
escritorio

Computador
portatil

Servidor ﬁ Router

Firewall

Router
inalambrico

Teléfono IP

B

Medios LAN < ) Nube

0000000000000 Medios ————=_ MedosWAN

inalambricos

Figura 7: Simbolos comunes de los dispositivos de redes.

El TCP/IP, es el protocolo estandar usado a nivel mundial, los protocolos TCP/IP especifican los
mecanismos de formateo, de direccionamiento y de enrutamiento que garantizan que nuestros
mensajes sean entregados a los destinatarios correctos.

Mensaje.
El mensaje es la trama de datos (informacion) que viaja de un extremo otro por un medio de

comunicacion.

En la primera etapa del viaje desde origen al destino, el mensaje instantaneo se convierte en un
formato que puede transmitirse en la red. Todos los tipos de mensajes tienen que ser
convertidos a bits, sefales digitales codificadas en binario, antes de ser enviados a sus destinos.
Esto es asi sin importar el formato del mensaje original: texto, video, voz o datos informaticos.
Una vez que el mensaje instantdneo se convierte en bits, estd listo para ser enviado a la red para
su remision.
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Envio de un mensaje instantaneo _Im., T
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Llego el martes.
e Encontrémonos en el
- aeropuerto.

i
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Llego el martes.
Encontrémonos en el
aeropuerto.

T
ieevwers e ey
ADSAR NI PN § . I P
ot Redes de 000000k
L S datos

El dispositivo de destino lee los bits y los \
convierte nuevamente en un mensaje
legible para los humanos.

Figura 8: Aspectos en envid de un mensaje instantdneo

Un mejor enfoque para enviar datos a través de la red es dividir los datos en partes mas
pequeias y mas manejables. La division del stream de datos en partes mas pequefias se
denomina segmentacion. La segmentacion de mensajes tiene dos beneficios principales.

Primero, al enviar partes individuales mas pequenas del origen al destino, se pueden entrelazar
diversas conversaciones en la red. El proceso que se utiliza para entrelazar las piezas de
conversaciones separadas en la red se denomina multiplexacidn.

Segundo, la segmentacidon puede aumentar la confiabilidad de las comunicaciones de red. No es
necesario que las partes separadas de cada mensaje sigan el mismo recorrido a través de la red
desde el origen hasta el destino. Si una ruta en particular se satura con el trafico de datos o falla,
las partes individuales del mensaje aln pueden direccionarse hacia el destino mediante los
recorridos alternativos. Si parte del mensaje no logra llegar al destino, sélo se deben retransmitir
las partes faltantes.

La desventaja de utilizar segmentaciéon y multiplexacion para transmitir mensajes a través de la
red es el nivel de complejidad que se agrega al proceso. Supongamos que tuviera que enviar una
carta de 100 paginas, pero en cada sobre sdlo cabe una. El proceso de escribir la direccién,
etiquetar, enviar, recibir y abrir los cien sobres requerird mucho tiempo tanto para el remitente
como para el destinatario.

Mensaje Senal Sefial Mensaje
Origen del » Codificado ™ Transmisor | Medio » Receptor » Decodifica P Destino del
mensaje ‘ r de transmision dor . mensaje

a "El canal”

Figura 9: Proceso codificacién/decodificacién en envio de mensaje
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Medio.

El medio es el que permite la comunicacion del mensaje a través de cables o ondas
electromagnéticas segun sea el caso, los medios de transmision se clasifican en medios de
transmisién guiados y medios de trasmisidn no guiados.

Las redes usan dispositivos, medios y servicios.

Medios

|
!

Medios

Medios

}

Intemetwork

LAN LAN /J

Figura 10: Medios utilizados para transmision de datos en las redes LAN y WAM

Medios de transmision guiados: Son aquello que se aplica en las comunicaciones un conductor
fisico desde un extremo al otro.

Par trenzado: Existen varios tipos de cables, se clasifican en Cable UTP, Cable FTP, Cable STP,
Cable SSTP, Cable SFTP. Se detallan las principales caracteristicas del cable par trenzado:

e Consiste en dos alambres de cobre aislados
e Se trenzan para reducir interferencias
e Esel medio de transmision mas usado
e Se agrupan para formar cables mayores
e Transmite tanto sefial analdgica como digital
— Analdgica: AB=250 KHz
— Digital: V=100/1000 Mbps

Tipos de par
par trenzado no blindado UTP
trenzado ——
! O
Codificado
de colores
Plastico
Aislamiento
par trenzado blindado STP
Revestimiento exterior | *
Blindaje de papel metalico
O
de colores
Plastico
Aislamiento

Figura 11: Tipos de par trenzado

25



Par2 par3

Par 3 m Par4 Par2 m Par 4 COneCtOr RJ'45

ALATA ATATA

[T ITTIET
I ﬁaﬁ[ﬂws ‘7‘& i \ﬁi\ﬂ\i’\‘\ﬁ JackRI0
L s

568A 568B v

Cable directo (1-1)

Figura 12: Conectores utilizados en par trenzado

Conexiones
10/100/1000BaseT 10/100/1000BaseT
Cable directo 1-1 Cable cruzado
Rt | s 1 T+ Rc* 1 1 Rc*
RC" 2 memmn 2 TX" Re” zﬁf\z Re-
Tx* 3 3 Re* Tx*3 ﬁ 3 Tx*
T 6 .6 Rc- Tx™ 6 6 Tx"

pin pin t [ HGAUREN uﬂ VIV ———
"N g NN
o O W

568A 568A 568A 568B

PC -- red Dos PCs

Figura 13: Conexiones en para trenzado

A continuacion, se detallan las caracteristicas de las categorias de cables dentro de
las comunicaciones LAN, tenemos:

= Cat 5. Esta categoria no esta actualmente reconocida por TIA/EIA, aunque
todavia los podemos encontrar en instalaciones. Se usa en redes fast
ethernet, hasta 100 Mbps y estdn disefiados para transmision a
frecuencias de hasta 100 MHz.

= Cat 5e. Estd definido en TIA/EIA-568-B y soporta velocidades gigabit
ethernet de 1000 Mbps. Esta disefiado para transmisidén a frecuencias de
100MHz, pero puede superarlos.

= Cat 6. Definida en TIA/EIA-568-B y usado en redes gigabit ethernet a 1000
Mbps. Han sido disefiados para transmisién a frecuencias de hasta 250
MHz.

= Cat 6A. Usado en redes 10 gigabit ethernet o 10000 Mbps. Funcionan a
frecuencias de hasta 500 MHz.
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= (Cat 7. Suben el liston para funcionar a 600 MHz segun la norma
internacional ISO-11801 y se utilizan en redes 10 gigabit ethernet.

= (Cat 7A, con frecuencias de 1000 MHz y conexiones de redes 10 gigabit
ethernet.

= Cat 8 es el nuevo estandar compatible con frecuencias 2000 MHz y
velocidad de 40 Gbps 0 40000 Mbps.

Coaxial: Sus principales caracteristicas son:

e Alambre de cobre formado por nucleo y malla
e Buena combinacién de ancho de banda e inmunidad al ruido
e Dos clases de cable coaxial
o Cable de 50 ohm: digital
o Cable de 75 ohm: analdgico
e Se usa para televisidn, telefonia a gran distancia, LAN, etc.

Figura 14: Cable coaxial

Cubierta protectora de plastico
Material Aislante

Figura 15: Componentes del cable coaxial

Fibra Optica: Un cable de fibra dptica consta de tres secciones concéntricas. El nucleo,
consiste en una o mads hebras o fibras hechas de cristal o plastico, cada una de ellas lleva
un revestimiento de cristal o plastico con propiedades dpticas distintas a las del nucleo. La
capa mas exterior recubre una o mas fibras, debe ser de un material opaco y resistente.

Envoltura (Normalmente PVC)

Material de refuerzo (Fibra de aramido)

Revestimiento

Nucleo

Figura 16: Componentes de la fibra dptica

Un sistema de transmision por fibra dptica esta formado por una fuente luminosa muy
monocromatica (generalmente un ldser), la fibra encargada de transmitir la sefal
luminosa y un fotodiodo que reconstruye la sefial eléctrica. Sus caracteristicas son:

e Reflexion total
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o Fibra multimodo

FIBRA OPTICA MULTIMODO

-
\

Cubierta (125 ym de diametro)

Nuacleo (50 ;#m de diametro)

Nucleo (50 yim de diametro)

Figura 17: Fibra Optica multimodo

o Fibra monomodo

FIBRA OPTICA MONOMODO

(LN
o

Nuacleo Cubierta
{1-10 um de diametro)} (125 ym de diametro)

e Presenta dispersién

Figura 18: Fibra Optica monomodo

Medios de transmision no guiados

Los medios no guiados o comunicacién sin cable transportan ondas electromagnéticas sin usar
se radian a través del aire, por lo que estan disponibles para
cualquiera que tenga un dispositivo capaz de aceptarlas. Se detallan los principales medios de

un conductor fisico, sino que

trasmisidn no guiado.

Ondas de radio:

Las ondas de radio utilizan cinco tipos de propagacidon: superficie,
troposférica, ionosférica, linea de visién y espacio. Cada una de ellas se
diferencia por la forma en que las ondas del emisor llegan al receptor,
siguiendo la curvatura de la tierra (superficie), reflejo en la troposfera
(troposférica), reflejo en la ionosfera (ionosférica), viéndose una antena a
otra (linea de visién) o siendo retransmitidas por satélite (espacio). Las
bandas de frecuencias son: LF, MF, HF, VHF, UHF. (bandas cubren

aproximadamente desde 55 a 550 MHz).




Radio: formas de propagacion
segun la frecuencia

sfera

NG

Propaga superficial Propagacion troposférica Propagacion ionosfér

Figura 19: Formas de propagacion de las ondas de radio segun la frecuencia

Microondas

Las microondas nos permiten transmisiones tanto terrestres como con satélites. Dada sus
frecuencias, del orden de 1 a 10 GHz, las microondas son muy direccionales y sélo se pueden
emplear en situaciones en que existe una linea visual que une emisor y receptor. Los enlaces de
microondas permiten grandes velocidades de transmision, del orden de 10 Mbps.

7 : H ¥

i E: — i
LA Ex e

{ N

Figura 20: Enlace microondas

Infrarrojos

Utilizan un haz de luz infrarroja que transporta los datos entre dispositivos. Debe existir
visibilidad directa entre los dispositivos que transmiten y los que reciben ya que de lo contrario
se puede ver interrumpida la comunicacion. Existen 3 modos de transmisidn:
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Puntoa
punto

e

« Vista directa para
poder dirigir el
haz deluz.

* La emisién es
radial, se produce
entodas
direcciones.

* Mediante
muiltiples
reflexiones debe
abarcar todo el
lugar.

Figura 21: Comunicacion Infrarroja

Ejemplo de comunicacién infrarroja a corta distancia.

Figura 22: Ejemplo de comunicacion infrarroja

Satélites

Los satélites reciben las sefiales y las amplifica o retransmite en la direcciéon adecuada. Para
mantener la alineacidn del satélite con los receptores y emisores de la tierra, el satélite debe ser

geoestacionario.

TERRESTRE

ESTACION
TERRESTRE

DOWNLINK

SATELITES
= ’ Sefial emitida
SATELITE i// por el satélite
Seal recibida "% ‘__/J
ESTACION UPLINK bor el satélite :\\

Estacion emisora

~

Estacion receptora

SATELITES : BANDAS DE MICROONDAS

TIPOS DE SATELITES

MEO

Figura 23: Elementos requeridos en una comunicacion Satelital
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Reglas:

Las reglas en las comunicaciones permiten establecer la comunicacidn entre dispositivos
garantizando los procesos respectivos para establecer, mantener, controlar y cerrar conexiones;
los métodos de comunicacion establecen tres elementos: origen (emisor), destino (receptor) y
canal (medio por el cual el mensaje viaje desde origen a destino). Los protocolos que se utilizan
son especificos, sus caracteristicas en el método de comunicacién consideran el origen, el
destino y el canal. Las reglas o protocolos, deben respetarse para que el mensaje se envie y
comprenda correctamente. Algunos de los protocolos que rigen con éxito las comunicaciones
humanas son:

e Emisory receptor identificados,

e Método de comunicacion consensuado (cara a cara, teléfono, carta, fotografia),
e |diomay gramatica comunes,

e Velocidad y temporizacion en la entrega, y

e Requisitos de confirmacidn o acuse de recibo (ACK).

Servicios: es el conjunto de sistemas/aplicaciones que estan definida basicamente por softwares
misma que son abstracta para los usuarios finales, les brinda a los usuarios las capacidades de
establecer comunicaciones entre si compartiendo y utilizando los diversos recursos disponibles
en unared.

Las redes usan dispositivos, medios y servicios.

Procesos y
it servicios

Regla 1 Regla 2
Regla 3

= Servicios
(Software)

Intemetwork
Lo
Servicios LAN

{Site) (Software)

entonces }

SERVICIOS |

Figura 24: Elementos que intervienen en una red de datos

Dispositivos e interfaces de redes.

A nivel de redes de comunicaciones, intervienen varios dispositivos que cada uno cumplen con
una funcidn especifica que estd definida por el I0S (sistema operativo). Entre los principales
tenemos:

Pasarela o Gateway: se utiliza para interconectar redes con protocolos y arquitecturas
completamente diferentes a todos los niveles de comunicacion, tienen poca velocidad de
transmision porque realizan proceso de conversion/traduccién de unidades de
informacién. Un ejemplo de su aplicacion la coexistencia de lineas telefénicas analogas y
digitales.
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Router: es un enrutador de capa 3, ayuda a dirigir mensajes a medida que viajan a
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través de la red.
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Switch: es un dispositivo de interconexion utilizado para conectar varios

equipos/elementos en una red.
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Firewall o cortafuego: es el disposotivos de hardware o un software que nos permite
gestionar, filtrar y controlar el trafico entrante y saliente que se genera entre 2 o mar

redes en una misma organizacion.

Router inalambrico: es un dispositivo que realiza funciones de enrutador, pero incluye
funciones de un punto de acceso.

Access Point: Punto de acceso inalambrico es un dispositivo de red que permite la
interconexion equipos de comunicacion inalambrica a nivel local y de internet.

Modem: es un dispositivo que actua como encaminador que ofrece comunicaciones de
alta velocidad para cortas distancias.

Hub: es un dispositivo concentrador que permite conectar varios equipos de red entre si

bajo el mismo dominio de red.

Controladora Wifi: es un dispositivo que permite desplegar una red local inaldmbrica
que controla de forma centralizada un grupo de access point. Se permite configurar,
monitoriza y diagnosticar los dispositivos conectados a la red inaldambrica.

Servidores: los servidores son los encargados de gestionar los servicios, recursos e
informacién compartida dentro de una red, estos pueden ser servidores fisicos que
incluyan varios servidores a nivel de software (servidores: correo, impresion, archivos,
web, entre otros).

Tarjeta de red: conocida como NIC, es un adaptador de red LAN que se aplica con medios
guiados y medios no guiados.

Dispositivos finales: a los dispositivos de red que los usuarios estan mas familiarizados son las
siguiente:

J

L

-

que

N

Terminales: son los computadores u ordenadores que se encuentra conectados a la red,
se les conoce como nodo o estacidon de trabajo.

Laptop: es un computador u ordenador portatil que puede ser trasportada facilmente.

\| | Smart TV: son televisores inteligentes que permite actualmente realizar tareas
hasta ahora solo se realizaban con ordenadores.

Smartphone: son teléfonos inteligentes con pantalla tactil que combina las funciones de
un celular y ordenador, tienen sistemas operativos que le permites realizar tareas que
realiza un ordenados.
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B~ Impresora: son dispositivos que se comparte en una red de trabajo que permite realizar
las impresiones de la informacién requerida por los usuarios.

§‘ Teléfonos IP: son teléfonos destinados a trabajar a través de centrales telefénicas
digitales permitiendo realizar llamadas a través del internet o llamada de Voz IP, el
estandar del protocolo usado es el SIP.

/] Tablet: es un deposito electronico portatil de mayor tamafio que un teléfono inteligente.

Camara IP: son dispositivos que emiten sefales de video y audio a través de una red a una
central donde se almacenan sus contenidos para su analisis y monitoreo en caso de
requerirsele.

Webcam
webcam

Interfaces de red TCP/IP: A nivel de una red, la comunicacién de nodos o equipos requieren que
se establezcan la interconexion a través de los medios de comunicacion; los medios de
comunicacion realizan esta conexidn por medio de interfaces.

Una interfaz de red, es el software especifico de red permite que se comunique el controlador de
dispositivo especifico de red y la capa IP a fin de proporcionar a la capa IP una interfaz coherente
con todos los adaptadores de red que puedan estar presentes.

A nivel general en las redes se establecen basicamente dos tipos de interface: Interfaces LAN e
Interfaces WAN. Para conocimiento e ilustracién se detalla en esquema légico la interface de
conexién de un router que trabaja a nivel de enrutamiento:

Interfaces del router: Representacion légica

Enlace HOLC
FazEthematO'0 SeaalN0 — Interfaz
MAC: 0040.bck0 58a5 192.168.2.124 ~&—— Diraccion P
1P: 182.168.0.124 / ¢
* &,
INTERFAZ DE RED
i i+ ENLACE WAN

INTERFAZ DE RED Eniace PPP

* ENLACE LAN SerVO1 le— Interfaz

/ 192.188.3.124 +€&— Diraccion IP
FazEttematl!

MAC: 0000.0cBb.42d8 \
IP: 192.166.1.1224 §

Interfaz
Direcciéon MAC

///

Direccién IP

Figura 25: Interfaces del router (dispositivos de red)

Es importante sefialar que cada dispositivo de red se compone de diferentes interfaces de
redes, interfaz que depende de la funcién que desempenan o cumple en una red de
comunicaciones; en cada nivel o capa el modelo TCP/IP esta compuesto por dispositivos y
protocolos que establecen comunicaciones a nivel de capas superior ores e inferiores. Se
ha establecido que a nivel de TCP/IP soporta los siguientes tipos de interfaces de red:

e Ethernet Version 2 estandar (en), utilizada en enlaces LAN.
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e |EEE 802.3 (et), aplicadas en enlace LAN

e Red en anillo (tr), aplicada en enlace LAN.

e SLIP (Serial Line Internet Protocol), es para utilizarse con conexiones serie.

e Bucle de retorno (lo), la utiliza un sistema principal para devolverse mensajes a si

mismo.
e FDDI
e Optica serie (so), la interfaz dptica serie es para utilizarse con redes dpticas.
e PPP (Point-to-Point Protocol - Protocolo de punto a punto), se utiliza

normalmente cuando se conecta a otro sistema o red a través de un moédem

e Direccion IP virtual (vi). La interfaz de Direccidn IP virtual (también denominada
interfaz virtual) no estad asociada con ningun adaptador de red determinado. Se
pueden configurar varias instancias de una interfaz virtual en un sistema principal.
Cuando se configuran interfaces virtuales, la direccion de la primera interfaz
virtual se convierte en la direcciéon de origen a menos que una aplicacién haya
elegido una interfaz diferente. Los procesos que utilizan una direccion IP virtual
como direccién de origen pueden enviar paquetes a través de cualquier interfaz
de red que proporcione la mejor ruta para dicho destino. Los paquetes de entrada
destinados a una direccidn IP virtual se entregan al proceso independientemente
de la interfaz a través de la cual llegan

Topologias de red
Una topologia de red es la estructura de equipos o dispositivos demas componentes en una red.
La topologia se la establecido a nivel fisica y légica.

La topologia fisica describe cdmo estan conectados los componentes fisicos de una red, es la
conexidn fisica de circuitos.

La topologia logica describe el modo en que los datos de la red fluyen a través de componentes
fisicos, la proporciona el software y es una conexion légica.

Se detallan las topologias aplicada a nivel y ldgico y fisico:
Topologia punto a punto

Una topologia punto a punto conecta dos nodos directamente entre si. El nodo en un extremo
coloca las tramas en los medios y el nodo en el otro extremo las saca de los medios del circuito
punto a punto. En redes punto a punto, si los datos sélo pueden fluir en una direccién a la vez,
estd operando como un enlace half-duplex. Si los datos pueden fluir con éxito a través del enlace
desde cada nodo simultdneamente, es un enlace duplex.

Figura 26: Representacion grdfica de topologia punto a punto

Topologia de bus:
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En la topologia de bus todos los nodos (computadoras) estdn conectados a un circuito comun
(bus). La informacidon que se envia de una computadora a otra viaja directamente o
indirectamente, si existe un controlador que enruta los datos al destino correcto. La informacién
viaja por el cable en ambos sentidos a una velocidad aproximada de 10/100/1000 Mbps vy tiene
en sus dos extremos una resistencia (terminador). Se pueden conectar una gran cantidad de
computadoras al bus, si un computador falla, la comunicacién se mantiene, no sucede lo mismo
si el bus es el que falla. El tipo de cableado que se usa puede ser coaxial, par trenzado o fibra
Optica. En una topologia de bus, cada computadora esta conectada a un segmento comun de
cable de red. El segmento de red se coloca como un bus lineal, es decir un cable largo que va de
un extremo a otro de la red, y al cual se conecta cada nodo de ésta. El cable puede ir por el piso,
las paredes, el techo o por varios lugares, siempre y cuando sea un segmento continuo.

Figura 27: Representacion grdfica de topologia de bus
Caracteristicas:

e Esfrecuente en las redes de area local.
e Todos los dispositivos de red reciben el paquete de datos.

Ventajas Desventajas
- Si el canal de comunicaciones falla, toda la red deja |
. de funcionar.
El nimero de equipos presentes en un bus afecta el
rendimiento de la red.
| Es conocida como pasiva porque las computadoras “
Facilidad para agregar dispositivos ala red. no regeneran la sefial, lo que provoca que esta se
. pierda a través de la distancia del cable.

Simple v facil de instalar.

Se usa pararedes pequefiasy temporales.

Topologia de estrella:

Reduce la posibilidad de fallo de red conectando todos los nodos a un nodo central. Cuando se
aplica a una red basada en la topologia estrella este concentrador central reenvia todas las
transmisiones recibidas de cualquier nodo periférico a todos los nodos periféricos de la red,
algunas veces incluso al nodo que lo envié. Todos los nodos periféricos se pueden comunicar con
los demds transmitiendo o recibiendo del nodo central solamente. Un fallo en la linea de
conexion de cualquier nodo con el nodo central provocaria el aislamiento de ese nodo respecto a
los demas, pero el resto de sistemas permaneceria intacto. El tipo de concentrador hub se utiliza
en esta topologia, aunque ya es muy obsoleto; se suele usar cominmente un switch.
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Topologia en estrella

nre

Figura 28: Representacion grdfica de topologia estrella
Caracteristicas:

e Esla mas empleada en los sistemas de comunicacién de datos.

e Todas las computadoras reciben el mensaje, pero sélo la computadora con la direccién
igual a la direccién del mensaje puede leerlo.

e El nodo central es el responsable de encaminar el trafico hacia el resto de los
componentes; se encarga ademas de localizar las averias.

Veatajas
Si una computadora se desconecta o si se le Es costosa ya que requiere mas cableado que
rompe el cable sélo esa computadora es otras topologias.
Es facil de reconﬁgurar; afiadir o remover una  Si el hub se cae, la red no tiene comunicacién.
computadora es tan simple como conectar o
desconectar el cable.

Topologia anillo:

Una red en anillo es una topologia de red en la que cada estacidn tiene una Unica conexién de
entrada y otra de salida. Cada estacidn tiene un receptor y un transmisor que hace la funcién de
traductor, pasando la sefal a la siguiente estacién. En este tipo de red la comunicacion se da por
el paso de un token o testigo, que se puede conceptualizar como un cartero que pasa recogiendo
y entregando paquetes de informacion, de esta manera se evitan eventuales pérdidas de
informacién debidas a colisiones. En un anillo doble (Token Ring), dos anillos permiten que los
datos se envien en ambas direcciones (Token passing). Esta configuracidon crea redundancia
(tolerancia a fallos). Evita las colisiones.

En esta topologia, los equipos estan conectados con un cable de forma circular. No hay extremos
con terminaciones. Las sefiales viajan alrededor del bucle en una direccidon y pasan a través de
cada equipo que actia como repetidor para amplificar la sefial y enviarla al siguiente equipo.
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Topologia légica de anillo

| Necesito transmitir a D.

| ¢Esta trama es para mi?

Figura 29: Representacion grdfica de topologia de anillo
Caracteristicas:

e Todos los componentes del anillo estan unidos por un mismo canal.
e En una topologia en anillo cada equipo actia como repetidor, regenerando la sefial y
enviandola al siguiente equipo.

La organizacion anillo resulta atractiva Sifalla el canal entre dos nodos, toda la red se
porque con ella son bastante raros los interrumpe.
embotellamientos.

Minimo costo deinstalacién, pues para crearla
basta con que los equipos cuenten con tarjetas
de red v que exista un cable coaxial que una un

Posee una mayor lentitud enla transmisién de
la sefial debido a que la informacion es
repartida por todo el anillo.

punto con ofro.

Utilizan menos cable que la topologia estrella. La topologia de anillo utiliza mas cable que la
: de bus.

Una variante de la topologia de anillo es la aplicacion de doble anillo, establecida basicamente
para redundancia de enlace.

Topologia malla:

Cada equipo esta conectado a cada uno del resto de los equipos por un cable distinto. Gracias a
los multiples caminos que ofrece a través de los distintos dispositivos, es posible orientar el
trafico por trayectorias alternativas en caso de que algun nodo esté averiado u ocupado. Este
tipo de tecnologia requiere mucho cable (cuando se utiliza el cable como medio, pero puede ser
inaldmbrico también). Pero debido a la redundancia, la red puede seguir operando si una
conexién se rompe.

Una red con topologia en malla ofrece una redundancia y fiabilidad superiores. Aunque la
facilidad de soluciéon de problemas y el aumento de la confiabilidad son ventajas muy
interesantes, estas redes resultan caras de instalar.
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Figura 30: Representacion grdfica de topologia malla

Caracteristicas:

e (Cada nodo estd conectado a todos los nodos.
e Es posible llevar los mensajes de un nodo a otro por distintos caminos.

Una topologia en malla es robusta. Si un Requiere n-1 puertos de comunicacion.
enlace falla, no inhabilita todo el sistema.

Topologia drbol o topologia jerdrquica:

Una topologia de arbol o topologia jerarquica es aquella que combina caracteristicas de la
topologia estrella con la de bus, se podria decir que es una combinacidon de ambas.

Figura 31: Representacion grdfica de topologia de drbol

Trabaja de la misma manera que la de bus y estrella por el modo de actuar del nodo ya que el
nodo de interconexion trabaja en modo difusidn, pues la informacién se propaga hacia todas las
estaciones, solo que en esta topologia las ramificaciones se extienden a partir de un punto raiz
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como la de estrella, a tantas ramificaciones como sean posibles, segin las caracteristicas del
arbol.

Caracteristicas:

e Gran parte de los dispositivos se conectan a un concentrador secundario que, a su vez, se
conecta al concentrador central.

Soportado por multitud de vendedores de Si se viene abajo el segmento principal, todo el
software v de hardware. segmento se viene abajo con élL

Las redes de computadoras se montan con una
serie de componentes de uso comin y que en
mavor o menor medida aparece siempre en
cualquier instalacion.

Da lugar a la creacion de nuevas redes v/o
subredes tanto internas como externas, lo que
facilita el crecimiento de la red.

Cableado punto a punto para segmentos La medida de cada segmento viene
P R determinada por el tipo de cable utilizado.

Ademas de que su configuracion es mas dificil.

Topologia Hibrida o Mixta:

Las redes pueden utilizar diversas tipologias para conectarse, como por ejemplo en estrella. La
topologia hibrida es una de las mas frecuentes y se deriva de la unién de varios tipos de
topologias de red, de aqui el nombre de hibridas. Ejemplos de topologias hibridas serian: en
arbol, estrella-estrella, bus-estrella, etc.

Su implementacion se debe a la complejidad de la solucidon de red, o bien al aumento en el
nimero de dispositivos, lo que hace necesario establecer una topologia de este tipo. Las
topologias hibridas tienen un costo muy elevado debido a su administracidon y mantenimiento, ya
gue cuentan con segmentos de diferentes tipos, lo que obliga a invertir en equipo adicional para
lograr la conectividad deseada.

Métricas de desempeiio de red y trafico

Se obtienen un mayor desempefo en las redes con el establecimiento y analisis de todos los
aspectos que intervienen en la comunicacidn, estas mediciones se basan en los valores
determinados por las métricas.

A continuacién de establecen las métricas mas comunes relativas al trafico de red:

e Bits por segundo

e Paquetes por segundo

e Paquetes unicast vs. paquetes no-unicast

e Errores

e Paquetes descartados

e Flujo por segundo

e Tiempo de iday vuelta (RTT)

e Dispersién del retardo (parpadeo o “jitter”)

Las métricas se enfocan en tres aspectos:
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e Red
e Sistemas
e Servicios.

Meétricas de rendimiento de red.

e Capacidad del canal:
o Nominal: Maxima cantidad de datos transmitidos por unidad de tiempo
bits por segundo, paquetes por minuto.

Depende de:

v

AN N N NN

v

Ancho de banda del medio fisico

Cable

Ondas electromagnéticas

Fibra éptica

Lineas de cobre

Capacidad de procesamiento de elementos transmisores
Eficiencia de los algoritmos de acceso al medio
Mecanismos de codificacién de canal

Mecanismos de compresién de datos

o Efectiva: Fraccion de la capacidad nominal.

CapacidadEfectiva = N x CapacidadNominal (Siempre N< 1)

La capacidad efectiva se ve afectada por varios factores:

v

NSRANENEN

v

Carga adicional de procesamiento en las varias capas OSI
Limitaciones de procesamiento en dispositivos
Memoria, CPU, otros

Eficiencia del protocolo de transmisién

Control de flujo.

Enrutamiento

. Ejemplo:

e Utilizacidon del canal: Fraccién de la capacidad nominal de un canal que esta siendo
realmente utilizada. El sistema de medicidon 95 % percentil (95th percentile, en inglés) se
establece para medir el consumo de ancho de banda, es el método mas eficiente para
medir y facturar el ancho de banda de un servicio.

Se factura al cliente: N x Costo por unidad (ejemplo: 40 Mbit/s x $30.00 Mbits = $120.00

al mes).
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5% se descarta
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El valor mas alto después de descartar el 5% de los valores mas altos se convierte
en la medida de uso de ancho de banda a facturar

Figura 32: Facturacion de uso de canal con el sistema de medicion 95 % percentil

e Retardoy jitter
o Retardo: es el tiempo transcurrido en transmitir un paquete de fuente a destino
final producido por una aplicacién, entregado al sistema operativo, pasado a la
tarjeta de red, codificado, transmitido por el medio fisico, recibido por un equipo
intermedio (switch, router), analizado, retransmitido en otro medio...etc., etc. La
medicidn mds comun es de ida y vuelta (RTT). El utilitario ping se usa para medir
esta variable.

Last 30 Hours
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400 m
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}
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Median Ping RTT (S54.9 ms avg) @O0 @E1/20 W 2/20 B 3/20 B 4/20 @ 10/20 W 18/20
Packet Loss: 0.21 ¥ average 10,00 ¥ maximum 0,00 ¥ current

Probe: 20 ICMP Echo Pings (S6 Bytes) every 300 seconds created on Tue Oct 21 16:56:23 2008

Figura 33: Captura de trafico de red para andlisis de retardo.

Componentes del retardo extremo a extremo:
v" Retardo de Procesamiento: Tiempo requerido en analizar el encabezado y
decidir a donde enviar el paquete.
v" Retardo de Colas: Tiempo en que el paquete espera en un bufer hasta ser
transmitido.
v' Retardo de Transmisién: Tiempo requerido para pasar todos los bits de un
paquete a través del medio de transmision:
d=L/R
R= tasa de bits, (o velocidad de transferencia de datos)
L=Longitud del paquete,
d = retardo
v' Retardo de Propagacién: es el tiempo transcurrido en su propagacion
hasta el final del medio una vez que el bit de dato entra al medio fisico. La
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velocidad de propagacién del enlace depende mas que nada de la distancia

medio fisico. Para d = distancia, s = velocidad de propagacion => Dp = d/s
o Jitter: Son las variaciones de retardo que se presentan entre paquetes. Por
ejemplo, un paquete llega con un retardo de 10 ms al destino y el segundo

paquete, con un retardo de 30 ms; entonces el jitter es de 20 ms entre paquetes.
e Pérdida de paquetes y errores: Ocurren por el hecho de que las colas (bufers) no son
infinitas. Para contrarrestar este problema se aplican técnicas de control de flujo para

evitar congestiones y trafico en la red.

Rendimiento de sistemas.
Estas métricas se basan en consideran lo siguiente:

e Disponibilidad (UP, DOWN, UNREACHABLE)
e Memoria, utilizacién y carga de CPU
e Utilizacion de dispositivos de entrada/salida

Rendimiento de servicios. Se consideran dos factores:

e Disponibilidad
e Tiempo de acceso y carga

Métricas consideradas en nivel de protocolos de enrutamiento

Los desempefios de las redes estan definidas a nivel varios aspectos, a nivel de enrutamiento los
diferentes protocolos de enrutamiento pueden usar diferentes métricas. La métrica utilizada por
un protocolo de enrutamiento no es comparable con la métrica utilizada por otro protocolo de
enrutamiento. Dos protocolos de enrutamiento diferentes pueden elegir diferentes rutas hacia el
mismo destino debido al uso de diferentes métricas.

Se puede ejemplificar indicando que RIP elegird la ruta con la menor cantidad de saltos, mientras
gue OSPF elegira la ruta con el ancho de banda superior.

Para seleccionar el mejor camino, el protocolo de enrutamiento debe poder evaluar y diferenciar
entre las rutas disponibles. Para tal fin, se usa una métrica. Una métrica es un valor utilizado por
los protocolos de enrutamiento para asignar costos a fin de alcanzar las redes remotas. La
métrica se utiliza para determinar qué ruta es mas preferible cuando existen multiples rutas
hacia la misma red remota.

Cada protocolo de enrutamiento usa su propia métrica. Por ejemplo, RIP usa el conteo de saltos,
EIGRP usa una combinacion de ancho de banda y retardo, y la implementacién de OSPF de Cisco
usa el ancho de banda. El conteo de saltos es la métrica mas sencilla para hacer previsiones. El
conteo de saltos se refiere a la cantidad de routers que debe atravesar un paquete para llegar a
la red de destino. Para R3 en la figura, la red 172.16.3.0 se encuentra a dos saltos o dos routers
de distancia.
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Métrica

Red Saltos

172.16.3.0 1

172.16.3.0/24

Red Saltos Red Saltos
172.16.3.0 0 172.16.3.0 2

Figura 34: Métricas que se establece por el nimero de saltos en protocolo de enrutamiento
Las métricas utilizadas en los protocolos de enrutamiento IP incluyen:

e Conteo de saltos: una métrica simple que cuenta la cantidad de routers que un paquete
tiene que atravesar.

e Ancho de banda: influye en la seleccion de rutas al preferir la ruta con el ancho de banda
mas alto.

e Carga: considera la utilizacién de trafico de un enlace determinado.

e Retardo: considera el tiempo que tarda un paquete en atravesar una ruta.

e Confiabilidad: evalta la probabilidad de una falla de enlace calculada a partir del conteo
de errores de la interfaz o las fallas de enlace previas.

e Costo: un valor determinado ya sea por el Cisco 10S o por el administrador de red para
indicar la preferencia de una ruta. El costo puede representar una métrica, una
combinacidn de las mismas o una politica.

A continuacion, se establecen las métricas que se consideran en algunos protocolos de
enrutamiento:

e RIP: conteo de saltos; el mejor camino se elige teniendo en cuenta la ruta con la menor
cantidad de saltos.

e IGRP y EIGRP: ancho de banda, retardo, confiabilidad y carga; el mejor camino se elige
segun la ruta con el valor de métrica compuesto mas bajo calculado a partir de estos
multiples pardmetros. De manera predeterminada, sélo se usan el ancho de banda y el
retardo.

e IS-IS y OSPF: costo; el mejor camino se elige segun la ruta con el costo mas bajo. La
implementacion de OSPF de Cisco usa el ancho de banda. El IS-IS se analiza en CCNP.

Los protocolos de enrutamiento determinan el mejor camino en base a la ruta con la métrica
mas baja.
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Un Ejemplo de Métrica entre RIP y OSPF

RIP OSPF

Figura 35: Comparacion de métricas utilizada en el protocolo RIP y OSPF

Como se observa en la figura 35, el protocolo RIP establece la ruta mas corta si analizar el ancho
de banda que utilizara (128 kb), mientras el protocolo OSPF establece como métrica el ancho de
banda de 100 Mbps pese a la ruta es mas larga (3 saltos) pero con un mejor ancho de banda.

Trafico convergente.
¢Qué es una red convergente?

La convergencia es el proceso de combinacidn de las comunicaciones de datos, voz y video en
una red de datos. Las redes convergentes inicialmente fueron factibles en grandes
organizaciones empresariales, sus requisitos en infraestructura de la red y a la compleja
administracion necesaria que funcionen en forma continua demandaban inversiones

tecnoldgicas.
AN
Regla )
g\ Eandn /g
Dispositivos e Mansa!

Medio } e

R

’ ad convergenta” ™ M1ensae y
Medio S
Dispositivos o - \ Mansaje
Medicr -

Dispositivos
e Una red

Mihples dspostivos

Las redes de datos convergentes lransportan multiples servicios en una red

Figura 36: Datos en una red convergente

En el disefio de una red convergente es necesario considerar la velocidad de transmision (Vtx)
del canal. Es indispensable que se disponga de una Vtx suficiente para la transmisién de voz,
datos, audio y video, caso contrario surgiran problemas de retardos, que en aplicaciones como la
telefonia y la videoconferencia son factores adversos e influyentes para la degradacion de la
comunicacioén.

Los dos principales tipos de trafico en una red convergente:
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e Transmisién de datos sobre tecnologia IP
e Transmisién de voz y video sobre tecnologia IP

Actualmente, la nube convergente es la apuesta de las empresas de networking, es el siguiente
paso que se ejecuta una vez posesionado el cloud computing.

Cloud
Computing

Figura 37: Nube

Hardware de redes.

Esta formado por los componentes materiales que conectan los ordenadores. Los dos principales
componentes estdn definidos por el medio de transmision que transportan las sefiales de los
ordenadores y el adaptador de red, que permite acceder al medio material que conecta a los
ordenadores, recibir paquetes desde el software de red y transmitir instrucciones y peticiones a
otras computadoras. La informacion se transfiere en forma de digitos binarios, o bits (unos y
ceros), que pueden ser procesados por los circuitos electréonicos de los ordenadores.

Redes actuales

Figura 38: redes actuales

Software de redes.

El software de red consiste en programas informaticos que establecen protocolos o normas, para
gue los equipos se comuniquen entre si. Estos protocolos se aplican enviando y recibiendo
grupos de datos formateados denominados paquetes. Los protocolos indican como efectuar
conexiones logicas entre las aplicaciones de la red, dirigir el movimiento de paquetes a través de
la red fisica y minimizar las posibilidades de colisidon entre paquetes enviados simultdaneamente
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ademas los programas de red hacen posible la comunicacién entre las computadoras, permiten
compartir recursos (software y hardware) y ayudan a controlar la seguridad de dichos recursos.

En el presente apartado es necesario detallar el paradigma de las redes definidas por software,
conocida comunmente por sus siglas en inglés como SND.

Segun cisco, Las redes definidas por software (SDN) estdn disefiadas para flexibilizar y agilizar la
red. Las SDN le permiten disefiar, desarrollar y administrar redes mediante la separacién de los
planos de control y reenvio. Como resultado, el plano de control se puede programar
directamente, y abstrae la infraestructura subyacente para las aplicaciones y los servicios de red.

La inteligencia de red se centraliza de manera légica a través de controladores SDN
programables. Implementados en el software, estos controladores mantienen una vista
coherente del dominio de red. Para los motores de aplicaciones y politicas, las SDN son como un
switch légico.

Las redes definidas por software (SDN) ofrecen una red centralizada y programable que consiste
en un controlador SDN, API descendentes y APl ascendentes.

e Los controladores SDN son los cerebros de la red, ya que ofrecen una vista centralizada
de toda la red.

e Las APl descendentes transmiten informacién a los switches y routers de la red.

e Las APl ascendentes se comunican con las aplicaciones y los servicios de implementacion.

La virtualizacion de funciones de red (NFV) utiliza tecnologia de hipervisor y computacion en la
nube para la organizaciéon y la automatizacion de la red. La NFV funciona mejor en el contexto de
los servicios de red (OSI nivel 4 y superior) que requieren una alta potencia de célculo con un
rendimiento del ancho de banda de bajo a medio.

Las SDN combinan la administracidn de servicios de redes y de aplicaciones en plataformas de
organizacién centralizadas y extensibles. Las SDN son dptimas para el reenvio de red de alto
rendimiento (OSI niveles 0 a 3) donde las cargas de trabajo con uso intensivo del ancho de banda
necesitan una administracion de trafico significativa. Se establece a continuacién a Ia
arquitectura SDN:

Arquitectura SDN

/1 Aplicaciones SDN EArx:rc:sC:ir:Ie:s Cloud Orchestation
%
L= ™
#

Apllcaclolnes 4
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Java, Python 7/ Northbound
XML, JSON 7/ p \7 L A
’ p

OpenFlow

mmm) | Data Plane wess) | DataPlane

conmutacion conmutacion

Data Plane
(conmutacion)

Figura 39: Arquitectura SDN
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Tema 2: Clasificacion de las redes

Las redes de comunicaciones se clasifican por su alcance geografico en:

e Redes LAN

e Redes WAN

e Redes MAN
Redes LAN

LAN (Local Area Network), es una red que cubre una Unica area geogréfica que proporciona
servicios, aplicaciones y recursos compartidos a sus usuarios dentro de una estructura
organizacional comun, como una empresa, un campus 0 una region.

Las redes LAN normalmente es administrada por una organizacién Unica. El control

administrativo que rige las politicas de seguridad y control de acceso esta implementado en el
nivel de red.
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Figura 40: Redes LAN

Redes WAN

WAN (Wide Area Network), son redes que se extienden sobre un area geografica extensa,
conectan las LAN en ubicaciones separadas geograficamente. Los hosts de estas LAN acceden a la
subred de la WAN por medio de un dispositivo de enrutamiento. Las velocidades de transmisidn
varian segun la tecnologia de conexion utilizada.

7 ,

& S 2 i ‘ £§

-
WAN

Figura 41: Redes WAN

Redes MAN

MAN (Metropolitan Area Network), la red de d4rea metropolitana es una red de
telecomunicaciones de banda ancha que comunica varias redes LAN en una zona
geograficamente cercana. Por lo general, se trata de cada una de las sedes de una empresa u
organizacién que se agrupan en una MAN por medio de lineas arrendadas.
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. B

Figura 42: Redes MAN

Otros tipos de redes
Personal Area Networks (PAN), es la red de area personal que se utiliza para conectar
dispositivos finales entre si a otras redes de mayor tamafo.

Figura 43: Redes PAN

Global Area Networks (GAN), es la red de area global o conocida como Internetwork que consiste
en una malla global de redes interconectadas (internetworks) cubre estas necesidades de
comunicacién humanas.
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Figura 44: Internet

Red SAN (Storage Area Network), una SAN es una red compuesta por unidades de
almacenamiento que se conectan a las redes de area local de las companias u organizaciones. Su
aplicacion estd orientada a dar servicios a empresas, para resguardar importantes volimenes. El
crecimiento exponencial de la informacién almacenada en los centros de procesamiento de las

empresas, cuestion generada por la

informatizacién avanzada y la evoluciéon de

las

comunicaciones, ha llevado a la industria a crear soluciones mas eficientes para administrar el
almacenamiento de los datos.

Almacenamiento

Estaciones

Servidores

Clientes LAN

Figura 45: Redes SAN

Backbone Network. Este tipo de red es de amplitud geografica que cubre la conexién de un paisy

hasta un continente.
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Inter-area routes
(Surnary routes)

BACKBONE
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Figura 46: Backbone

Redes de comunicacion Idgicas, Virtual Private Networks (VPN), es una red de comunicacién
virtual que utiliza la infraestructura de una red fisica para asociar sistemas informaticos de
manera ldgica. las Virtual Private Networks o redes privadas virtuales suelen cifrarse para
garantizar la confidencialidad de los datos. Las VPN se emplean para conectar redes LAN en
Internet o para hacer posible el acceso remoto a una red o a un Unico ordenador a través de la
conexioén publica.

Internet VPN

Regional e Internet

Eﬂ Head-office
&

7

Remote / roaming users

Figura 43: Redes VPN

Es importante indicar que dentro de los tipos de redes también se encuentran las tecnologias
inalambricas, entre esta WPAN, WLAN, WWAN, WLAN que se diferencian por la utilizacion de
medios no guiados.

'ﬂTema 3: Arquitectura de red (OSI y TCP/IP)

En la década durante la década de los 70, un grupo de ingenieros e investigadores, habia
desarrollado una arquitectura basada en protocolos de aplicacion en la red ARPANET. Se trataba
de la arquitectura que hoy se conoce como TCP/IP, siendo actualmente la mas difundida para la
comunicacion en redes de datos.

En la década de los 80 se produce un crecimiento cadtico de las redes por el nacimiento de
nuevas tecnologias, la ISO para solventar estos inconvenientes conformdé un comité para que
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generara un modelo estandar que rigiera las comunicaciones, surge asi el modelo de referencia
OSsl.

En un entorno de comunicacién en red, los sistemas no utilizan un Unico protocolo, sino un
conjunto denominado pila o arquitectura de protocolos, que actian de manera cooperativa,
debiendo ser capaces de comunicarse entre si. El conjunto de protocolos que facilitan la
comunicacion entre dispositivos se le denomina arquitectura de la red.

Cuando se disefia una red es necesario resolver multiples problemas: ¢Hay que corregir errores?
¢Qué medio de transmisidn vamos a utilizar? éicémo distinguimos el ordenador al que hay que
enviar la informacidn? ¢hay que codificar la informacion?

Como respuesta a esta complejidad surgen las arquitecturas por capas que simplifican el disefio y
la implementacién de las soluciones. En un intento de estandarizar y definir las capas necesarias
se crea el modelo de referencia OSI.

Hay gran cantidad de protocolos que han aportado soluciones diferentes a los problemas de red:
Netbeui, AppelTalk, TCP/IP, etc. Entre ellos destaca hoy en dia TCP/IP que se ha impuesto como
estdndar de facto en todo tipo de redes. Hoy en dia incluso los protocolos propietarios se
implementan como interfaces de TCP/IP.

Existen dos tipos basicos de modelos de networking: modelos de protocolo TCP/IP y modelos de
referencia OSI.

El modelo TCP/IP es un modelo de protocolo porque describe las funciones que se producen en
cada capa de los protocolos dentro del conjunto TCP/IP.

El modelo de interconexion de sistema abierto (OSl) es el modelo de referencia de internetwork
mas ampliamente conocido. Se utiliza para el disefio de redes de datos, especificaciones de
funcionamiento y resolucién de problemas. Un modelo de referencia no esta pensado para ser
una especificaciéon de implementacién ni para proporcionar un nivel de detalle suficiente para
definir de forma precisa los servicios de la arquitectura de red. El propdsito principal de un
modelo de referencia es asistir en la comprensién mas clara de las funciones y los procesos
involucrados.

Los modelos proporcionan un guia

Los diagramas de red describen los dispositivos reales en

sus relaciones.

“J

o

Modelo OSI Modelo TCP/IP

Aplicacion
Aplicacién
Presentacion

s Un modelo de red es sélo una - =
Sesion - N . T
representacién del funcionamiento de ransporte
una red. El modelo no es la red real.
Transporte Internet

Acceso a la red

Enlace de datos

Fisica

Figura 48: Modelo de referencia OSI y Modelo TCP/IP
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Modelo basado en niveles

Para proceso de estudio y comprension, a nivel de redes de datos se aplican dos modelos en
capas que muestra el funcionamiento de los protocolos que se produce dentro de cada capa,
como asi también la interaccidon de las capas un nivel abajo y un nivel arriba sobre la capa
estudiada.

Existen beneficios al utilizar un modelo en capas, para describir los protocolos de red vy el
funcionamiento. El uso de un modelo en capas:

e Asiste en el disefio del protocolo, porque los protocolos que operan en una capa
especifica poseen informacion definida que van a poner en practica y una interfaz
definida segun las capas por encima y por debajo.

e Fomenta la competencia, ya que los productos de distintos proveedores pueden trabajar
en conjunto.

e Evita que los cambios en la tecnologia o en las capacidades de una capa afecten otras
capas superiores e inferiores.

e Proporciona un lenguaje comun para describir las funciones y capacidades de red.

Modelo de referencia de interconexion de sistemas abiertos (OSl)

El modelo OSI fue disefiado por la Organizacion Internacional para la Estandarizacién (ISO,
International Organization for Standardization) para proporcionar un marco sobre el cual crear
una suite de protocolos de sistemas abiertos. La vision era que este conjunto de protocolos se
utilizara para desarrollar una red internacional que no dependiera de sistemas propietarios.

La velocidad a la que fue adoptada el protocolo de internet basada en TCP/IP y la proporcion en
la que se expandid ocasionaron que el desarrollo y la aceptacién de la suite de protocolos OSI
guedaran atras. Aunque pocos de los protocolos desarrollados mediante las especificaciones OSI
son de uso masivo en la actualidad, el modelo OSI de siete capas ha realizado aportes
importantes para el desarrollo de otros protocolos y productos para los tipos de nuevas redes.

Como modelo de referencia, el modelo OSI proporciona una amplia lista de funciones y servicios
gue pueden producirse en cada capa. También describe la interaccién de cada capa con las capas
directamente por encima y por debajo de él. A continuacidn, se detallan los sietes capas del
modelo OSI.
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Aplicacion

Presentacion La capa de Aplicacion proporciona los medios

7. Aplicacion

— - para la conectividad de extremo a extremo
La capa de Presentacion proporciona una entre individuos de la red humana que usan
representacion comun de los datos ‘ B Prosentacion ‘ redes de datos.
transferidos entre los servicios de la capa de
‘ 5. Sesion [
i La capa de Sesién proporciona servicios a la
capa de Presentacion para organizar su
La capa de Transporte define los servicios |4 Transporte didlogo y administrar el intercambio de datos.
para segmentar, transferir y reensamblar los
datos para las comunicaciones individuales ‘ 3. Red ‘ _
entre dispositivos finales. La capa de Red proporciona servicios para
c intercambiar los datos individuales en la red
‘ 2 Enlace de datos | entre dispositivos finales identificados.

Los protocolos de la capa de Enlace de datos
describen los métodos para intercambiar ‘ 1. Fisica
tramas de datos entre dispositivos en un
medio comun.

Fisica

Los protocolos de la capa Fisica describen los|
medios mecanicos, eléctricos, funcionales y
de procedimiento para activar, mantener y
desactivar conexiones fisicas para la
transmision de bits hacia y desde un
dispositivo de red.

Figura 49: Capas del modelo OSI.

Las diferentes funciones establecidas en la arquitectura OSI se han estructurado en siete niveles.
Cada nivel tiene unas funciones perfectamente definidas. Las funciones asignadas a los
diferentes niveles se complementan entre si.

Capa Fisica:

La funcidon de la capa fisica de OSI es la de codificar en sefiales los digitos binarios que
representan las tramas de la capa de Enlace de datos, ademas de transmitir y recibir estas
sefiales a través de los medios fisicos (alambres de cobre, fibra éptica o medio inaldmbrico) que
conectan los dispositivos de la red.

La capa fisica de OSI proporciona los medios de transporte para los bits que conforman la trama
de la capa de Enlace de datos a través de los medios de red. Esta capa acepta una trama
completa desde la capa de Enlace de datos y lo codifica como una secuencia de senales que se
transmiten en los medios locales. Un dispositivo final o un dispositivo intermedio recibe los bits
codificados que componen una trama.

El envio de tramas a través de medios de transmision requiere los siguientes elementos de la
capa fisica:

e Medios fisicos y conectores asociados.

e Unarepresentacidon de los bits en los medios.

e Codificacién de los datos y de la informacion de control.

e Sistema de circuitos del receptor y transmisor en los dispositivos de red.

El objetivo de la capa fisica es crear la sefial dptica, eléctrica o de microondas que representa a
los bits en cada trama. Luego, estas sefiales se envian por los medios una a la vez.
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Otra funcién de la capa fisica es la de recuperar estas seiales individuales desde los medios,

restaurarlas para sus representaciones de bit y enviar los bits hacia la capa de Enlace de datos
como una trama completa.

Transformacion en bits de las icaci de redes
Nodo de origen Nodo de destino
(oo JA
Encapsulaciéon
S [ ]

| T I |- - -l Transporte Segmento
Encabez
=] =)

Trama l Enlace de datosl Encabez | Encabez I -lTlﬂﬂde | Enlace de datos l Trama
adode adode — trama

Bits | Fisica | [T [ oFo ][ ]o] o] 7] [ Fisica Bits

Y | Bits |

\

En los diagramas, las sefales en los medios
fisicos estan representadas por medio de
este simbolo.

Figura 50: Transformacion en bits de las comunicaciones en la capa fisica

Los medios no transportan la trama como una Unica entidad. Los medios transportan sefales,
una por vez, para representar los bits que conforman la trama.

Existen tres tipos basicos de medios de red en los cuales se representan los datos:

e Cable de cobre
e Fibra
e |naldmbrico

La presentacidn de los bits -es decir, el tipo de sefal- depende del tipo de medio. Para los medios
de cable de cobre, las sefiales son patrones de pulsos eléctricos. Para los medios de fibra, las

seflales son patrones de luz. Para los medios inaldmbricos, las sefales son patrones de
transmisiones de radio.

Representaciones de sefiales en los medios fisicos

Outbound (Tx) signal

Seiales eléctricas de muestra
transmitidas por cable de cobre

Seiales representativas de fibra de
-,- -I pulso de luz
[o]: [ fe]:[x]: [x]: [e]: (3] [4]

o ——4— — i
AM \/\/\}'\/\N\/\/\/\/\/\/‘ \/\/\ Sefiales de microondas
o MWW,/ WA e
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Figura 51: Representaciones de sefiales en los medios fisicos.
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Enlace de datos
Implementado
en el hardware

Aplicacn Implementado
Presentacion en el software
Sesion
Transporte
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Comparacién entre los estandares de capa fisica y los estandares de capa superior

Estandares establecidos

por:
ISO IEEE
ANSI ITU

EIATIA Fcc

Figura 52: Comparacion entre los estdndares de capa fisica y capas superiores

Hardware y tecnologias de la Capa fisica

Las tecnologias definidas por estas organizaciones incluyen cuatro dreas de estandares de la capa

fisica:

e Propiedades fisicas y eléctricas de los medios

e Propiedades mecdnicas (materiales, dimensiones, diagrama de pines) de los conectores

e Representacion de los bits por medio de las sefiales (codificacion)

Definicion de las sefiales de la informacién de control

Los estandares para la capa Fisica especifican los requisitos de

y sefial
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Figura 53: Sefiales aplicada en la capa Fisica.

Los estandares para la capa Fisica especifican los isitos de
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Figura 54: Conectores aplicada en la capa Fisica.
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Los estandares para la capa Fisica especifican los requisitos de cableado, conectores y sefiales.

CONECTORES CABLES |
LILILALILLL — —

Figura 55: Cables aplicada en la capa fisica.
Las tres funciones esenciales de la capa fisica son:

e Los componentes fisicos
e Codificacidn de datos
e Sefalizacion

Los elementos fisicos son los dispositivos electrénicos de hardware, medios y conectores que
transmiten y transportan las sefiales para representar los bits.

Codificacion

La codificacion es un método utilizado para convertir un stream de bits de datos en un cédigo
predefinido. Los cédigos son grupos de bits utilizados para ofrecer un patréon predecible que
pueda reconocer tanto el emisor como el receptor. La utilizacion de patrones predecibles

permite distinguir los bits de datos de los bits de control y ofrece una mejor deteccién de errores
en los medios.

Ademads de crear cddigos para los datos, los métodos de codificacién en la capa fisica también
pueden proporcionar cédigos para control, como la identificacién del comienzo y el final de una
trama. El host que realiza la transmisidn transmitird el patréon especifico de bits o un cédigo para
identificar el comienzo y el final de la trama.

Senalizacion

La capa fisica debe generar las sefales inalambricas, dpticas o eléctricas que representan el "1"y
el "0" en los medios. El método de representacidon de bits se denomina método de seiializacién.
Los estandares de capa fisica deben definir qué tipo de senal representa un "1" y un "0". Esto
puede ser tan sencillo como un cambio en el nivel de una sefial eléctrica, un impulso éptico o un
método de sefalizacién mas complejo.
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Figura 56: Principios fundamentales de la capa Fisica.

Capa enlace de datos:
La funcidn de la capa de enlace de datos de OSI es preparar los paquetes de la capa de red para
ser transmitidos y controlar el acceso a los medios fisicos.

El nivel de enlace de datos se encarga de que los datos se envien libres de errores a su destino.
Se ocupa del tratamiento de los errores que se produzcan en la recepcion de las tramas, de
eliminar tramas errdneas, solicitar retransmisiones, descartar tramas duplicadas, adecuar el flujo
de datos entre emisores rapidos y receptores lentos, etc.

La capa de enlace de datos proporciona un medio para intercambiar datos a través de medios
locales comunes. La capa de enlace de datos realiza dos servicios basicos:

e Permite a las capas superiores acceder a los medios usando técnicas, como tramas.
e Controla cdmo los datos se ubican en los medios y son recibidos desde los medios usando
técnicas como control de acceso a los medios y deteccién de errores.

Como con cada una de las capas OSI, existen términos especificos para esta capa:

e Trama: el PDU de la capa de enlace de datos.

e Nodo: la notacidon de la Capa 2 para dispositivos de red conectados a un medio comun.

e Maedios/medio (fisico)*: los medios fisicos para la transferencia de informacién entre dos
nodos.

e Red (fisica)**: dos o mdas nodos conectados a un medio comun.

La capa de enlace de datos es responsable del intercambio de tramas entre nodos a través de los
medios de una red fisica.

*Es importante comprender el significado de las palabras medio y medios, se refieren al material
gue realmente transporta las sefales que representan los datos transmitidos. Los medios son el
cable de cobre, la fibra dptica fisicos o el entorno a través de los cuales la sefial viaja.

**Una red fisica es diferente de una red légica. Las redes ldgicas se definen en la capa de red
mediante la configuracion del esquema de direccionamiento jerarquico. Las redes fisicas
representan la interconexion de dispositivos de medios comunes. Algunas veces, una red fisica
también es llamada segmento de red.
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Figura 57: Términos de la capa de enlace de datos.

Los métodos de control de acceso al medio descritos en los protocolos de capa de enlace de
datos definen los procesos por los cuales los dispositivos de red pueden acceder a los medios de
red y transmitir marcos en diferentes entornos de red.

Conexion de los servicios de la capa superior con los medios

La capa de enlace de datos
conecta las capas del software

Los dispositivos fisicos dedicados a la
capa de enlace de datos tienen los

y del hardware. de y
7 Aplicacion - 21
S
6 Presentacion
Implementado en el
5 Sesion software

4 Transporte

3 Red

2 Enlace de datos <
< Implementado en el
E -
-

hardware
1 Fisica

NIC PC

Figura 58: Conexion entre la capa fisica y capa superioriores.

Un nodo, que es un dispositivo final utiliza un adaptador para hacer la conexién a la red. Por
ejemplo: para conectarse a una LAN, el dispositivo usaria la tarjeta de interfaz de red (NIC) para
conectarse a los medios LAN. El adaptador administra la trama y el control de acceso a los
medios.

La descripcién de una trama es un elemento clave de cada protocolo de capa de enlace de datos.
Los protocolos de capa de enlace de datos requieren informacién de control para permitir que
los protocolos funcionen. La informacién de control puede indicar:

e Qué nodos estan en comunicacidn con otros

e Cuando comienza y cuando termina la comunicacién entre nodos individuales
e Qué errores se producen mientras los nodos se comunican

e Qué nodos se comunicaran luego
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La Capa de enlace de datos prepara un paquete para transportar a través de los medios locales
encapsuldndolo con un encabezado y un trdiler para crear una trama. A diferencia de otros PDU
gue han sido analizados en este curso, la trama de la capa de enlace de datos incluye:

e Datos: El paquete desde la Capa de red

e Encabezado: contiene informacién de control como direccionamiento y estd ubicado al
comienzo del PDU

e Trdiler: contiene informacién de control agregada al final del PDU

Formateo de datos para la transmision
r )
P. 1
ENCABEZADO oS TRAILER
(Datos)
Inicio de | Direccionamieato | Tipo Control de DATOS Deteccion de ermores Detener trama
trama calidad
T1.0 100111 00110011 1 001 0 0 1
X 7
Un patrén de bits especifico Otro patrén de bits especifico
denota el inicio de una trama. denota el final de una trama.

Figura 59: Trama en la capa enlace de dato.
Subcapas de enlace de datos

Para sostener una gran variedad de funciones de red, la capa de enlace de datos a menudo se
divide en dos subcapas: una subcapa superior y una subcapa inferior.

La subcapa superior define los procesos de software que proveen servicios a los Protocolos de
capa de red.

La subcapa inferior define los procesos de acceso a los medios realizados por el hardware.

Separar la Capa de enlace de datos en subcapas permite a un tipo de trama definida por la capa
superior acceder a diferentes tipos de medios definidos por la capa inferior. Tal es el caso en
muchas tecnologias LAN, incluida Ethernet.

Las dos subcapas comunes de LAN son:
Control de enlace légico

El control de enlace légico (LLC) coloca informacién en la trama que identifica qué protocolo de
capa de red esta siendo utilizado por la trama. Esta informacién permite que varios protocolos
de la Capa 3, tales como IP e IPX, utilicen la misma interfaz de red y los mismos medios.

Control de acceso al medio
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El control de acceso al medio (MAC) proporciona a la capa de enlace de datos el
direccionamiento y la delimitacidon de datos de acuerdo con los requisitos de sefializacion fisica
del medio y al tipo de protocolo de capa de enlace de datos en uso.

Subcapas de enlace de datos

[ 3 Capa de red ]
-
ENCABEZADO Paquete TRAILER Un paquete se encuentra encapsulado en una capa.
CONTROL DE ENLACE LOGICO
» Entrama el paquete de la capa de red
1 + Identifica el protocolo de la capa de red
< 2 Capa de enlace de datos}
CONTROL DE ACCESO AL MEDIO
* + Direcciona la trama
+ Marca el comienzo y el fin de la trama
1701001 11001
L La trama se codifica en una sefial en la capa fisica.

[ 1 Capa fisica ]

Figura 60: Subcapas de enlace de datos.

Capa de Red:

El nivel de red se ocupa de encaminar los datos hacia su destino estableciendo el camino de
transmisién. Este nivel elige la ruta mas adecuada para que los paquetes, bloques de datos en los
gue el nivel de red divide los mensajes, lleguen a su destino. Para ello, se establecen prioridades
para los paquetes y varias rutas alternativas.

Los routers o encaminadores son los dispositivos que almacenan y reenvian paquetes
encaminandolos hacia el siguiente nodo de interconexion por el que el paquete ha de pasar para
alcanzar su destino entre distintas redes. Cada nodo necesita un tiempo para procesar los
paquetes que le llegan. Cuando hay gran cantidad de trafico en la red, unos paquetes obstruyen
a otros generando cuellos de botella en los puntos mas sensibles. Esta congestiéon en un nodo se
propaga rdpidamente a las zonas vecinas. Si llega un nuevo paquete cuando se esta procesando
otro, el nivel de red proporciona algin mecanismo que impida la pérdida de informacién, bien
rechazando los nuevos paquetes que llegan o controlando los nodos vecinos para que no envien
mas paquetes.

La Capa de red o Capa 3 de OSI provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este
transporte de extremo a extremo la Capa 3 utiliza cuatro procesos bdsicos:

e Direccionamiento,

e Encapsulamiento,

e Enrutamiento, y

e Desencapsulamiento.
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La capa de Red

- Mientras comunicamos nuestros datos...|

E Aplicacién

E@ Nuestros dispositivos

E Sesion utilizan la capa de
‘/,/-/’/ Transporte para conectar

(e[ Transpore ] procesos..

=

3. | Red ] R Asimismo, jla capa de Red

E Enlace de datos habilita a los dispositivos a

alcanzarse entre sil
E Fisica

Los routers estan
conectados entre si

Figura 61: Capa de red.

El nivel de red se encarga de enviar paquetes a destinatarios que no estdn en la misma red. La
red destino podria usar un sistema de direccionamiento distinto al de la red de origen. También
es posible que la segunda red no admita paquetes de las mismas dimensiones que la primera. En
general, en este nivel se resuelven los problemas generados por redes heterogéneas.

Algunas de las funciones del nivel de red son:

e Encaminamiento: elegir la ruta mas adecuada para que el bloque de datos de este nivel
paquete) llegue a su destino.

e Tratamiento de la congestidn evitando cuellos de botella en la red.

e Resolucion de problemas relacionados con redes heterogéneas: sistemas de
direccionamiento distintos, paquetes de distintas dimensiones, etc.

Capa de transporte:

La capa de Transporte permite la segmentacién de datos y brinda el control necesario para
reensamblar las partes dentro de los distintos streams de comunicacidn. Las responsabilidades
principales que debe cumplir son:

e Seguimiento de la comunicacién individual entre aplicaciones en los hosts origen y
destino,

e Segmentacion de datos y gestion de cada porcidn,

e Reensamble de segmentos en flujos de datos de aplicacidn, e

e |dentificacion de las diferentes aplicaciones.

El nivel de transporte se ocupa de la comunicacién extremo a extremo (peer to peer) entre
equipos de una red; es decir, la comunicacidn entre una aplicacidon emisora y otra receptora. Este
nivel se encarga de que los datos enviados y recibidos lleguen en orden, sin duplicar y sin errores.
El nivel de transporte ofrece tanto servicios orientados a conexidn como no orientados a
conexion.

La misidn del nivel de transporte consiste en aceptar los datos de la capa de sesidn, fraccionarlos
de modo que se puedan enviar a los niveles inferiores y asegurarse de que llegan correctamente
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al nivel de transporte del destinatario que puede estar o no en la misma red que el emisor de los
datos. El nivel de transporte permite varias conexiones de aplicacion en una Unica conexién de
red. Es decir, multiplexa la comunicacién de varias aplicaciones en un mismo instante. Para que
esto pueda ocurrir, el direccionamiento a nivel de transporte debe garantizar la identificacién de
diferentes aplicaciones. Entre las funciones del nivel de transporte estan:

e Aceptar datos del nivel de sesidn y fraccionarlos para enviarlos por la red.

e Asegurarse de que los datos transmitidos llegan correctamente al receptor.

e Multiplexar conexiones distintas de la capa de sesién de forma transparente al usuario.
e Establecer comunicaciones entre el emisor y el receptor.

e Controlar el flujo de la transmisidén entre el emisor y el receptor.

Habilitacién de aplicaciones en los dispositivos para la comunicacién

Lo~ L
)&l

g g

Modelo TCP/IP Modelo TCP/IP

< >
Aplicacion y Aplicacion

La capa de Transporte A

N N
[ Transporte \'41( traslada los datos entre >[ Transporte ;']

A

las aplicaciones en
dispositivos de la red.

Figura 62: Capa de Transporte traslada los datos en el dispositivo de la red.

Capa de Sesion

El nivel de sesidn permite el dialogo eficiente entre el emisor y el receptor estableciendo una
sesiéon (nombre que reciben las conexiones en esta capa), de modo que hace posible el
intercambio ordenado de datos en un sentido u otro y controla la desconexién de la
comunicacion. El nivel de sesidon permite agrupar datos de diversas aplicaciones para enviarlos
juntos, o incluso, detener la comunicacién y restablecer el envio tras realizar algin tipo de
actividad.

Como lo indica el nombre de la capa de Sesidn, las funciones en esta capa crean y mantienen
didlogos entre las aplicaciones de origen y destino. La capa de sesién maneja el intercambio de
informacién para iniciar los didlogos y mantenerlos activos, y para reiniciar sesiones que se
interrumpieron o desactivaron durante un periodo de tiempo prolongado.

La mayoria de las aplicaciones, como los exploradores Web o los clientes de correo electrénico,
incorporan la funcionalidad de las capas 5, 6 y 7 del modelo OSI.

Algunas de las funciones del nivel de sesién son:
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Establecimiento de la sesién y creacién de un buzén donde se recibiran mensajes

procedentes de las capas inferiores.

Intercambio de datos entre los buzones del emisor y el receptor siguiendo unas reglas de

dialogo.

Control del didlogo: Determinar si la comunicacion sera o no bidireccional y simultanea.
Tratamiento de las interrupciones por fallos en la red.

Capa de Presentacion
La capa de Presentacidn tiene tres funciones primarias:

Codificacidn y conversidn de datos de la capa de aplicacidon para garantizar que los datos
del dispositivo de origen puedan ser interpretados por la aplicacién adecuada en el

dispositivo de destino.

Compresidn de los datos de forma que puedan ser descomprimidos por el dispositivo de

destino.

Encriptacion de los datos para transmisidn y descifre de los datos cuando se reciben en el

destino.

El nivel de presentacidn se encarga de definir los formatos de los datos y si es necesario,

comprimirlos o codificarlos antes de su envio.

Capa de Aplicacion
La capa de Aplicacién, Capa siete, es la capa superior de los modelos OSI y TCP/IP. Es la capa que
proporciona la interfaz entre las aplicaciones que utilizamos para comunicarnos y la red
subyacente en la cual se transmiten los mensajes. Los protocolos de capa de aplicacion se utilizan
para intercambiar los datos entre los programas que se ejecutan en los hosts de origen y destino.

Existen muchos protocolos de capa de aplicacion y siempre se desarrollan protocolos nuevos.

[1, Fisica

Modelo OSI Modelo TCP/IP
[7_ Aplicacién Sistema de
nombres de
dominio
[6_ Presentacion Aplicacién
Protocolo de
transferencia de
[5, Sesion hipertexto
Pre lo simple
[4_ Transporte Transporte de transferencia de
comeo
[3, Red Internet Protocolo de
oficina de comeos
[2, Enlace de datos
Acceso Protocolo de
de red configuracién
dinémica de host

Figura 63: Comparacion de la capa de aplicacion y del flujo de datos, modelo OSI'y TCP/IP.

63



La red humana genera datos

Servicios de capa de Aplicacién
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3 Red

2 Enlage de datos
Asimismo, la capa de Aplicacién recibe

los datos de la red y los prepara para que
las personas los utilicen.

1 Fisida

T an

Figura 64: Capa de Aplicacion ofrece servicios que son abstracto para el usuario final.

-
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Cuando dos aplicaciones de los usuarios que desean comunicarse residen en el mismo
ordenador, la comunicacidon se realiza utilizando las funciones que les ofrece el sistema
operativo. Sin embargo, si las aplicaciones residen en ordenadores distintos, el nivel de
aplicacion disparard los mecanismos adecuados para producir la conexién entre ellos,
sirviéndose de los servicios de las capas inferiores.

En este nivel se definen los protocolos que utilizan las aplicaciones de los usuarios para
comunicarse. Estos protocolos atienden las peticiones de las aplicaciones que requieren
comunicacion a través de la red y permiten que varias aplicaciones compartan la red. Cada una
de las diferentes aplicaciones de usuario lleva asociado un protocolo especifico del nivel de
aplicacion.

El nivel de aplicacién proporciona diferentes servicios a las aplicaciones. Entre ellos se pueden
destacar:

e correo electrénico

e control de seguridad

e transferencia de ficheros

e emulacion de terminales

e carga de programas a través de lineas de comunicaciones
o etc.

Modelo de referencia protocolo de control de transmision/protocolo de Internet TCP/IP

El modelo de protocolo en capas para comunicaciones de internetwork se creé a principios de la
década de los setenta y se conoce con el nombre de modelo de Internet. Define cuatro
categorias de funciones que deben tener lugar para que las comunicaciones sean exitosas. La
arquitectura de la suite de protocolos TCP/IP sigue la estructura de este modelo. Por esto, es
comun que al modelo de Internet se lo conozca como modelo TCP/IP.

64



Modelo TCP/IP
Modelo TCP/IP
< DA Representa datos para el usuario mas
Aplicacién E——
el control de codificacién y de dialogo.
Transporte Admite la comunicacién entre distintos dispositivos
de distintas redes.
Internet —> Determina la mejor ruta a través de la red.
Acceso Controla los dispositivos del hardware y
alared los medios que forman la red.

Figura 65: Modelo TCP/IP

Como se podra observar en la gréfica, el Modelo TCP/IP esta conformado por cuatro capas o
niveles:

e Aplicacién

e Transporte

e [nternet

e Accesoalared

La mayoria de los modelos de protocolos describen un stack de protocolos especificos del
proveedor. Sin embargo, puesto que el modelo TCP/IP es un estandar abierto, una compafia no
controla la definicion del modelo. Las definiciones del estandar y los protocolos TCP/IP se
explican en un foro publico y se definen en un conjunto de documentos disponibles al publico.
Estos documentos se denominan Solicitudes de comentarios (RFCS). Contienen las
especificaciones formales de los protocolos de comunicacion de datos y los recursos que
describen el uso de los protocolos.

Las RFC (Solicitudes de comentarios) también contienen documentos técnicos y organizacionales
sobre Internet, incluyendo las especificaciones técnicas y los documentos de las politicas
producidos por el Grupo de trabajo de ingenieria de Internet (IETF).

El modelo TCP/IP describe la funcionalidad de los protocolos que forman la suite de protocolos
TCP/IP. Esos protocolos, que se implementan tanto en el host emisor como en el receptor,
interactuan para proporcionar la entrega de aplicaciones de extremo a extremo a través de una
red.

Un proceso completo de comunicacion incluye estos pasos:

1. Creacion de datos a nivel de la capa de aplicacidon del dispositivo final origen.

2. Segmentacion y encapsulacion de datos cuando pasan por la stack de protocolos en el
dispositivo final de origen.

3. Generacién de los datos sobre el medio en la capa de acceso a la red de la stack.

4. Transporte de los datos a través de la internetwork, que consiste de los medios y de
cualquier dispositivo intermediario.
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5. Recepcion de los datos en la capa de acceso a la red del dispositivo final de destino.

6. Desencapsulacion y rearmado de los datos cuando pasan por la stack en el dispositivo

final.

7. Traspaso de estos datos a la aplicacion de destino en la capa de aplicacién del dispositivo

final de destino.

Unidad de datos y encapsulacién

Mientras los datos de la aplicacion bajan al stack del protocolo y se transmiten por los medios de
la red, varios protocolos le agregan informacién en cada nivel. Esto comunmente se conoce

como proceso de encapsulacién.

La forma que adopta una seccion de datos en cualquier capa se denomina Unidad de datos del
protocolo (PDU). Durante la encapsulacién, cada capa encapsula las PDU que recibe de la capa
inferior de acuerdo con el protocolo que se utiliza. En cada etapa del proceso, una PDU tiene un
nombre distinto para reflejar su nuevo aspecto.

e Datos: el término general para las PDU que se utilizan en la capa de aplicacion.

e Segmento: PDU de la capa de transporte.
e Paquete: PDU de la capa de Internetwork.

e Trama: PDU de la capa de acceso a la red.

e Bits: una PDU que se utiliza cuando se transmiten fisicamente datos a través de un

medio.

Encapsulacién

Datos de e-mail

Datos. Datos

Encabezado
delacapade  Datos
Transporte

Encabezado
de red

Encabezado
delacapade  Datos
Transporte

Datos

Segmento

Paquete

de)

la trama de red

delacapade  Datos
Transporte

trama

Tréiler de la

Trama (dependiente del

medio)

1100010101000101100101001010101001

Bits

&=

Transmision del
stack.

Proceso de envio y recepcion:

Figura 66: Encapsulacion.

Cuando se envian mensajes en una red, el stack del protocolo de un host funciona desde arriba
hacia abajo; mientras el proceso de recepcion se invierte en el host receptor. Los datos se
encapsulan mientras suben al stack hacia la aplicacién del usuario final.
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Operacion de protocolo de envio y recepcion de un mensaje

Términos de la encapsulacién de protocolos

Términos de la encapsulacién de protocolos

Segmento de TCP)|

Paquete IP

Trama Ethernet

Datos Cliente
Web

@ e

Figura 67: términos de la encapsulacion de protocolos de envio y recepcion de un mensaje.

Comparacién del modelo OSI con el modelo TCP/IP

Modelo OSI Modelo TCP/IP
7. Aplicacién
6. Presentacion Aplicacién
5. Sesion
4. Transporte Transporte
3. Red Internet
2. Enlace de datos
Acceso
alared
1. Fisica

Las semejanzas claves estan en la capa de Red y de Transporte.

Figura 68: Comparacion de capas entre el modelo OSI con el modelo TCP/IP
A continuacidn, se presenta un resumen de las principales caracteristicas de cada nivel:

Aplicacidn: en este nivel la comunicacién es entre procesos o aplicaciones que manejan datos de
usuario y se los deben comunicar a otros procesos o aplicaciones en otro punto de la red. Se
trata del nivel mas alto de la arquitectura, comparable a las tres capas de mayor numeracion del
Modelo OSI, aunque muchas veces seria imposible establecer una relacidn directa entre
protocolos en este nivel con funcionalidades especificas de una capa OSI. Protocolos tales como
SMTP para transporte de mensajes de correo electrdonico, FTP para transferencia de archivos,
SSH para conexiones remotas seguras y HTTP para navegacion en la web, operan en este nivel.

Transporte: es el nivel de comunicacidn entre las maquinas en red que constituyen los extremos
finales de la comunicacion. Las mismas pueden encontrarse en redes diferentes conectadas a
través de routers, o en la misma red. Los protocolos de este nivel, TCP y UDP, ofrecen a los del
nivel superior una interfaz de acceso a la red uniforme, sin que importe el tipo de conexién o red
subyacente. Se les asocia funcionalidades relacionadas con el control de error y control de flujo,
aungue TCP también permite manejar una conexién, porque es un protocolo del tipo orientado a
la conexién. Es decir que TCP se encarga de brindar confiabilidad, abrir, mantener y cerrar
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conexiones solicitadas por aquellos protocolos de nivel superior que requieren sus servicios. Para
ello, es capaz de manejar datos fuera de orden, errados o duplicados. Su funcionalidad incluye el
control de congestion y el manejo de paquetes perdidos. Protocolos tales como HTTP apoyan su
funcionalidad en TCP. Por su parte, UDP ofrece un servicio sin conexidn, apto para aplicaciones
transaccionales, como es el caso de DNS. Tanto TCP como UDP incluyen un esquema de
direccionamiento para identificar aplicaciones. Se trata de campos de encabezado, de 16 bits,
conocidos como numeros de puerto.

Red: existe un unico protocolo a este nivel y su funcion es la de lograr la interconexion de redes.
IP cuenta con capacidad de manejo de datagramas o paquetes y su mision es que los mismos se
muevan hacia el destino, a través de diversas redes. El servicio de transmision de datagramas IP
es un servicio sin conexién, no confiable, pero que permite lograr uno de los objetivos mas
importantes de manera sencilla: la interconectividad. Como su principal trabajo es el ruteo, en su
version mas antigua, el protocolo IPv4 posee un esquema de direccionamiento de tipo
jerdrquico, de 32 bits, conocido como esquema de direcciones IP. La versién mas moderna IPv6
cuenta con un espacio de direcciones mucho mas grande, de 128 bits. El servicio de ruteo es tipo
salto a salto o hop-by-hop, con comunicaciéon entre sistemas conectados directamente hasta
llegar al router mas cercano al destino final. IP puede cargar mensajes de muchos protocolos del
nivel superior, identificados con un campo especial en el encabezado, denominado campo de
numero de protocolo, que le permite realizar multiplexado para poder entregar de manera
correcta el mensaje encapsulado. Entre los protocolos encapsulados por IP, podemos mencionar:
el Protocolo de Mensajes de Control de Internet (ICMP, Internet Control Message Protocol), y los
protocolos TCP y UDP.

Enlace: es el nivel que atiende las cuestiones relacionadas con el tipo de red local sobre la que se
dirige la comunicacién. En términos comparativos, los protocolos en este nivel de la pila se
ubican en las Capas de Enlace y Fisica del modelo OSI. Es decir que aqui se manejan los detalles
del medio de comunicacidn sobre el que se transmitirdn y recibiran los datagramas generados
por IP entre dos mdaquinas diferentes conectadas indirectamente o sobre el mismo enlace. La
funcionalidad de los protocolos de este nivel puede desarrollarse en hardware, por ejemplo, en
las placas de red, y en software. Antes de enviar los datagramas sobre el medio fisico especifico,
estos seran acondicionados con el agregado de un encabezado generado por protocolos de este
nivel, por ejemplo, para agregar algun tipo de direccionamiento con significado local, a diferencia
de IP cuyo direccionamiento es de significado global. Muchos protocolos de este nivel también
agregan al final un campo para control de errores. Uno de los protocolos mas antiguos que
operan en este nivel es el Protocolo de Resolucidon de Direcciones (ARP, Address Resolution
Protocol). En el caso de redes de acceso multiple, este protocolo trabaja en conjunto con el
protocolo IPv4, para relacionar direcciones IP con las correspondientes direcciones del nivel de
enlace.

Estandares y organismos de estandarizacion

Toda vez que se enfrente el estudio de redes de datos, se deberdn analizar estdndares que
regulan su funcionalidad y organizaciones que son las responsables de la generacién de esos
estandares. La necesidad de interconectar equipos con diferentes especificaciones de hardware
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o software pone en evidencia la importancia de estos estdndares, ellos describen protocolos y
tecnologias.

Se definen como sistemas abiertos, aquellos que son capaces de interactuar con otros de
diferente tecnologia. Estos sistemas se desarrollan en base a estdndares universales, a diferencia
de los sistemas propietarios que sélo pueden interactuar con otros sistemas similares. La
definicidon de un estandar universal permite, por ejemplo, que equipos de diferentes fabricantes
puedan compartir un entorno.

Para poder desarrollar estdndares universales, se precisan organizaciones que coordinen las
discusiones y la publicacion de la documentacion.

Organismo de estandarizacion:

Organizacion Internacional para Estandarizacion (ISO, International Organization for
Standardization).

Esta organizacidon no gubernamental fue creada en 1946. Sus miembros son organismos
nacionales de maxima representatividad en el tema de estandarizacidon, aceptdndose sélo
un miembro por pais. http://www.iso.org/ .

Instituto Nacional Americano de Estandares (ANSI, American National Standards
Institute).

Responsable de coordinar y publicar los estdndares de tecnologia de la informacion y
computacidon en Estados Unidos. Es miembro de la ISO. Por ejemplo, ANSI C es un
estandar para el lenguaje de programacion C. http://www.ansi.org/ .

Instituto de Ingenieros Electricistas y Electronicos (IEEE, Institute of Electrical and
Electronics Engineers).

Organizacion de profesionales de ingenieria eléctrica y electrénica. Uno de los estandares
mas conocidos de la IEEE es el proyecto IEEE 802, que permitié el desarrollo de
tecnologias LAN tipo Ethernet y WiFi. http://www.ieee.org/ .

Alianza de Industrias Electronicas (EIA, Electronic Industries Alliance).

Asociacion internacional de industrias cuyos estdndares mds conocidos se refieren al
cableado de redes. http://www.eia.org/ .

Unién Internacional de Telecomunicaciones — Sector de Estandarizacién para
Telecomunicaciones (ITU-T, International Telecommunication Union -
Telecommunication Standardization Sector).

Organizacion internacional para desarrollo de estdndares para la industria de las
telecomunicaciones. https://www.itu.int/en/Pages/default.aspx .

IETF (Internet Engineering Task Force).

Este Grupo de Trabajo de Ingenieria de Internet, es una organizacion internacional
abierta de normalizacién, que tiene como objetivos el contribuir a la ingenieria de
Internet, actuando en diversas areas, como transporte, encaminamiento, seguridad. Fue
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creada en EE.UU. en 1986. El IETF es mundialmente conocido por ser la entidad que
regula las propuestas y los estdndares de Internet, conocidos como RFC (Request For
Comments).

Sociedad de Internet (ISOC).

Es responsable de promover el desarrollo, la evolucidn y el uso abiertos de Internet en
todo el mundo.

Consejo de Arquitectura de Internet (IAB).

Es responsable de la administracion y el desarrollo general de los estandares de Internet.
Grupo de trabajo de investigacion de Internet (IRTF).

Esta enfocado en la investigacion a los protocolos de Internet y TCP/IP

TIA (Telecommunications Industry Association).

La Asociacién de la Industria de las Telecomunicaciones Organizacion formada por
representantes de las industrias mas importantes del sector de las telecomunicaciones,
han desarrollado estandares a nivel internacional relacionados con las redes en
colaboracién con ANSI y la antigua EIA.

ETSI (European Telecommunications Standards Institute).

Creado en 1988, ETSI es una organizacion independiente sin animo de lucro que produce
estandares aplicables globalmente para las tecnologias de la informacién y comunicacion.

Comité Europeo de Normalizacién (CEN).

El CEN fue fundado en 1961. Sus miembros nacionales trabajan juntos para desarrollar los
estandares europeos (EN) en varios sectores.

W3C (World Wide Web Consortium, http://www.w3c.org/ ).

Se encarga de nuevos estandares para aplicaciones web. Por ejemplo, HTML, CSS, XML,
SOAP, etc.

ICANN: la Internet Corporation for Assigned Names and Numbers (ICANN).

Es un organismo sin fines de lucro con base en los Estados Unidos que coordina la
asignacion de direcciones IP, la administracion de nombres de dominio utilizados por DNS
y los identificadores de protocolo o los nimeros de puerto utilizados por los protocolos
TCP y UDP. ICANN crea politicas y tiene una responsabilidad general sobre estas
asignaciones.

IANA: la Internet Assigned Numbers Authority (IANA).

Es un departamento de ICANN responsable de controlar y administrar la asignacion de
direcciones IP, la administracién de nombres de dominio y los identificadores de
protocolo para ICANN.
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Estdndares:

Los diferentes estandares desarrollados y en desarrollo por los organismos internacionales estdn
publicados en sitios web donde se pueden verificar el estado de los mismo, se detallan varios los
sitios de consulta de referencia:

e https://standards.ieee.org/standard/index.html

e https://www.iso.org/standards.html

e https://www.ansi.org/

e https://www.itu.int/es/ITU-T/Pages/default.aspx
e https://www.w3.org/

Es importante mencionar que dentro del estudio de las diferentes capas o niveles de estudio
intervienen varios estandares desarrolladores por diferentes organismos internacionales mismo
gue seran detallado en cada capa, a continuacién, se describe como ejemplo los estdndares
aplicados en la capa de enlace de datos:

Estandares para la capa de enlace de datos

1SO: HDLC (Control de enlace de datos de alto nivel)
802.2 (LLC),
IEEE: 802.3 (Ethernet)

802.5 (Token Ring)
802.11(Wireless LAN [LAN inalambrico])

Q.922 (Estandar de Frame Relay)
ITU: Q.921 (Estandar de enlace de datos ISDN)
HDLC (Control de enlace de datos de alto nivel)

3T9.5
ANSI: ADCCP (Protocolo de control de comunicacion
avanzada de datos)

Figura 69: Estdndares aplicados en la capa de enlace de datos.
A continuacidn, se detalla el grupo de trabajo y grupos de estudio de IEEE 802

e 802.1 Higher Layer LAN Protocols Working Group (Grupo de trabajo de protocolos LAN de
capa superior).
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e 802.3 Ethernet Working Group (Grupo de trabajo de Ethernet).

Tipos de Ethemet

Tipo de Ethernet Anchode banda Tipo de cable Duplex Distancia maxima
10Base-5 10 Mbps Coaxial thicknet Half |500m
10Base-2 10 Mbps Coaxial thinnet Half [ 185m
100Base-TX 10 Mbps UTP Cat3/Cat5 Half [ 100 m
100Base-TX 100 Mbps UTP Cat5 Half | 100 m
100Base-TX 200 Mbps UTP Cat5 Full | 100m
100Base-TX 100 Mbps Fibra multimodo Half 400 m
1000Base-T 200 Mbps Fibra mulimodo Full 2km
1000Base-TX 1Gbps UTP Catse Ful [100m
1000Base-SX 1 Gbps UTP Catb Full [ 100 m
1000Base-LX | 1 Gbps Fibra muitimodo Ful |ss0m
10GBase-CX4 1 Gbps Fibra monomodo Ful [ 2km
10GBase-T 10 Gbps Twinaxial Ful [100m
10GBase-LX4 10 Gbps UTP CatBa/Cat? Full [100m
10GBase-LX4 10 Gbps Fibra multimodo Full [300m
10 Mbps 10 Gbps Fibra monomodo Full |10 km

Figura 70: Estandar 802.3

Para mds informacidn revisar documento en :
https://drive.qoogle.com/file/d/1vP1D6svW9Bdyf7MBM7rkBBB50AsyOIHn/view?usp=sharing

802.11 Wireless LAN Working Group (Grupo de trabajo de LAN inaldmbrica)

802.15 Wireless Personal Area Network (WPAN) Working Group (Grupo de trabajo de red
de drea personal inaldambrica [WPAN])

802.16 Broadband Wireless Access Working Group (Grupo de trabajo de acceso
inalambrico de banda ancha)

802.18 Radio Regulatory TAG (Grupo de asesoria técnica sobre normativas de radio)
802.19 Wireless Coexistence Working Group (Grupo de trabajo de coexistencia
inalambrica)

802.21 Media Independent Handover Services Working Group (Grupo de trabajo de
servicios para la transicién independiente del medio)

802.22 Wireless Regional Area Networks (Grupo de trabajo de redes de area regional
inalambricas)

802.24 Smart Grid TAG (Grupo de asesoria técnica sobre redes inteligentes).

Estandares ANSI/EIA/TIA.

ANSI/TIA/EIA-568: Los estandares para definir normas para el cableado estructurado es
la ANSI/EIA/TIA 508, se publicé por primera vez en 1991, posteriormente se realizan
revisiones en 1995, en 2001 y en 2009. La norma considera la asignacion de pines/pares
para cable de par trenzado equilibrado de 100 Q y 8 conductores.

Par trenzado de 4 pares:

UTP (UnshleldedTwistedPair): Par trenzado sin blindaje) -100 ohms, 22/24 AWG.
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STP (ShieldedTwistedPair) : Par trenzado con blindaje -150 ohms, 22/24 AWG

Fibra Optica multimodo62.5/125 y 50/125 umde 2 fibras

Pin Position

&S 7

5

o< 5

- 1

RJ-45 Plug
Pin 1

@

[N]

Clip is pointed
away from you.

Figura 71: Conector rj45, estandar 568A

ANSI/EIA/TIA-568-A: Regula todo lo concerniente a sistemas de cableado estructurado
para edificios comerciales.

ANSI/EIA/TIA-568-B: Especifica un sistema de cableado genérico a fin de proveer un
sistema de transporte de informacién con redes externas por un medio comun vy
establece los requisitos de funcionamiento para dicho sistema de cableado.
ANSI/EIA/TIA-568-C: Es una revision del ANSI/TIA/EIA 568-B, publicado entre 2001 y
2005. El nuevo estandar consolida los documentos centrales de las recomendaciones
originales y todos los “adendum”, pero cambia la organizacidon, generando una
recomendacion “genérica” o “comun” a todo tipo de edificios.

ANSI/TIA/EIA-570-A: Normas de Infraestructura Residencial de Telecomunicaciones
ANSI/TIA/EIA-606-A: Normas de  Administracion de Infraestructura de
Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a tierra de
Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-758: Norma Cliente-Propietario de cableado de Planta Externa de
Telecomunicaciones.

Estdndares de protocolos de comunicaciones.
Es el conjunto de normas o standard que especifican el método para establecer conexiones que
permitan enviar y recibir de un extremo a otro. Los protocolos son reglas de comunicacién que
permiten el flujo de informacidén entre equipos que manejan lenguajes distintos, no existe un
unico protocolo de red, y es posible que en un mismo ordenador coexistan instalados varios
protocolos (IP, IPX/SPX, X25, X21, Frame relay, NetBIOS, NetBEUI , Apple Talk , TCP, entre otros).

A continuacién, se hace una comparacién de las referencias de protocolos aplicadas a nivel del
modelo de referencia OSIy TCP/IP.

MODELO OSI PROTOCOLOS MODELO TC/IP PROTOCOLOS
HTTP, DNS, SMTP, HTTP, DNS, SMTP,
Capa de | SNMP, FTP, Telnet, SSH Capa de aplicacion SNMP, FTP, Telnet,
aplicacion y SCP, NFS, RTSP, Feed, SSH y SCP, NFS,
Webcal , POP3, IMAP RTSP, Feed, Webcal ,
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Capa de POP3, IMAP
presentacién

XDR, ASN.1, SMB, AFP

Capa de sesidn CCITT  X.225, RPC,

TLS, SSH, ISO 8327 /

NetBIOS
Capa de | TCP, UDP, RTP, SCTP.| Capa de transporte | TCP, UDP, RTP, SCTP
transporte SPX

IP, ICMP, IGMP,

IP, ICMP, IGMP, X.25, X.25, CLNP, ARP,

CLNP, ARP, RARP, BGP,

Capadered OSPF. RIP, IGRP, EIGRP, Capa de internet RARP, BGP, OSPF,

IPX DDP RIP, IGRP, EIGRP,
’ IPX, DDP

Capa de enlace Ethernet, Token Ring,

deF:iatos RDSI, ATM, IEEE 802.11, Ethernet, Token
FDDI Capa de acceso a la | Ring, RDSI, ATM,

- cable, radio, fibra éptica | red IEEE 802.11, FDDI
Capa fisica

Tabla 1: Comparacion de protocolos de comunicacion en modelo OSI y TCPI

Tecnologias utilizadas en las redes de comunicaciones

La evolucidn de las redes de comunicaciones desde sus inicios ha aplicado y optimizado el uso
eficiente de las diversas tecnologias que han permitido mejorar el rendimiento, transmitiendo
informacién cada vez con mayor alcance y rapidez.

Se puede clasificar las tecnologias aplicada a las redes de comunicaciones en inaldmbrica y
cableada:

Tecnologias inaldémbricas

Las tecnologias de comunicacion inaldambricas se han desarrollado para la transferencia de datos
entre dos o mds puntos sin la necesidad de contar con una infraestructura fisica entre ellas.
Ademds, tiene varias ventajas, como su bajo costo de implementacién, despliegues rapidos y
movilidad, que las hacen muy atractivas para su uso en redes de potencia inteligentes.

LAN inalambrica

Proporciona una comunicacion de punto a punto y punto a multipunto de alta velocidad.
Esta tecnologia se adoptd bajo el estandar IEEE 802.11 (WiFi), el cual permite que varios
usuarios ocupen la misma banda de frecuencias con minima interferencia entre ellos.

Las diversas versiones del estandar 802.11 son: IEEE 802.11b, 802.11a, 802.11g, 802.11ny
802.11i, los cuales presentan velocidades de datos desde los 11 Mbps a los 600 Mbps
aproximadamente, en las bandas de frecuencia de 2.4 GHz y 5.8 GHz. Emplean las
técnicas de modulaciéon DSSS y OFDM. Ademas, el 802.11i conocido como WPA- 2 es
empleado para mejorar la seguridad cibernética en las redes LAN inalambricas.

WiFi permite muchas aplicaciones dentro del contexto de automatizacion, proteccién y
control de recursos. Entre las aplicaciones mas destacadas basadas en la norma IEC
61850, se encuentran: fortalecimiento de la proteccién del transformador, enlace
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redundante para el sistema de distribucidon automatizado, proteccién de linea eléctrica, y
control y seguimiento de fuentes de energia renovables remotas.

Por otra parte, esta tecnologia presenta algunas limitaciones como: mala disponibilidad
de la sefial inaldmbrica, se ve afectada por las radiaciones electromagnéticas en lugares
de alta tensién y no menos importante, las interferencias ocasionadas por las frecuencias
de radio que afectan el funcionamiento de los equipos.

WiMAX

Una red WiMAX proporciona un ancho de banda de 5 MHz con una velocidad de hasta 70
Mbps a una distancia de 48 Km. Para la comunicacién en bandas fijas se han asignado las
bandas de frecuencia de 3.5 y 5.8 GHz, mientras que para la comunicacién movil se han
asignado las bandas de 2.3, 2.5 y 3.5 GHz. Los espectros con licencias brindan mayor
potencia y distancia de transmision, lo que los hace mas adecuado para la comunicacion a
larga distancia. Esta regido por la norma IEEE 802.16d (fijo) y 802.16e (datos mdviles).
WiMAX ofrece una serie de capacidades, ademds de su excelente latencia, que hacen de
esta tecnologia una buena opcidon para el control de aplicaciones. Posee modulacion
adaptativa y control de potencia. Igualmente, la red WiMAX permite a un operador
priorizar el trafico de datos mediante lo que se le conoce como calidad de servicio QoS.

Las aplicaciones que proporciona WiMAX en el contexto de redes inteligentes son:

v Redes inaldmbricas de lectura automatica (WMAR), gracias a la gran cobertura y
altas velocidades que presenta.

v Proporciona los precios en tiempo real a los consumidores conectados a la red de

distribucidn eléctrica gracias a su buena latencia.

Deteccidn de interrupcion y restauracion.

Las limitaciones que presentan la implementacién de una red WiMAX son:

v El costo de la construccidn de una torre para WiMAX es relativamente alto, ya que
ésta debe hacerse de manera dptima para cumplir con la calidad de servicio.

v’ Las frecuencias por encima de 10 GHz no pueden penetrar a través de obstdculos.

AN

Tecnologia celular

Es una red de radio distribuida en una extensa zona terrestre, atendida por un
transceptor con una ubicacion fija conocida como estacidén base. Incluye la tecnologia
GSM, 2G, 3G, 4G, LTE y 5G. Los sistemas de comunicacién celular son rapidos que
permiten una cobertura de comunicaciones de datos sobre una gran area geografica. La
velocidad de transferencia de datos es de 60-240 Kbps, y la distancia depende de la
disponibilidad del servicio celular. La transmision de datos se intercambia entre célula y
célula facilitando el flujo de datos ininterrumpido. La ventaja que ofrece la tecnologia
celular, es que la infraestructura ya estd instalada, por lo que se puede hacer uso de ésta
para su implementacion. Ademads, con el reciente crecimiento de la tecnologia la
velocidad de datos y la calidad de experiencia (QoE) han mejorado mucho.

Una limitacion importante de la tecnologia celular es que el establecimiento de la
comunicacion, por lo general, toma tiempo y la comunicacién de datos no es priorizada
en caso de eventos especiales.
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Comunicacion satelital

Proporciona la comunicacidn entre multiples estaciones terrenas, al permitir el acceso a
lugares remotos. Este tipo de comunicacidon funciona como una repetidora, posee la
capacidad de recibir y retransmitir informacién por medio de un dispositivo receptor/
transmisor, llamado transpondedor. Emplea frecuencias diferentes para la recepcién y la
retransmision con el propdsito de que no se den interferencias entre las seiiales.

Entre las aplicaciones de esta tecnologia estan:

v Control y monitoreo remoto, ya que permite una cobertura global. Esto se debe a
que en algunos lugares no existe una infraestructura de comunicacién por su
ubicacidn lejana.

v Integracién de los generadores de energia renovable que por lo general se
encuentran apartados.

v’ Copia de seguridad cuando las infraestructuras de comunicacion terrenas se ven
afectadas por algun tipo de desastre naturales o fallas en el sistema.

La comunicacién satelital también presenta algunas limitaciones como:

v Los sistemas satelitales poseen un retardo mayor que los otros sistemas de
comunicacion.

v’ Las caracteristicas del canal se ven afectadas por las condiciones meteoroldgicas.

v' Los altos costos asociados a esta tecnologia.

Comunicacion infrarroja.

Las ondas infrarrojas se usan mucho para la comunicacién de corto alcance, La tecnologia
fue evolucionando hasta llegar a todos los controles remotos de los televisores,
grabadores de video y estéreos. Estos controles son direccionales, baratos y faciles de
construir, pero no tiene la capacidad de atravesar objetos sélidos.

Para la comunicacién se usa un “transreceptor” (dispositivo capaz de emitir y detectar luz
infrarroja) para enviar datos codificados de acuerdo a un protocolo, y otro transreceptor
para recibir estos datos.

Tecnologias cableadas

Las tecnologias cableadas poseen ventajas importantes en referencia a las tecnologias
inaldmbricas, permiten una mayor velocidad de transmision a grandes distancias e inmunidad
frente a interferencias electromagnéticas. Estas ventajas convierten a esta tecnologia en una
buena opcidn para su uso en redes de comunicaciones.

PLC (Power Line Communication)

La comunicacién por lineas eléctricas es una vieja idea que se remonta a principios de
1900, cuando las primeras patentes fueron presentadas en este ambito. Desde entonces,
las empresas de servicios publicos de todo el mundo han estado utilizando esta
tecnologia para la medicién remota y control de carga. PLC es una tecnologia para el
transporte de datos a través de un conductor utilizado para la transmisién de energia
eléctrica, regulado bajo el estandar IEEE P1901.2 y ITU-T.
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Se pueden emplear muchos tipos de tecnologias para la comunicacién, pero PLC es la
unica que ofrece un costo menor en cuanto a la infraestructura ya que las lineas ya estan
disponibles. Otra ventaja del uso de PLC es que permite la comunicacion entre los
dispositivos de distintas instalaciones eléctricas sélo conectdndose al tomacorriente.
Desafortunadamente, PLC también lucha con los problemas de atenuacién, ruido vy
distorsién que se encuentran en comunicaciones de RF (radio frecuencias) cuando se
comunica a través del cableado de energia eléctrica, la linea de alimentacion no se disefio
en su principio para la transmisidén de datos, las siguientes limitaciones se deben tomar
en cuenta:

v’ Lavariacion de la impedancia y la condicion de canal.
Ruido blanco en la naturaleza.
Atenuacion correspondiente a la frecuencia utilizada.
Cambio de fase (de monofasico a trifdsico y viceversa) entre arquitecturas
interiores y exteriores.
A continuacion, se explicaran las aplicaciones mas destacadas de PLC en la red
inteligente, en los niveles de alta y media tensidn.
Alta Tension: Las tecnologias PLC que operan a través de lineas de alta tensién de CAy CC
de hasta 1.100 KV en la banda de 40-500 KHz permiten velocidades de datos unos pocos
cientos de Kbps y juegan un papel importante en las redes de alta tensidn debido a su alta
fiabilidad, bajo costo y largo alcance.
El ruido que se presenta en una linea de transmision de alta tensidn es causado
principalmente por el efecto corona (fenédmeno eléctrico que se produce en los
conductores de las lineas de alta tensidn y se manifiesta en forma de halo luminoso a su
alrededor) y otros eventos de fuga o de descarga. En comparacién con las lineas de medio
y bajo voltaje, las lineas de alta tensién son un mejor medio de comunicacidon que se
caracteriza por una baja atenuacion.
PLC ademas de proporcionar conectividad, también se utilizan para la deteccion de
averias remotas como deteccién de aislante roto, aislador de cortocircuito y rotura del
cable; y para determinar el cambio en la altura sobre el suelo de conductores aéreos
horizontales de alta tension.
Media Tension: Un aspecto importante para el futuro de las redes inteligentes es la
capacidad de transferir datos sobre el estado de la red de media tension donde la
informacidn de los equipos y de las condiciones del flujo de potencia debe ser transmitida
entre las subestaciones dentro de la red. Los materiales empleados en la construccion de
la infraestructura de la red de media tension son de hace muchos afios, por lo que la
deteccion de averias y la vigilancia se han convertido en un aspecto muy importante hoy
en dia. Algunas aplicaciones de la comunicacion por lineas de media tension son:

v Control remoto para la prevencion de fendmenos de islas.
Verificacion de la temperatura de los transformadores.
Control de la tension en el secundario de los transformadores.
Encuestas de fallas.
Medicién de calidad de energia.

ANEANERN

AN NI NI

Fibra éptica
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La fibra O&ptica presenta importantes caracteristicas que la hacen ser de uso
imprescindible en el entorno de alta tensién, como: su gran capacidad de ancho de banda
y su alta inmunidad a las interferencias electromagnéticas y a las radiofrecuencias. La
utilizacion de diferentes longitudes de onda para el trafico simultaneo ascendente vy
descendente permite una gran flexibilidad en el enrutamiento y conmutacion de sefiales
Opticas. Es por esto que la fibra dptica juega un papel muy importante en los sistemas de
comunicacion actuales.

Un aspecto muy importante en las redes inteligentes, es el uso de una infraestructura de
comunicacion con caracteristicas de latencia excepcionalmente reducidas. La latencia
maxima permitida en un sistema de comunicacién es de 6 ciclos, o 100 ms. Por tanto, la
red de comunicaciones que soporta estos escenarios debe respetar estrictamente esta
limitacion de latencia. La latencia que presenta la fibra dptica es menor de 5 ms por
kildmetro de longitud.

Aunque el costo de la instalacion de fibras Opticas presenta una limitacion, su
infraestructura de comunicacién es muy rentable gracias a sus caracteristicas, lo que hace
de ésta una buena opcion en el entorno de alta y media tensién en donde las distancias
son mayores y las radiaciones electromagnéticas mas intensas.

Medios de Cobre.

El medio mas utilizado para las comunicaciones de datos es el cableado que utiliza
alambres de cobre para sefalizar bits de control y de datos entre los dispositivos de red.
El cableado utilizado para las comunicaciones de datos generalmente consiste en una
secuencia de alambres individuales de cobre que forman circuitos que cumplen objetivos
especificos de seiializacién.

Existen varios tipos de alambres de cobres aplicados a nivel de redes de comunicaciones,
se detallan las funciones principales:

v Los cables coaxiales, tienen un conductor simple que circula por el centro del
cable envuelto por el otro blindaje, pero esta aislado de éste, Estos cables pueden
utilizarse para conectar los nodos de una LAN a los dispositivos intermediarios,
como routers o switches. Los cables también se utilizan para conectar dispositivos
WAN a un proveedor de servicios de datos, como una compaiiia telefénica. Cada
tipo de conexion y sus dispositivos complementarios incluyen requisitos de
cableado estipulados por los estandares de la capa fisica. Los valores de voltaje y
sincronizacion en estas sefiales son susceptibles a la interferencia o "ruido" que se
genera fuera del sistema de comunicaciones. El disefio del cable coaxial ha sido
adaptado para diferentes necesidades, se utilizan para colocar antenas en los
dispositivos inaldmbricos. También transportan energia de radiofrecuencia (RF)
entre las antenas y el equipo de radio.

v El cableado de par trenzado no blindado (UTP), como se utiliza en las LAN
Ethernet, consiste en cuatro pares de alambres codificados por color que han sido
trenzados y cubiertos por un revestimiento de plastico flexible.
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v" El cableado UTP, con una terminacion de conectores RJ-45, es un medio comun
basado en cobre para interconectar dispositivos de red, como computadoras, y
dispositivos intermediarios, como routers y switches de red.

v El cable STP cubre todo el grupo de alambres dentro del cable al igual que los
pares de alambres individuales. STP ofrece una mejor proteccién contra el ruido
que el cableado UTP pero a un precio considerablemente superior.
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Herramientas & Software de la asignatura

La herramienta que se utilizara en la materia de redes de computadoras son la siguiente:

e Analisis de paquetes (sniffer) se utilizard wireshark que puede ser descargada desde su
sitio web https://www.wireshark.org/download.html

e Para emular, configurar, probar y solucionar problemas de redes virtuales y reales se
dispone de la herramienta que pueden utilizar:
o GNS3 que esta disponible en su sitio web
https://www.gns3.com/software/download-vm .
o EVE Emulated Virtual Environment que esta disponible en su sitio web
https://www.eve-ng.net/index.php/download/#DL-COMM .
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El contenido y graficos de este compendio han sido obtenido mayoritariamente del
curso CCNA de la academia de CISCO, informacidon complementada con
informacidn de sitios web que se establecen en las referencias bibliografica.
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‘q Resultado de aprendizaje de la asignatura

Conocer los principios basicos, componentes, dispositivos, protocolos, estandares y demas
elementos que intervienen en una red de comunicacién.
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Unidad 2: Capa Fisica y Enlace de Datos

Resultado de aprendizaje de la unidad:

En la presente unidad se conocerdn los fundamentos esenciales que se aplican en la capa

ﬂﬁsica y enlace de datos, factores y condiciones que se deben considerar en las redes de
comunicaciones para reducir y mitigar los diversos fendmenos (fisicos, atmosféricos, ente
otros) que intervienen en los medios de transmision, identificando los mecanismos, técnicas
e instrumentos normados que permitan resolver los problemas que se presenten a nivel de
las dos primeras capas del modelo OSI.

'&1A Sabias que. - La capa de enlace de datos del modelo OSI se compone de dos subcapas:
control de enlace logico (LLC) y control de acceso al medio (MAC).
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Tema 1: Capa Fisica

Bases tedricas para la comunicacion de datos.
Para analizar la capa fisica en la presente unidad se iniciara con conceptos y definiciones de
terminologias que se generan a nivel de esta capa.

La informacién es emitida por un medio de trasmisidn, accién que se logra conseguir al
generar en ellos una variacidon de sus propiedades fisicas, como la tensidon o la corriente que
circula por él. Al representar el valor de dicha propiedad en funcién del tiempo, podremos
modelar el comportamiento de la sefal y analizarla.

Sistema de transmision.

Un sistema de comunicacidén/trasmision de datos es los encargados de transmitir un
mensaje en el tiempo y espacio desde una fuente a un destinatario a través de una canal.

Sefales
Una seiial cualquiera viene definido por las siguientes caracteristicas:

e Su amplitud (A), que es el valor maximo de la sefial en un intervalo;

e Su periodo (T), que determina el intervalo de tiempo en que la sefial se repite;

e Su frecuencia (f), que es el niumero de veces de la sefial se repite en un segundo; y

e Su fase (@), que indica el intervalo de tiempo que va desde el instante inicial al
primer punto donde la sefial toma el valor 0.
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Figure 1. Caracteristicas de las sefiales

La frecuencia se mide en hercios (Hz) y es el inverso del periodo, f=1/T. Existen dos
pardmetros que definen una sefial, el ancho de banday el espectro de frecuencia.

L;"A \ N\ l,f—

y X g X Perinlo:
VBBV
S \A_v/’ \4

|<—T—.— Frecuencia:
= LT=3H2

segundo

Figure 2. Parametros de una sefial
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Ancho de banda.

Es el margen de frecuencias que un medio de transmisién puede soportar (gama de
frecuencias por la que se transmite la sefal), es la diferencia entre las frecuencias maxima vy
minima que el canal es capaz de transmitir.

Ancho de banda = frecuencia maxima — frecuencia minima

Ej.: el oido humano tiene un ancho de banda de 19.980 Hz porque puede captar sonidos
entre 20y 20.000 Hz.

Espectro

El espectro es el conjunto de frecuencias que constituyen la seial

amplitud

espectro de |a sefial
®

T ®

N DN O
T

ancho de banda
ra -

. 7

frecuencia

1f 4f

Figure 3: Espectro de sefial
Distorsiones de las senales

Las distorsiones en las sefiales se generan en los medios de transmisiones guiados y no
guiados debido a diferentes factores o fendémenos fisicos, asi como elementos atmosféricos
gue afectan a los mensajes e informacién no lleguen a su destino de forma integra. Para
reducir su impacto en las comunicaciones se utilizan técnicas y mecanismo que reducen su
efecto.

Entre las distorsiones de las sefiales tenemos:
e Atenuacion

Es la perdida de potencia de la sefal a medida que la misma avanza en el medio de
transmisién, es decir, la atenuacion es el efecto producido por el debilitamiento de la
sefal, debido a la resistencia eléctrica que presenta tanto el canal como los demas
elementos que intervienen en la transmision, la atenuacidon se mide generalmente en
unidades de decibelios por la longitud de unidad del medio (dB/cm, dB/km, etc) y es
representado por la atenuacion coeficiente del medio. Los factores de que
intervienen en la atenuacidn son la dispersiéon y la absorcidn.

1 ——
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Figure 4: Atenuacion de sefial
e Distorsion

La distorsién consiste en la deformacién de la seiial, producida normalmente porque
el canal se comporta de modo distinto en cada frecuencia.

Amplitud
do omisién
Sedial original
>
frecuencia
Amplitud
de recapcion

Senal aistersionada

I 'recua:cla

Figure 5: Distorsion de sefial
¢ Ruido e Interferencia

La interferencia es causada por sefales de otros sistemas de comunicaciéon que son
captadas conjuntamente a la sefial propia.

Por ruido, se entiende a todo componente de tensidon o intensidad indeseada que se
superpone con la componente de sefial que se procesa o que interfiere con el proceso de
medida. El ruido se clasifica en interno o inherente y en externo o interferencias.

v" Ruido interno o inherente: que corresponden al que se genera en los dispositivos
electrénicos como consecuencia de su naturaleza fisica.
v" Ruido externo o interferencias: que corresponde al que se genera en un punto
del sistema como consecuencia de acoplamiento eléctrico o magnético con otro
punto del propio sistema, otros sistemas naturales (tormentas, etc.) o
construidos por el hombre (motores, equipos, etc.).
'
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El ruido de interferencia puede ser periddico, intermitente, o aleatorio, se
reduce, minimizando el acoplo eléctrico o electromagnético a través de blindajes
o con la reorientacién adecuada de los diferentes componentes y conexiones.

El ruido influye poco en los datos analdgicos (por ejemplo, en una conversacion
telefonica) pero tiene gran importancia en los datos digitales. Hay diferentes
tipos de ruido:

Ruido térmico (Ruido blanco): Este tipo de ruido es causado por la agitacion
térmica de los electrones dentro del conductor (varia con la temperatura). No se
puede eliminar y limita las prestaciones de los sistemas de comunicacion.

Ruido de intermodulacién: Ocurre cuando sefiales de distintas frecuencias
comparten el mismo medio de transmision. Aparecen senales que son suma o
resta de frecuencias. Se produce debido al funcionamiento incorrecto de los
sistemas o por usar excesiva energia en la sefal.

Diafonia: Se produce debido a un acoplamiento entre las distintas lineas que
transportan las sefiales.

Ruidos impulsivos: Este ruido no es continuo, y esta constituido por pulsos o
picos de corta duracién y gran amplitud. Puede producirse por tormentas
eléctricas o fallos en los sistemas.

Amplitud Senal de la interforencia

de emision '

frocuencia

Ampitud

de foc:pﬂéﬂ Sefial resultante=original+interferencia

\ frecuencia

Figure 6:Interferencia de sefiales

Transmision de datos

La transmision atendiendo el tiempo de emisidn se clasifican en transmision asincrona y
transmision sincrona.

1 ——
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e Transmision asincrona. Una transmisidn es asincrona cuando el proceso de
sincronizacion entre el emisor y el receptor se realiza para cada cardcter transmitido.
Esto se lleva a cabo a través de unos bits especiales que ayudan a definir el entorno
de cada caracter.

Ejemplo: La linea esta en reposo en el nivel |6gico “1”. Para avisar al receptor de que
va a llegar un caracter, se antepone un bit de arranque “bit start”; con el valor légico
“0”. Cuando este bit llegue al receptor, éste disparara su reloj interno y esperara por
los sucesivos bits que contendran la informacidn del caracter transmitido. Al final se
establecerd el bit de parada “bit top” que correspondera al “1” y restaurara la linea.

Amplitud (V)
reposo 1 11 ) 1 reposo
J 0 0 0 X
start stop - 1s)

—— o rvpiene nors ine Al
S8 08 DSOS Parg RS DIVS

(%]

Figure 7: Proceso de transmision asincrona

e Transmision sincrona. La transmisién es sincrona cuando se transmite un bloque de
bits sin utilizar caracteres de principio y final: los bits se envian con una frecuencia
constante. El emisor y el receptor se encargan de la sincronizacién de modo que sean
capaces de reconstruir la informacién original. Esto exige que los dos extremos de la
comunicacidn sincronicen sus relojes para asegurar una duracion del bit constante e
igual en ambos extremos. Esto puede hacerse, por ejemplo, enviando la sefial de
reloj por una linea independiente.

, il
1 i 11 1 T ™
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Figure 8:Proceso de transmision sincrona
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e Elrendimiento de la transmisién se calcula como:
O Rendimiento = (bits informativos / bits transmitidos) * 100

Para el caso de la transmision asincrona, se envia 1 bit de start + 8 bits de caracter +
2 bits de stop = 11 bits transmitidos por cada caracter (un cardcter son 8 bit de
informacién). Por lo tanto, el rendimiento de la transmisién asincrona es:

Rendimiento de la transmisién asincrona=8 /11 * 100=72,7 %

Para el caso una transmision sincrona donde se transmiten bloques de 1Kbyte y el
protocolo de comunicaciones envia tres caracteres SYN de sincronismo cada 256
bytes, el rendimiento de la transmision es:

Rendimiento de la transmisién sincrona = 1024 / (1024 + 12) * 100 = 98,8 %

La transmisién, segun el medio de transmision que utilice se clasifican en transmisién en
serie y en transmision en paralelo.

e Transmision en serie. Todas las sefiales se transmiten por una Unica linea de datos
secuencialmente. Los bits se transmiten en cadena por la linea de datos a una
velocidad constante negociada por el emisor y el receptor. Esta forma de envio es
mas adecuada en transmisiones a largas distancias.

e Transmisidn en paralelo: La transmisidn de los datos se efectua en paralelo cuando
se transmiten simultdaneamente un grupo de bits, uno por cada linea del mismo
canal. Una transmisidon en paralelo sera n veces mas rapida que su equivalente en
serie, donde n es el niumero de lineas, sin embargo, la complejidad de un canal
paralelo y los condicionamientos eléctricos hacen que exista una mayor dificultad en
emplear este tipo de canales en grandes distancias; por lo que suelen utilizarse en
ambitos locales.

Amplitud(v)
11 1 11 1 11

0 |0 0 0 0 N
B A s R linea de transmision ;(s)

0 > Lineas de
1 transmision

Figure 9:Transmision en serie y paralelo
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La transmision, segun la sefial trasmitida se clasifican en trasmisiones analdgicas y digital y

transmisiones en banda base y en banda ancha.

e Transmision analdgica y digital. Se pueden clasificar las transmisiones en analdgicas
y digitales segln el tipo de sefial que utilicen; si es analdgica, es capaz de tomar todos
los valores posibles en un rango determinado y cuando las sefiales trasmitidas son
digitales pueden tomar un nimero finito de valores.

AAAAAAAANAN T r .
VUV VYV YUY L J L _I L1 L
N n —
WiININIY
1.1'||'|.||III.J'.|H1|I1\ — — T — -
! III ]Il[ll ||[II|I \ 5] I r
: U |J| I »
Transmisiones analégicas Transmisiones digitales
Figure 10:Transmisién andloga y digital
e Transmision en banda base y en banda ancha. Los medios de transmisién en banda

base establecen que solamente una sefial digital puede viajar por el medio. Los
medios de transmisidon en banda ancha permiten que varias sefiales puedan viajar al

mismo tiempo por el medio.

10101111411

1010119411
1010419494114
1010111119

Baseband

1e10111911

1010111411
10104114114
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Broadband

Figure 11:Transmision en banda base y banda ancha
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Arquitectura empresarial

Banda ancha
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y VPN

Extremo empresarial

Sucursal de la
empresa

Nucleo del
campus

Distribucion del
edificio

- L) . . . - .
-t ], -, . oy e = -y - —— - -,y = T -] -

Sucursal Edificio 1 Edificio 2 Trabajador a
distancia

Figure 12:Ejemplo de arquitectura empresarial

Los datos que se trasmiten por los medios de comunicacién pueden ser a datos andlogas o
datos digitales.

e Datos andlogos: Representado por una onda electromagnética que varia
continuamente con el mismo espectro que los datos.

o Datos digitales: Secuencia de pulsos de tensidon que representan los valores binarios
(0y 1) de la seiial.

Codificacidn.

La codificacidon de los datos se puede realizar usando sefales unipolares donde la tensién es
siempre del mismo signo (se codifica un 0 como una tension baja y un 1 como una tension
alta (o al revés)) o sefiales bipolares donde la tensidn toma valores positivos y negativos (se
codifica un 1 como una tensidn positiva y un 0 como negativa (o al revés)). A continuacion,
se presentan algunos de los métodos de codificacién mas utilizados.

e Codigos NRZ (No retorno a cero). Se caracteriza por representar a cada digito por un
Unico nivel fisico. Se codifica un nivel de tensién como un 1y una ausencia de tension
como un 0 (o al revés). En NRZ neutral y NRZ polar se asigna, a cada digito, un nivel
de tension diferente. En NRZ bipolar se asigna OV para el 1 y un voltaje alterno para
el 0. Esta codificacién es facil de implementar y hace un uso eficaz del ancho de
banda, pero no tiene capacidad de sincronizacion. Esta codificacién se utiliza en los
estandares Ethernet 100Base-T.

1 ——
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Valores

.0.0,0.0,0,0,0.1,0.1,0.1.0,1. 1, 1.1, 1.1.1.,

+A

NRZ 0

NEUTRAL| .5

+A

NRZ 0

POLAR | .,
.

NRZ -

BIPOLAR|

Figure 13:Codigos NRZ

e Codigos NRZ-M (No retorno a cero modificado). Se caracteriza por representar a
cada digito por un cambio de nivel fisico. El O se codifica manteniendo el nivel de la
sefial y el 1 cambiando de nivel. El cddigo NRZ-M neutral tiene una amplitud entre O y
un valor A, mientras que NRZ-M polar estd entre +Ay —A.

Valores| .0.0.0.0.0.00.1. 0.1 0.1 0.1.1.1.1.1.1.1,

NRZ-M
NEUTRAL

" Spuipuligigigh

-A

NRZ-M
POLAR

d T

Figure 14:Cédigos NRZ-M

e Codigos RZ (Retorno a cero). Se caracteriza por utilizar pulsos cuya amplitud es igual
a la mitad del intervalo. Existe un mejor sincronismo, pero el ancho de banda del

medio debe ser el doble.

o El cédigo RZ neutral codifica el 0 como un nivel alto +A y una transicidon a OV
en la mitad del Intervalo de duracién del bit, mientras que para el 1 se
mantiene el nivel bajo sin transicion.

o El cddigo RZ polar representa el 0 como una transicion de +A a -A en la mitad
del intervalo de duracién del bit. Para 1, no hay transicion.

o El cédigo RZ bipolar codifica el 1 sin transiciones. En cambio, para el 0, utiliza

niveles alternativos

con transiciones a mitad del intervalo

Valores) 0000000101 0101111111
+A .
RZ L
0
NEUTRAL| ut
RZ *13 ] . . . Lo
POLAR A il
+A _
RZ o/ L J1
BIPOLAR| .| U I _

Figure 15:Cédigos RZ
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e Coddigos Bifase. Se caracteriza por representar cada digito mediante una o mas
transiciones. Aumenta el sincronismo, debido a que la transicidon ocurre durante el
intervalo de duracién de un bit. Pero el ancho de banda necesario es mayor.

o En Bifase-L (codificacién Manchester) se codifica el 0 como un flanco de
bajada, mientras que el 1 es un flanco de subida. Bifase-M codifica un 0 como
una transiciéon en mitad del intervalo, mientras que el 1 no produce transicién
(al contrario que Bifase-S). La codificacion Manchester se usa en muchos
estandares de telecomunicaciones, como por ejemplo Ethernet (IEEE 802.3).

sws) Y UL
sl MUAUNILIIU UL
ewss] 3 M TLTLTULITULUULL

Figure 16:Cddigo Bifase

o En la codificacién Manchester diferencial, la transicion a mitad del intervalo
se utiliza tan sélo para proporcionar sincronizacidn. La transicidn al principio
del intervalo del bit representa un 0. La ausencia de transicion al principio
representa un 1. Esta codificacidén estd especificada en el estdndar IEEE 802.5
para redes Token Ring.

e Cddigo Miller. Se caracteriza porque un 1 produce una transicion en el punto medio
del intervalo y un 0 no produce una transicién a no ser que vaya seguido de otro 0O,
en cuyo caso se produce una transicién entre ambos ceros al final del primer
intervalo. Las transiciones se realizan con una amplitud comprendida entre los
valores +Ay —A.

Valoresy 0000000101, 0.1.01.1.1.1.1.1.1
--{“ — ) e ~
MILLER o . | | | l ’ I \ l
A J 1 L 1
Figure 17:Codigo Miller

Modulaciéon

La modulacidon consiste en modificar una senal continua de frecuencia constante,
denominada senal portadora, para representar la informacidn que se quiere transmitir. La
modulacion permite transmitir datos digitales mediante sefiales analdgicas convirtiendo los
datos a un formato analdgico.
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Existen varias técnicas de modulacién. Todas ellas implican la modificacion de uno o mas de
los parametros fundamentales (amplitud, frecuencia y fase) de la sefial portadora. Las
técnicas basicas de modulacion son:

e Modulacién por desplazamiento de amplitud (Amplitude-Shift Keying - ASK): Los
valores binarios se representan mediante dos amplitudes diferentes de la portadora,
manteniendo la frecuencia y la fase constantes. En esta técnica de modulacion, es
normal que una de las amplitudes sea cero; es decir, se utiliza la presencia o ausencia
de la portadora. Este tipo de modulacién es sensible al ruido atmosférico,
distorsiones, etc. Por lo que se usa en transmisiones de hasta 1.200 bps en lineas de
calidad telefénica. La modulacion ASK también es usada para transmitir datos
digitales sobre la fibra dptica donde el valor binario 1 es representado por un pulso
corto de luz y el valor binario 0 por la ausencia de luz.

e Modulacién por desplazamiento de frecuencia (Frequency-Shift Keying - FSK): Los
valores binarios se representan por dos frecuencias proximas a la portadora,
manteniendo la amplitud y la fase constantes. Este método es menos sensible a
errores que la modulacion por desplazamiento de amplitud ASK. Se utiliza para
transmisiones de teléfono a altas frecuencias, y para LAN's con cables coaxiales.

e Modulacién por desplazamiento de fase (Phase-Shift Keying - PSK): Este tipo de
modulaciéon se basa en el desplazamiento de la fase de la sefal portadora
manteniendo la amplitud y la frecuencia. Cuando hay un cambio de digito se produce
un desplazamiento de la fase; por ejemplo, la mitad del periodo de la portadora. Hay
diversas variantes de la modulacion PSK. La modulacion PSK diferencial aplica un
desplazamiento en fase de (1802) y relativo a la fase correspondiente al ultimo
simbolo transmitido, en lugar de ser relativo a algun valor constante de referencia.
Empleando este sistema se garantizan las transiciones o cambios de fase en cada bit,
lo que facilita la sincronizacion del reloj del receptor. Existen varias variaciones de
este tipo de modulacién donde se utilizan varios dngulos de fase, haciendo posible
codificar mas de un bit en cada intervalo de tiempo.
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Figure 18:Modulaciones

e Modulacion PSK en cuadratura - Quadrature Phase-Shift Keying (QPSK) Si se
realizan desplazamientos de fase correspondientes a multiplos de 1/2 (909), habra 4
posibles angulos de fase y cada elemento de sefal podra representar dos
bits.Utilizando 12 d&ngulos de fase, cuatro de los cuales tienen dos posibles
amplitudes se pueden representar 24 posibilidades. Lo que hace que cada elemento
de sefial pueda representar 4 bits.

e Modulacién de amplitud en cuadratura - Quadrature Amplitude Modulation (QAM)
La modulacion QAM consiste en modular por desplazamiento en amplitud (ASK) de
forma independiente, dos senales portadoras que tienen la misma frecuencia pero
gue estan desfasadas entre si 902. La sefial modulada QAM es el resultado de sumar
ambas sefiales ASK. Permite codificar varios digitos en cada intervalo de tiempo
dependiendo del nimero de estados posibles. Se utiliza para la transmisién de datos
a alta velocidad por canales con ancho de banda restringido.

e Modulacidn CAP - Carrierless Amplitude and Phase Esta modulacidn esta basada en
QAM. La diferencia fundamental radica en que la sefal portadora se suprime. Es la
modulacion utilizada en las primeras versiones de la tecnologia ADS

Multiplexacion

La multiplexacion es una técnica utilizada en comunicaciones mediante la cual, en un canal
pueden convivir sefiales procedentes de distintos emisores y cuyo destino son diferentes
receptores. Es decir, se comparte un canal fisico, estableciendo sobre él varios canales
l6gicos donde intervienen dos dispositivos multiplexor y el demultiplexor.
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Figure 19:Técnica de multiplexacion
Existen diferentes técnicas de multiplexacién, se detallan las siguientes:

e Multiplexacién por division de frecuencias (FDM). En la multiplexacién por division
de frecuencias, se transmiten varias senales a través del mismo medio gracias a la
asignaciéon de una banda de frecuencias diferentes para cada canal. El ancho de
banda total del canal fisico se reparte entre diferentes canales légicos. De forma que
cada canal légico tendrd un ancho de banda menor que el canal fisico. Entre cada dos
bandas de frecuencias consecutivas se establece una banda de seguridad para evitar
las interferencias que puedan causar unos mensajes en otros. En este tipo de
multiplexacion, que se suele utilizar con sefiales analdgicas, es necesario utilizar
técnicas de modulacién para desplazar cada sefial a la banda de frecuencias asignada,
y multiplexadores para combinar las sefiales moduladas.

e Multiplexacidn por division en el tiempo (TDM). En la multiplexacién por divisién en
el tiempo, se reparte el tiempo de uso del canal fisico entre los distintos emisores
estableciendo slots o ranuras temporales (intervalos de tiempo). En cada ranura de
tiempo, el emisor utiliza, si lo necesita, todo el ancho de banda del canal. Cada uno
de los canales utiliza el tiempo que tiene asignado, debiendo esperar a su siguiente
ranura para volver a transmitir si tiene necesidad de ello. Las ranuras se repiten
periddicamente con sefiales analdgicas o digitales que transportan datos digitales.
Los datos se transmiten en forma de tramas en las distintas ranuras temporales, con
lo que se consigue mezclar bits de datos de varias fuentes.

e Técnicas combinadas. En muchas ocasiones, las comunicaciones emplean técnicas de
multiplexacién que combinan la multiplexacion en frecuencias y en tiempo. En este
tipo de multiplexacidn, se puede usar el canal en ciertas ranuras de tiempo. En cada
ranura se transmite con un ancho de banda limitado. Las ranuras se asignan en
funcidn del grado de utilizacién.

Capacidad de un canal.

Es el nUmero maximo de bits por segundo que se pueden transmitir por él. Es proporcional
al ancho de banda. La capacidad de un canal depende del ancho de banda, el ruido y la tasa
de errores permitida. la velocidad maxima que puede soportar un medio de transmision
determinado con respecto al tipo de sefial utilizada, se emplean dos medidas: el baudio y los
digitos binarios por segundo (bps). La medida en bps indica el nimero de bits que se
transmiten en un segundo. Por su parte, el baudio mide la cantidad de veces por segundo
gue la sefial cambia su valor.
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Andlisis de Fourier

Una de las herramientas matematicas que facilita este trabajo en el analisis de Fourier. A
principios del siglo XIX, Fourier demostrd que cualquier funcién que se comporte de forma
razonablemente periddica, puede construirse mediante la suma (posiblemente infinita) de
funciones seno y coseno.

[ee] oo

git) = %c + Z a, sen(2nnft) + Z b, cos (2nnft)

n=1 n=1

Donde:
f=1/T representa la frecuencia fundamental.
any bn son las amplitudes de senos y cosenos del n-ésimo (término) armdnico.
Esta descomposicion se conoce como serie de Fourier.

Una sefal de datos que tiene una duracién finita, puede manejarse suponiendo que aquella
se repite una y otra vez:

an=% fOTg(t)sen(Znnft)dt
bu== [ g(t)cos(2mnft)dt

2 T
=2 [T g(tyd

Para ver como aplicar la relacién que existe entre el andlisis de Fourier con la comunicacion
de datos considere el siguiente ejemplo; considérese la transmisién de caracter “b”
codificado en un byte de 8 digitos, e patrdon a transmitir es 01100010.

o 1.1 0 0 0 1 O

Vol

Tiempo

Representacion de caracter ASCIl "b" en binario

Figure 20. Representacion ASCI de la letra b.

El andlisis de Fourier de la sefial “b” conduce a los coeficientes:
1 nm 3nm 6nm nm

ap=— [cos (—) — cos (—) + cos (—) — cos (—)]
nm 4 4 4 4

b, i [sen (3%”) — sen (%) + sen (%) — sen (6%”)] =
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La amplitud rms de los armdnicos se calcula como la energia rms=,/a2 + b2
transmitida a cada frecuencia es proporcional al cuadrado de este valor.

En las figuras siguientes se representan los valores de los primeros términos de n.

A-Senal Conformada por “n” Arménicos
1
' 0 1

0 0 6 1 ‘D
Ll

o T
(@)

B- Seiial Recuperada con 1 Arménico
' ! 1

Amplitud rms

12345 6789101112131415
Numero de arménico

<= -~ larménico,

'
| 1
| I
13 i

: 3
|
| '
{ [}

0 ‘ : : (b) 1

Figura.(a) Seiial binaria y sus amplitudes de raiz cuadrada media de Fourier.
(b)Aproximacién de la sefial conformada por el ler arménico

Figure 21. Sefial binaria por "n" armdnicos y sefial recuperada con 1 armdnico

4 arménicos

1

C- Seial Recuperada con 4 Armoénicos

D fr—

I
4

a® +b’

N TN

El canal solo pasa 8 arménicos

AN

D-Sefial Recuperada con 8 Arménicos Nimero de arménicos

8 arménicos

Figura.(C) Senal binaria resultante si se transmiten 4 arménicos

(D) Senal binaria resultante si se transmiten 8 arménicos

Figure 22. Sefial recuperada con 4 y 8 armdnicos

Al transmitir la sefal, se sufre necesariamente una pérdida de potencia. Si todas las
frecuencias se atenuasen por igual, la sefial final seria igual a la inicial, pero con una
amplitud menor. Sin embargo, esto no es asi y se produce una distorsién. En general, para
amplitudes desde cero hasta fc sufren una atenuacion despreciable. Por encima de dicho
valor, la sefal es fuertemente atenuada. La posicién de esta frecuencia de corte es una
propiedad fisica del medio de transmisién.

El tiempo T que se necesita para enviar un caracter depende del método de codificacion y de
la velocidad de la sefial (nimero de cambios por unidad de tiempo). El nimero de cambios
por segundo se mide en baudios. Una linea de b baudios no transmite necesariamente b
bits/s, ya que la sefial puede enviar varios bits en cada nivel. Por ejemplo, si se emplean las
tensiones 0,1, 2, ...,7, cada nivel codifica 3 bits por lo que b baudios corresponden a 3b bps.

Si suponemos que sdélo se usan dos niveles, dada una sefial de b bps, el tiempo empleado
para enviar 8 bits, es 8/b segundos, por lo que el primer armdnico es b/8 Hz.
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En una linea de calidad telefdnica, la frecuencia de corte estad en 3 kHz. Esto significa que el
nuimero de armanicos que pasan por ella es aproximadamente 3000/(b/8) o 24000/b.

bps T (mseg) Primer armoénico (Hz)| n® armonicos enviados
300 26.67 37.5 80
600 13.33 75 40
1200 6.67 150 20
2400 3.33 300 10
4800 1.67 600 5
9600 0.83 1200 2
19200 0.42 2400 1
38400 0.21 4800 0

Teorema de Nyquist
En 1.924, Nyquist planted la existencia de un limite en la capacidad de un canal ideal (sin
ruido ni distorsiones) de ancho de banda finito.

Nyquist demostré que, si una sefial arbitraria se hace pasar por un filtro paso bajo con un
ancho de banda H, la sefial filtrada puede reconstruirse por completo mediante la obtencion
simple y sencilla de 2H muestras por segundo. Si la sefial consiste en V niveles discretos, el
teorema de Nyquist establece que:

Velocidad maxima de datos (bps) =2 H log2 (V)
Donde:

V, es el nimero de niveles posibles de la sefial.

H, es el ancho de banda expresado en hertzios (Hz).

Este resultado es aplicable a canales sin ruido. Si existe ruido, se mide por la relacién entre la
potencia de la sefial y la potencia del ruido, o relacién sefial/ruido.

En la practica, el teorema de Nyquist significa que enviando 2H valores por segundo, como
muestras de una seiial de frecuencia H, podemos recomponer la sefal sin perder
informacidén. Si se envian frecuencias mads altas que H, seran redundantes e innecesarias
para la reconstruccion de las series de valores de sefial en el receptor.

En general pueden enviarse “n” bits en cualquier momento enviando 2n niveles posibles de
sefial. Por lo tanto, con 2n niveles de sefal posibles y capaces de distinguirse, pueden
transmitirse una proporcién de senales de 2nH bits por segundo por un canal con un ancho
de banda de H Hz.
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Por ejemplo, el valor de n para una seiial digital binaria es 2 por ser sefiales de dos niveles
posibles. Un canal sin ruido de 3 kHz no podra transmitir sefiales binarias a una velocidad
mayor que 6.000 bps.

Teorema de Shanon

En 1.948, Shannon extendié el trabajo de Nyquist al caso de un canal real sujeto a la
apariciéon de una cierta cantidad de ruido aleatorio. La siguiente expresidn, conocida como
férmula de Shannon, proporciona la capacidad maxima en bps de un canal con ruido:

Velocidad maxima de datos (bps) = H log2 (1+S/N)
Donde:
H, es el ancho de banda del canal en Hertzios.

S, es la potencia de la sefial util, que puede estar expresada en vatios, milivatios, etc., (W,
mW, etc.).

N, es la potencia del ruido presente en el canal, (mW, W, etc.) que trata de enmascarar a la
sefial util. En esta formula se utiliza la medida de la relacion sefal-ruido lineal (no en dB). De
esta expresion se deduce que la capacidad de los canales con poco ruido serd mayor que la
de aquéllos con mucho ruido.

Conmutacion de paquetes y de circuitos

En las redes de comunicaciones, la forma de establecer una conexidon entre dos puntos
(emisor, receptor) es a través de los nodos o quipos intermedios; para establecer una
conexiodn se requieren realizar lo siguiente:

1. Establecimiento del circuito.

v" El emisor solicita a un cierto nodo el establecimiento de conexién hacia una
estacion receptora.

v' Este nodo es el encargado de dedicar uno de sus canales ldgicos a la estacidn
emisora.

v Este nodo es el encargado de encontrar los nodos intermedios para llegar a la
estacion receptora, y para ello tiene en cuenta ciertos criterios de
encaminamiento, coste, etc.

2. Transferencia de datos.

Una vez establecido el circuito exclusivo para esta transmision cada nodo reserva un

canal para esta transmision, la estacion, transmite desde el emisor hasta el receptor

conmutando sin demoras de nodo en nodo; estos nodos tienen reservado un canal
|6gico para la trasmisidn de datos.
3. Desconexion del circuito.

Una vez terminada la transferencia, el emisor o el receptor indican a su hodo mas

inmediato que ha finalizado, y este nodo informa al siguiente para que se proceda

con la liberacidn del canal establecido para la conexidn; es decir de nodo en nodo se
informa de la finalizacién para permitir la liberacion del canal dedicado.
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Para el establecimiento de que cada nodo pueda organizar el trafico y las conmutaciones se
aplican:

e Conmutacion de circuitos.

Las redes de conmutacion de circuitos son las que establecen un circuito (o canal)
dedicado entre los nodos y las terminales antes de que los usuarios puedan comunicarse.

En la conmutacion de circuitos, el camino (llamado “circuito”) entre los extremos del
proceso de comunicacion se mantiene de forma permanente mientras dura la
comunicacidn, de forma que es posible mantener un flujo continuo de informacion entre
dichos extremos. Un ejemplo es el caso de la telefonia convencional.

Varias conversaciones comparten la ruta interna que sigue el circuito entre los
intercambios. La multiplexacidn por divisién temporal (TDM, Time Division Multiplexing)
asigna a cada conversacion una parte de la conexion por turno. TDM garantiza que una
conexidn de capacidad fija esté disponible para el suscriptor. PSTN e ISDN son dos tipos
de tecnologia de conmutacidn de circuitos que pueden utilizarse para implementar una
WAN en un contexto empresarial.

Entre sus caracteristicas tenemos:

v' Los enlaces que utilizan conmutacién por circuito presentan un retraso en el
inicio de la comunicacidn. Se necesita un tiempo para realizar la conexidn, lo que
conlleva un retraso en la transmision de la informacién, ademas existe un
acaparamiento de recursos debido al no aprovechamiento del circuito en los
instantes de tiempo en que no hay transmisidn entre las partes. Se desperdicia
ancho de banda mientras las partes no estdn comunicdndose.

v" Una vez establecida la ruta de comunicacion, el circuito no cambia por lo que es
imposible reajustar la ruta de comunicacién en cada momento para lograr el
menor costo entre los nodos, es decir, una vez que se ha establecido el circuito,
no se aprovechan los posibles caminos alternativos con menor coste que puedan
surgir durante la sesion.

v" En la conmutacién de circuitos la transmisién no se realiza en tiempo real, siendo
adecuado para comunicacion de voz y video, en la misma los nodos que
intervienen en la comunicacién disponen en exclusiva del circuito establecido
mientras dura la sesién, no hay contencién, una vez que se ha establecido el
circuito las partes pueden comunicarse a la maxima velocidad que permita el
medio, sin compartir el ancho de banda ni el tiempo de uso.

v El circuito es fijo, una vez establecido el circuito no hay pérdidas de tiempo
calculando y tomando decisiones de encaminamiento en los nodos intermedios.
Cada nodo intermedio tiene una sola ruta para los paquetes entrantes y salientes
gue pertenecen a una sesion especifica, este tipo de conmutacién simplifica la
gestidon de los nodos intermedios una vez que se ha establecido el circuito fisico,
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no hay que tomar mas decisiones para encaminar los datos entre el origen y el
destino.

v' Uno de los peores inconvenientes de la conmutacién de circuito es la poca
tolerancia a fallos. Si un nodo intermedio falla, todo el circuito se viene abajo.
Hay que volver a establecer conexiones desde el principio.

Device B

Device A

Figure 23. Conmutacion de circuitos
e Conmutacién de paquetes.

A diferencia de la conmutacién de circuitos, la conmutacidn de paquetes divide los datos
del trafico en paquetes que se envian a través de una red compartida. Las redes de
conmutacién de paquetes no requieren que se establezca un circuito y permiten que
muchos pares de nodos se comuniquen a través del mismo canal

La conmutacion de paquetes se trata del procedimiento mediante el cual, cuando un
nodo quiere enviar informacién a otro lo divide en paquetes, todos del mismo tamafio,
los cuales contienen la direccion del nodo destino, en este caso, no existe un circuito
permanente entre los extremos vy, la red, simplemente, se dedica a encaminar paquete a
paquete la informacion entre los usuarios. Entre sus caracteristicas tenemos:

v' Es la conmutacidon mas usada, en caso de error en un paquete solo se reenvia ese
paquete, sin afectar a los demas que llegaron sin error, se limita el tamafio de los
paquetes a enviar de manera que ningun usuario pueda monopolizar una linea de
transmisién durante mucho tiempo, por lo que las redes de conmutacién de
paquetes pueden manejar trafico interactivo, esto hace que aumente la
flexibilidad y rentabilidad de la red.

v En caso de algun fallo se puede alterar sobre la marcha el camino seguido por una
comunicacion asi, un nodo puede seleccionar de su cola de paquetes en espera
de ser transmitidos aquellos que tienen mayor prioridad.

v' Los equipos de conmutacion utilizados son de mayor complejidad ya que
necesitan mayor velocidad y capacidad de cdlculo para determinar la ruta
adecuada en cada paquete, también es capaz de retrasmitir paquetes en caso de
gue un paquete tarde demasiado en llegar a su destino, en este caso el receptor

no envia el acuse de recibo al emisor, por lo cual el receptor volvera a
'
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retransmitir los ultimos paquetes del cual no recibid el acuse, pudiendo haber
redundancia de datos.

Device A

Figure 24. Conmutacion por paquetes

Otra forma en la que se diferencian tecnologias y protocolos tiene que ver con si utilizan o
no conexiones entre dispositivos. Este problema esta estrechamente relacionado con la
cuestién de la conmutacién de paquetes frente a la de circuitos.

Los switches de una red conmutada por paquetes determinan el siguiente enlace por donde
se debe enviar el paquete en funcién de la informacidon de direccionamiento de cada
paquete. Hay dos maneras de determinar este enlace: sin conexién u orientada a conexion.

e Orientados a la conexion.

Un paquete es un grupo de informacidn que consta de dos partes: los datos propiamente
dichos y la informacion de control, que especifica la ruta a seguir a lo largo de la red
hasta el destino del paquete. Existe un limite superior para el tamafio de los paquetes; si
se excede, es necesario dividir el paquete en otros mas pequefios. los tipos de datos que
se manejan en este "medio" son: voz, datos, multimedia. (video)

Los sistemas orientados a conexidn predeterminan la ruta del paquete y cada paquete
solo necesita llevar un identificador. En el caso de Frame Relay, estos se denominan
identificadores de control de enlace de datos (DLCI, Data Link Control Identifiers). El
switch determina la ruta a seguir buscando el identificador en las tablas que tiene en su
memoria. Este grupo de entradas en las tablas identifica una ruta o circuito particular a
través del sistema. Si este circuito esta fisicamente disponible, sélo mientras el paquete
esté pasando por él, se llama circuito virtual (VC, virtual circuit).

e Sin conexion.

Transmiten toda la informacidon de direccionamiento en cada paquete. Cada equipo
(switch) debe evaluar la direccién para determinar a dénde enviar el paquete; los
protocolos no establecen una conexién entre dispositivos, tan pronto como un
dispositivo tiene datos para enviar a otro, simplemente los envia. Ejemplo de sistema es

el internet.
|
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Circuitos virtuales

Las redes conmutadas por paquetes pueden establecer rutas a través de los switches para
realizar conexiones particulares de extremo a extremo. Estas rutas se denominan circuitos
virtuales. Un VC es un circuito légico creado dentro de una red compartida entre dos
dispositivos de red. Existen dos tipos de VC.

v Circuito virtual permanente (PVC, Permanent Virtual Circuit): un circuito virtual
establecido de forma permanente que consta de un modo (transferencia de datos). Los
PVC se utilizan cuando la transferencia de datos entre dispositivos es constante. Los PVC
reducen el uso del ancho de banda relacionado con el establecimiento y la terminacién
de los VC, pero aumentan los costos debido a la disponibilidad constante del circuito
virtual. En general, los PVC, son configurados por el proveedor de servicios cuando el
cliente solicita el servicio.

v' Circuito virtual conmutado (SVC, Switched Virtual Circuit): son circuitos virtuales que se
establecen dindmicamente a pedido y que se terminan cuando se completa la
transmisién. La comunicacién a través de un SVC consta de tres fases: establecimiento
del circuito, transferencia de datos y terminacién del circuito. La fase de establecimiento
involucra la creacién del VC entre los dispositivos origen y destino. La transferencia de
datos implica la transmision de datos entre los dispositivos a través del VC, y la fase de
terminacion de circuito implica la interrupcién del VC entre los dispositivos origen y
destino. Los SVC se utilizan en situaciones en las que la transmisidon de datos entre los
dispositivos es intermitente, principalmente para ahorrar costos. Los SVC liberan el
circuito cuando se completa la transmision, lo que genera menos costos de conexién que
los que generan los PVC, que mantienen la disponibilidad del circuito virtual de manera
constante.

Para conectarse a una red de conmutacién de paquetes, el suscriptor necesita un bucle
local a la ubicacion mas cercana donde el proveedor ofrece el servicio. Esto se llama
punto de presencia (POP, point-of-presence) del servicio. Por lo general, se trata de una
linea arrendada dedicada. Esta linea es mucho mas corta que una linea arrendada
conectada directamente a las diferentes ubicaciones del suscriptor y muchas veces
transporta VC. Como es poco probable que todos los VC enfrenten la maxima demanda
al mismo tiempo, la capacidad de la linea arrendada puede ser menor a la de la suma de
los VC individuales. Los siguientes son ejemplos de conexiones de conmutacién de
paquetes o celdas:

v’ X.25

v' Frame Relay
v ATM

v" MPLS

En la actualidad, existen muchas opciones para implementar soluciones WAN. Ellas
difieren en tecnologia, velocidad y costo. Estar familiarizado con estas tecnologias es una
parte importante del disefio y evaluacién de la red.
- |
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Terminologia de la capa fisica de la WAN

Una de las diferencias primordiales entre una WAN y una LAN es que una empresa u
organizacién debe suscribirse a un proveedor de servicio WAN externo para utilizar los
servicios de red de una portadora WAN. Una WAN utiliza enlaces de datos suministrados por
los servicios de una operadora para acceder a Internet y conectar los sitios de una
organizacién entre si, con sitios de otras organizaciones, con servicios externos y con
usuarios remotos. La capa fisica de acceso a la WAN describe la conexion fisica entre la red
de la empresay la red del proveedor de servicios.

Terminologia de la capa fisica de la WAN

Red del proveedor

Oficina central local (CO,
Central Office)

Empresa (suscriptor)

Equipo de terminal de
datos (DTE)

Bucle local

@

Switch CO
Equipo de
ccomunicacion de
datos (DCE)

Punto de demarcacion Proveedor de servicios
WAN

Equipo del proveedor
de servicios

Equipo terminal
del abonado (CPE)

Figure 25:Conexion fisica entre la red de la empresa y la red del proveedor de servicios

Equipo local del cliente (CPE, Customer Premises Equipment): dispositivos y cableado
interno localizados en las instalaciones del suscriptor y conectados con un canal de
telecomunicaciones de una portadora. El suscriptor es duefio de un CPE o le alquila un CPE al
proveedor de servicios. En este contexto, un suscriptor es una empresa que contrata los
servicios WAN de un proveedor de servicios u operadora.

Equipo de comunicacion de datos (DCE, Data Communications Equipment): también
llamado equipo de terminacién de circuito de datos, el DCE estd compuesto por dispositivos
gue ponen datos en el bucle local. La tarea principal del DCE es suministrar una interfaz para
conectar suscriptores a un enlace de comunicacién en la nube WAN.

Equipo terminal de datos (DTE, Data Terminal Equipment): dispositivos del cliente que
pasan los datos de la red o la computadora host de un cliente para transmisién a través de la
WAN. EI DTE se conecta al bucle local a través del DCE.

Punto de demarcacién: punto establecido en un edificio o un complejo para separar los
equipos del cliente de los equipos del proveedor de servicios. Fisicamente, el punto de
demarcacién es la caja de empalme del cableado que se encuentra en las instalaciones del
cliente y que conecta los cables del CPE con el bucle local. Normalmente se coloca en un
lugar de facil acceso para los técnicos. El punto de demarcacidon es el lugar donde la
responsabilidad de la conexidn pasa del usuario al proveedor de servicios. Esto es muy
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importante porque cuando surgen problemas, es necesario determinar si la resolucién o la
reparacion son responsabilidad del usuario o del proveedor de servicios.

Bucle local: Cable telefénico de cobre o fibra que conecta el CPE del sitio del suscriptor a la
CO del proveedor de servicios. El bucle local a veces se denomina "udltima milla".

Oficina central (CO, Central Office): instalaciones o edificio del proveedor de servicios local
en donde los cables telefénicos se enlazan con las lineas de comunicacidn de fibra dptica de
largo alcance y completamente digitales a través de un sistema de switches y otros equipos.

Estandares de la capa fisica de una WAN.

Los protocolos de la capa fisica de las WAN describen cdmo proporcionar conexiones
eléctricas, mecanicas, operativas y funcionales para los servicios WAN. La capa fisica de la
WAN también describe la interfaz entre el DTE y el DCE. La interfaz DTE/DCE utiliza diversos
protocolos de capa fisica, entre ellos:

EIA/TIA-232: este protocolo permite velocidades de sefial de hasta 64 Kbps en un conector D
de 25 pins en distancias cortas. Antiguamente denominado RS-232. La especificacién ITU-
T V.24 es en efecto lo mismo.

EIA/TIA-449/530: este protocolo es una versidon mas rapida (hasta 2 Mbps) del EIA/TIA-232.
Utiliza un conector D de 36 pins y admite cables mas largos. Existen varias versiones. Este
estandar también se conoce como RS-422 y RS-423.

EIA/TIA-612/613: este estandar describe el protocolo de interfaz serial de alta velocidad
(HSSI, High-Speed Serial Interface), que brinda acceso a servicios de hasta 52 Mbps en un
conector D de 60 pins.

V.35: este es el estandar de ITU-T para comunicaciones sincronas entre un dispositivo de
acceso a la red y una red de paquetes. Originalmente especificado para soportar velocidades
de datos de 48 kbps, en la actualidad soporta velocidades de hasta 2.048 Mbps con un
conector rectangular de 34 pins.

X.21: este protocolo es un estdndar de UIT-T para comunicaciones digitales sincronas. Utiliza
un conector D de 15 pins.

Estos protocolos establecen los codigos y pardmetros eléctricos que los dispositivos utilizan
para comunicarse entre si. La seleccidn del protocolo estd determinada en mayor medida
por el método de comunicacidn del proveedor de servicios.
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Estandares de la capa fisica de las WAN

- EIAITIA-449/530
- EIATIA-612/613 (HSSI)
- V35

= EIATIA-232
. X21

DSU/CSU
L ‘ Médem
DTE

DCE

Equipo terminal de datos Equipo de terminacion del circuito de datos
Dispositivo del usuario con una interfaz Extremo de la WAN del lado del proveedor
conectada al enlace de la WAN en la instalacién de comunicaciones

Figure 26:Estdndares de la capa Fisica
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Figure 27:Conectores de cable WAN

Conmutacion de tramas de datos

Las tecnologias de conmutacién de tramas se basan en el uso de un dispositivo Ilamado
conmutador o switch. Los conmutadores poseen una memoria intermedia que les permite
almacenar en una cola de mensajes las tramas que llegan, lo que impide que colisionen los
mensajes que reciben de forma simultdnea.

Para analizar los conmutadores se procera a analizar lo siguientes elementos:
IEEE 802.3 (original) y el IEEE 802.3 revisado (Ethernet).

Las diferencias entre los estilos de tramas son minimas. La diferencia mas significativa entre
el IEEE 802.3 (original) y el IEEE 802.3 revisado es el agregado de un delimitador de inicio de
trama (SFD) y un pequefio cambio en el campo Tipo que incluye la Longitud, tal como se
muestra en la figura.
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7 bytes Preambulo
1 byte Delimitador de 8 bytes Preambulo
inicio de trama
206 bytes Direcci@n de 6 bytes Direcci_én de
destino destino
206 bytes Direcpién de 6 bytes Direccion de
origen origen
Longitud de la :
2 bytes 2 bytes
Yy frees Y Tipo de trama
0 - 1500 bytes Informacion 0 - 1500 bytes Informacion
0-n bytes Relleno (Pad) 0-n bytes Relleno (Pad)
4 bytes Secuencia de 4 bytes Secuencia de
chequeo de trama chequeo de trama
Formato de la trama |IEEE 802.3 Formato de la trama Ethernet

Figure 28:comparacion Ethernet y 8202.3

A continuacion, se describen los componentes clave del estandar Ethernet que desempeian
un importante papel en el disefio y en la implementacién de las redes de conmutacion.

CSMA/CD

Las sefiales de Ethernet se transmiten a todos los hosts que estan conectados a la LAN
mediante un conjunto de normas especiales que determinan cual es la estacién que puede
tener acceso a la red. El conjunto de normas que utiliza Ethernet estda basado en la
tecnologia de acceso multiple por deteccion de portadora y deteccion de colisiones
(CSMA/CD). CSMA/CD se utiliza solamente con la comunicacion half-duplex que suele
encontrarse en los hubs; los switches full-duplex no utilizan CSMA/CD.

Deteccidén de portadora

En el método de acceso CSMA/CD, todos los dispositivos de red que tienen mensajes para
enviar deben escuchar antes de transmitir. Si un dispositivo detecta una sefal de otro
dispositivo, espera un periodo determinado antes de intentar transmitirla. Cuando no se
detecta trafico alguno, el dispositivo transmite su mensaje. Mientras se produce dicha
transmision, el dispositivo continta atento al trafico o a posibles colisiones en la LAN. Una
vez enviado el mensaje, el dispositivo vuelve al modo de escucha predeterminado.

Acceso multiple

Si la distancia entre los dispositivos es tal que la latencia de las sefiales de un dispositivo
supone la no deteccion de éstas por parte de un segundo dispositivo, éste también podria
comenzar a transmitirlas. De este modo, los medios contarian con dos dispositivos
transmitiendo sefiales al mismo tiempo. Los mensajes se propagan en todos los medios

hasta que se encuentran. En ese momento, las sefiales se mezclan y los mensajes se
'
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destruyen: se ha producido una colisién. Aunque los mensajes se dafian, la mezcla de
sefiales continla propagandose en todos los medios.

Deteccion de colisiones

Cuando un dispositivo esta en el modo de escucha, puede detectar cuando se produce una
colision en los medios compartidos, ya que todos los dispositivos pueden detectar un
aumento en la amplitud de la sefial que esté por encima del nivel normal.

Cuando se produce una colisidn, los demas dispositivos que estan en el modo de escucha,
ademas de todos los dispositivos de transmision, detectan el aumento de amplitud de la
sefial. Todos los dispositivos que estén transmitiendo en ese momento lo seguirdn haciendo,
para garantizar que todos los dispositivos en la red puedan detectar la colision.

Senal de congestidn y postergacion aleatoria

Cuando se detecta una colisidn, los dispositivos de transmisidn envian una sefial de
congestionamiento. La sefial de congestionamiento avisa a los demas dispositivos acerca de
la colisidon para que éstos invoquen un algoritmo de postergacién. La funcién de éste es
hacer que todos los dispositivos detengan su transmisién durante un periodo aleatorio, con
lo cual se reducen las sefiales de colisidn.

Una vez que finaliza el retraso asignado a un dispositivo, dicho dispositivo regresa al modo
"escuchar antes de transmitir". Un periodo de postergacion aleatorio garantiza que los
dispositivos involucrados en la colisidn no intenten enviar trafico nuevamente al mismo
tiempo, lo que provocaria que se repita todo el proceso. Sin embargo, durante el periodo de
postergacidn es posible que un tercer dispositivo transmita antes de que cualquiera de los
dos involucrados en la colisién tengan oportunidad de volver a transmitir.

Trama de Ethernet
e Campo Direccion MAC de destino

El campo direccién MAC de destino (6 bytes) es el identificador del receptor deseado. La
capa 2 utiliza esta direccidn para ayudar a que un dispositivo determine si la trama esta
dirigida a él. Se compara la direccion de la trama con la direccién MAC del dispositivo. Si
coinciden, el dispositivo acepta la trama.

e Campo Direccion MAC origen

El campo Direccion MAC de origen (6 bytes) identifica la NIC o interfaz que origina la
trama. Los switches utilizan esta direccién para agregar dicha interfaz a sus tablas de
busqueda.

e Campo Longitud/tipo

El campo Longitud/Tipo (2 bytes) define la longitud exacta del campo Datos de la trama.
Este campo se utiliza mdas adelante como parte de la Secuencia de verificacidon de trama

(FCS) con el objeto de asegurar que se haya recibido el mensaje de manera adecuada.
'
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Aqui se puede ingresar solamente el tipo o la longitud de una trama. Si el objetivo de un
campo es designar un tipo, el campo Tipo describe cual es el protocolo que se
implementa. Cuando un nodo recibe una trama y el campo Tipo/Longitud designa un
tipo, el nodo determina qué protocolo de capa superior esta presente. Si el valor de los
dos octetos es igual o mayor que el hexadecimal de 0x0600 o decimal de 1536, el
contenido del campo Datos se descifra segln el protocolo indicado. Si el valor de dos
bytes es menor que 0x0600, entonces el valor representa la longitud de los datos de la
trama.

e Campos Datos y Relleno

Los campos Datos y Relleno (de 46 a 1500 bytes) contienen la informacién encapsulada
de una capa superior, que es una PDU de Capa 3 genérica, o, mas cominmente, un
paquete de IPv4. Todas las tramas deben tener una longitud minima de 64 bytes
(longitud minima que colabora en la deteccién de colisiones). Si se encapsula un paquete
menor, el campo Relleno se utiliza para incrementar el tamafio de la trama hasta
alcanzar el tamafio minimo.

e Campo Secuencia de verificacidon de trama

El campo FCS (4 bytes) detecta errores en una trama. Utiliza una comprobaciéon de
redundancia ciclica (CRC). El dispositivo emisor incluye los resultados de la CRC en el
campo FCS de la trama. El dispositivo receptor recibe la trama y genera una CRC para
buscar errores. Si los calculos coinciden, no se ha producido ningun error. Si los calculos
no coinciden, la trama se descarta.

Tamano de la trama de Ethernet

El estandar Ethernet original definid el tamafho minimo de trama en 64 bytes y el tamafio
maximo de trama en 1518 bytes. Esto incluye todos los bytes del campo Direccion MAC de
destino a través del campo Secuencia de verificacion de trama (FCS). Los campos Preambulo
y Delimitador de inicio de trama no se incluyen en la descripcién del tamano de una trama.
El estandar IEEE 802.3ac, publicado en 1998, amplid el tamafio de trama maximo permitido a
1522 bytes. Se aumentd el tamafo de la trama para que se adapte a una tecnologia
denominada Red de area local virtual (VLAN).

Un aspecto importante a considerar es, que, si el tamafio de una trama transmitida es
menor que el minimo o mayor que el maximo, el dispositivo receptor descarta la trama. Es
posible que las tramas descartadas se originen en colisiones u otras sefales no deseadas v,
por lo tanto, se consideran no vdlidas.

Comunicaciones Ethernet

Las comunicaciones en una red LAN conmutada se producen de tres maneras: unicast,
broadcast y multicast.
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e Unicast: Comunicacion en la que un host envia una trama a un destino especifico. En
la transmision unicast sdlo existen un emisor y un receptor. La transmisién unicast es
el modo de transmisidon predominante en las LAN y en Internet. Una direccion MAC
unicast es la direccion exclusiva que se utiliza cuando se envia una trama desde un
dispositivo de transmisién Unico hacia un dispositivo de destino Unico. Algunos
ejemplos de transmisiones unicast son: HTTP, SMTP, FTP y Telnet.

=]

Direccion IP: 192.168.1.5 . >
MAC: 00-07-E9-63-CE-53

Servidor
IP: 192.168.1.200
MAC: 00-07-E9-42-AC-28

- -
H1 e’ -~ '
Hostorigen _ =~ g| origen utiliza direcciones de destino ~ ~~ \g.
',a’ MAC e IP unicast para enviar un ‘~\\
”’,' paquete ~\\\\
- - - . -~ -~
e / v TSea
00-07-E9-42-AC-28 00-07-E9-63-CE-53 192.168.1.200 192.168.1.5 Datos del Trailer
usuario
A Dest MAC MAC de origen A Dest IP IP origen A A

Paquete de IP

Trama de Ethernet

Figure 29:Direccion unicast
e Broadcast

Comunicacidn en la que se envia una trama desde una direcciéon hacia todas las
demads direcciones. En este caso, existe sélo un emisor, pero se envia la informacién a
todos los receptores conectados (dominio de broadcast). La transmision broadcast es
fundamental cuando se envia el mismo mensaje a todos los dispositivos de la LAN.
Un ejemplo de transmision broadcast es la consulta de resolucién de direcciones que
envia el protocolo de resolucién de direcciones (ARP) a todas las computadoras en
una LAN.
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Broadcast
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FF-FF-FF-FF-FF-FF 00-07-E9-63-CE-53 192.168.1.255 | 192.168.1.5 | Datos del Trailer
usuario
MAC de destino MAC de origen A IP de destino IP de origen A A
Paquete IP

Trama Ethernet

Figure 30:Direccidn broadcast

Como se muestra en la figura, una direccién IP de broadcast para una red necesita
una direccion MAC de broadcast correspondiente en la trama de Ethernet. En redes
Ethernet, la direccion MAC de broadcast contiene 48 unos que se muestran como el
hexadecimal FF-FF-FF-FF-FF-FF.

e Multicast
Las direcciones multicast le permiten a un dispositivo de origen enviar un paquete a
un grupo de dispositivos. Los clientes de la transmisidén multicast deben ser
miembros de un grupo multicast légico para poder recibir la informacién.

hosts de la red.

IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53 N

Host de origen

-
-

Broadcast
Grupo de hosts de
Tengo que mandar datos a todos los destino '

-

- -
_e" El origen utiliza direcciones MAC de Seo g
-~ broadcast de destino e IP de broadcast para S
_-- enviar un paquete a todos los hosts de la red Sl
- - -~
FF-FF-FF-FF-FF-FF 00-07-E9-63-CE-53 192.168.1.255 192.168.1.5 Datos del Trailer
usuario
A MAC de destino MAC de origen A IP de destino IP de origen A A
Paquete IP

Trama Ethernet

Figure 31:Direccion multicast

La direccion IP multicast requiere una direccion MAC multicast correspondiente para
poder enviar tramas en una red local. La direccién MAC multicast es un valor especial
gue comienza con 01-00-5E en hexadecimal. El valor termina con la conversién de los
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23 bits inferiores de la direccion IP del grupo multicast en los 6 caracteres
hexadecimales restantes de la direccion de Ethernet. El bit restante en la direccién
MAC es siempre "0".

Formato de trama de la Capa MAC

La trama de enlace de datos de capa 2 normalmente contiene informacion del encabezado
con una direccién de origen y de destino del enlace de datos, informacidn del trdiler y los
datos reales transmitidos. La direccidon de origen del enlace de datos es la direccién de Capa
2 de la interfaz que envid la trama de enlace de datos. La direccidon de destino del enlace de
datos es la direccidn de Capa 2 de la interfaz del dispositivo de destino. Tanto la interfaz del
enlace de datos de origen como la de destino se encuentran en la misma red. Cuando un
paquete se envia de un router a otro, las direcciones IP de origen y destino de capa 3 no
cambiaran; sin embargo, si lo hardn las direcciones de enlace de datos de origen y destino de
capa 2.

La siguiente es una lista de los campos en una trama de Ethernet y una breve descripcion de
cada uno:

e Preambulo: siete bytes que alternan 1y 0, utilizados para sincronizar sefiales.

e Delimitador de inicio de trama (SOF): 1 byte que sefiala el comienzo de la trama.

o Direccion de destino: direccion MAC de 6 bytes del dispositivo emisor en el
segmento local.

o Direccion de origen: direccion MAC de 6 bytes del dispositivo receptor en el
segmento local.

e Tipo/longitud: 2 bytes que especifican ya sea el tipo de protocolo de capa superior
(formato de trama de Ethernet Il) o la longitud del campo de datos (formato de
trama IEEE 802.3).

e Datos y Pad: de 46 a 1500 bytes de datos; ceros utilizados para completar cualquier
paquete de datos de menos de 46 bytes.

e Secuencia de verificacion de trama (FCS): 4 bytes utilizados para una comprobacién
de redundancia ciclica a fin de asegurar que no se daid la trama.

Direccion MAC

Una direccion Ethernet MAC es un valor binario de 48 bits que se compone de dos partes y
se expresa como 12 digitos hexadecimales. Los formatos de las direcciones pueden ser
similares a 00-05-9A-3C-78-00, 00:05: 9A:3C:78:00 o 0005.9A3C.7800.
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Direccién MAC

NGmero OUI
Broadcast

"NGmero de fabricante”
Asignacion del fabricante

Local |
“our

El bit de broadcast indica a la interfaz receptora que || ||El nimero OUI posee 22 bits. Es asignado por IEEE
la trama tiene como destino todas o un grupo de e identifica el fabricante de la tarjeta NIC.
estaciones finales del segmento de LAN.

El bit Local indica si el nimero de fabricante de 24 El OUI posee 24 bits y se compone de los campos
bits puede modificarse en forma local de nimeros de broadcast, local y OUI.

Asignacion/NUmero de fabricante

La parte de la direccion MAC que corresponde a la
asignacion del fabricante es un nimero de 24 bits
(nimero de fabricante) que identifica de manera
univoca al hardware de Ethernet.

Figure 32:Descripcion de direccion MAC

Todos los dispositivos conectados a una LAN Ethernet tienen interfaces con direcciones
MAC. La NIC utiliza la direccion MAC para determinar si deben pasarse los mensajes a las
capas superiores para su procesamiento. La direccién MAC esta codificada de manera
permanente dentro de un chip ROM en una NIC. Este tipo de direccién MAC se denomina
direccién grabada (BIA, Burned In Address). Algunos fabricantes permiten que se modifiquen
las direcciones MAC de manera local. La direccion MAC se compone del identificador
exclusivo de organizacién (OUI) y del nimero de asignacion del fabricante.

¢ Identificador Exclusivo de Organizacion

El OUl es la primera parte de una direccion MAC. Tiene una longitud de 24 bits e
identifica al fabricante de la tarjeta NIC. El estdndar IEEE regula la asignaciéon de los
nimeros de OUI. Dentro del OUI, existen 2 bits que sélo tienen significado cuando se
utilizan en la direccién de destino, como se describe a continuacion:

v Bit multicast o broadcast: Indica a la interfaz receptora que la trama estd
destinada a un grupo o a todas las estaciones finales del segmento de la LAN.
v Bit de direcciones administrado de manera local: Si la direccién MAC asighada
por el fabricante puede modificarse en forma local, éste es el bit que debe
configurarse.
e Numero de asignacion del fabricante

La parte de la direccién MAC asignada por el fabricante es de 24 bits de longitud e
identifica exclusivamente el hardware de Ethernet. Puede ser una BIA o bien con el bit
modificado en forma local mediante software.
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Las diferencias que existen entre Ethernet estandar, Fast Ethernet, Gigabit Ethernet y 10
Gigabit Ethernet tienen lugar en la capa fisica. La Ethernet se rige por los estandares IEEE
802.3.

Estructura de la direccion MAC Ethemet
Identificador Gnico organizacional Fabricante asignado
(Oul) (Tarjetas NIC, interfaces)
< 24 bits > | < 24 bits >
< 6 digitos » | < 6 digitos >
hexadecimales hexadecimales
< 00 60 2F > | < 3A 07 BC >
< Cisco » | < dispositivo determinado >
Distintas representaciones de 00-60-2F-3A-07-BC
direcciones MAC 00:60:2F:3A:07:BC
0060.2F3A.07BC

Figure 33:Estructura d la direccion MAC
Visualizacién de la MAC

Una herramienta Gtil para analizar la direccion MAC de nuestra computadora es ipconfig /all
o ifconfig desde una terminal en los sistemas operativos windows y linux.

Comunicacion half duplex y full duplex.

Se utilizan dos tipos de parametros duplex para las comunicaciones en una red Ethernet: half
duplex y full duplex.

Half Duplex

La comunicacion half-duplex se basa en un flujo de datos unidireccional, en el que el envio y
la recepcidon de datos no se producen al mismo tiempo. Esto es similar a la funcién de las
radios de dos vias o dos walki-talkies, en donde una sola persona puede hablar a la vez. Si
una persona habla mientras lo hace la otra, se produce una colisién. Por ello, la
comunicacion half-duplex implementa el CSMA/CD con el objeto de reducir las posibilidades
de que se produzcan colisiones y detectarlas en caso de que se presenten. Las
comunicaciones half-duplex presentan problemas de funcionamiento debido a la constante
espera, ya que el flujo de datos sélo se produce en una direccién a la vez.

Las conexiones half-duplex suelen verse en los dispositivos de hardware mas antiguos, como
los hubs. Los nodos que estan conectados a los hubs y que comparten su conexidon con un
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puerto de un switch deben funcionar en el modo half-duplex porque las computadoras
finales tienen que tener la capacidad de detectar las colisiones. Los nodos pueden funcionar
en el modo half-duplex si la tarjeta NIC no puede configurarse para hacerlo en full duplex. En
este caso, el puerto del switch también adopta el modo half-duplex predeterminado. Debido
a estas limitaciones, la comunicacion full-duplex ha reemplazado a la half-duplex.

El rendimiento de una configuracion de red compartida Ethernet estandar basada en hubs es
generalmente del 50% al 60% del ancho de banda de 10 Mb/s.

Full daplex.

En las comunicaciones full-duplex el flujo de datos es bidireccional, por lo tanto, la
informacién puede enviarse y recibirse al mismo tiempo. La capacidad bidireccional mejora
el rendimiento, dado que reduce el tiempo de espera entre las transmisiones. Actualmente,
las tarjetas NIC Ethernet, Fast Ethernet y Gigabit Ethernet disponibles en el mercado
proporciona capacidad full-duplex.

En el modo full-duplex, el circuito de deteccidn de colisiones se encuentra desactivado. Las
tramas enviadas por los dos nodos finales conectados no pueden colisionar, dado que éstos
utilizan dos circuitos independientes en el cable de la red. Cada conexién full-duplex utiliza
un solo puerto. Las conexiones full-duplex requieren un switch que admita esta modalidad o
bien una conexién directa entre dos nodos compatibles con el modo full duplex. Los nodos
gue se conecten directamente al puerto de un switch dedicado con tarjetas NIC capaces de
admitir full duplex deben conectarse a puertos de switches que estén configurados para
funcionar en el modo full-duplex.

Una red Fast Ethernet full-duplex, en comparaciéon con un ancho de banda de 10 Mb/s,
ofrece un rendimiento del 100% en ambas direcciones (transmisién de 100 Mb/s y recepcion
de 100 Mb/s).
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Half Duplex (CSMA/CD)

Flujo de datos unidireccional
Alto potencial para las colisiones
+ Conectividad de hub

Full duplex

+ Sdlo punto a punto I
+ Conectado a puerto de switch

dedicado

Requiere soporte para full-duplex en

ambos extremos

Sin colisiones
+ Circuito de deteccion de colisiones

deshahilitado

Figure 34:Communication half-duplex y full-duplex

Un elemento muy importante y que determina la capacidad de conmutacidn de un switch
son los buffers, elementos de memoria que sirven para almacenar las tramas que van a ser
reenviadas al nodo que corresponda. Los buffers realizan la funcidn de caché, especialmente
importante para conectar dos nodos con puertos a distintas velocidades, para asi disminuir
el efecto cuello de botella.

Existen varias técnicas de conmutacion en un switch:

Almacenamiento y reenvio (Store and Forward). En este caso, cuando un switch recibe
datos por un puerto, almacena la trama completa en el buffer para luego reenviarla al
puerto destino. La utilizacién de esta técnica permite realizar algunas comprobaciones de
error antes de ser enviada al puerto de destino.

8 bytes 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

DEST SOURCE

Figure 35:Trama ethernet

Mientras la trama se va recibiendo el switch va analizando la direcciéon de destino, este
analisis de la direccién de destino, le permite al switch ir tomando decisiones sobre qué
hacer con la trama, si la direccion de destino se encuentra en su tabla MAC, la trama sera
conmutada al puerto de salida, si la direccién de destino no se encuentra en su tabla MAC se
realiza una inundacidn de la trama a todos sus puertos.
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Algo importante a mencionar, es que la trama no va ser conmutada a otro puerto si los datos
del campo FCS no son correctos. El campo FCS se utiliza para realizar la verificacion de la
integridad de la trama.

Reenvio directo (cut-through). En esta técnica, cuando un switch comienza a recibir datos
por un puerto, no espera a leer la trama completa para reenviarla al puerto destino. En
cuanto lee la direccion de destino de la trama MAC, comienza a transferir los datos al puerto
destino.

El switch no espera a toda la trama para analizar qué hacer con ella, esto significa que este
método no se encarga de descartar tramas cuando tengan errores de capa Fisica o de Enlace
de datos, no se realiza la validacion del campo FCS. El Unico dispositivo que se encarga de
validar el campo FCS, es el dispositivo de destino final, si encuentra errores descarta la
trama.

Esta técnica proporciona unos tiempos de retardo bastante bajos, sin embargo, tiene como
inconveniente que soélo puede usarse cuando las velocidades de todos los puertos son
iguales.

El método Cut-through tiene 2 versiones:
e Fast Forward

Esta primera versidon se encarga de conmutar la trama al puerto de salida apenas pueda
leer la direccion MAC de destino. En esta version se reduce la latencia, pero se tiene
riesgos de enviar una trama con errores a través de la red.

e Framegnt-Free

La segunda versidn trata de enviar tramas lo mas rapido posible y al mismo tiempo evita
enviar tramas que tengan errores debido a colisiones. Cuando se implementd el
mecanismo de acceso al medio CSMA/CD, se determind que las colisiones que provocan
errores en las tramas, deben ser detectadas en los primeros 64 bytes de la trama.
Tomando en cuenta esta regla, este método espera recibir los primeros 64 bytes de la
trama para recién comenzar a conmutarla al puerto de salida.

El tiempo de retardo introducido es variable ya que depende del tamafiio de la trama; este
método es el utilizado siempre en los switches que tienen puertos de diferente velocidad.

Direccionamiento MAC y Tablas de direcciones MAC de los switches

Los switches emplean direcciones MAC para dirigir las comunicaciones de red a través de su
estructura al puerto correspondiente hasta el nodo de destino. La estructura del switch son
los circuitos integrados y la programacion de maquina adjunta que permite controlar las
rutas de datos a través del switch. El switch debe primero saber qué nodos existen en cada
uno de sus puertos para poder definir cudl sera el puerto que utilizard para transmitir una
trama unicast.
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El switch determina cdmo manejar las tramas de datos entrantes mediante una tabla de
direcciones MAC. El switch genera su tabla de direcciones MAC grabando las direcciones
MAC de los nodos que se encuentran conectados en cada uno de sus puertos. Una vez que la
direccion MAC de un nodo especifico en un puerto determinado queda registrada en la tabla
de direcciones, el switch ya sabe enviar el trafico destinado a ese nodo especifico desde el
puerto asignado a dicho nodo para posteriores transmisiones.

Cuando un switch recibe una trama de datos entrantes y la direccién MAC de destino no
figura en la tabla, éste reenvia la trama a todos los puertos excepto al que la recibié en
primer lugar. Cuando el nodo de destino responde, el switch registra la direccion MAC de
éste en la tabla de direcciones del campo direccidn de origen de la trama. En las redes que
cuentan con varios switches interconectados, las tablas de direcciones MAC registran varias
direcciones MAC para los puertos que conectan los switches que reflejan los nodos de
destino. Generalmente, los puertos de los switches que se utilizan para interconectar dos
switches cuentan con varias direcciones MAC registradas en la tabla de direcciones.

A continuacidn, se describe este proceso:

Paso 1. El switch recibe una trama de broadcast de la PC 1 en el Puerto 1.

Direcciones MAC y Tablas MAC de los switches

Paso 1: El switch recibe una trama con destino a la PC2 en el puerto 1 de la PC1.

Figure 36:Proceso de actualizacion de la tabla de direcciones MAC.

Paso 2. El switch ingresa la direccion MAC de origen y el puerto del switch que recibid la
trama en la tabla de direcciones.

Direcciones MAC y Tablas MAC de los switches

Tabla MAC:
Puerto 1: MAC PC 1
Puerto 2: Vacio
Puerto 3: Vacio

Paso 2: El switch ingresa la direccion MAC de origen y el puerto de switch que recibié |a trama en |a tabla MAC

Figure 37: Proceso de actualizacion de la tabla de direcciones MAC.
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Paso 3. Dado que la direccion de destino es broadcast, el switch genera flooding en todos los
puertos enviando la trama, excepto el puerto que la recibid.

Direcciones MAC y Tablas MAC de los switches

Puerto 1: MACPC 1
Puerto 2: Vacio

‘ Tabla MAC: ’
Puerto 3: Vacio

| T |

Paso 3: Debido a que la direccion de destino es un broadcast, el switch envia la trama a todos los puertos, excepto al
puerto en el cual se recibio la trama

Figure 38: Proceso de actualizacidn de la tabla de direcciones MAC.

Paso 4. El dispositivo de destino responde al broadcast con una trama de unicast dirigida a la
PC 1.

Direcciones MAC y Tablas MAC de los switches

Paso 4: El dispositivo de destino responde al broadcast con una trama de unicast dirigida a la PC 1.

Figure 39: Proceso de actualizacidn de la tabla de direcciones MAC.

Paso 5. El switch ingresa la direccion MAC de origen de la PC2 y el nimero de puerto del
switch que recibid la trama en la tabla de direcciones. La direccion de destino de la trama y
el puerto relacionado a ella se encuentran en la tabla de direcciones MAC.
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Direcciones MAC y Tablas MAC de los switches

Tabla MAC:
Puerto 1: MAC PC 1
Puerto 2: Vacio
Puerto 3: MAC PC 2

Paso 5: El switch ingresa |a direccion MAC de origen de la PC 2 y el nimero de puerto del puerto de switch que recibié
la trama en la tabla MAC. En |a tabla MAC pueden encontrarse la direccion de destino de la trama y su puerto asociado.

Figure 40: Proceso de actualizacion de la tabla de direcciones MAC.

Paso 6. Ahora el switch puede enviar tramas entre los dispositivos de origen y destino sin
saturar el trafico, ya que cuenta con entradas en la tabla de direcciones que identifican a los
puertos asociados.

irecciones MAC'y Tablas MAC de los switches

Tabla MAC:
Puerto 1: MAC PC 1
Puerto 2: Vacio
Puerto 3: MAC PC 2

Paso 6: Ahora el switch puede enviar tramas entre los dispositivos de origen y destino sin flooding, ya que cuenta con
entradas en la tabla MAC que identifican a los puertos asociados.

Figure 41: Proceso de actualizacion de la tabla de direcciones MAC.
Protocolo ARP.
El protocolo ARP ofrece dos funciones basicas:

e Resolucién de direcciones IPv4 a direcciones MAC.
e Mantenimiento de una caché de las asignaciones.

Resolucion de direcciones IPv4 a direcciones MAC

Para que una trama se coloque en los medios de la LAN, debe contar con una direccion MAC
de destino. Cuando se envia un paquete a la capa de Enlace de datos para que se lo
encapsule en una trama, el nodo consulta una tabla en su memoria para encontrar la
direccion de la capa de enlace de datos que se mapea a la direccidn IPv4 de destino. Esta
tabla se denomina tabla ARP o caché ARP. La tabla ARP se almacena en la RAM del
dispositivo.

Cada entrada o fila de la tabla ARP tiene un par de valores: una direccion IP y una direccion
MAC. La relacién entre los dos valores se denomina mapa, que simplemente significa que
usted puede localizar una direccién IP en la tabla y descubrir la direccion MAC
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correspondiente. La tabla ARP almacena el mapeo de los dispositivos de la LAN local en la
memoria caché.

Para comenzar el proceso, un nodo transmisor intenta localizar en la tabla ARP la direccién
MAC mapeada a un destino IPv4. Si este mapa esta almacenado en la tabla, el nodo utiliza la
direccion MAC como la MAC de destino en la trama que encapsula el paquete IPv4. La trama
se codifica entonces en los medios de la red.

Mantenimiento de una tabla ARP

La tabla ARP se mantiene dinamicamente. Existen dos maneras en las que un dispositivo
puede reunir direcciones MAC. Una es monitorear el trafico que se produce en el segmento
de la red local. A medida que un nodo recibe tramas de los medios, puede registrar las
direcciones IP y MAC de origen como mapeos en la tabla ARP. A medida que las tramas se
transmiten en la red, el dispositivo completa la tabla ARP con los pares de direcciones.

Otra manera en la que un dispositivo puede obtener un par de direcciones es emitir una
solicitud de ARP. EI ARP envia un broadcast de capa 2 a todos los dispositivos de la LAN
Ethernet. La trama contiene un paquete de solicitud de ARP con la direccion IP del host de
destino. El nodo que recibe la trama y que identifica la direccién IP como si fuera la suya
responde enviando un paquete de respuesta de ARP al emisor como una trama unicast. Esta
respuesta se utiliza entonces para crear una entrada nueva en la tabla ARP.

Estas entradas dinamicas de la tabla MAC tienen una marca horaria similar a la de las
entradas de la tabla MAC en los switches. Si un dispositivo no recibe una trama de un
determinado dispositivo antes de que venza la marca horaria, la entrada para este
dispositivo se elimina de la tabla ARP.

Ademas, pueden ingresarse entradas estaticas de mapas en una tabla ARP, pero esto no
sucede con frecuencia. Las entradas estaticas de la tabla ARP caducan cuando pasa el tiempo
y deben eliminarse en forma manual.

Medios de transmisién guiados

En la unidad | se analizaron las definiciones de los medios que intervienen en las
comunicaciones, se dividen en dos, guiados y no guiados, el primero que se enfocan a los
medios que emplean cables y el segundo a los que usan el espectro para la transmisién de
datos.

Par trenzado.

El medio de transmisién mas antiguo es el par trenzado, que aun es muy usado hoy en dia.
Consiste en dos hilos de cobre aislados, de 1 mm de didmetro aproximadamente. los
conductores se trenzan en forma helicoidal para reducir la interferencia eléctrica con
respecto a los pares cercanos que se encuentran a su alrededor.
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Debido a su buen comportamiento y bajo coste, estdn ampliamente difundidos. Por lo
general se trata de 4 pares de cable conjuntos apantallados o no. Los tipos mas utilizados y
sus caracteristicas son los siguientes:

e Sin apantallar (Unshielded Twisted Pair, UTP). 100 fi de impedancia caracteristica.
Tipo 3: 16 MHz de ancho de banda. Calidad telefdnica. 7 a 10 cm por trenza.
Tipo 4: 20 MHz de ancho de banda.
Tipo 5: 100 MHz de ancho de banda. Calidad de datos. 0,5 a 1 cm por trenza.

e Apantallado (Shielded Twisted Pair, STP). 150 fi de impedancia caracteristica. 300
MHz de ancho de banda.

Las capacidades tipicas que se suelen alcanzar son: 100 Mbps sobre 100 metros, 2
Mbps sobre 1500 metros y 60 kbps sobre lineas telefénicas. Las tasas de error estan
en torno a 1 bit entre cada millén.

Los cables de par trenzado utilizados para la instalacion de redes locales se suelen
denominar de categoria FTP y consisten en cuatro pares trenzados conjuntos que pueden
tener o no apantallamiento segun las necesidades de aislamiento. Permiten transmisiones a
100 Mbps a una distancia maxima recomendada de 100 m. para las cuales sélo se utilizan
generalmente dos de los cuatro pares, uno para transmitir y otro para recibir.

Existen varios tipos de cables, se clasifican en Cable UTP, Cable FTP, Cable STP, Cable SSTP,
Cable SFTP.
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Figure 42:Cable par trenzado
Cable Coaxial.

El cable coaxial es otro medio tipico de transmisién. Hay dos tipos de cable coaxial, el cable
coaxial de 50 fi, que se usa en la transmisidn digital y el cable coaxial de 75 fi que se emplea
para la transmisidn analdgica. El cable de 50 fi también se conoce como cable coaxial de
banda base, mientras que el 75 fi se denomina cable coaxial de banda ancha.

El cable coaxial consta de un alambre de cobre en su parte central o nucleo. Este se
encuentra rodeado por un material aislante. A su vez, el material aislante esta recubierto por
un conductor que suele presentarse como una malla trenzada. Por ultimo, dicha malla esta
recubierta por una capa de plastico protector. De este disefio en forma de capas
concéntricas es de donde se deriva el nombre.

Cubierta

Malla de protectora

Aislante ~ cobre

<1

Figure 43:Cable Coaxial
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El cable coaxial produce una buena combinacién de un gran ancho de banda con una alta
inmunidad al ruido. El ancho de banda que puede alcanzarse depende de la longitud del
cable y del tipo, pudiendo ser de hasta 450 MHz. Asi, un cable de 50 fi y de 1 km de longitud
permite obtener velocidades de hasta 10 Mbps en banda base y hasta 150 Mbps en
transmisiones en banda ancha sobre cables de 75 fi. Por otro lado, la sefial eléctrica se
propaga, segln el tipo cable, a una velocidad que varia entre el 66% y el 80% de la velocidad
de la luz. La atenuacién de los cables varia entre los 20 y los 60 dB/100 m a 400 MHz.

e Cable Coaxial Banda Base.
En las redes locales se suele usar el cable coaxial como bus de comunicacién sobre el
que se transmiten sefiales en banda base. El bus de cable coaxial ha de tener en cada
extremo una resistencia con la impedancia caracteristica del cable (p.ej. 50 fi) para
evitar reflexiones en los mismos de la sefial eléctrica que producirian interferencias e
impedirian la comunicacién. Ocasionalmente se utilizan en conexiones punto a punto
sin necesidad del uso de terminadores.
Existen dos formas de conectar ordenadores a un bus de cable coaxial: uso de
conectores T o uso de conectores tipo vampiro. En el primer caso, hay que cortar el
cable en dos partes e insertar una unién T, que vuelve a reconectar el cable y ademas
proporciona una tercera conexion hacia el ordenador. El segundo tipo de conector
consiste en hacer un orificio en el cable, de un diametro y profundidad muy precisos,
que atraviesa el cable hasta el nucleo. En el orificio se atornilla un conector especial
gue lleva a cabo la misma funcidon de la unién en T, pero sin la necesidad de cortar el
cable en dos.
El hecho de incluir una unién en T implica realizar un corte en el cable y por tanto
desconectar temporalmente la red. Para una red con un gran nivel de utilizacién,
detenerla.
cada vez que se conecta un nuevo equipo puede ser un gran inconveniente. Ademas,
cuantos mas conectores haya en el cable, mas probabilidad existe de que alguna
conexion sea defectuosa y ocasione problemas de vez en cuando.
Los conectores tipo vampiro no ofrecen este problema, pero son mas dificiles de
instalar. Si el orificio es muy profundo puede llegar a romper el nucleo provocando
falsos contactos. Por otra parte, si no es suficiente profundo, pueden provocarse
falsos contactos debido al aislante. Ademas, los cables en este tipo de conexion son
mas gruesos y por tanto mas caros.

e Cable coaxial de banda ancha.

Este cableado se utiliza cominmente para el envio de la sefial de televisidon por cable.
El término banda ancha proviene del medio telefdnico, y se refiere a frecuencias
mayores a 4 kHz.

Utilizan la tecnologia patron para envio de sefiales de television por cable y por ello
pueden llegarse a alcanzar hasta 450 MHz de ancho de banda para longitudes de
hasta 100 m. Un cable tipico de 300 MHz puede, por lo general, mantener
velocidades de hasta 150 Mbps. Es habitual que los sistemas de banda ancha se
- |
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dividan en varios canales, por ejemplo, en canales de 6 MHz para el envio de sefial de
televisidon. Cada canal puede emplearse de forma independiente, por lo que en un
mismo cable pueden coexistir sefiales de video, voz y datos.

Una diferencia clave entre los sistemas de banda base y los de banda ancha es que
los ultimos necesitan amplificadores que repitan la sefial en forma periddica. Estos
amplificadores solo pueden transmitir sefiales en una direccion de manera que un
ordenador que de salida a un bloque de informacién sélo puede alcanzar a otros
ordenadores que estén “aguas abajo”. Hay dos formas de solucionar este problema:
uso de cable dual y uso de canales distintos.

En los sistemas de cable dual, se tienden dos cables idénticos paralelos. Para
transmitir informacién el ordenador emplea uno de ellos, que envia el mensaje hacia
el repetidor central (en la cabeza de la red). Una vez que el mensaje alcanza dicho
repetidor se reenvia por el otro cable para que todos los ordenadores puedan leerlo.

El otro sistema consiste en aplicar diferentes frecuencias para las sefiales que entran
y salen de un ordenador, sobre un cable sencillo. La banda de baja frecuencia se
emplea para enviar informacion hacia el repetidor central para que éste la reenvie
hacia los ordenadores por la banda de mayor frecuencia. En el sistema de asignacién
baja el trafico de llegada al repetidor usa una frecuencia de entre 5 y 30 MHz,
mientras que el de salida usa una banda entre 40 y 300 MHz. En el sistema de
asignacion media, el trafico entrante va entre 5 y 116 MHz, mientras que el de salida
va entre 168 y 300 MHz. La adopcidn de estas técnicas se debe en parte a la fiabilidad
y bajo coste del hardware empleado.

Un sistema de banda ancha puede usarse de diferentes maneras. Por ejemplo, se
puede asignar un canal para su uso exclusivo por un par de ordenadores, mientras
que los demds deben competir por el uso de un canal temporal mientras dure la
comunicacion. La forma en que se establece la competencia por el uso del canal se
estudiard en la capa de enlace.

La instalacidn del sistema de banda base es simple, econdmica y emplea interfaces
baratas. Ofrece un sélo canal digital con velocidades de unos 10 Mbps para distancias
de 1 km. Son muy empleados para el disefio de redes locales.

La instalaciéon del sistema de banda ancha requiere por lo general personal
especializado, ademds, es necesario realizar un mantenimiento del sistema para
asegurar que todos los repetidores estan correctamente sintonizados. Por otra parte,
un fallo en el repetidor central llevaria a la desconexidn del sistema. Este resulta en
general mas costoso. Sin embargo, ofrece el uso de varios canales, aunque se limitan
a unos 3 Mbps cada uno, y permite la transmisidn simultanea de datos, voz y seiales
de television. En general, el ancho de banda adicional de estos sistemas no llega a
justificar su complejidad y elevado coste, de manera que los sistemas de banda base
son los de mayor uso.
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Fibras dpticas.

Los avances en el campo de la tecnologia éptica han hecho posible la transmisién de
informacién mediante pulsos de luz. Un pulso de luz puede utilizarse para indicar un bit de
valor 1, y su ausencia un bit de valor cero. La luz visible tiene una frecuencia de alrededor de
108 MHz, por lo que el ancho de banda de un sistema de este tipo tiene un potencial
enorme.

Un sistema de transmisidn éptica tiene 3 componentes: el medio de transmision, |la fuente
de luz y el detector. EIl medio de transmisidon es una fibra ultradelgada de vidrio o silicio
fundido. También existen fibras fabricadas con polimeros pldsticos de calidad inferior a las
de vidrio. La fuente de luz puede ser un LED o un diodo laser; cualquiera de los dos emite luz
cuando se le aplica una corriente eléctrica. El detector es un fotodiodo que genera un pulso
eléctrico en el momento en el que recibe un rayo de luz. La transmisién de datos que se
obtiene es unidireccional.

Cubierta Cubierta
transparente protectora

Nucleo
transparente

Figure 44:Fibra 6ptica

El sistema se basa en el principio fisico de la refraccién. Cuando un rayo de luz pasa de un
medio a otro, el rayo se refracta en la frontera entre ambos medios. En general, el angulo de
refraccion depende de las propiedades de los medios en contacto, en particular de sus
indices de refraccion. Si el angulo de incidencia se encuentra por encima de un determinado
valor critico, la luz se refleja y no sale del medio.

La fibra optica estd compuesta por dos medios transparentes de distinto indice de
refraccion, un ndcleo y un revestimiento que lo envuelve. Finalmente se cubre el conjunto
con una cubierta opaca. Asi, los rayos que incidan por encima del angulo critico van a quedar
atrapados dentro del nucleo de la fibra, y pueden propagarse a lo largo de varios kildmetros
sin apenas tener pérdidas.

Dado que cualquier rayo de luz incidente, por encima del angulo critico, se reflejara
internamente, existira una gran cantidad de rayos diferentes rebotando a distintos dngulos.
A esta situacién se la conoce como fibra multimodo. Si el indice de refraccidén es uniforme en
todo el nucleo, la fibra se denomina de indice de escala y los haces rebotaran bruscamente
en el punto de contacto del nucleo con el revestimiento, que tiene un indice de refraccién
diferente. Si el indice de refraccion del nicleo varia gradualmente, aumentando poco a poco
hacia el centro del mismo, la fibra se denomina de indice gradual y los haces de luz son
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conducidos de forma mas suave hacia el interior de la fibra, sin que reboten bruscamente
reduciendo asi las pérdidas en la propagacion del haz.

Si el didametro se reduce hasta que sea semejante al valor de la longitud de onda de la luz, la
fibra actia como una guia de ondas, y la luz se propaga en linea recta sin rebotar,
produciendo asi una fibra monomodo. Estas fibras necesitan diodos laser para su excitacion,
se asegura una mayor eficiencia y pueden usarse en distancias muy largas.

FIBRA MULTIMODO Distancia al
DE INDICE EN ESCALA A centro [um]
Cubierta 60
5 Indice de
Nicleo P 7 o N _5 %ﬁfﬁ&fm
25
60 v
FIBRA MULTIMODO Distancia al
DE INDICE GRADUAL A centro [um]
Cubierta 60
N Indice de
Nucleo 7 % 25 5 refraccion
A 25
60 v
: Distancia al
FIBRA MONOMODO A centro [um]
Cubierta 60 .
10 pm Indice de
Niucleo * - refraccion
60 v

Figure 45: Fibra monomodo y multimodo

La apertura numérica de una fibra éptica es el pardmetro que define el dngulo critico para
gue la luz se propague a través de la fibra éptica. En concreto, la apertura numérica, NA, es
seno del maximo angulo respecto al eje longitudinal con el que un haz de luz puede incidir
en el extremo de una fibra dptica para que se propague por la misma. Este pardmetro esta
intimamente relacionado con los didmetros del nucleo y el revestimiento. Cuanto mas
grandes sean estos, mayor es la apertura numérica y mas facil resultara el acoplamiento de
dos segmentos de fibra éptica o de esta con los dispositivos emisor y receptor. Sin embargo,
crecerdn a la vez las pérdidas en la propagacion de la luz.

Los enlaces de fibra dptica se estdan usando para la sustitucién de enlaces telefénicos de
larga distancia. Hasta ahora se usaba cable coaxial de banda ancha.

También se usan para el montaje de redes LAN, aunque requieren una tecnologia mas
compleja que el cable coaxial. El problema fundamental es que la realizacién de conexiones
intermedias es complicada y supone una importante pérdida de luz.
'
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Figure 46:Apertura NA

Una red en forma de anillo es una solucién al problema ya que es en realidad una coleccion
de enlaces punto a punto. La interfaz que existe en cada ordenador permite el paso del flujo
de los pulsos de luz al siguiente enlace y como unidén en T por medio de la cual el ordenador
envia y acepta mensajes.

Hay dos tipos de interfaz. Uno es de tipo pasivo. Estda formado por dos conectores
fusionados con la fibra principal, uno tiene un LED en su extremo (para transmision) y el otro
tiene un fotodiodo (para recepcién). La conexion es completamente pasiva y por tanto muy
fiable.

El otro tipo de interfaz es el receptor activo. La luz incidente se convierte en sefal eléctrica 'y
se regenera a su maximo valor, retransmitiéndose de nuevo como luz. Como en cada enlace
se regenera la sefial, cada linea puede tener varios kildmetros de longitud. En cambio, en un
anillo pasivo, se pierde luz en cada enlace por lo que esta limitado el nimero de estaciones y
la longitud total del anillo. Entre las principales ventajas de la fibra dptica frente a otros tipos
de cableado cabe destacar las siguientes:

e Mayor velocidad de propagacion de la seiial. La sefial luminosa se propaga a la
velocidad de la luz.

e Mayor capacidad de transmision. En la actualidad se pueden hacer transmisiones de
hasta 1 Gbps en distancias de 1 km.

¢ Inmunidad ante interferencias electromagnéticas.

e Menor atenuacion. 5 a 20 dB/km a 400 Mhz.

e Mayor ancho de banda.

e Tasas de error menores. 1 error por cada 109 bits frente a 1 por cada 106 en los
cables eléctricos.

e No hay riesgos de cortocircuitos o danos de origen eléctrico.

e Peso mucho menor.

e Menor didmetro y mas flexibles lo que facilita su instalacion.

e Es mas dificil realizar escuchar sobre una fibra éptica que sobre un cable eléctrico.

e Se pueden emplear varios canales empleando longitudes de onda diferentes
simultaneamente sobre la misma fibra.

e Tiene mayor resistencia a los ambientes corrosivos que los cables eléctricos.

e Las materias primas para su fabricacién son abundantes.

e Suvida media es mucho mas larga que la de un cable eléctrico.
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Figure 47: atenuacion de fibra dptica: a) de polimeros — b) monomodo de cristal

Sin embargo, también presentan inconvenientes. Por un lado, las fibras Odpticas son
inherentemente unidireccionales y el coste de las interfaces es mucho mayor que en el caso
eléctrico. Por otro lado, la unién de fibras dpticas es complicada y todavia mds su derivacién.
Uno de los elementos mas costosos de una instalacion de fibra éptica es la incorporacion de
las férulas de conexién en los extremos de las fibras. Las férulas suelen ser complejas y de
laboriosa instalacién. De la delicada y correcta instalacién de estas férulas, depende el
correcto alineamiento entre los extremos de las dos fibras que se vayan a conectar o del
extremo de la fibra con los dispositivos emisor o receptor. Si el alineamiento no es correcto,
la limitada apertura numérica de una fibra puede impedir total o parcialmente la
propagacion de la sefial luminosa.

Transmision inalambrica.

La transmision inalambrica transmite y reciben sefiales electromagnéticas sin un conductor
eléctrico u dptico, las ondas electromagnéticas son el medio de trasmision, existen
diferentes medios de transmisidon como radio enlace, luz infrarroja, microondas.

Transmision por trayectoria optica

Los sistemas por trayectoria éptica son basicamente un enlace de fibra dptica en el que se
ha sustituido esta por el aire. La transmisidn de datos puede realizarse mediante rayos
infrarrojos para distancias cortas y laser para distancias de hasta unos 2 km.

Receptor Emisor

Emisor Haces de luz infrarroja o laser Receptor

Jood Jood
Joun Joun

Figure 48:Trasmision dptica
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Como la transmisién es eminentemente unidireccional, es preciso que en cada extremo del
enlace exista un transmisor y un receptor dotados de una dptica adecuada para un dptimo
enfoque.

Por ejemplo, en el tendido de una red LAN a través de varios edificios de un campus o de
una compaiiia, usar un cable para unirlos, puede resultar caro e incluso inconveniente. Una
solucién puede ser el empleo de enlaces épticos al aire libre por laser desde las azoteas de
los edificios. Son faciles y rapidos de instalar, no requieren permisos de las autoridades de
telecomunicaciones, son inmunes a interferencias eléctricas y se pueden transmitir voz y
datos hasta 45 Mbps.
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Figure 49:: Fenémenos que afectan las comunicaciones dpticas

La comunicacion por laser o infrarrojo es totalmente digital, altamente directiva y en
consecuencia las particulas en suspension en la atmésfera como la lluvia o la niebla pueden
ocasionar interferencia en la comunicacidon en funcién de la longitud de onda elegida.
Ademds, las brisas ascensionales provocadas por variaciones de temperatura que modifican
la densidad del aire, provocan desviaciones del haz de luz evitando que incida correctamente
en el receptor. La utilizacion de la luz coherente del laser afiade el peligro de los posibles
dafos en la retina si es enfocada en el ojo humano.

Enlaces por radio y microondas

Todas las frecuencias del espectro radioeléctrico pueden ser utilizadas para la transmisién de
datos, aunque las microondas resultan especialmente adecuadas.

En aplicaciones de comunicaciones a larga distancia se ha empleado la transmision por radio
de microondas. Las antenas parabdlicas se pueden montar sobre torres para enviar un haz
de sefiales a otra antena a decenas de kildmetros de distancia. El sistema es muy usado en
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transmisiones telefdnicas y de video. Cuanto mas alta sea la torre mayor es el alcance ya que
se propagan fundamentalmente en linea recta.

La transmisién mediante microondas se lleva a cabo en una escala de frecuencias que va de
2 a 40 GHz. Estas frecuencias se han dividido en bandas de portadoras para uso
gubernamental, militar, etc. Con una torre de 100 m pueden llegar a cubrirse distancias de
100 km. La atenuacidn es tanto mayor cuanto mayor es la frecuencia.

lonosfera

Tierra

Onda de
\Wperﬁcie

100 kny

Figure 50: Tipos de Ondas

Otras ondas pueden propagarse de distintas maneras permitiendo alcanzar mayores
distancias como en el caso de las ondas de alta frecuencia (HF). Segun la forma en que se
propagan se tienen los siguientes tipos de ondas:

e Ondas espaciales: Es la forma en que se propagan la mayoria de las ondas, en linea
recta o con una simple reflexion sobre la superficie terrestre (que a veces puede ser
perjudicial y provoca ecos de la seial).

e Ondas de superficie: Algunas frecuencias de la banda de HF tienen la propiedad de
propagarse siguiendo la curvatura de la superficie terrestre, lo que les permite
alcanzar mayores distancias.

e Ondas ionosféricas: Se trata de ondas capaces de reflejarse en la ionosfera, una capa
de la atmdsfera terrestre situada a 100 km de altura. Algunas frecuencias de la banda
HF alcanzan grandes distancias gracias a esta propiedad.

e Troposcater: Frecuencias de las bandas UHF y SHF (microondas) tienen la propiedad
de ser reflejadas por una capa de la atmdsfera terrestre denominada troposfera a 10
km sobre la superficie terrestre.

La actual proliferacién de dispositivos inaldmbricos ha dado lugar a un nuevo desarrollo de
las transmisiones via radio. Desde los sistemas de telefonia moévil GSM/GPRS en las bandas
de 800 y 1800 MHz (1900 MHz en EEUU) hasta los equipos informaticos que usan
fundamentalmente la banda de microondas de 2,4 GHz para transmisiones Bluetooth, WLAN
(Wireles LAN) o Wi-Fi (Wireles Fidelity), y HomeRF.
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En cada uno de estos sistemas los métodos de multiplexacidn y modulacién se complican. En
GSM el esquema de multiplexacion de canales se basa en FH (salto de frecuencia, Frequency
Hopping) mezclado con FDMA (multiplexacién en frecuencia, Frequency Division Multiple
Access) y TDMA (multiplexacién en el tiempo, Time Division Multiple Access) con
modulacion GMSK (Gaussian Minimun Shift Keying).

En las WLAN se usan técnicas de modulacién de espectro disperso: FHSS (Frequency-
Hopping Spread Spectrum) y DSSS (Direct-Sequence Spread Spectrum). La multiplexacién
para el acceso al medio en las WLAN se realiza mediante CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance).

Frecuencia Hz | Longitud de onda Denominacion Aplicaciones
aprox.)
>3.000G <100 um Infrarrojo Enlaces de datos.
300G-3000G 1 mm - 100 um THF Frecuencias Tremendamente
Altas (ondas submilimétricas)
30G-300G 1cm—-1mm EHF Frecuencias Extremadamente | Radar, enlaces de datos.
Altas (ondas milimétricas)
3G-30G 10cm-1cm SHF Frecuencias Super Altas | Radar, comunicaciones por
(microondas) microondas.
300M-3G 1m-10cm UHF Frecuencias Ultra Altas Television, comunicaciones moviles
de corto alcance.
30M-300M M0m-1m VHF Frecuencias Muy Altas Radiodifusion FM, comunicaciones
méviles de corto alcance.
3M-30M 100m-10m HF Frecuencias Altas Radiodifusion, comunicaciones de
larga distancia.
300k-3M 1000 m-100m MF Frecuencias Medias Radiodifusion, comunicaciones de
medio alcance.
30k-300k 10 km — 1000 m LF Frecuencias Bajas Radiodifusion.
3k-30k 100 km — 10 km VLF Frecuencias Muy Bajas Telegrafia de larga distancia vy
navegacion.
300-3k 1000 km — 100 km ILF Frecuencias Super Bajas
<300 >1000 km ELF Frecuencias Ultra Bajas

Figure 51: Tabla de andlisis de frecuencia y aplicaciones
Comunicacidn por satélite

Los primeros satélites de comunicaciones se emplearon de forma experimental por la NASA
en 1960. Se trataba de unos simples globos de mylar aluminado, de unos 33 metros de
diametro, denominados Echo | y Echo Il ya que actuaban como simples reflectores pasivos.
En ese mismo ano se lanzaron los primeros satélites activos.

En la actualidad este tipo de comunicacién puede imaginarse como si tuviésemos un enorme
repetidor de microondas en el cielo. Estd constituido por uno o mas dispositivos receptor-
transmisor, cada uno de los cuales escucha una parte del espectro, amplificando la sefial de
entrada y retransmitiendo a otra frecuencia para evitar los efectos de interferencia. El flujo
hacia la tierra puede ser muy amplio y cubrir una parte significativa de la superficie terrestre,
o bien ser pequeiio y cubrir un area de unos cientos de kildmetros de didmetro.

Habitualmente, la mejor 6rbita de los satélites de comunicaciones es una 6rbita
geoestacionaria. Con la tecnologia actual no es deseable tener satélites espaciados a menos
de 49. El haz proveniente de la tierra, considerando separaciones menores, iluminaria al que
'
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se desea y también a los que le rodean. Con este espaciamiento sélo puede haber 90
satélites geoestacionarios al mismo tiempo y el problema es aln mas grave en el cuadrante
mas utilizado, el que se encuentra sobre EEUU y Europa.

Debido a su gran potencia, los satélites de TV necesitan un espaciado de 82. Hay una gran
competencia por el uso de los mismos. Dos satélites que operen en bandas de frecuencia
distintas, si pueden ocupar la misma ranura espacial.

Existen acuerdos internacionales para el uso de ranuras orbitales y frecuencias. Las bandas
de 3.7 a 4.2 GHz y de 5.925 a 6.425 GHz se han asignado como frecuencias de
telecomunicacidn via satélite para flujos provenientes del satélite o dirigidos hacia él. En la
actualidad estas bandas estan superpobladas porque también se utilizan por los
proveedores de servicios portadores para enlaces terrestres de microondas.

Las bandas superiores siguientes que se encuentran disponibles son las de 12-14 GHz, y a
estas frecuencias los satélites pueden tener un espaciado de 19. El problema en este caso es
la lluvia, ya que el agua es un gran absorbente de este tipo de microondas. Las bandas de 20-
30 GHz también se han reservado para comunicaciones por satélites, pero el coste de la
tecnologia necesaria resulta prohibitivo.

Un satélite tipico divide su ancho de banda de 500 MHz en unos 12 receptores- transmisores
de un ancho de banda de 36 MHz cada uno. Cada par puede emplearse para codificar un
flujo de informacidn de 50 Mbps, 800 canales de voz digitalizada de 64 kbps, o bien, otras
combinaciones diferentes.

En los primeros satélites, la divisidon en canales era estatica separando el ancho de banda en
bandas de frecuencias fijas. En la actualidad el canal se separa en el tiempo, primero una
estacién, luego otra, y asi sucesivamente. El sistema se denomina de multiplexién por
divisién en el tiempo. También tenian un solo haz espacial que cubria todas las estaciones
terrestres. Con los desarrollos experimentados en microelectrénica, un satélite moderno
posee multiples antenas y pares receptor-transmisor. Cada haz de informacién proveniente
del satélite puede enfocarse sobre un area muy pequefia de forma que pueden hacerse
simultaneamente varias transmisiones hacia o desde el satélite. A estas transmisiones se les
llama traza de ondas dirigidas. La informacion transmitida a través del satélite sufre un
retardo adicional como consecuencia de la larga distancia que debe recorrer la seial. Este
tiempo extremo a extremo oscila entre 250 y 300 ms.

Los enlaces terrestres tienen un retardo de propagacion de unos 3 ps/km. en un cable
coaxial el retardo es de unos 5 ps/km (la velocidad de la sefial eléctrica en el cobre es menor
que la de la electromagnética en el aire). El retardo total depende del ancho de banda vy la
tasa de errores. Asi, para x kbits enviados por un enlace terrestre de 9600 bps se emplean
x/9.6 segundos. Para enviar la misma informacién por satélite, a una velocidad de 5 Mbps se
emplean (x/5000+0.270) segundos, incluyendo el retardo de propagacion. Para x>2.6 kbits,
la transmisidn via satélite es mds rapida. Si ademas incluyera la tasa de errores, el resultado
es aun mas favorable para el satélite. Ademas, la tarifa es independiente de la distancia.
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Otra propiedad interesante del envio de datos por satélite es su difusion. Todas las
estaciones incluidas bajo el drea del haz, pueden recibir la comunicacién, incluso las
estaciones piratas. Las implicaciones en cuanto a la privacidad son inmediatas. Es necesario
alguna forma de encriptacién para mantener el secreto de las comunicaciones privadas.

En cuanto a los fendmenos que dificultan las comunicaciones via satélite, se han de incluir
también el movimiento aparente en 8 de los satélites de la drbita geoestacionaria debido a
los balanceos de la Tierra en su rotacion, los eclipses de sol en los que la tierra impide que el
satélite pueda cargar baterias con sus células solares y los transitos solares, en los que el sol
interfiere las comunicaciones del satélite al encontrarse este en la trayectoria entre el sol y
la tierra.

Modulacion digital y multiplexacion.

Modulacidn Digital

Es la modulacion de una portadora senoidal por una senal digital. Es decir, lo que distingue
esta modulacién de la analdgica, es que la modulante es una sefial digital. Se pueden
distinguir dos tipos de situaciones en que se la utiliza:
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Figure 52: Aplicacion de modulacion digital

De igual forma que la modulacion analégica, se aplican las tres formas basicas de varias la
portadora (amplitud, frecuencia y fase), se denominan como:

e Modulacidén por desplazamiento de amplitud (ASK, Amplitude Shift Keying)

e Modulacidn por desplazamiento de frecuencia (FSK,Frecuency Shift Keying)

e Modulacién por desplazamiento de fase (PSK, Phase Shift Keying)

e QAM (quadrature amplitude modulation) o modulacién de amplitud en cuadratura,
es una combinacion de ASK y PSK

Todas estas formas tienen variantes, dependiendo si se utiliza sefalizacidn binaria o
sefializacion multinivel. En si misma la QAM es una sefializacion multinivel o una modulacién

multisimbdlica.
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En la sefializacion binaria, la sefial portadora toma el valor 1 o el valor O, dependiendo de la
modificacion efectuada. Como se ve, los bits se toman de a uno.

En la sefalizacion multinivel o multisimbdlica, en vez de tomar los bits de a uno, se los
agrupa de a 2, de a 3, de a 4, etc. Entonces cada vez que se modifica la sefial portadora se
esta enviando mayor cantidad de informacién (2. 3. o 4 bits, etc).

Modulacién por desplazamiento de amplitud (ASK, Amplitude Shift Keying)

Forma de modulacion digital que consiste en cambiar la amplitud de una onda portadora
(una sinusoide) entre dos valores posibles.

Senal portadora

LANAAAAAAAAAALAAAALAAAALN
A A AV VAT VATATAY

Senal moduladora

Senal modulada

A OAAAAL AN
vuu- UVUVUY VU

Figure 53: Técnica ASk

Es una modulacion de amplitud donde la sefial moduladora (datos) es digital. Los dos valores
binarios (0 y 1) se representan con dos amplitudes diferentes y es usual que una de las dos
amplitudes sea cero; es decir uno de los digitos binarios se representa mediante la presencia
de la portadora a amplitud constante, y el otro digito se representa mediante la ausencia de
la sefial portadora, en este caso la frecuencia y la fase se mantiene constante.

La modulacién en ASK no es otra cosa que una variante de la modulacion en AM que se
adapta perfectamente a las condiciones de los sistemas digitales, ademas de que les permite
trabajar sobre una sola frecuencia de transmisidon en vez de tener que lidiar con pulsos
cuadrados que contienen componentes en todas las frecuencias del espectro.

Su recuperacidon también resulta ser mas sencilla, dado que sélo depende de sincronizar la
frecuencia de las sefiales sinusoidales que sirven de portadoras y regeneradoras
dependiendo si se hallan en el modulador o el demodulador.

El ASK por si sélo, a pesar de todas estas consideraciones, no es uno de los métodos mas
utilizados debido a que para cada frecuencia es necesario realizar un circuito independiente,
ademas de que soélo puede transmitirse un solo bit al mismo tiempo en una determinada
frecuencia. Otro de los inconvenientes es que los multiplos de una frecuencia fundamental
son inutilizables y que este tipo de sistemas son susceptibles al ruido.
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La técnica ASK se utiliza para la transmisién de datos digitales en fibras dpticas, en los
transmisores con LED.

Modulacién por desplazamiento de frecuencia (FSK,Frecuency Shift Keying)

Es una técnica de transmision digital de informacion binaria (ceros y unos) utilizando dos
frecuencias diferentes. La sefial moduladora solo varia entre dos valores de tension discretos
formando un tren de pulsos donde un cero representa un "1" o "marca" y el otro representa
el "0" o "espacio".
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Figure 54:Generacion FSK

En la modulacién digital, a la relacién de cambio a la entrada del modulador se le llama bit-
rate y tiene como unidad el bit por segundo (bps).

A la relacidon de cambio a la salida del modulador se le llama baud-rate. En esencia el baud-
rate es la velocidad o cantidad de simbolos por segundo.

En FSK, el bit rate = baud rate. Asi, por ejemplo, un 0 binario se puede representar con una
frecuencia f1, y el 1 binario se representa con una frecuencia distinta f2.

Modulacién por desplazamiento de fase (PSK, Phase Shift Keying)

La modulacién PSK se caracteriza porque la fase de la sefial portadora representa cada
simbolo de informacidn de la sefial moduladora, con un valor angular que el modulador elige
entre un conjunto discreto de "n" valores posibles.

Modulador
0101 0 Balanceado 0 1 0
™
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! |_J ’ ] '@H Pasabanda
Generador
de Portadora

Figure 55:Generacion PSK

La modulacion PSK también se denomina “por desplazamiento” debido a los saltos bruscos
gue la moduladora digital provoca en los correspondientes pardmetros de la portadora.
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Un modulador PSK representa directamente la informacidon mediante el valor absoluto de la
fase de la sefial modulada, valor que el demodulador obtiene al comparar la fase de esta con
la fase de la portadora sin modular.

Sefal modulada
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Sefal moduladora
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Figure 56: Técnica de modulacion PSK

La multiplexacidn en la técnica que combina dos 0 mas canales para trasmitir informacion en
un solo medio, es decir, un canal de comunicacién lleva varias transmisiones al mismo
tiempo usando un dispositivo llamado multiplexor. El proceso inverso se conoce como
demultiplexacion.

e QPSK o modulacion por desplazamiento de fase cuaternaria.

En este sistema, en la entrada los bits se transmiten de a dos, en “dibits”, lo que se pretende
es producir un cambio en la salida cada dos bits. Como se pueden formar cuatro
combinaciones distintas con dos bits, se tienen cuatro fases distintas para la misma
frecuencia portadora, que mantiene, ademas, al menos idealmente, su amplitud constante.

cos wct

l Entrada Binaria | Fase de salida |
{01 +135
| J
00 |-135
— senwct senwct
10 -45
S —
|11 +45
00 —cos wct 10 l —

Figure 57: Fases cuaternaria
Si se expresa analiticamente las fases tenemos:

11: + sen wct + cos wct
01: - sen wct — cos wct
00: - sen wct — cos wct
10: + sen wct — cos wct
1
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Canall_fh/2 Modulador +/-sen wct

1l6gico= +1v| Balanceado
0légico= -1V

Entrada de datos :
F——— Oscilador
‘ Portadora senwct

Entrada | |
Buffer E [rpp | .Salida

QPSK
Desplazador
Clock de fase 90°

de bits

1logico= +1V
Olegico=-1V | podulador
CanalQ_ fb/2 | Balanceado | ./ cqq et

Figure 58:Generacion QPSK

e 8PSK. En este caso, se toman los bits de a tres, formando un “tribits”. Las fases estan
diferenciadas en 45°. Se muestra el diagrama de constelacidn, siempre se forma un
circulo.

e 16PSK. Los bits se toman de a cuatro “cuadribits”. La separacion entre fases es de
22,5°. La tasa de baudios y el ancho de banda son de 1/4 de la tasa de bits.

e DBPSK —Modulacién por Desplazamiento de Fase Binaria Diferencial. Esta técnica se
utiliza para evitar proveer portadora sincrénica en el receptor y demodular la sefial
mediante un circuito cuadrador o recuperador de la portadora.

QAM o modulacién de amplitud en cuadratura

Es una forma de modulacidn digital donde la informacién esta contenida en la amplitud y en
la fase de la sefal transmitida.

Al igual que QPSK, 8PSK, 16PSK es una operacién del tipo multinivel, en la cual, al combinar
modulacidn en fase y amplitud se intenta mejorar el comportamiento frente al ruido.

Existen varias versiones actuales de hasta 1024QAM, solo se mostraran a titulo de ejemplo
8QAM y 16QAM.

e 8QAM. Los datos se agrupan de a tres, resultando el siguiente diagrama de
constelacion, en el cual se visualizan dos amplitudes y cuatro fases diferentes. La tasa
de sefializacidon es 1/3 de la de bits.
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Figure 59. Diagrama de constelacion 8QAM

e 16QAM. En el 16 QAM hay 3 amplitudes distintas y 12 fases diferentes
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Figure 60:Diagrama de constelacion 16QAM
MODULACION CODIFICACION BW en Hz EFICIENCIA de BW
Bits/Hz
FSK BIT UNICO >Fs 1
BPSK BIT UNICO Fs 1
QPSK DIBIT Fb/2 2
8 PSK TRIBIT Fb/3 3
8 QAM TRIBIT Fb/3 3
16 PSK QUADBIT Fb/4 4
16 QAM QUADBIT Fb/4 4
Figure 61: Tabla de comparacion de BW y eficiencia de la modulacion digital
Multiplexacion

El término multiplexacién hace referencia al proceso mediante el cual diferentes mensajes
de informacidn (como conversaciones telefénicas, transmision simultanea de audio + video +
datos o diferentes canales de audio) generados tipicamente en una misma ubicacion fisica,
se combinan en una Unica sefal con el fin de compartir un recurso de comunicaciones. Es la
combinacidon de dos o mas canales de informacién en un solo medio de transmisiéon que
aplica un dispositivo llamado multiplexor.
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Figure 62:Multiplexor y desmultiplexor

La multiplexacidon tiene como objetivos compartir la capacidad de transmisién de datos
sobre el mismo enlace para aumentar la eficiencia y el de minimizar las cantidades de lineas
fisicas necesarias maximizando el uso del ancho de banda del medio. Entre los tipos de
multiplexacién tenemos:

e La multiplexacion por divisién de tiempo o TDM

e La multiplexacion por divisién de frecuencia o FDM
e La multiplexacion por divisién en cédigo o CDM

e La multiplexacion por divisién de onda o WDM

Multiplexién por division de frecuencia (FDM)

La Multiplexidon por Division de Frecuencia (FDM) consiste en dividir mediante filtros el
espectro de frecuencias del canal de transmisidn y desplazar la sefial a transmitir dentro del
margen del espectro correspondiente mediante modulaciones, con lo cual cada usuario
tiene posesidn exclusiva de su banda de frecuencia. En este tipo de multiplexién el espectro
de frecuencias esta representado por el ancho de banda disponible de un canal, se divide en
porciones de ancho de banda mas pequefios de acuerdo a la cantidad de canales de entrada
los cuales se llaman subcanales.

Los subcanales se separan entre si por una banda de guarda para evitar las interferencias por
solapamiento. El tipo de multiplexién FDM modula cada sefial para su transmision; las
seflales pueden ser analégicas o digitales, para las analdgicas se utilizan los tipos de
modulacion: AM, FM y PM; en el caso de las digitales utilizan ASK, FSK, PSK y DPSK.

1 ——
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Figure 63: Diferentes canales, se modula diferentes portadoras.

Ventajas

e El usuario puede ser afiadido al sistema afiadiendo otro par de modulador y
demodulador.

e Elsistema de FDM apoya el flujo de duplex total de informacidn que es requerido por
la mayor parte de la aplicacién.

e El problema del ruido para la comunicacién andloga tiene menos efecto en este tipo
de sistema.

Desventajas

e El costo inicial es alto. Este puede incluir el cable entre los dos finales y los
conectores asociados para el cable.

e El problema de un usuario puede afectar a veces a otros.

e Cada usuario requiere una frecuencia portadora precisa.

Multiplexion por division de tiempo (TDM)

La multiplexidn por division de tiempo (TDM) es un medio de transmitir varios canales de
informacién en el mismo circuito de comunicacién utilizando la técnica de tiempo
compartido, esta técnica es mas utilizada en la actualidad, especialmente en los sistemas de
transmision digitales. El ancho de banda total del medio de transmision es asignado a cada
canal durante una fraccion del tiempo total (intervalo de tiempo).

El multiplexor por divisidn en el tiempo muestrea, o explora, ciclicamente las sefales de
entrada (datos de entrada) de los diferentes usuarios, y transmite las tramas a través de una
Unica linea de comunicacién de alta velocidad. Funcionan a nivel de bit o a nivel de caracter,
a nivel de bit cada trama contiene un bit de cada dispositivo explorado; a nivel de caracteres
manda un caracter en cada canal de la trama. El segundo es generalmente mas eficiente,

dado que requiere menos bits de control que un TDM de bit. La operacidon de muestreo debe
'
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ser lo suficientemente rapida, de forma que cada buffer sea vaciado antes de que lleguen
nuevos datos.

bs10) T TPs1n)

b2y TP _@_ —C‘—’sz(n)

Isn(n) "'_’} {—_’sn(n)

Figure 64:Esquema de multiplexacion TDM

sn | s1 82 |°** *| snj s | R (]

- T

Figure 65: Separacion en el tiempo de las sefiales multiplexadas mediante TDM

El Acceso multiple por divisién de tiempo (TDMA) es una de las técnicas de TDM mads
difundidas.

Ventajas

e Bajo costo.

e Reducido tamafio de los equipos terminales.

e Inmunidad a las no linealidades de amplitud del enlace.

e Los canales telefdnicos individuales pueden ser insertados y extraidos.
Desventajas

e Los sistemas TDM no se pueden interconectar a los FDM de similar capacidad.

e Elcostoinicial es alto.

e Mayor complejidad técnica.

e El problema del ruido para la comunicacién analoga tiene mayor efecto.

e No permiten la transmision de grandes grupos de canales telefénicos, pues se
necesitarian pulsos muy estrechos y un amplio ancho de banda.

Multiplexacién por division de codigo (CDM).

Es una técnica donde cada canal transmite sus bits como una secuencia de pulsos codificada
de forma Unica para ese canal. Se consigue transmitiendo una serie de pulsos cortos. Esto
permite transmitir por una misma fibra varios canales con cédigos diferentes. Este tipo de
multiplexacién es compleja y es mds conocida su variante de acceso multiple (Code Divisién
Multiple Access, COMA).

FDMA. Se denomina acceso multiple por division de frecuencias (FDMA / Frequency Division
Multiple Access). El ancho de banda disponible es dividido en una serie de canales que son
asignados bien sea para transportar sefiales de control o sefiales de voz. Cada canal asignado
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a un usuario es de 30 KHz y opera bajo la modalidad simplex. Tanto el receptor como el
emisor utilizan la misma frecuencia y por lo general esta tecnologia es usada en los sistemas
de radio comercial y television.

TDMA. El acceso multiple por division del tiempo (TDMA / Time Division Multiple Access) es
el proceso por el cual a un usuario se le asigna una porcion de tiempo para su conversacion.
En sistemas celulares digitales, la informacién debe ser convertida desde su origen analogo
(Voz humana) en datos digitales (1s y 0s). Un dispositivo codificador/decodificador realiza la
conversidn analdgica-a-digital-a-analégica. Entre mas eficiente sea este dispositivo, puede
asignar mas porciones de tiempo para ser compartidas por los usuarios. Por ejemplo, si la
voz humana puede ser comprimida a una tasa de 5:1, entonces 5 porciones de tiempo
podrian estar disponibles. Por lo general TDMA asigna tres porciones de tiempo en cada
canal de 30 KHz.

CDMA. El acceso multiple por division de cédigo (CDMA / Code Division Multiple Access) es
el mas eficiente de los sistemas de acceso y esta desplazando significativamente los sistemas
FDMA y TDMA. En lugar de dividir los usuarios en tiempo o frecuencia cada usuario obtiene
todo el espectro de radio en todo momento. Las actuales implementaciones de la técnica
CDMA utilizan un ancho de banda de canal de 1.25 MHz comparados con los 30 MHz usados
por FDMA y TDMA. Un tamafio de canal de 1.25 MHz permite la propagacién de 128
llamadas simultdneas gracias a la codificacidon digital. Multiples conversaciones pueden
ocurrir sobre el mismo canal y todas se transmiten codificadas en forma digital. Debido al
amplio uso de esta tecnologia en los sistemas de telefonia celular, las estaciones base
poseen toda la infraestructura necesaria para manipular (extraer) las conversaciones
individuales codificadas. CDMA cuenta con beneficios muy atractivos como mayor
capacidad, mayor seguridad y mejor calidad de las llamadas.

FDMA TDMA
Canal 1 850.000MHz A @ |G| C ||| ClC| gooMHz
Canal 2 850.030MHz C4 | G5 (Ch|Ca| C5)1C6|Ca| G5 gs5y030MHZ
Canal 3 850.060MHz C7 | €8 [FEOY C7 | €8 M@ C7 | @8 | g5, oaomH;
C1 Cl
c2 ) 2
3 CDMA ‘ C3
¢ Cé C3 C6 C3 o
s O C8 C4 C1 (8 9 Cl 8 C4 -
9 C6
cé 2 9 s C7TC2C2 C6 G O Cl o
c7 -
8 C8
9 C9

Figure 66: Comparacion de técnicas de multiplexacion.

ALEJANDRO MERO GARCIA 145



Figure 67: Técnicas de multiplexacion.

OFDMA (Acceso Multiple por Division de Frecuencias Ortogonales). Es una técnica basada en
la modulacion multiportadora (Multi Carrier Modulation MCM) y acceso multiple por
divisién de frecuencia. La idea bdsica de la modulacion multiportadora es dividir una sefial
de banda ancha en subportadoras paralelas sin que estas se traslapen.

Frequency

Figure 68: Multiplexado por Division de Frecuencias Ortogonales (OFDM).

OFDMA permite que varias subportadoras sean asignadas a diferentes usuarios, asi por
ejemplo las subportadoras 1, 3 y 7 pueden ser asignadas al usuario 1y las subportadoras 2, 5
y 9 al usuario 2. Estos grupos de subportadoras son conocidas como subcanales.

OFDMA es similar a FDMA, pero mucho mas eficiente espectralmente debido a que el
espaciamiento entre subportadoras es reducido, incluso traslapado sin que esto represente
pérdida de informaciéon. En un sistema que use OFDMA el transmisor y receptor
deben de estar sincronizados, esto significa que ambos deben de contar con la misma
frecuencia de modulacién y la misma escala de tiempo para llevar a cabo la transmisién y
poder recuperar la informacion sin confundirla con la de alglin otro usuario.

Multiplexacidn por division de longitud de onda (WDM)

La multiplexacidn por division de longitud de onda es una tecnologia que permite transmitir
varias sefiales independientes sobre una sola fibra dptica, mediante portadoras dpticas de
diferente longitud de onda.
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Figure 69: Multiplexacidn por division de longitud de onda

Los elementos que forman parte del esquema de multiplexacion por divisién de onda son:

e Dispositivos de transmision WDM. Dispositivos con los que los clientes dan inicio a la
comunicacidn, cada uno operando a una longitud de onda diferente.

e Multiplexor. Dispositivo de derivacion con dos o mds puertos de entrada y un puerto
de salida, en el que la sefal luminosa en cada puerto de entrada se limita a una gama
de longitudes de onda previamente seleccionada y la salida es la combinacién de las
sefiales luminosas procedentes de los puertos de entrada (UIT-T G.694.1, 2002).

¢ Infraestructura fisica. Cable de fibra dptica.

e Demultiplexor de longitud de onda. Dispositivo que lleva a cabo la operacién inversa
del multiplexor de longitud de onda, en el que la entrada es una sefal éptica que
comprende dos o mas gamas de longitudes de onday la salida de cada puerto
es una gama de longitudes de onda preseleccionada distinta (UIT-T G.694.1,
2002).

e Dispositivos de recepcion WDM. Dispositivo en el cliente final que recepta la
informacidn original.

Existen varias divisiones de este método WDM, entre lo que estan CWDM, DWDM vy la mas
actual UDWDM. La técnica de CWDM multiplexa una menor cantidad de longitudes de onda
por canal de fibra dptica. En la técnica DWDM el espaciado entre longitudes de onda es de
aproximadamente 1.6nm mientras que en la técnica del CWDM es de 20nm; finalmente la
técnica UDWDM trabaja con una amplia gama de longitudes de onda y el espaciamiento
entre ellas es de 0.08nm.

CWDM 1270 nm CWDM 1270 nm
CWDM 1290 nm CWDM 1290 nm
CWDM 1310nm CWOM 1310 nm
CWDM 1330 nm Up to 18 channels CWOM 1330 nm
2 over one pair of fiber
1 8
CWDM 1550 nm . CWDM CWDM 1550 nm
CWDM 1570 nm CWDM 1570 nm
CWDM 1580 nm CWDOM 1590 nm
CWDM 1610 nm CWOM 1610 nm

18 x CWDM 18 x CWDM

Figure 70: Técnica CWDM
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DWDM 1528.77 nm DWDM 1528.77 nm
DWDM 152955 nm DWDM 1529.55 nm
DWDM 1530.33 nm DWDM 1530.33nm
DWDM 1531.12nm Up to 80 channels DWDM 1531.12nm
over one pair of fiber
1 8
DWDM 1558.98 nm DWOM e DWDM 1558.98 nm
DWDM 1550.79 nm DWDM 1559.79 nm
DWDM 1560.61 nm ¢ —— DWDM 1560.61 nm
DWOM 1561.42 nm 80 x DWDM (50 GHz) 80 x DWOM (50 GHz) DWOM 1561.42 nm
40 x DWOM (100 GHz) 40 x DWDM (100 GHz)

Figure 71: Técnica DWDM

Dominios de colision y de difusion en medios compartidos.

Dominios de colisidon

Al expandir una LAN Ethernet para alojar mds usuarios con mayores requisitos de ancho de
banda, aumenta la posibilidad de que se produzcan colisiones. Para reducir el nimero de
nodos en un determinado segmento de red, se pueden crear segmentos fisicos de red
individuales, llamados dominios de colision.

El drea de red donde se originan las tramas y se producen las colisiones se denomina
dominio de colisiones. Todos los entornos de los medios compartidos, como aquellos
creados mediante el uso de hubs, son dominios de colision. Cuando un host se conecta a un
puerto de switch, el switch crea una conexién dedicada. Esta conexidn se considera como un
dominio de colisiones individual, dado que el trafico se mantiene separado de cualquier otro
Yy, por consiguiente, se eliminan las posibilidades de colisién.

Dominio de
colision 1

Host A
Dominio de

colision 4

Dominio de
colision 2

Host B
Dominio de
colision 3

Figure 72: Comunicacidn hots A - host B

La figura muestra dominios de colisidén exclusivos en un entorno conmutado. Por ejemplo: si
un switch de 12 puertos tiene un dispositivo conectado a cada puerto, se crean 12 dominios
de colision.
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Como se menciond6 anteriormente, un switch crea una tabla de direcciones MAC mediante el
registro de direcciones MAC de los hosts que estan conectados a cada puerto de switch.
Cuando dos hosts conectados desean comunicarse entre si, el switch utiliza la tabla de
conmutacién para establecer la conexidn entre los puertos. El circuito se mantiene hasta que
finaliza la sesién.

En la figura, el Host Ay el Host B desean comunicarse entre si. El switch crea la conexion a la
gue se denomina microsegmento. El microsegmento se comporta como una red de sélo dos
hosts, un host que envia y otro que recibe, y se utiliza el maximo ancho de banda disponible.

Los switches reducen las colisiones y permiten una mejor utilizacién del ancho de banda en
los segmentos de red, ya que ofrecen un ancho de banda dedicado para cada segmento de
red.

Dominios de broadcast

Si bien los switches filtran la mayoria de las tramas segun las direcciones MAC, no hacen lo
mismo con las tramas de broadcast. Para que otros switches de la LAN obtengan tramas de
broadcast, éstas deben ser reenviadas por switches. Una serie de switches interconectados
forma un dominio de broadcast simple. Sélo una entidad de capa 3, como un router o una
LAN virtual (VLAN), puede detener un dominio de broadcast de capa 3. Los routers y las
VLAN se utilizan para segmentar los dominios de colisidn y de broadcast.

Cuando un dispositivo desea enviar un broadcast de capa 2, la direccién MAC destino en la
trama se establece en sdlo unos. Al configurar el destino en este valor, todos los dispositivos
aceptardn y procesardn la trama de broadcast.

El dominio de broadcast de la capa 2 se conoce como dominio de broadcast MAC. El dominio
de broadcast MAC incluye todos los dispositivos de la LAN que reciben broadcasts de tramas
a través de un host a todas las demds maquinas en la LAN

Cuando un switch recibe una trama de broadcast la reenvia a cada uno de sus puertos
excepto al puerto entrante en el que el switch recibié esa trama. Cada dispositivo conectado
reconoce la trama de broadcast y la procesa. Esto provoca una disminucién en la eficacia de
la red dado que el ancho de banda se utiliza para propagar el trafico de broadcast.

Figure 73: Reenvio de trama broadcast en segmento de red utilizando switch
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Cuando se conectan dos switches, el dominio de broadcast aumenta. En la figura anterior, se
reenvia una trama de broadcast a todos los puertos conectados en el switch S1. El switch S1
estd conectado al switch S2. La trama se propaga a todos los dispositivos conectados al
switch S2.

Latencia de red

La latencia es el tiempo que una trama o paquete tarda en hacer el recorrido desde la
estacidon origen hasta su destino final. Los usuarios de las aplicaciones basadas en redes
experimentan la latencia cuando tienen que esperar varios minutos para obtener acceso a la
informacién almacenada en un centro de datos o cuando un sitio Web tarda varios minutos
en cargar el explorador. La latencia consiste en por lo menos tres componentes.

En primer lugar, el tiempo que toma la NIC origen en colocar pulsos de voltaje en el cable y
el tiempo que tarda la NIC destino en interpretar estos pulsos.

En segundo lugar, el retardo de propagacion real, ya que la seiial tarda un tiempo en
recorrer el cable. Normalmente, éste es de unos 0,556 microsegundos por 100 m para Cat 5
UTP. Si la longitud del cable es mayor y la velocidad nominal de propagacién (NVP, Nominal
Velocity of Propagation) es menor, el retraso de propagacion sera mayor.

En tercer lugar, la latencia aumenta segun los dispositivos de red que se encuentren en la
ruta entre dos dispositivos. Estos pueden ser dispositivos de capa 1, capa 2 o capa 3.

La latencia no depende unicamente de la distancia y de la cantidad de dispositivos. Por
ejemplo: si dos computadoras estan separadas por tres switches correctamente
configurados, es probable que éstas experimenten una latencia menor que la que se
produciria si estuvieran separadas por dos routers correctamente configurados. Esto se debe
a que los routers ejecutan funciones mas complejas y que llevan mas tiempo. Por ejemplo:
un router debe analizar datos de capa 3 mientras que los switches sdlo analizan los datos de
capa 2. Dado que los datos de la capa 2 se presentan antes que los de la capa 3 en la
estructura de la trama, los switches pueden procesarla con mayor velocidad. Los switches
también admiten alta velocidad de transmisién de voz, video y redes de datos mediante
circuitos integrados de aplicaciones especificas (ASIC, Application Specific Integrated
Circuits) que proporcionan soporte de hardware para muchas tareas de networking. Otras
caracteristicas de los switches, como por ejemplo bufer de memoria basado en puerto,
calidad de servicio (QoS) de nivel de puertos y administracion de congestién, también
ayudan a reducir la latencia en la red.

La latencia basada en switches puede también deberse a un exceso de demanda en la
estructura de éste. Muchos switches de nivel de entrada no cuentan con el rendimiento
interno suficiente como para administrar las capacidades del ancho de banda completo en
todos los puertos de manera simultanea. El switch debe tener la capacidad de administrar la
cantidad maxima de datos que se espera en la red. La causa predominante de latencia de
red en una LAN conmutada estd mas relacionada con los medios que se transmiten, los
protocolos de enrutamiento utilizados y los tipos de aplicaciones que se ejecutan en la red.
'
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Latencia de red
Cada dispositivo de la ruta introduce latencia.
La NIC de destino

La NIC coloca interpreta

pulsos de los pulsos

voltaje en

el cable
La sefial La sefial
se propaga atraviesa un
a través del cable dispositivo de red

Figure 74: Latencia de red generada principalmente por los medios de transmision

Segmentacién LAN

Las LAN se segmentan en varios dominios de broadcast y de colision mas pequefios
mediante el uso de routers y switches. Anteriormente se utilizaban los puentes, pero no
suele verse este tipo de equipos de red en una moderna LAN conmutada. La figura muestra
los routers y switches que segmentan una LAN.

Figure 75 : Dominio sin control de broadcast y dominio de colisién
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Dominios de colision y de broadcast

Cada switch reduce el tamafio del
. N dominio de colision de la LAN a un
nico enlace.
/” ~\~s
- ~~
/’ ~\~\

N
’ RS s ~
’ ~ - N

Piso 1 Piso 2 Piso 3 Piso 4

Figure 76: Dominios de colisidn y broadcast con control
En la figura, la red esta segmentada en dos dominios de colisidén mediante el switch.
Puentes y switches

Si bien los puentes y los switches tienen muchos atributos en comun, su tecnologia presenta
varias diferencias. Los puentes se utilizan generalmente para dividir una LAN en un par de
segmentos mas pequefios. En cambio, los switches se utilizan, por lo general, para dividir
una gran LAN en varios segmentos mas pequefios. Los puentes tienen sdlo un par de puertos
para la conectividad de la LAN, mientras que los switches cuentan con varios.

Usos del switch

Switch que sirve de
bridge entre dos hubs de
medios compartidos

Dos dominios de colisiones—uno para
cada LAN de medios compartidos.

e
. =

Switch en el
centro de una Cada computadora tiene su propio
LAN dominio de colisiones.

Figure 77: Aplicacion de switch en redes LAN para segmentar las redes
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Routers

Aunque el switch LAN reduce el tamafio de los dominios de colisidon, todos los hosts
conectados al switch pertenecen al mismo dominio de broadcast. Los routers pueden
utilizarse para crear dominios de broadcast, ya que no reenvian trafico de broadcast
predeterminado. Si se crean pequeiios dominios de broadcast adicionales con un router, se
reducira el trafico de broadcast y se proporcionara mayor disponibilidad de ancho de banda
para las comunicaciones unicast. Cada interfaz del router se conecta a una red individual que
contiene trafico de broadcast dentro del segmento de la LAN en el que se origind.

Control de la latencia de la red

Al disefar una red para reducir la latencia, se necesita tener en cuenta la latencia originada
por cada dispositivo de la red. Los switches pueden provocar latencia cuando se saturan en
una red ocupada. Por ejemplo: si un switch central tiene que brindar soporte a 48 puertos,
siendo cada uno capaz de funcionar a 1000 Mb/s full duplex, el switch tendria que admitir
aproximadamente 96 Gb/s de rendimiento interno para mantener la velocidad plena del
cable en todos los puertos al mismo tiempo. En este ejemplo, los requisitos de rendimiento
mencionados son tipicos de los switches de nivel central y no de los switches de nivel de
acceso.

El empleo de dispositivos de capas superiores también puede aumentar la latencia en la red.
Cuando un dispositivo de capa 3, como un router, debe examinar la informacidon de
direccionamiento que contiene la trama, debe realizar una lectura mas profunda de la trama
gue un dispositivo de capa 2, lo cual se traduce en mayor cantidad de tiempo de
procesamiento. Al limitar el uso de dispositivos de capas superiores, se reducira el nivel de
latencia de la red. No obstante, la correcta utilizacion de los dispositivos de capa 3 ayuda a
evitar la contencidn del trafico de broadcast en un dominio amplio de broadcast o el alto
indice de colisiones en un dominio de colisiones de gran tamafio.

Hubs y dominio de colision

Debido al rapido crecimiento de la Internet:

e Se conectan mas dispositivos a la red.
e Los dispositivos acceden a los medios de la red con una mayor frecuencia.
e Aumentan las distancias entre los dispositivos.

Recuerde que los hubs se crearon como dispositivos de red intermediarios que permiten a
una mayor cantidad de nodos conectarse a los medios compartidos. Los hubs, que también
se conocen como repetidores multipuerto, retransmiten las sefiales de datos recibidas a
todos los dispositivos conectados, excepto a aquél desde el cual se reciben las senales. Los
hubs no desempeiian funciones de red tales como dirigir los datos segun las direcciones. Los
hubs y los repetidores son dispositivos intermediarios que extienden la distancia que pueden
alcanzar los cables de Ethernet. Debido a que los hubs operan en la capa fisica, ocupandose
Unicamente de las sefiales en los medios, pueden producirse colisiones entre los dispositivos

1 ——
ALEJANDRO MERO GARCIA 153



que conectan y dentro de los mismos hubs. Ademas, el uso de hubs para proporcionar
acceso a la red a una mayor cantidad de usuarios reduce el rendimiento para cada usuario,

ya que debe compartirse la capacidad fija de los medios entre cada vez mas dispositivos.

Los dispositivos conectados que tienen acceso a medios comunes a través de un hub o una
serie de hubs conectados directamente conforman lo que se denomina dominio de
colisiones. Un dominio de colisiones también se denomina segmento de red. Por lo tanto, los
hubs y los repetidores tienen el efecto de aumentar el tamafio del dominio de colisiones.
Como se muestra en la siguiente figura, la interconexidon de los hubs forma una topologia
fisica que se denomina estrella extendida. La estrella extendida puede crear un dominio de

colisiones notablemente expandido.

Esta red con 35 hosts y 5 hubs es un dominio de
broadcastcolision Unico. Cuando un host o un servidor
transmite un mensaje, todos los otros dispositivos en el

dominio reciben el mensaje.

Lo que es mas importante, sélo un dispositivo en toda la red
puede enviar datos en un momento dado.

La utilizacién de hubs en topologias en estrella extendidas puede crear grandes dominios de colision

Figure 78: Ejemplo de un dominio de colision

Figure 79: Dominios de colision y de broadcast
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Tema 2: Capa Enlace de datos

S

Deteccidn y correccién de errores

Las redes deben ser capaces de transferir datos de un dispositivo a otro con total exactitud,
si los datos recibidos no son idénticos a los emitidos, el sistema de comunicacidn es inutil.
Sin embargo, siempre que se transmiten de un origen a un destino, se pueden corromper
por el camino. Los sistemas de comunicacién deben tener mecanismos para detectar y
corregir errores que alteren los datos recibidos debido a multiples factores de la
transmisién.

La deteccion y correccion de errores se implementa bien en el nivel de enlace de datos o
bien en el nivel de transporte del modelo OSI.

Tipo de errores

Las propiedades fisicas y los fendmenos de los medios pueden generar interferencias, calor,
magnetismo, etc, que influyen en una sefal electromagnética, esos factores pueden alterar
la forma o temporalidad de una senal. Si la sefal transporta datos digitales, los cambios
pueden modificar el significado de los datos. Los errores posibles son:

e Error de bit. Unicamente un bit de una unidad de datos determinada cambiade 1a 0
o viceversa.

0 cambiado a |

ofojojojtjojt|opE—0fl0|O[Of[O]O]|T1]O

Recibido Enviado

Figure 80: Error de bit

Un error de bit altera el significado del dato. Son el tipo de error menos probable en
una transmisién de dato serial, puesto que el intervalo de bit es muy breve
(1/frecuencia) el ruido tiene que tener una duracién muy breve. Sin embargo, si
puede ocurrir en una transmisidn paralela, en que un cable puede sufrir una
perturbacién y alterar un bit de cada byte.

e Error de rafaga. El error de réfaga significa que dos o mas bits de la unidad de datos
han cambiado. Los errores de rafaga no significan necesariamente que los errores se
produzcan en bits consecutivos. La longitud de la rafaga se mide desde el primero
hasta el ultimo bit correcto, algunos bits intermedios pueden estar correcto.
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Longitud de rafaga
de errores (5 bits)
Enviado
oOjrfojofofrfojojofrfolofofjoli]i
I l l Bits corrompidos por la rifaga de errores
Ojrjojryprfrfojrjojrfojojofo]t]1
Recibido

Figure 81: Error de rdfaga

Los errores de rafaga son mas probables en transmisiones serie, donde la duracién
del ruido es normalmente mayor que la duracién de un bit, por lo que afectara a un
conjunto de bits. El numero de bits afectados depende de la tasa de datos y de la
duracion del ruido.

Error de desvanecimiento.

Meétodo de deteccion de errores

Verificacion de paridad

La verificacidon de paridad (a veces denominada VRC o verificacién de redundancia vertical)
es uno de los mecanismos de verificacion mas simples. Consiste en agregar un bit adicional
(denominado bit de paridad) a un cierto numero de bits de datos denominado palabra
codigo (generalmente 7 bits, de manera que se forme un byte cuando se combina con el bit
de paridad) cuyo valor (0 o 1) es tal que el numero total de bits 1 es par. Para ser mas claro,
1 si el nimero de bits en la palabra cédigo es impar, 0 en caso contrario. Tomemos el
siguiente ejemplo:

Bit de paridad

Ol]1[1]O0]Of1]1]0

Figure 82: Ejemplo bit de paridad

En este ejemplo, el nimero de bits de datos 1 es par, por lo tanto, el bit de paridad se
determina en 0. Por el contrario, en el ejemplo que sigue, los bits de datos son impares, por
lo que el bit de paridad se convierte en 1.

Bit de paridad

111]0[{0[0]|1]1]0

Figure 83: Ejemplo bit de paridad
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Supongamos que después de haber realizado la transmision, el bit con menos peso del byte
anterior (aquel que se encuentra mas a la derecha) ha sido victima de una interferencia:

Bit de paridad

T{1T{OJO|O|1]|1]1

Figure 84: Ejemplo bit de paridad

El bit de paridad, en este caso, ya no corresponde al byte de paridad: se ha detectado un
error. Sin embargo, si dos bits (o un nimero par de bits) cambian simultdneamente mientras
se estd enviando la sefial, no se habria detectado ningun error.

Bit de paridad

111[{0]0]O0|1]0]1

Figure 85: Ejemplo bit de paridad

Ya que el sistema de control de paridad puede detectar un nimero impar de errores, puede
detectar solamente el 50% de todos los errores. Este mecanismo de deteccién de errores
también tiene la gran desventaja de ser incapaz de corregir los errores que encuentra (la
unica forma de arreglarlo es solicitar que el byte errédneo sea retransmitido).

Verificacion de redundancia longitudinal

La verificacion de la redundancia longitudinal (LRC, también denominada verificaciéon de
redundancia horizontal) no consiste en verificar la integridad de los datos mediante la
representacion de un caracter individual, sino en verificar la integridad del bit de paridad de
un grupo de caracteres.

Digamos que "HELLO" es el mensaje que transmitiremos utilizando el estandar ASCII. Estos
son los datos tal como se transmitirdn con los cédigos de verificacién de redundancia
longitudinal:

LetraCédigo ASCII Bit de paridad
(7 bits) (LRC)
H 1001000 0
E 1000101 1
L 1001100 1
L 1001100 1
0 1001111 1
VRC 1000010 0

Figure 86: Ejemplo LRC
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Verificacion de redundancia ciclica

La verificacion de redundancia ciclica (abreviado, CRC) es un método de control de
integridad de datos de facil implementacidn. Es el principal método de deteccion de errores
utilizado en las telecomunicaciones.

La verificacion de redundancia ciclica consiste en la proteccion de los datos en bloques,
denominados tramas. A cada trama se le asigna un segmento de datos denominado cddigo
de control (al que se denomina a veces FCS, secuencia de verificacién de trama, en el caso de
una secuencia de 32 bits, y que en ocasiones se identifica erréneamente como CRC). El
cddigo CRC contiene datos redundantes con la trama, de manera que los errores no sélo se
pueden detectar, sino que ademas se pueden solucionar.

> “ 1 bits

l— Datos I CRCI l Datos |()()...V0 I

t1  Resto

!

Cero, aceptar
No cero, rechazar

Receptor Emisor

Figure 87: Esquema del proceso CRC

Sumas de comprobacion. Es el método de deteccidn usado por los protocolos de alto nivel,
se basa en el concepto de redundancia.

Receptor Emisor
Seccion | Seccion |
Seccion 2 Seccion 2

Comprobacion Comprobacion {Todos ()

Seccion & : Seccion k
< <

B, |
Paquete de
Suma | n bits I comprobacion Suma | # bits
Complemento Complemento
A \ 4
Si el resultado es 0, aceptar; fl ¢ I il l e
en caso contrario, descartar

T Resultado Comprobacion

Figure 88: Proceso de suma de comprobacion.
e Generador de suma de comprobacion.

En el emisor, el generador subdivide la unidad de datos en segmentos iguales de n bits
(habitualmente n=16), estos segmentos se suman usando una aritmética de
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complemento a uno, de forma que la suma sea también n bits, a continuacion, se
complementa la suma y ese dato complementado se afade al final de la unidad de datos
original como bits de redundancia, la unidad extendida se transmite por la red.

e Comprobador de suma de comprobacion.

El receptor subdivide las unidades de datos en los mismos n bits, suma todos los
segmentos (incluidos los bits de redundancia) y luego complementa el resultado, si la
unidad de datos estd intacta, el valor final que se obtiene es nulo (n bits 0), si en
resultado no es cero, el paquete contiene un error y es rechazado.

Método de correccion de errores

En toda transmision digital sobre un canal real los niveles eléctricos de la sefial estan
expuestos a pequeias variaciones ocasionadas por interferencias, ruido o el incorrecto
funcionamiento de alguno de los equipos que componen el canal. La suma de estos factores
puede llegar a cambiar la interpretacién de los bits alterando el significado de la informacion
enviada.

En un canal la calidad de este se mide en base a la tasa de error BER (Bit Error Rate) que se
obtiene como el resultado de medir el nimero de bit recibidos erréneos entre el total de bit
transmitidos.

BER = n2 de bit recibidos erréneos/total de bit transmitidos.

Existen multitud de protocolos de deteccion y correccidon de errores que establecen un
conjunto de normas para sincronizar y ordenar las tramas de datos y definen procedimientos
para determinar cudndo se ha producido un error y como deben corregirse. Entre los
métodos mas usados para corregir errores en transmisiones digitales destacan:

e Sustitucién de simbolos.
e Retransmision (ARQ).
e Correccién de errores en sentido directo o hacia adelante (FEC).

Sustitucion de simbolos

Se disefid para utilizarse cuando haya un ser humano en la terminal de recepcidn. Analiza los
datos recibidos y toma decisiones sobre su integridad. En la sustitucion de simbolos si se
recibe un caracter presuntamente equivocado se sustituye por un caracter que exige al
operador que lo vuelva a interpretar. Ejemplo:

Si el mensaje “documento” tuviera un error en el primer cardcter, se sustituye la "d" por "%"
y se le muestra al operador el mensaje “%ocumento”. En este caso por contexto se puede
recuperar el contenido de ese cardcter y es innecesaria la retransmision, pero si el mensaje
fuera “&%,000.00” el operador no puede definir cual es el cardcter equivocado y se pide la
retransmision del mensaje.
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Retransmision

Cuando no se esta operando en tiempo real puede ser Gtil pedir el reenvio integro de las
tramas que se presumen erréneas o dafiadas. Este es posiblemente el método mas seguro
de correccion de errores, aunque raramente es el método mas eficiente.

Es el caso por ejemplo del protocolo ARQ (Automatic Repeat-reQuest) donde el terminal que
detecta un error de recepcién pide la repeticiéon automatica de todo el mensaje.

Si se usan mensajes cortos sera menor la probabilidad de que haya una irregularidad en la
transmisidn, pero sin embargo estos requieren mas reconocimientos y cambios de direccién
de linea que los mensajes largos. Con los mensajes largos se necesita menos tiempo de
cambio de linea, aunque aumenta la probabilidad de que haya un error de transmisidn,
respecto a los mensajes cortos.

Correccion de errores en sentido directo

Conocido también como FEC (forward error correction) y es el Unico esquema de correccion
de errores que detecta y corrige los errores de transmisidn en la recepcién, sin pedir la
retransmision del mensaje enviado.

En el sistema FEC se agregan bits al mensaje antes de transmitirlo. Uno de los cédigos mas
difundidos para enviar mensajes es el codigo Hamming. Donde la cantidad de bits en este
cddigo depende de la cantidad de bits en el cardcter de datos. Como se observe en la
siguiente ecuacion: 22 n>m+n+1y 2An=m+n+1

Dénde:

n = cantidad de bits de Hamming.

m = cantidad de bits en el caracter de datos.
Cddigo Hamming

En 1950 R. W. Haming, de los Laboratorios Bell, comenzé a utilizar el concepto de distancia,
que se define como el nimero de posiciones en las que dos digitos binarios de igual longitud
defieren. Por ejemplo, en 10010 y 01011 la distancia de Hamming es 3, pues difieren en 3 de
las 5 posiciones.

La idea entonces fue establecer un set de caracteres en el que todos tienen entre si la misma
distancia de Hamming, luego en el extremo receptor se verifica cada caracter recibido para
determinar si es uno de los caracteres validos, si no lo es se busca el caracter que tenga la
menor distancia de Hamming con este y se le asigna ese valor como “correcto”. Un cédigo
de Hamming de distancia 3 puede detectar errores dobles y corregir los simples (de un solo
bit). En el caso de errores dobles la “correccion” es errénea ya que como no se sabe si el
error es simple o doble se presupone simple y como tal se corrige.
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Los cdédigos de Hamming a propuesta de este se mejoraron agregando a los bits de
informacidn una serie de bits de comprobacién, a partir de estos ultimos se puede detectar
la posicidn de bits erréneos y corregirlos.

Como ejemplo veremos uno de estos cddigos de Hamming. Supongamos que tenemos una
palabra de informacidon de 8 bits, D1 a D8, agregamos a ella cuatro bits de comprobacién, C1
a C4 con la siguiente estructura:

1 2 3 4 5 6 7 8 9 10 11 12

C1 C2 D1 C3 D2 D3 D4 C4 D5 D6 D7 D8

donde C1 comprueba con paridad par D1, D2, D4, D5 y D7. C2 se usa para D1, D3, D4 y D6,
analogamente se usan C3y C4, lo que se describe en la tabla siguiente:

1 2 3 4 56 7 8 9 10 11 12

C1 C2 D1 C3 D2 D3 D4 C4 D5 D6 D7 D8

Figure 89: Ejemplo aplicaciéon de codigo Hamming

Cuando se envian los datos se calculan C1, C2, C3 y C4 y se van comparando los valores
recibidos empezando con C4 y terminando con C1, si los valores recibidos y los calculados
coinciden se asigna a la comprobacion el valor 0 y si difieren se asigna 1. Si todas las
comprobaciones dan resultado positivo tendremos un valor 0000 para la secuencia de
comprobacion. Pero si ha habido un error alguna de las comprobaciones fallara.
Supongamos que se ha producido un error en D3, al realizar las comprobaciones de paridad
C1 y C4 daran 0 mientras que C2 y C3 daran 1, tendremos una secuencia de comprobacion
0110 que representa en binario 6 que es la posicion de D3 el bit errédneo; solo queda
corregirlo.

El nimero de bits de comprobacidon necesaria depende de la longitud de la palabra a
transmitir y aunque su funcionamiento parezca engorroso puede implementarse con
“hardware” no muy costoso.

Protocolos y tecnologias de enlace de datos

Especificamente, los servicios y las especificaciones de la capa de enlace de datos se definen
mediante varios estdndares basados en diversas tecnologias y medios a los cuales se aplican
los protocolos. Algunos de estos estandares integran los servicios de la Capa 2 y la Capa 1.
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IEEE * 8022: Control de enlace légico (LLC)

* 8023: Ethernet

* 8024: Token bus

* 802.5: Token Ring

* 80211:LAN inalambrica (WLAN) y malia

(certificacion Wi-F)
« 802.15: Bluetooth
* 80216: WiMax

MU-T * G.992: ADSL
* G.8100 - G.8199: aspectos de MPLS de
transporte
* Q921:ISDN
* Q922: Frame Relay

SO * Control de enlace de datos de alto nivel
(HDLC)
* |SO9314: Control de acceso al medio
(MAC) de la FDDI

ANSI * X3T9.5y X3T12: Interfaz de datos

Figure 90: Organismo de estandarizacion y estdndar de red de la capa de enlace de datos

La capa de enlace de datos proporciona transito de datos confiable a través de un enlace
fisico. Al hacerlo, la capa se ocupa del direccionamiento fisico (comparado con el légico), la
topologia de red, el acceso a la red, la notificacién de errores, entrega ordenada de tramas y
control de flujo. Una trama por lo mds general que sea, incluye:

e Datos: El paquete desde la Capa de red que contiene el cuerpo del mensaje
encapsulado.

e Encabezado: Contiene informacion de control como direccionamiento y estd ubicado
al comienzo de la trama.

e Trailer: Contiene informacidn de control agregada al final de la trama.

3. Capa de Red

I

P
ENCABEZADO (g‘;‘;ggf TRAILER

|

1. Capa Fisica

Figure 91: trama capa enlace de datos

1 ——
ALEJANDRO MERO GARCIA 162



Cuando los datos viajan por los medios, se convierten en un stream de bits, o en 1y 0. Si un
nodo terminal esta recibiendo streams de bits largos ¢como determina donde comienza y
termina la trama o qué bits representan una direccién?

El tramado rompe el stream en agrupaciones descifrables, con la informacién de control
insertada en el encabezado y trailer como valores en campos diferentes. Este formato brinda
a las sefales fisicas una estructura que puede ser recibida por los nodos y decodificada en
paquetes en el destino.

r N\
Paquete
ENCABEZADO TRAILER
(Datos)
Inkcio de Direccionamiento Tipo Control de DATOS Deteccitn de emores Detoner trama
tama cakdad
10 100 1 1t 1 00 1 100 1 1 1 0 010 0 1
~ v
Un patrén de bits especifico Otro patrén de bits especifico
denota el inicio de una trama denota el final de una trama

Figure 92:Formateo de los datos para la transmision.
Los tipos de campos tipicos incluyen:

e Campos indicadores de comienzo y detencion: Limites de comienzo y finalizacion de
la trama.

e Direccionamiento

e Campo tipo: el tipo de PDU contenido en la trama

e Calidad: campos de control

e Campo de datos: carga de tramas (Paquete de capa de red)

e Campos en el extremo final de la trama desde el trailer. Estos campos se utilizan para
la deteccion de errores y marcan el final de la trama.

No todos los protocolos incluyen todos estos campos. Los estdndares para un protocolo de
enlace de datos definen el formato real de la trama.

La capa de enlace de datos existe como una capa de conexidn entre los procesos de software
de las capas por encima de ella y la capa fisica debajo de ella. Como tal, prepara los paquetes
de capa de red para la transmisién a través de alguna forma de medio, ya sea cobre, fibra o
entornos /medios inalambricos.

En muchos casos, la Capa de enlace de datos estd incorporada en una entidad fisica como
tarjeta de interfaz de red (NIC) de Ethernet, que se inserta dentro del bus del sistema de una
computadora, switch o router y hace la conexion entre los procesos de software que se
'
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ejecutan en los dispositivos finales y los medios fisicos. Sin embargo, la NIC no es solamente
una entidad fisica. El software asociado con la NIC permite que la NIC realice sus funciones
de intermediara preparando los datos para la transmision y codificando los datos como
sefiales que deben enviarse sobre los medios asociados.

Las WAN necesitan protocolos de la capa de enlace de datos para establecer el vinculo a
través de la linea de comunicacién, desde el dispositivo emisor hasta el dispositivo receptor.

Los protocolos de la capa de enlace de datos definen como se encapsulan los datos para su
transmisién a lugares remotos, asi como también los mecanismos de transferencia de las
tramas resultantes. Se utiliza una variedad de tecnologias diferentes, como ISDN, Frame
Relay o ATM. Muchos de estos protocolos utilizan los mismos mecanismos basicos de
entramado, HDLC, un estandar ISO o uno de sus subgrupos o variantes. ATM se diferencia de
los demds porque utiliza celdas pequenas de un tamafo fijo de 53 bytes (48 bytes para
datos), mientras que las demds tecnologias de conmutacidon de paquetes utilizan paquetes
de tamafio variable. Los protocolos de enlace de datos WAN mas comunes son:

e HDLC

e PPP

e Frame Relay
o ATM

o MPLS

e ADSL

Protocolos de enlace de datos

Punto a punto Cisco HDLC, PPP
dedicado

X.25,
Conmutado
por paquetes Frame Relay
ATM

o cro oo m
por circuitos

Procedimiento de acceso al enlace balanceado X.25

(LAPB)

Procedimiento de acceso al enlace en el canal D Canal D RDSI

(LAPD)

Trama de procedimiento de acceso al enlace Frame Relay

(LAPF)

Control de enlace de datos de alto nivel (HDLC) Valor predeterminado de Cisco
Protocolo punto a punto (PPP) Conexiones conmutadas WAN seriales

Figure 93:Protocolo de enlace de datos
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ISDN y X.25 son protocolos de enlace de datos mas antiguos que en la actualidad se utilizan
con menor frecuencia. Sin embargo, ISDN se utiliza para proporcionar redes VolP con
enlaces PRI. X.25 se menciona para ayudar a explicar la importancia de Frame Relay.
Ademads, X.25 se sigue utilizando en los paises en vias de desarrollo, donde se usan redes de
datos de paquetes (PDN, packet data network) para transmitir transacciones de tarjetas de
crédito y tarjetas de débito de tiendas minoristas.

Otro protocolo de capa de enlace de datos es el protocolo de conmutacién de etiquetas
multiprotocolos (MPLS, Multiprotocol Label Switching). Los proveedores de servicios estan
implementando MPLS con mayor frecuencia para proporcionar una solucidon econémica para
transportar trafico de redes de conmutacién de circuitos y de conmutacién por paquetes.
Puede operar a través de cualquier infraestructura existente, por ejemplo, IP, Frame Relay,
ATM o Ethernet. Se sitla entre la Capa 2 y la Capa 3.

X.25

X.25 es un protocolo de capa de red heredado que proporciona una direccién de red a los
suscriptores. Los circuitos virtuales se establecen a través de la red con paquetes de peticion
de llamadas a la direccidon destino. Un nimero de canal identifica la SVC resultante. Los
paquetes de datos rotulados con el nimero del canal se envian a la direccidon
correspondiente. Varios canales pueden estar activos en una sola conexion.

Las aplicaciones tipicas de X.25 son los lectores de tarjeta de punto de venta. Estos lectores
utilizan X.25 en el modo de conexién telefénica para validar las transacciones en una
computadora central. Para estas aplicaciones, el ancho de banda bajo y la latencia alta no
constituyen un problema, y el costo bajo hace que X.25 sea accesible.

Las velocidades de los enlaces X.25 varian de 2400 bps a 2 Mbps. Sin embargo, las redes
publicas normalmente tienen una capacidad baja con velocidades que rara vez superan los
64 kbps.

En la actualidad, las redes X.25 estdn en franca decadencia y estan siendo reemplazadas por
tecnologias mas recientes de capa 2, como Frame Relay, ATM y ADSL. Sin embargo, se siguen
utilizando en muchos paises en vias de desarrollo, en donde el acceso a las tecnologias mas
recientes es limitado.
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Tecnologias comunes de conmutacién de paquetes

Sucursal B

Sucursal A

Oficina central
corporativa

Figure 94: Tecnologia X.25
Frame Relay

Si bien el disefio de la red parece ser similar al de las redes X.25, Frame Relay se diferencia
de X.25 en varios aspectos. El mds importante es que es un protocolo mucho mas sencillo
gue funciona a nivel de la capa de enlace de datos y no en la capa de red. Frame Relay no
realiza ningun control de errores o flujo. El resultado de la administracién simplificada de las
tramas es una reduccién en la latencia y las medidas tomadas para evitar la acumulacién de
tramas en los switches intermedios ayudan a reducir las fluctuaciones de fase. Frame Relay
ofrece velocidades de datos de varios Mbps.

Los VC de Frame Relay se identifican de manera Unica con un DLCI, lo que garantiza una
comunicacidn bidireccional de un dispositivo DTE al otro. La mayoria de las conexiones de
Frame Relay son PVCy no SVC.

Frame Relay ofrece una conectividad permanente, compartida, de ancho de banda mediano,
gue envia tanto trafico de voz como de datos. Frame Relay es ideal para conectar las LAN de
una empresa. El router de la LAN necesita sdlo una interfaz, aun cuando se estén usando
varios VC. La linea alquilada corta que va al extremo de la red Frame Relay permite que las
conexiones sean econdmicas entre LAN muy dispersas.
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Tecnologias comunes de conmutacion de paquetes

Oficina central
corporativa

Figure 95:Tecnologia Frame Relay

ATM

Modo de transferencia asincrona (ATM, Asynchronous Transfer Mode) es capaz de transferir
voz, video y datos a través de redes privadas y publicas. Tiene una arquitectura basada en
celdas, en lugar de tramas. Las celdas ATM tienen siempre una longitud fija de 53 bytes. La
celda ATM contiene un encabezado ATM de 5 bytes seguido de 48 bytes de contenido ATM.
Las celdas pequefias de longitud fija son adecuadas para la transmisién de trafico de voz y
video porqgue este trafico no tolera demoras. El trafico de video y voz no tiene que esperar a
gue se transmita un paquete de datos mas grande.

La celda ATM de 53 bytes es menos eficiente que las tramas y paquetes mds grandes de
Frame Relay y X.25. Ademas, la celda ATM tiene una carga general de por lo menos 5 bytes
por cada 48 bytes de contenido. Cuando la celda estd transportando paquetes de capa de
red segmentados, la carga general es mayor porque el switch ATM tiene que poder
reagrupar los paquetes en el destino. Una linea ATM tipica necesita casi un 20 por ciento
mas de ancho de banda que Frame Relay para transportar el mismo volumen de datos de
capa de red.

ATM fue disefiado para ser extremadamente escalable y soporta velocidades de enlace
desde T1/E1 hasta OC-12 (622 Mbps) y superiores.

ATM ofrece tanto los PVC como los SVC, aunque los PVC son mas comunes en las WAN.
Ademads, como otras tecnologias compartidas, ATM permite varios VC en una sola conexién
de linea arrendada al extremo de red.
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Tecnologias comunes de conmutacién de paquetes
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Figure 96: Tecnologia ATM
Protocolo de Internet de linea serial (SLIP).

Es un protocolo estandar para conexiones seriales punto a punto mediante TCP/IP. PPP
reemplazé ampliamente al protocolo SLIP.

MPLS.

Es una tecnologia de conmutacién de etiquetas que reenvia paquetes en la capa 2,
habitualmente dentro de la red de un proveedor de servicios, sin recurrir al enrutamiento de
capa 3. Segun la definicién de IETF RFC 3031, MPLS afade una etiqueta de cuatro bytes a un
encabezado de paquetes IP cuando entra en la red MPLS; la etiqueta determina la ruta de
reenvio del flujo de trafico sin necesidad de saltos intermedios para inspeccionar los
pardmetros de direccionamiento del encabezado IP; el enrutador de salida de la red MPLS
elimina de nuevo la etiqueta.

En efecto, MPLS crea «tuneles» a través de una red IP enrutada para reenviar de forma
eficiente paquetes que sigan una ruta fija y predecible. La conmutacidn de etiquetas
evoluciond a partir de tecnologias punto a punto mas antiguas orientadas a la conexidn,
tales como Frame Relay y el modo de transferencia asincrona. MPLS conservd la eficiencia
de reenvio que tenian las anteriores tecnologias de capa 2 (gracias a que llevaban el trafico
sobre una red IP enrutada de capa 3) y mejoré la flexibilidad de la red mediante la creacion
de «circuitos arrendados» virtuales que se pueden configurar sin necesidad de realizar en la
red cambios fisicos, de capa 2 o de la tabla de enrutamiento de capas.

Los «tUneles» de conmutacidn de etiquetas permiten separar el trafico de diferentes clientes
en la red de un proveedor de servicios, lo que supone un método para formar redes VPN.
También se utiliza para crear enrutamientos y reenvios virtuales (VRF) dentro de la red
privada de un unico cliente. El contenido a continuacion de la etiqueta MPLS del paquete IP
puede cifrarse opcionalmente de manera integral, sin que ello obstaculice la capacidad de

reenvio del paquete o su eficiencia, para ofrecer VPN o VRF seguros (o cifrados).
- |
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Figure 97:Tecnologia MPLS
La cabecera MPLS contiene los siguientes campos:

e Label Value: valor de la etiqueta (20 bits)

e EXP: indicador de CoS, Class of Service (3 bits)

e S:BoS (Bottom of Stack, 1 bit), se utiliza para identificar la dUltima etiqueta.

e TTL: Time To Live, indica por cuantos nodos puede pasar un paquete antes de ser
descartado (8 bits)

MPLS Header: 32 Bits (4 Bytes)
The Label Value Exp | S TTL

"\, 20 bits 3bits  1bit 8bits .
> ,’
\\\ l/’/
\\ l’
Layer 2 Header MPLS Header IP Packet

Figure 98: Cabecera MPLS
Point-to-Point Protocol (PPP)

El Protocolo punto a punto (PPP) ofrece un método estandar para transportar datagramas
multiprotocolo a través de enlaces de punto a punto. PPP estd conformado por tres
componentes principales:

e Entramado del estilo de HDLC, método para encapsular datagramas multiprotocolo.

e Un protocolo de control de enlace (LCP) para establecer, configurar y probar la
conexién de enlace de datos.

e Una familia de protocolos de control de red (NCP) para establecer y configurar
distintos protocolos de capa de red.
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PPP encapsula tramas de datos para transmitirlas a través de enlaces fisicos de capa 2. PPP
establece una conexién directa mediante cables seriales, lineas telefdnicas, lineas troncales,
teléfonos celulares, enlaces de radio especializados o enlaces de fibra dptica.

T

IPCP | IPv6CP |

Capa de Red

PPP Protocolo de control de red (NCP)

Capa de Enlace
Autenticacion, otras opciones de datos
Protocolo de control de enlace (LCP)

Medios fisicos

i ) Capa fisica
SINCronos 0O asincronos

Figure 99: Distribucidn de las funciones LCP y NCP protocolo PPP
En la capa fisica, puede configurar PPP en un rango de interfaces, incluidas las siguientes:

e Serial asincrono
e Serial sincrono
e HSSI

e |ISDN

PPP opera a través de cualquier interfaz DTE/DCE (RS-232-C, RS-422, RS-423 o0 V.35). El Unico
requisito absoluto impuesto por PPP es un circuito full-duplex, ya sea dedicado o
conmutado, que pueda funcionar en modo de bits seriales sincrono o asincrono,
transparente para las tramas de capa de enlace PPP.

Longitud del campo, en
bytes

1 1 1 2 Variable 204 1

Indicador |Direccion] Control Protocolo Datos FCS Indicador

Figure 100: Trama PPP
La trama PPP estd compuesta por los siguientes elementos:

e Indicador: un unico byte que indica el inicio y el final de una trama. El campo
Sefalizacion esta formado por la secuencia binaria 01111110. En tramas PPP
sucesivas solo se usa un caracter de sefialador unico.
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e Direccion: un Unico byte que contiene la secuencia binaria 11111111, la direccion de
difusidn estdndar. PPP no asigna direcciones a estaciones individuales.

e Control: un unico byte formado por la secuencia binaria 00000011, que requiere la
transmisién de datos de usuario en una trama no secuencial.

e Protocolo: dos bytes que identifican el protocolo encapsulado en el campo de
informacién de la trama. El campo Protocolo de 2 bytes identifica al protocolo del
contenido PPP.

e Datos: cero o mas bytes que contienen el datagrama para el protocolo especificado
en el campo Protocolo. Para encontrar el fin del campo de informacién, se debe
buscar la secuencia del indicador de finalizacion y dejar 2 bytes para el campo FCS.

e Secuencia de verificacion de trama (FCS): normalmente de 16 bits (2 bytes).
Mediante un acuerdo previo, con la aceptacién de las implementaciones PPP se
puede utilizar una FCS de 32 bits (4 bytes) para una mayor deteccién de errores.

Encapsulacion WAN

Los datos de la capa de red se envian a la capa de enlace de datos para ser transmitidos a
través de un enlace fisico que normalmente es de punto a punto sobre una conexién WAN.
La capa de enlace de datos crea una trama alrededor de los datos de la capa de red, de
modo que se apliquen los controles y verificaciones necesarias. Cada tipo de conexion WAN
utiliza un protocolo de Capa 2 para encapsular un paquete mientras atraviesa el enlace
WAN. Para asegurarse de que se esté utilizando el protocolo de encapsulacion correcto, se
debe configurar el tipo de encapsulaciéon de Capa 2 utilizado en cada interfaz serial del
router. El protocolo de encapsulacion que se debe usar depende de la tecnologia WAN vy del
equipo. HDLC fue propuesto en 1979 y, por este motivo, la mayoria de los protocolos de
entramado que se desarrollaron después se basan en él.

Paquete IP (por ejemplo, solicitud de Web)

Capa de enlace de
datos (2) | senalador | Direccisn |  Conol | Dats | FCS | senalador | ‘

Los datos de red se encapsulan en una trama HDLC

Figure 101: Encapsulacion de trama HDLC
Formatos de encapsulacion de tramas WAN

Al examinar la porcién del encabezado de una trama HDLC, se pueden identificar campos
comunes que utilizan muchos protocolos de encapsulacion WAN. La trama siempre
comienza y termina con un campo de sefialadores de 8 bits. El patréon de los bits es

01111110. El campo de la direccidn no se necesita para enlaces WAN, que casi siempre son
-
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punto a punto. Aun asi, el campo de la direccion esta presente y puede ocupar 1 o 2 bits. El
campo de control depende del protocolo, pero normalmente indica si el contenido de los
datos es informacion de control o si se trata de datos de la capa de red. El campo de control
normalmente ocupa 1 byte.

Juntos, los campos de control y la direccién se denominan encabezado de la trama. El dato
encapsulado sigue el campo de control. Entonces, una secuencia de verificacién de trama
(FCS, frame check sequence) utiliza el mecanismo de comprobacion de redundancia ciclica
(CRC, cyclic redundancy check) para establecer un campo de 2 o 4 bytes.

Se utilizan varios protocolos de enlace de datos, incluidos subgrupos y versiones propietarias
de HDLC. Tanto PPP como la version de Cisco de HDLC tienen un campo adicional en el

encabezado para identificar el protocolo de capa de red de los datos encapsulados.

Sefalador

Datos FCS

Sefalador

Sreeeen protocelo

Generalmente, el campo de la direccion de un encabezado de WAN es una direccion broadcast en un enlace
punto a punto. El campo de control identifica la porcién de los datos como informacion o control. El campo del
protocolo identifica el protocolo de Capa 3 que se va a utilizar (por ejemplo: IP, IPX).

Figure 102: Encabezado de encapsulacién dé trama WAN

Linea arrendada

-
-

HDLC, PPP, SLIP

Conm utado por circuitos

-~ —

I - - Compafiia de - -

- -—-
== teléfonos

-—-

HDLC, PPP, SLIP

Conm utado por paquetes

Proveedor de
servicios

X.25, Frame Relay, ATM

Figure 103: Protocolos de encapsulacion WAN
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Subcapa de Control de Acceso al medio

El control de acceso al medio en informatica y telecomunicaciones, es el conjunto de
mecanismos y protocolos por los que varios "interlocutores" (dispositivos en una red, como
ordenadores, teléfonos moviles, etc.) se ponen de acuerdo para compartir un medio de
transmisién comun (por lo general, un cable eléctrico u dptico, o en comunicaciones
inaldmbricas el rango de frecuencias asignado a su sistema)

La capa de enlace de datos se divide en dos subcapas:

e Control de enlace légico (LLC): se trata de la subcapa superior, que define los
procesos de software que proporcionan servicios a los protocolos de capa de red. El
LLC coloca en la trama informacion que identifica qué protocolo de capa de red se
utiliza para la trama. Esta informacion permite que varios protocolos de la capa 3,
tales como IPv4 e IPv6, utilicen la misma interfaz y los mismos medios de red.

e Control de acceso al medio (MAC): se trata de la subcapa inferior, que define los
procesos de acceso al medio que realiza el hardware. Proporciona el
direccionamiento de la capa de enlace de datos y la delimitaciéon de los datos de

acuerdo con los requisitos de sefializacion fisica del medio y con el tipo de protocolo
de capa de enlace de datos en uso.

La separacién de la capa de enlace de datos en subcapas permite que un tipo de trama
definido por la capa superior acceda a distintos tipos de medios definidos por la capa
inferior. Tal es el caso en muchas tecnologias LAN, incluida Ethernet.

Red

Subcapa LLC

Enlace de datos

Subcapa MAC

Bhernet 802.3

Wi-Fi 802.11

Fisica

Bluetooth 802.15

Figure 104:Subcapa de enlace de datos

En la figura, se muestra la forma en que la capa de enlace de datos se divide en las subcapas
LLC y MAC. El LLC se comunica con la capa de red, mientras que la subcapa MAC admite
diversas tecnologias de acceso de red. Por ejemplo, la subcapa MAC se comunica con la
tecnologia LAN Ethernet para enviar y recibir las tramas a través de cables de cobre o de
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fibra dptica. La subcapa MAC también se comunica con tecnologias inaldambricas como Wi-Fi
y Bluetooth para enviar y recibir tramas en forma inalambrica.

Algunas de las funciones de la subcapa MAC incluyen:

e Controlar el acceso al medio fisico de transmision por parte de los dispositivos que
comparten el mismo canal de comunicacion.

e Agregar la direccion MAC del nodo fuente y del nodo destino en cada una de las
tramas que se transmiten.

e Al transmitir en origen debe delimitar las tramas agregando bits de bandera (flags)
para que el receptor pueda reconocer el inicio y fin de cada trama.

e Al recibir en destino debe determinar el inicio y el final de una trama de datos dentro
de una cadena de bits recibidos por la capa fisica.

e Efectuar deteccidony, si procede, correccidn de errores de transmision.

e Descartar tramas duplicadas o errdneas.

En las redes de computadoras, la direccién MAC (siglas en inglés de media access control; en
espanol "control de acceso al medio") es un identificador de 48 bits (6 bloques
hexadecimales) que corresponde de forma uUnica a una tarjeta o dispositivo de red. Se
conoce también como direccidn fisica, y es Unica para cada dispositivo. Esta determinada y
configurada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits) utilizando el
organizationally unique identifier. La mayoria de los protocolos que trabajan en la capa 2 del
modelo OSI usan una de las tres numeraciones manejadas por el IEEE: MAC-48, EUI-48, y
EUI-64, las cuales han sido disefiadas para ser identificadores globalmente unicos. No todos
los protocolos de comunicacion usan direcciones MAC, y no todos los protocolos requieren
identificadores globalmente uUnicos.

Las direcciones MAC son Unicas a nivel mundial, puesto que son escritas directamente, en
forma binaria, en el hardware en su momento de fabricacién. La direccion MAC es utilizada
en varias tecnologias entre las que se incluyen:

e Ethernet

e 802.3 CSMA/CD

e 802.50redes en anillo a4 Mbps o 16 Mbps
e 802.11 redes inaldmbricas (Wi-Fi).

MAC opera en la capa 2 del modelo OSI, encargada de hacer fluir la informacién libre de
errores entre dos maquinas conectadas directamente. Para ello se generan tramas,
pequeios bloques de informacidon que contienen en su cabecera las direcciones MAC
correspondiente al emisor y receptor de la informacién.

Métodos de Acceso al Medio

En un entorno de medios compartidos, todos los dispositivos tienen acceso garantizado al
medio, pero no tienen ninguna prioridad en dicho medio. Si mas de un dispositivo realiza
una transmision simultaneamente, las sefiales fisicas colisionan y la red debe recuperarse
- |
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para que pueda continuar la comunicacién. Las colisiones representan el precio que debe
pagar la Ethernet para obtener la sobrecarga baja que se relaciona con cada transmision.
Ethernet utiliza el acceso multiple por deteccidn de portadora y deteccién de colisiones
(CSMA/CD) para detectar y manejar colisiones.

Si no se realiza ningun control, se
producirian muchas colisionesLas
colisiones producen tramas
corruptas que deben volver a
enviarse.

Los métodos que cumplen con un
alto grado de control impiden las
colisiones, pero el proceso fiene
muchas sobrecargas.

Los métodos que cumplen con un
bajo nivel de control tienen pocas
sobrecargas, pero hay colisiones
con mayor frecuencia.

Métodos de control de acceso al medio

Sin control

TRAMA >@P < TRAMA

Medios compartidos TRAMA ?

Por turnos
1 g
- - TRAMA
TRAMAT > |
L g
Medios 3| |
compartidos TRAMA

Figure 105: Métodos de control de acceso al medio

CSMA/CD

CSMA/CD son siglas que corresponden a las siglas Carrier Sense Multiple Access with
Collision Detection, que corresponden a Acceso Multiple por Deteccion de Portadora con
Deteccidn de Colisiones, es una técnica usada en las redes para mejorar las prestaciones. La
meta de este protocolo es de evitar al maximo las colisiones.
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Control de acceso al medio en Ethemet

Acceso multiple por deteccién de portadora y
deteccion de colisiones (CSMA/CD)

CSMA/CD controla el acceso a los medios compartidos. Si hay
una colision, se detecta y las tramas se retransmiten.

Figure 106. CSMA/CD
El funcionamiento de CSMA/CD se establece de la siguiente forma:

1. Una estacion que tiene un mensaje para enviar escucha al medio para ver si otra
estacion esta transmitiendo un mensaje.

2. Si el medio esta libre (ninguna otra estacion estd transmitiendo), se envia la
transmisién y se espera el ACK (acuse de recibo). La estacién que recibe comprueba
el CRC (deteccion de errores) y si es correcto envia el ACK. Si tras un tiempo no ha
sido recibido el ACK, se pasa al paso 1. Si se recibe, la operacién ha sido un éxito.

3. Cuando dos o mas estaciones tienen mensajes para enviar, es posible que transmitan
casi en el mismo instante, resultando en una colision en la red.

4. Cuando se produce una colisién, todas las estaciones receptoras ignoran la
transmisién confusa.

5. Si un dispositivo de transmisidon detecta una colisién, envia una sefial de expansion
para notificar a todos los dispositivos conectados que ha ocurrido una colision.

6. Las estaciones transmisoras detienen sus transmisiones tan pronto como detectan la
colisién.

7. Cada una de las estaciones transmisoras espera un periodo de tiempo aleatorio e
intenta transmitir otra vez.

Deteccidén de portadora

En el método de acceso CSMA/CD, todos los dispositivos de red que tienen mensajes para
enviar deben escuchar antes de transmitir. Si un dispositivo detecta una sefial de otro
dispositivo, esperara durante un periodo especificado antes de intentar transmitir. Cuando
no se detecte trafico, un dispositivo transmitird su mensaje. Mientras se lleva a cabo la
transmision, el dispositivo continda escuchando para detectar trafico o colisiones en la LAN.
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Una vez que se envia el mensaje, el dispositivo regresa a su modo de escucha
predeterminado.

Acceso multiple

Puede darse el caso de que un segundo dispositivo no detecte las sefiales y comience
también a transmitir. Los medios tienen entonces dos dispositivos que transmiten sus
sefiales al mismo tiempo. Sus mensajes se propagaran por todos los medios hasta que se
encuentren. En ese punto, las sefales se mezclan y el mensaje se destruye.

Deteccion de colisiones

Cuando un dispositivo esta en el modo de escucha, puede detectar cuando se produce una
colision en el medio compartido. La deteccién de una colisién es posible porque todos los
dispositivos pueden detectar un aumento de la amplitud de la sefial por encima del nivel
normal. Una vez que se produce una colision, los demas dispositivos que estan en el modo
de escucha, asi como todos los dispositivos de transmisidn, detectan el aumento de
amplitud de la sefal. Una vez detectada la colisién, todos los dispositivos transmisores
continuaran transmitiendo para garantizar que todos los dispositivos de la red detecten la
colisién.

Senal de congestidn y postergacion aleatoria

Cuando los dispositivos de transmisién detectan la colisidn, envian una sefial de congestion.
Esta sefial de congestidn se utiliza para notificar a los demds dispositivos sobre una colisidn,
de manera que éstos invocardn un algoritmo de postergacion. Este algoritmo de
postergacién hace que todos los dispositivos dejen de transmitir durante un periodo
aleatorio, lo que permite que las sefales de colision disminuyan. Una vez que finaliza el
retraso asignado a un dispositivo, dicho dispositivo regresa al modo "escuchar antes de
transmitir". El periodo de postergacidn aleatoria garantiza que los dispositivos involucrados
en la colisidn no intenten enviar su trafico nuevamente al mismo tiempo, lo que provocaria
gue se repita todo el proceso.

Tipos de CSMA/CD
En funcién de cdmo actue la estacion, el método CSMA/CD se puede clasificar en:

e CSMA no-persistente: si el canal estd ocupado espera un tiempo aleatorio y vuelve a
escuchar. Si detecta el canal libre, emite.

e CSMA 1-persistente: con el canal ocupado, la estacion pasa a escuchar
constantemente el canal sin esperar ningun tiempo. Cuando lo detecta libre emite.
Podria ocurrir que emitiera otra estacion durante un retardo de propagacion o
latencia de la red posterior a la emisidn de la trama, produciéndose una colision.

e CSMA p-persistente: después de encontrar el canal ocupado y quedarse escuchando
hasta encontrarlo libre, la estacidon decide si emite. Para ello ejecuta un algoritmo o
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programa que dard orden de transmitir con una probabilidad p, o de permanecer a la
espera. Si no transmitiera, en la siguiente ranura o division de tiempo volveria a
ejecutar el mismo algoritmo hasta transmitir. Asi se reduce el nimero de colisiones.

Paso de testigo

Es un método deterministico ya que se garantiza el acceso de cualquier estacién a la red en
un tiempo maximo. Esta técnica de control distribuido se basa en una trama especial o
testigo que va pasando por todas las estaciones de la red.

Cuando una estacién quiere transmitir datos coge el testigo y lo transforma en una trama de
informacidén, esta trama circula por toda la red hasta que llega a la estacién destino que
recogera la informacién y enviard de vuelta el testigo a la estacién origen, asi comprobard
gue han llegado los datos a su destino y pasara el testigo a la siguiente estacidn. Este
método se puede utilizar con topologias en anillo, en bus y en estrella y con distintos tipos
de redes como son: Token Bus, Token Ring, FDDI. Con esta técnica no se puede dar una
colision por lo que es mejor para situaciones de mucho trafico y para obtener un
rendimiento homogéneo de todas las estaciones.

Un ejemplo de este tipo de redes son las Token Ring que tiene su topologia logica en forma
de anillo.

Funcionamiento:

Su principio basico de funcionamiento en esta red se basa en que si un nodo de la red tiene
datos para enviar debe tomar un token libre, la cual se realiza modificando un bit en el
segundo byte del token. En el caso de que no tenga datos para enviar debera pasar el token
a la siguiente estacioén de la red.

Los nodos pueden apropiarse del token por un tiempo maximo y durante este tiempo las
otras estaciones permanecen inactivas.

Al terminar la Trasmision el token queda libre y de ahi puede ser utilizado por alguna otra
estacion de la Red, esto se realiza para poder evitar colisiones.

Ventajas:

e Existe igualdad entre todos los nodos que conforman la red.
e Esunared que en su mayoria evita colisiones.

Desventajas:

e Esunared en la cual es muy dificil ingresar otra estacidn y al implementarla deberia
estar fuera de servicio.
e Tiene limitacion de Velocidad.
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aiA Lectura complementaria de la asignatura

En el sitio web de la empresa DarFe se encuentran el libro de seguridad por niveles de

autoria de Alejandro Corletti Estrada que se sugiere realizar lectura. Sitio web
www.darfe.es . Estara publicado en plataforma como recursos complementarios

https:
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El contenido y graficos de este compendio han sido obtenido mayoritariamente del
curso CCNA de la academia de CISCO, informacidon complementada con
informacidn de sitios web que se establecen en las referencias bibliografica.
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“‘ Resultado de aprendizaje de la asignatura

Conocer los principios basicos, componentes, dispositivos, protocolos, estandares y demads
elementos que intervienen en una red de comunicacién.

REDES DE COMPUTADORAS 1:,‘::[

(
2
[

Unidad 3: Capa de Red y Direccionamiento IPv4/IPv6

Resultado de aprendizaje de la unidad:

Ultilizar el direccionamiento de redes para dividir una red en varias subredes segiin las aplicaciones
& que va implementar.

Conocer los principios que deben considerarse a nivel de red, desde su correcto disefo y
segmentacion hasta el enrutamiento de los paquetes de datos aplicando criterios principales como
métricas, tecnologias aplicadas, equipos utilizados, protocolos, entre otros.
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Tema 1: Capa de Red
O

La Capa de red o Capa 3 de OSI| provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este
transporte de extremo a extremo la Capa 3 utiliza cuatro procesos bdsicos:

e Direccionamiento,

e Encapsulamiento,

e Enrutamiento, y

e Desencapsulamiento.

Algunas de las funciones del nivel de red son:

e Encaminamiento: elegir la ruta mas adecuada para que el bloque de datos de este nivel
paquete) llegue a su destino.

e Tratamiento de la congestidn evitando cuellos de botella en la red.

e Resolucion de problemas relacionados con redes heterogéneas: sistemas de
direccionamiento distintos, paquetes de distintas dimensiones, etc.

La capa de red se ocupa de la obtencion de paquetes procedentes de la fuente y enrutarle
durante el camino hasta que pueda alcanzar su destino; Para llegar al destino pueden surgir la
necesidad de hacer varios saltos en nodos intermedios.

Los nodos intermedios se denominan también IMP (procesadores de intercambio de mensaje),
router o encaminadores.

A B
IMP-1 IMP-2 IMP-3
Transporte 4 < > 4
Red 3 < » 3 < » 3 < » 3 < > 3
Enlace 2a » 2a 2b | » 2b 2c »{ 2c 2d |« 2d
Fisico 1a < » la o ¢ » 16 1c | » 1c < d

Figure 1. Nodos intermedios (IMP — Router - Encaminadores)

Para alcanzar el destino, la capa de red tiene que conocer la topologia de las subredes de
comunicacion establecidas seleccionando la mejor ruta y solventando los problemas que se
presente.

Figure 2. Subredes de comunicaciones
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Un router es una computadora. El primer router, utilizado para la Red de la Agencia de Proyectos
de Investigacion Avanzada (ARPANET), fue el Procesador de mensajes de interfaz (IMP). El IMP
era una minicomputadora Honeywell 316; esta computadora dio origen a la ARPANET el 30 de

agosto de 1969.

Los routers tienen muchos de los mismos componentes de hardware y software que se
encuentran en otras computadoras, entre ellos:

e CPU

e RAM

e ROM

e Sistema operativo

Los routers usan protocolos de rutas estaticas y de enrutamiento dinamico para aprender sobre
redes remotas y construir sus tablas de enrutamiento.

inter ares

192.168.1.0/24

Rifsbow ip route
Codes: © - comnected, 3 - static, I - IGRE, R - RIF, M - mobile, B - EGP
D - EIGRP, EX - BIGRF external, O - DSP¥, IA - OBF inter arez
¥1 - OSPF N3EA external type 1, ¥2 - OSPF X38A external type 2
El - OSPF external type 1, E2 - OSPF external type
i - 18-18, L1 - 18-I8 level-1, 12 - IS-IS level-2, a -

4 - candidate default, U - per-user static route, © - ODR
® - pericdic downlosded static roste

Gateway of last resort is not set
c 192.168.1.0/24 is directly connected, FastEthernet0/0
/0

4 192.168.2.0/24 is directly connected, Serial
3 192.168.3.0/24 is directly connected, Serial(/0/

2Qué es un router?

' 192.168.2.0/24
L]

192.168.3.0/24

, E - BGF Los routers utilizan la tabla de
enrutamiento como un mapa para
descubrir la mejor ruta para una
P— direccion determinada.

Figure 3. Datos de configuracion de un router

P

R2 sigue el
mismo proceso.

192.168.1.0/24

¢Qué es un router?

192.168.2.0/24 '

R2isbow ip route
Codes: C - comnected, 3 - static, I - 1GRP, R - RIF, M - mobile, B - EGP
D - EIGRF, EX - EIGRF external, O - OSFF, Ik - OSEF inter arex
¥1 - 08PF HSSA external type 1, F ¥SSA external type 2
El - OSEF external type 1, E2 - OSEF external type 2, E - EGP
i - 18-18, 11 - 18-13 level-1, 12 - 18-13 level-2, ia - I3-13
inter ares
# - candidate default, U - per-user static route, o - OIR
e - pericdic downloeded static roste

Gatevay of last resort is not set

c 192.168.3.0/24 is directly connected, PastEthernet0/0
[ 192.168.2.0/24 is directly connected, Serial(/0/0
E] 192.168.1.0/24 is directly connected, Serial0/0/0

192.168.3.0/24

Figure 4. Datos de configuracion de un router
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Coémo se inicia un router

Realizar un Post 1. Realizar un POST
Cargar ol boofst 2. Ejecutar el cargador de bootstrap
Ubicary cargarel 3. Localizar el 108
sistema operativo <
4. Cargar el I0S
NVRAM ) 5. Localizar el archivo de configuracién
Ubicar y cargar el
~
archivo de configuracién 4
Servidor TFTP Configuracién o 6.Ejecutar el archivo de configuracién... o
L i al "setup” < ingresar en el modo Setup
Consola
System Bootstrap, Verslon 12.3(8r}TeE, RELEASE SCFTWARE (fcl) '.
Cisco 1841 (revision 5.0) with 114688K/l6384K bytes of memory.

Self decompressing the image :
AR A A A A AR R A A A R A A A AR R AR AR A AR R AR AL AR AR R AR AR L A0 2 L BEv Sl
Reastricted Rights Legend

clozure by Lhe Government ls

Use, dupllicatlon, or

Figure 5. Proceso de arranque de un router
Las interfaces de los router pueden dividirse en dos grandes grupos principales:

e Interfaces LAN, como Ethernet y FastEthernet
e Interfaces WAN, como serial, ISDN y Frame Relay

Interfaces del router: Representacion légica

Enlace HDLC
FastEthernet0/0 Serial0/0/0 l«—— Interfaz
MAC: 00d0.bcb0.59a5 192.168.2.1/24 l««——Direccion IP
IP: 192.168.0.1/24

T~
Enlace PPP
.
Serial0/0/1 l«— Interfaz

192.168.3.1/24 <<— Direccién IP

FastEthernet0/1
MAC: 0000.0c9b.d2d8
IP: 192.168.1.1/24

/AN
/

Interfaz
Direccién MAC
Direccién IP

Figure 6. Representacion Iégica de las interfaces de un router

Routers y capa de Red

El objetivo principal de un router es conectar multiples redes y enviar paquetes destinados ya
sea a sus propias redes o a otras redes. Se considera al router como un dispositivo de Capa 3
porque su decision principal de envio se basa en la informacion del paquete IP de Capa 3,
especificamente la direccidon IP de destino. Este proceso se conoce como enrutamiento.

186



Para: 192.168.3.10

Envio de paquetes

192.168.3.10

Direccion IP de
destino

Direccion IP de
origen

Otros
campos IP

Datos

Direccion IP de
destino

Direccion IP de
origen

Otros
campos IP

Datos

Cada router examina la direccion IP de destino para
enviar en forma correcta el paquete.

Figure 7. Proceso de enrutamiento que realiza un router

Cuando se disefia una nueva red o se hacen asignaciones en una red existente, es necesario
documentar la red. Como minimo, la documentacién debe incluir un diagrama de topologia que
indique la conectividad fisica y una tabla de direccionamiento que mencione la siguiente
informacién:

Aspecto de disefio de la capa de red

Nombres de dispositivos,
Interfaces usadas en el disefio,

Direcciones IP y mascaras de subred, y
Direcciones de gateway por defecto para dispositivos finales, como las PC.

La capa de red es la capa mas baja que establece la transmisidén de extremo a extremo mismo
gue conlleva a diversos aspectos sean considerados en el disefio de la red, entre estas tenemos:

Implementacion del servicio orientada a la conexion

Considera los recursos que permiten establecer la conexidn inicial de extremo a extremo
y una vez finalizada la conexion deben cerrarse y liberarse los recursos. Al aplicar el
servicio orientado a la conexidn, antes de enviar cualquier paquete de datos es necesario
establecer una ruta del enrutador de origen a destino; a esta conexion se la conoce como
circuito virtual (CV), en analogia con los circuitos fisicos establecido por el sistema

telefdnico.
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H3 Enrutador  Equipo de la empresa portadora

Proceso P1

Tabla de A Tabla de C Tabla de E

o] (hrel ] el ]

—
Dentro Fuera

Enrutamiento dentro de una subred de circuitos virtuales.

Figure 8. Enrutamiento dentro de una subred de CV.
¢ Implementacion del servicio no orientada a la conexién

Si se ofrece el servicio no orientado a la conexién, los paquetes se colocan de manera
individual en la subred y se enrutan de manera independiente; en este contexto, los
paquetes se conocen como datagramas.

Paquete Enrutador  Equipo de la empresa portadora

Proceso P2

Proceso P1

Tabla de A

inicialmente  posteriormente Tabla de C Tabla de E
Al - At — ATA A!C
BB B:B B | B: D
cicC cic cii— c:cC
D:B D:B D:D D:D
EiC EiB E:E E! -
F:C F:B F'E F:F

e
Destino Linea

Enrutamiento dentro de una subred de datagramas.

Figure 9. Enrutamiento dentro una subred de datagramas.
e Conmutacidn de paquetes de almacenamiento y reenvié

En las redes de conmutacién de paquete cada nodo intermedio recibe el mensaje en
forma de paquetes de datos y los almacena hasta que los reenvia hacia su destino final a
otro nodo intermedio.
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Figure 10. Conmutacion de paquete
Las ventajas de la conmutacion de paquetes frente a la de circuitos son:

1. La eficiencia de la linea es mayor: Ya que cada enlace se comparte entre varios
paquetes que estaran en cola para ser enviados en cuanto sea posible. En
conmutacién de circuitos, la linea se utiliza exclusivamente para una conexion,
aungue no haya datos a enviar.

2. Se permiten conexiones entre estaciones de velocidades diferentes: Esto es
posible ya que los paquetes se almacenardn en cada nodo conforme lleguen en
una cola y se irdn enviando a su destino.

3. No se bloquean llamadas: Como todas las conexiones se aceptan, aunque si hay
muchas, se producen retardos en la transmisién.

4. Se pueden usar prioridades: Un nodo puede seleccionar de su cola de paquetes
en espera de ser transmitidos, aquellos mas prioritarios segun ciertos criterios de
prioridad. Cuando un emisor necesita enviar un grupo de datos mayor que el
tamanio fijado para un paquete, éste los divide en paquetes y los envia uno a uno
al receptor. Hay dos técnicas basicas para el envio de estos paquetes:

Técnica de datagramas: Cada paquete se trata de forma independiente, es decir,
el emisor enumera cada paquete, le afade informacién de control por ejemplo
nimero de paquete, nombre, direccién de destino y lo envia hacia su destino.
Puede ocurrir que, por haber tomado caminos diferentes, un paquete con nimero
por ejemplo 6 llegue a su destino antes que el nimero 5. También puede ocurrir
gue se pierda el pagquete nimero 4. Todo esto no lo sabe ni puede controlar el
emisor, por lo que tiene que ser el receptor el encargado de ordenar los paquetes
y saber los que se han perdido.

Técnica de circuitos virtuales: Antes de enviar los paquetes de datos, el emisor
envia un paquete de control que es de Peticiéon de Llamada, este paquete se
encarga de establecer un camino légico de nodo en nodo por donde iran uno a
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uno todos los paquetes de datos. De esta forma se establece un camino virtual
para todo el grupo de paquetes. Este camino virtual sera numerado o nombrado
inicialmente en el emisor y ser @ el paquete inicial de Peticion de Llamada el
encargado de ir informando a cada uno de los nodos por los que pase de que mas
adelante irdn llegando los paquetes de datos con ese nombre o nimero. De esta
forma, el encaminamiento sélo se hace una vez. El sistema es similar a la
conmutacién de circuitos, pero se permite a cada nodo mantener multitud de
circuitos virtuales a la vez.

@ - Le ]
0 Y%
Usj

Ons=
n n

Figure 11. Red conmutada de paquetes con almacenamiento y reenvio
Autor: Eduardo Vargas
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e Servicios proporcionados a la capa de transporte
Se consideran los aspectos referentes a los servicios de red orientado a la conexién y
servicios de red sin conexion.

Capa de Transporte Capa de Red Capa de Transporte
(Host A) (Host B)

Servicio sin conexion
\ Indicacion Datos
—

Servicio con conexion

Peticion Datos

Peticion_Conexion
"R Indicacion_Conexion

E—
Respuesta_Conexion

Confirmacion_Conexion /ﬂ,—f——""i
<+

Peticion_Datos

—'x Indicacion Datos
. p

Peticion_Datos

Indicacion_Datos /ﬂ_’_'___,_,_.-———’—"‘—
B S— .

Peticion_Desconexion .
.—'M Indicacion_Desconexion
-

Respuesta_Desconexion

Confirmacion Desconexion //T—
B —

Figure 12. Ejemplo de la utilizacidn de las primitivas bdsicas sin conexion y orientadas a la conexion de la capa de red

La primitivas tienen parametros, por ejemplo, para establecer una conexién se usa la
Peticion_Conexidon donde se especifica la direccion de red a la que se quiere conectar y la
direccion de red que hace la llamada; también contiene otros parametros que se utilizan
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para solicitar servicios adicionales que son negociados entre las dos partes (Calidad del
servicio donde se considera retardo, tasas de error, costo, entre otros).

En cuanto a las posibles combinaciones entre los servicios por la capa de la red y de
enlace, las siguientes graficas representa ejemplos de cada una de ellas:

Enlace
sin conexion

Transporte Red
(Host A) sin conexion

Red Transporte
sSin conexion (Host B)

Peticion_Datos-R
Peticion_Datos-E Indicacion_Datos-E

Indicacion_Datos-R

Figure 13. Capara de red sin servicio de conexion sobre una capa de enlace sin servicio de conexion

Convierte peticiones de envios de paquetes de datos proveniente de la capa de
transporte en peticiones de envié de una o varias tramas a través de la linea de enlace,
ningunas de la capa asegura que lleguen los datos al destino ni que existan duplicidad de
los mismo o que lleguen en el orden correcto los paquetes en la capa de red o de las
tramas en la capa de enlace.

Transporte Red Enlace Red Transporte
(Host A) sin conexion con conexion sin conexion (Host B)

Peticion_Datos-R o o o o
\Pclicmn Conexion-E —’ Indicacion_Conexion-E
Confirmacion_Conexion-E ‘— Respuesta_Conexion-E

Peticion [)am}“_’—lndlcaclén Datos-E

Peticion_Desconexion-E —’ Indicacion_Desconexién-E
Confirmacion_Desconexion-E  [@———————— Respuesta_Desonexia-E

Indicacion_Datos-R

Figure 14. Capa de red sin servicio de conexidn trabajando sobre una capa de enlace con servicio de conexion

Las tramas llegaran con seguridad, sin duplicidad y de forma ordenada; sin embrago la
capa de red no asegura esto a la capa de transporte. Los paquetes de datos pueden
perderse, duplicarse o cambiar el orden en el camino en los diferentes saltos entre IMP.

Transporte Red Enlace Red Iransporte
(Host A) con conexidn sin conexidn ©on conexion (Host B)

Petsesdn_Conexidn-R

Indicacion_Conexidn-R

Peticson_Datos-E -’—’.—lndlc.lcmn_l)ulm-l:
Indicacidn_Datos-E _‘_‘."""C'f'ﬂfl’-*““'l‘- -
Confirmacion_Conexion-R ‘——'—"

Respuesta_Conexion-R

Peticaon_Datos-R

r——
Peticion_Datos-E -’—’—lndur.lcmn‘l)ulm-l:
Indicacion_Datos-R

Peticion_Datos-E -’_’-lndlmcmn Datos-E
- - *’ Indicacion_Desconexion-R
-
' Indscacson_Datos-E -‘_" Petscidon_Datos-E

Petscidn_Desconexidn-R

Respuesta_Desconexson-R

Confirmacion_Desconexidoan-R

Figure 15. Capa de red con servicio de conexion trabajando sobre una capa de enlace sin servicio de conexion
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Tiene como objetivo asegurar una conexién fiable a la capa de transporte a pesar de que
la capa de enlace no sea fiable. Se debera implementar mecanismos que permitan
almacenar paquetes para su posible retransmision, asegurar la correcta recepcion de los
mismos en los nodos de la red descartando posibles duplicados y manteniendo una
correcta secuencia de los paquetes.

Iransporte Red Enlace Red Iransporte
(Host A) con conexidn con conexion ©on conexsdn (Host B)

Peticion_Conexion-R
\I’._-ncu“ Conexion-k —’ Indicacion_Conexion-E
Confirmacion_Conexidn-F ‘— Respuesta_Conexion-E

~
Peticion_Datos-E *—’-—Indlcunun Datos-E
’ Indicacion_Conexidn-R
Indicacita_Dstos F - e Peticidn Datas-E = Respussta_ConexidaR

Confirmacidn_Conexion-R

Peticadn_Datos-R

—
Peticion_Datos-E =yl Indicacion_Datos-E
O
Peticion_Datos-F =t Indlicacion_Datos-E
N

Indicacion_Datos-R

Peticion_Desconexion-R

Indicacion_Descoanexion-R

Respuesta_Desconexson-R
Indscacitn_Datos-E —‘—‘-I‘chcmn Datos-k
Coafirmacita_Desconexson-R ‘_—_—

Petscidn_Desconexidn-E —’ Indicacion_Desconexion-E
Confirmacion_Desconexion-E ‘— Respuesta_Desonexion-E

Figure 16. Capa de red con servicio de conexion trabajando sobre una capa de enlace con servicio de conexion

Se suele considerar que en las dos capas se implementan funciones redundantes para
mantener la fiabilidad de las conexiones.

Otros aspectos que se deben considerar en los servicios proporcionados a la capa de
transporte son:

o Los servicios deben ser independiente de la tecnologia del enrutador.
o La capa de transporte debe estar aislada de la cantidad, tipo y tipologia de los
enrutadores presentes.
o Las direcciones de red disponibles para la capa de transporte deben seguir un plan
de numeracion uniforme, aun a través de varias LANs y WANSs.
Comparacidn entre las subredes de circuitos virtuales y la de datagrama

Se deben considerar que los circuitos virtuales y los datagramas tienen sus ventajas y
desventajas.

Circuitos virtuales

Los circuitos virtuales utilizan ndmeros de circuitos en lugar de direcciones completas
para identificar el origen y destino de la comunicacién.

Los circuitos virtuales tienen problema de vulnerabilidad, si falla un IMP todos los
circuitos virtuales establecidos en el tienen que ser abortados

o El concepto de circuito virtual se refiere a una asociacién bidireccional, a través de
la red, entre dos ETD, circuito sobre el cual se realiza la transmisién de los
paquetes.
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o Al inicio, se requiere una fase de establecimiento de la conexién, denominado:
"llamada virtual"

o Durante la llamada virtual los ETDs se preparan para el intercambio de paquetes y
la red reserva los recursos necesarios para el circuito virtual.

o Los paquetes de datos contienen sélo el nimero del circuito virtual para
identificar al destino.

o Silared usa encaminamiento adaptativo, el concepto de circuito virtual garantiza
la secuenciaciéon de los paquetes, a través de un protocolo fin-a-fin (nodo
origen/nodo destino).

o El concepto de CV permite a un ETD establecer caminos de comunicacion
concurrentes con varios otros ETDs, sobre un Unico canal fisico de acceso a la red.

o EICV utiliza al enlace fisico sélo durante la transmision del paquete.

Existen 2 tipos de CV
= CVP: Circuito virtual permanente
= CVT: Circuito virtual temporario

o CVP: no requiere fase de establecimiento o Ilamada virtual por ser un circuito
permanente (punto a punto) entre ETDs.

CVT: Requiere de la llamada virtual.

El protocolo para uso de circuitos virtuales esta establecido en la recomendacion
X.25 del CCITT. (existe confirmacion de mensajes recibidos, paquetes perdidos,
etc.)

Datagramas

El uso de datagrama permite balancear el trafico de la subred gracias a que las rutas se
pueden modificar a mitad de una conexion con lo cual no sufre las afectaciones como los
circuitos virtuales que tienen que abortar.

El encaminamiento en redes de datagramas no se necesitan tablas con los circuitos
virtuales, en este caso se almacenara una tabla que indica que salida deben utilizar para
cada uno de los posibles IMP destinatarios.

Es un paquete autosuficiente (andlogo a un telegrama) el cual contiene informacion
suficiente para ser transportado a destino sin necesidad de, previamente, establecer un
circuito.

No se provee confirmacién de recepcién por el destinatario, pero puede existir un aviso
de no entrega por parte de la red.

Una alternativa al servicio de DATAGRAMA propuesto al CCITT, es la facilidad de seleccion
rapida o Fast Select, la cual es aplicable en la llamada virtual § CVT

Fast Select permite transmitir datos en el campo de datos del paquete de control que
establece el circuito virtual. La respuesta confirma la recepcién y termina el CV.

Asunto Datagramas Circuito virtual

Establecimiento |n/a se requiere
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de origen y destino en

s6lo numero de CV
cada paquete

Direccionamiento

cada CV requiere una
entrada en la tabla de sub
red

Informacién de  |la sub red no tiene
estado informacién de estado.

. ) cada paquete conruta  todos los paquetes siguen
Encaminamiento paq pag g

independiente. la ruta establecida.

Efectos de falla  |ninguno, perdida de todos los CV a través del
en nodo paquetes nodo con falla, terminan.
Control de facil si un numero

., dificil suficiente de buffers son
congestién .

pre-asignados.

Complejidad en la capa de transporte |en la capa de red

servicios orientados a servicios orientados a

Adecuado para . ., .
con y sin conexion. conexion.

Tabla 1. . Cuadro comparativo a nivel de subred

Protocolos y algoritmos de enrutamiento
Los protocolos de enrutamiento para la capa de red son usados para resolver peticiones de
servicios de envio de paquetes de datos a través de diferentes redes de datos.

Para en andlisis de enrutamiento a nivel de la capa de red se deben considerar tres aspectos
importantes:

e Tablas de encaminamiento.
e Algoritmos de encaminamiento.
e Protocolos de encaminamiento

Tabla de enrutamiento

La funcién principal de un router es enviar un paquete hacia su red de destino, que es la
direccion IP de destino del paquete. Para hacerlo, el router necesita buscar la informacién de
enrutamiento almacenada en su tabla de enrutamiento.

Una tabla de enrutamiento es un archivo de datos en la RAM que se usa para almacenar la
informacién de la ruta sobre redes remotas y conectadas directamente. La tabla de
enrutamiento contiene asociaciones entre la red y el siguiente salto. Estas asociaciones le indican
al router que un destino en particular se puede alcanzar mejor enviando el paquete hacia un
router en particular, que representa el "siguiente salto" en el camino hacia el destino final. La
asociacion del siguiente salto también puede ser la interfaz de salida hacia el destino final.

La asociacidén entre la red y la interfaz de salida también puede representar la direccion de red de
destino del paquete IP. Esta asociacidon ocurre en las redes del router conectadas directamente.

Una red conectada directamente es una red que esta directamente vinculada a una de las
interfaces del router. Cuando se configura una interfaz de router con una direccion IP y una
mascara de subred, la interfaz pasa a ser un host en esa red conectada. La direccion de red y la
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mascara de subred de la interfaz, junto con el nUmero y el tipo de interfaz, se ingresan en la tabla
de enrutamiento como una red conectada directamente. Cuando un router envia un paquete a
un host, como por ejemplo un servidor Web, ese host esta en la misma red que la red del router
conectada directamente.

Una red remota es una red que no esta directamente conectada al router. En otras palabras, una
red remota es una red a la que sdlo se puede llegar mediante el envio del paquete a otro router.
Las redes remotas se agregan a la tabla de enrutamiento mediante el uso de un protocolo de
enrutamiento dindmico o la configuracion de rutas estdticas. Las rutas dindmicas son rutas
hacia redes remotas que fueron aprendidas automaticamente por el router utilizando un
protocolo de enrutamiento dinamico. Las rutas estaticas son rutas hacia redes manualmente
configuradas por un administrador de red.

Las siguientes analogias pueden ayudar a aclarar el concepto de rutas conectadas, estdticas y
dindmicas:

Rutas conectadas directamente: Para visitar a un vecino, lo Unico que tiene que hacer es
caminar por la calle donde vive. Esta ruta es similar a una ruta conectada directamente porque el
"destino" esta disponible directamente a través de su "interfaz conectada", la calle.

Rutas estdticas: Un tren siempre usa las mismas vias en una ruta especifica. Esta ruta es similar a
una estatica porque la ruta hacia el destino es siempre la misma.

Rutas dindmicas: Al conducir un automdvil, usted puede elegir "dindmicamente" una ruta
diferente segun el trafico, el clima y otras condiciones. Esta ruta es similar a una ruta dinamica
porgue puede elegir una nueva ruta en muchos puntos diferentes en su trayecto hacia el destino.

Cuando la tabla de enrutamiento incluye una ruta para una red remota, se incluye informacién
adicional, como la métrica de enrutamiento y |a distancia administrativa.

En la figura siguiente se observa el resultado del comando route print. El comando revela las
redes de broadcast, multicast, loopback o de gateway por defecto que estan configuradas o
adquiridas.
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C:\>route print

Interface List
0%l it iiiiiiiieanaannnnnnnnnnns MS TCP Leoopback interface
0x2 ...00 11 25 =af 40 % ...... Intel (R) PRO/1000 MT Mobile Connection

Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.1 10
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.1.0 255.255.255.0 192.168.1.1 192.168.1.1 10
192.168.1.10 255.255.255.0 127.0.0.1 192.168.1.1 10
224.0.0.0 240.0.0.0 192.168.1.10 192.168.1.10 10
255.255.255.255 255.255.255.255 192.168.1.10 192.168.1.10 1
Default Gateway: 192.168.1.1

Persistent Routes:
None

Ruta por defecto para R1 en 192.168.1.1

Figure 17. Datos de tabla de enrutamiento de un router

Enrutamiento estatico

Las redes remotas se agregan a la tabla de enrutamiento mediante la configuracién de rutas
estaticas o la habilitacién de un protocolo de enrutamiento dinamico. Cuando el I0S aprende
sobre una red remota y la interfaz que usard para llegar a esa red, agrega la ruta a la tabla de

enrutamiento siempre que la interfaz de salida esté habilitada.

Una ruta estatica incluye la direccién de red y la mascara de subred de la red remota, junto con
la direccion IP del router del siguiente salto o la interfaz de salida. Las rutas estaticas se indican

con el cédigo S en la tabla de enrutamiento, como se muestra en la figura.
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Rutas estaticas y conectadas

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24
S0/0/0
Q ------- Fao,o ME SOIOIO FQOLO ----- Q
g A 1 7 T q g

A

Rutas estaticas

Rl#show ip route
Codes: C - connected, 8§ - statie, I - IGRP, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - QOSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IsS-IS, L1 - IS-IS level-1, L2 - IS-IS lewvel-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
192.168.1.0/24 is directly connected, FastEthernet0/0

C 192.168.2.0/24 is directly connected, Serial0/0/0
S 192.168.3.0/24 [1/0] via 192.168.2.2

Figure 18. Ejemplo de ruta estdtica en un router
Cudndo usar rutas estdticas
Las rutas estdticas deben usarse en los siguientes casos:

e Una red estd compuesta por unos pocos routers solamente. En tal caso, el uso de un
protocolo de enrutamiento dinamico no representa ninglin beneficio sustancial. Por el
contrario, el enrutamiento dinamico agrega mas sobrecarga administrativa.

e Una red se conecta a Internet solamente a través de un unico ISP. No es necesario usar
un protocolo de enrutamiento dinamico a través de este enlace porque el ISP representa
el Unico punto de salida hacia Internet.

e Una red extensa estd configurada con una topologia hub-and-spoke. Una topologia hub-
and-spoke comprende una ubicacién central (el hub) y multiples ubicaciones de
sucursales (spokes), donde cada spoke tiene solamente una conexién al hub. El uso del
enrutamiento dindmico seria innecesario porque cada sucursal tiene una Unica ruta hacia
un destino determinado, a través de la ubicacién central.

Generalmente, la mayoria de las tablas de enrutamiento contienen una combinacion de rutas
estdticas y rutas dindmicas. Sin embargo, como mencionamos antes, la tabla de
enrutamiento debe contener primero las redes conectadas directamente que se usan para
acceder a estas redes remotas antes de poder usar cualquier enrutamiento estdtico o
dindmico.

Enrutamiento dindamico

Las redes remotas también pueden agregarse a la tabla de enrutamiento utilizando un protocolo
de enrutamiento dinamico. En la figura siguiente, R1 ha aprendido automaticamente sobre la red
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192.168.4.0/24 desde R2 a través del protocolo de enrutamiento dinamico, RIP (Routing
Information Protocol). El RIP fue uno de los primeros protocolos de enrutamiento IP.

Rutas dinamicas, estaticas y conectadas

192.168.1.0/24 192.168.2.0124 192.168.3.0/24
Q Fa0/0 S00I0__ o001 Fa0/0 g
. -
Fa0/1 ™~ (
1 S~

Rutas dinamicas

192.168.4.0/24 D
.
Rl#show ip route

Codes: C - connected, § - static, I - IGRF, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA externzl type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS lewvel-2, ia - IS-IS inter
area
* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

192.168.1.0/24 iz directly connected, FastEthernet0/0
192.168.2.0/24 is directly connected, Serial0/0/0
192.168.3.0/24 [1/0] wvia 192.168.2.2

192.168.4.0/24 [120/1] wvia 192.168.2.2, 00:00:20, Serial0/0/0

P - periodic downloaded static route

mwman

Figure 19. Ruta dindmica en un router aplicando protocolo RIP

Nota: La tabla de enrutamiento de R1 en la figura muestra que R1 ha aprendido sobre dos redes
remotas: una ruta que uso el RIP dindmicamente y una ruta estatica que se configuré en forma
manual. Este es un ejemplo de cémo las tablas de enrutamiento pueden contener rutas
aprendidas dinamicamente y configuradas estaticamente y no necesariamente implica la mejor
configuracion para esta red.

Los routers, usan protocolos de enrutamiento dindmico para compartir informacién sobre el
estado y la posibilidad de conexion de redes remotas. Los protocolos de enrutamiento dinamico
ejecutan varias actividades, entre ellas:

e Descubrimiento de redes
e Actualizacién y mantenimiento de las tablas de enrutamiento.

Descubrimiento automatico de redes

El descubrimiento de redes es la capacidad de un protocolo de enrutamiento de compartir
informacidén sobre las redes que conoce con otros routers que también estan usando el mismo
protocolo de enrutamiento. En lugar de configurar rutas estdticas hacia redes remotas en cada
router, un protocolo de enrutamiento dindmico permite a los routers aprender
automaticamente sobre estas redes a partir de otros routers. Estas redes, y la mejor ruta hacia
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cada red, se agregan a la tabla de enrutamiento del router y se denotan como una red aprendida
por un protocolo de enrutamiento dindmico especifico.

Mantenimiento de las tablas de enrutamiento

Después del descubrimiento inicial de la red, los protocolos de enrutamiento dinamico actualizan
y mantienen las redes en sus tablas de enrutamiento. Los protocolos de enrutamiento dindmico
no solo deciden acerca de la mejor ruta hacia diferentes redes, también determinan la mejor
ruta nueva si la ruta inicial se vuelve inutilizable (o si cambia la topologia). Por estos motivos, los
protocolos de enrutamiento dindmico representan una ventaja sobre las rutas estaticas. Los
routers que usan protocolos de enrutamiento dindmico automaticamente comparten la
informacién de enrutamiento con otros routers y compensan cualquier cambio de topologia sin
requerir la participacion del administrador de red.

Finalmente es importante sefialar que los componentes basicos de la tabla de enrutamiento son
la distancia administrativa, métricas y origen de la ruta.

Algoritmo de enrutamiento

El algoritmo de enrutamiento es la parte del software de la capa de red encargada de decidir la
linea de salida por la que se transmitira un paquete de entrada. Dentro del proceso de envid de
datos a través de red desde el origen hacia su destino requieren, en tiempo y forma, algoritmos
de ruteo, que se encarguen de escoger las rutas y las estructuras de datos que cumpla con
ciertas propiedades que aseguren la eficiencia de su trabajo; estas propiedades son:

e Correccion,

e Estabilidad,

e Robustez,

e Equitatividad (balanceo),
e Optamizacion

e Adaptabilidad

e Sincorinizaciény

e Sencillez

Se consideran aspecto como:

e Sila subred usa datagramas entonces esta decision debe hacerse cada vez que llega un
paquete de datos de entrada, debido a que la mejor ruta podria haber cambiado desde la
ultima vez.

e Si la subred utiliza circuitos virtuales internamente, las decisiones de enrutamiento se
tomaran sélo al establecerse el circuito y los paquetes seguiran la ruta previamente
establecida.

Los algoritmos de enrutamiento pueden agruparse en dos clases principales:

e Algoritmos adaptables: Basan sus decisiones de enrutamiento en mediciones,
estimaciones de trafico en la red y la topologia descubierta.
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e Algoritmos no adaptables: Basan sus decisiones de optar por una ruta de X a Y al calcular
por adelantado, fuera de linea y se cargan en los router al iniciar la red. Este
procedimiento se llama enrutamiento estatico.

Los algoritmos de enrutamiento se dividen en algoritmo estaticos y dinamicos.

Enrutamiento de inundacion: Envia informacién a todos los nodos excepto aquella por la cual
llego el paquete, la desventaja radica en la sobrecarga por transmisiones y recepcion de
informacidén innecesarias. Aplicando estos algoritmos cada paquete de entrada se envia por cada
una de las lineas de salida. Se caracteriza por su robustez y la rapidez en alcanzar un destino.

Enrutamiento por Shortest Path (camino mds corto): Ampliamente aplicada, minimiza el nimero
de saltos entre el origen y destino aplicando métricas basado en coste. Para medir la longitud de
la ruta considera alguna métrica (nimero de saltos, la distancia fisica, el retraso de transmision
por un paquete de prueba, el ancho de banda, el trafico promedio, el costo de comunicacion,
entre otros).

Enrutamiento basado en flujo: Consideran aspectos referente carga y congestion de enlaces,
siempre hay una gran cantidad de trafico entre un nodo A y un nodo B, ambos adyacentes,
podria ser mejor enrutar (paquetes) el trafico de ambos por caminos alternativos, aunque sea un
poco mas largos. La idea en que se basa el anadlisis es que, para una linea dada, si se conocen la
capacidad vy el flujo promedio, es posible calcular el retardo promedio de los paquetes en esa
linea a partir de la teoria de colas. De los retardos promedio de todas las lineas, es directo el
calculo de un promedio ponderado por el flujo para obtener el retardo de paquete medio de la
subred completa. El problema de enrutamiento se reduce entonces a encontrar el algoritmo de
enrutamiento que produzca el retardo promedio minimo para la subred

Path Vector Distance Vector |ink State

Figure 20. Tipo de algoritmos de enrutamiento
Algoritmos de Estado de enlace (Link State)

Los algoritmos de estado de enlace pueden describirse en cinco pasos:
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Descubrir modos adyacentes y conocer sus direcciones de red
Medicién del costo del de la linea.

Construccion de los paquetes de estado enlace.

Distribucion de los paquetes de estado enlace.

Cdlculo de nuevas rutas.

ik N e

Algoritmo de Dijkstra.
Halla el camino de minima distancia entre un nodo origen (o raiz) y cualquier otro nodo de la red.

La idea es construir el camino de distancia mds corta en orden de longitud de camino creciente,
es decir, se va iterando con la distancia, seleccionando en cada caso el nodo mas cercano.

Notacién:
C(x,y): coste de enlace entre los nodos x e y
D(v): valor actual de la ruta desde el origen al destino v.
P(v): nodo predecesor en la ruta del origen al destino v.
N’: conjunto de nodo cuyo camino de coste minimo se conoce.
Inicializacién
N’= {u}
for todo nodo v
If v es adyacente a u then
D(V) = oo
else D(v) = oo
Bucle:
Repeat
Encontrar w e N’ tal que D(w) es un minimo
Anadirw a N’
Actualizar D(v) Vv & N’ y adyacente a w:
D(v)= min (D(v))), D(w) + ¢ (w,v))
Until todos los nodos estan en N’

Ejemplificacidon de aplicacion del algoritmo de Dijkstra, se requiere establecer las rutas para
la siguiente topologia.
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Figure 21. Topologia para aplicar ejemplo de algoritmo de Dijkstra

PASOS N'_ D(v).,p(v) D(w),p(w) D(x),p(x) D(y),p(y) D(z),p(z)
0 u 2,u 5u - 1u oo o
1 ux«— 2,u  4X 2.X o
2 4y
3 4y
4 4.y
5

Figure 22. Figure 22. Ejemplo algoritmo de Dijkstra
Fuente: https://www.youtube.com/watch?v=FTLfOUZuurU
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"ATbol de rutas minimas desde u:

Tabla de reenvio resultante desde u:

destino | enlace
v | (wv)
x | (wx)
v | (wx)
w | (ux)
z | (ux)

Figure 23. Rutas resultantes de ejemplo

Algoritmo del camino mas ancho. Aproximacion basada en Dijsktra
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Algorithm 2.8 Widest path algorithm, computed at node i (Dijkstra based).

1. Discover the list of nodes in the network, A" and available bandwidth of link k-m, bi,m (1), as known
to node i at the time of computation, 7.

2. Initially, consider only source node i in the set of nodes considered, i.e., S = {i}; mark the set with
all the rest of the nodes as S’. Initialize

Bj(n=bj;(t) forall jeS' (2.7.1)

3. Identify a neighboring node (intermediary) k not in the current list S with the maximum bandwidth
from node i, i.e., find k € " such that B, (r) = max,, s B;,, (1)
Add k to the list S, i.e., S =S U {k}

Drop k from &', i.e., 8" = 8"\ (k}.
If 8’ is empty, stop.

4. Consider nodes in S’ to update maximum bandwidth path, i.e.,

for je &8’

B;;(t) = max{B;; (1), min{B;, bj;(1)}). (2.7.2)
Go to Step 3.

Figure 24. Algoritmo de ruta mds amplia

Para el nodo 2:

B,; = max(B,;. min{B,;. b)) = max{0, min(30, 10}} = 10 // use 1-2-3
B,y =max(B,,, min{By;, by]} = max{20, min(30,10}} =20 // stayon1-2

Bys = max(B,<, min{ B3, bys]) = max{0, min(30,0}} =0 // no change

Para el nodo 4:

By =max{B,y. min{ B, by3)} = max{10, min{20,15)} =15 // use 1-4-3

Bs = max|B,s. min| B4, bys)} = max(0, min[20.40)} =20 // use 14-5

Tteration | List, S B,, Path| B,, Path]| B,, Path| B, Path
1 il 0 12 0 - 20 14 0 =
2 (1.2} 0 12 10 123 20 14 0 =
3 (1,2.4) 30 12 15 143 20 14 20 145
4 (1,2.4,3) 30 12 15 143| 20 14 20 145
5 (1,2,4,3.5)| 30 12 15 143 20 14 20 145

Figure 25. Ejemplo de algoritmo de ruta mds amplia
Algoritmo de distancia o VD (Distance Vector).

Conocido también como Bellman-Ford, algoritmo dinamico que se adapta a los cambios en las
topologias de la red; cada router mantiene una tabla de enrutamiento en la cual hay una entrada
por cada nodo destino en la red.

Los algoritmos de vector-distancia crean las tablas de encaminamiento teniendo en cuenta la
distancia para alcanzar el destino. Para el calculo de la distancia al destino se utiliza una métrica
basada en una o mas de las siguientes caracteristicas de la ruta:
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e Numero de saltos: Cantidad de routers que un paquete debe atravesar hasta llegar a su
destino.

e Ancho de banda: Capacidad de transmision de datos de un enlace.

e Retardo: Cantidad de tiempo requerido para transportar un paquete de datos por cada
enlace desde el origen hasta el destino.

e Carga: Cantidad de actividad en un recurso de red, tal como un router o un enlace.

e Fiabilidad: indice de error de cada enlace en la red.

e Coste: Valor arbitrario asignado por el administrador de red y basado en el ancho de
banda, coste monetario, importancia de los datos, etc.

En este aspecto, para existe un proceso dinamico de actualizacién, cada nodo recibe de sus
vecinos sus respectivas tablas de enrutamiento, las compara con la suya para calcular su nueva
tabla de enrutamiento misma que es compartida a los nodos vecinos después del proceso de
actualizacion.

Algoritmo de Bellman

Se trata de un procedimiento sistematico basado en las férmulas de recurrencia de Bellman, que
es facilmente programable y que da las soluciones éptimas para alcanzar un vértice final o un
grupo de vértices finales.

Supongamos que el grafo contiene n vértices. Se comienza por definir la matriz C= (c(x, y)) en
donde c(x, y) es el coste de la transicién x y en una etapa, se pone c(x, y)= +¥ si dicha transicién
no es posible. Denotemos por:

V(x): Funcién de retorno éptima.

Vk(x): Funcién que da el coste minimo para alcanzar el vértice final (o vértices finales), desde el
vértice x, en k etapas o menos.

El algoritmo de Bellman y Kalaba desarrollado en cuatro pasos es:

e Paso 1: (k=0)

!1 ST Yo TR IO 0‘, 1 ,,'
\ ST xes unvernce jmal

= on en alro Caso

Paso 2. (k=2 ko 1y Vi) =min { min {e(x v V(v b Viea(x)

e Paso 3: Comparamos Vk (x) con Vk-1(x). Si difieren para algun vértice x, ir al paso 2; en
caso contrario, los valores obtenidos son los dptimos, por lo que tenemos los valores de
la funciéon de retorno optimal V(x) = Vk (x) = coste minimo para alcanzar desde x el vértice
o los vértices finales.

e Paso 4: (Reconstruccidn de las cadenas o caminos 6ptimos) Desde un vértice x se pasa al
vértice y que satisfaga la ecuacién V(x) = c(x, y) + V(y).
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Ejemplificacidon: Aplicar el algoritmo anterior al grafo de la figura para encontrar los caminos
6ptimos que conducen al vértice 6.

Figure 26. Ejemplificacion de algoritmo Bellman

Aplicando el algoritmo y recogiendo los pasos en una tabla se obtiene lo siguiente:

Veértices
K 0 1 2 3 4 5 6
0 00 o0 00 o0 0
| 0o O 3 0
2 11 12 6 8 0
3 20 20 11 12 6 3 0
1 20 20 14 | 12 6 8 0

Figure 27. Tabla de datos aplicando los pasos del algoritmo de Bellman

Cada fila de la tabla con k31 se construye a partir de la fila anterior sin mas que aplicar lo
establecido en el paso 2. En el momento en que se repiten los valores de dos filas consecutivas,
se detiene el proceso y esos valores finales son precisamente los de la funcién de retorno optima
V(x). La reconstruccion de los caminos Optimos para este ejemplo conduce a la solucién
mostrada en la siguiente grafica:

206




V=14 V=6

Figure 28. Solucién dptima para alcanzar el vértice 6

Ejemplo:

= . + + Dx( ): . { ( ’ ) *
e g L Sl D(2), e(x.2) + D)
= min{2+1 , 7+0} = 3

node x table
cost to cost to

cost to

el | Xy z
c X027 _ x 02 3
£ W oot k(B ¥ 2 01
node y table
cost to cost to
L ] Xy z %f:%i
Xt | s (99 100 x 02 3
E it s T X
s Y2 01 Y 20 1 i
¥ Zlowo o z 310
node z table
cost to cost to
Xy z |
X
g X
Sy 4
Y- z 4

Figure 29. Ejemplo a nivel de enrutamiento de aplicacion de algoritmo de Bellman

Protocolos de enrutamiento IP
Existen varios protocolos de enrutamiento dindmico para IP. Estos son algunos de los protocolos
de enrutamiento dindmico mas comunes para el enrutamiento de paquetes IP:
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e RIP (Routing Information Protocol). Un protocolo de enrutamiento interior vector
distancia.

O

El protocolo RIP, Routing information Protocol (Protocolo de informacion de
enrutamiento), es un protocolo de enrutamiento de vector-distancia, en uso en
miles de redes de todo el mundo. RIP se basa en un estandar abierto, descrito en
el RFC 1058 y RFC-2453, de facil implementacién, aunque carece de la capacidad y
de las caracteristicas de los protocolos de enrutamiento mas avanzados.

RIP ha evolucionado a lo largo de los afios desde la versidn v.1 hasta la version v.2.
La version v.1 realiza encaminamiento classfull o con clase mientras que la versién
v.2 lo hace classless o sin clase. Un protocolo de encaminamiento classfull o con
clase es aquel que no admite la utilizacion de mascaras diferentes a las de la
propia clase. En cambio, un protocolo de encaminamiento classless o sin clase
puede utilizar mascaras diferentes. Por tanto, la version v.2 permite trabajar con
subredes

Ademas, la version v.2 de RIP tiene capacidad para transportar mayor informacién
relativa al enrutamiento de paquetes y mecanismos de autenticacién para la
seguridad de origen al hacer actualizaciones de las tablas.

En principio, el protocolo RIP divide las maquinas participantes en activas o
pasivas. Solo los routers pueden ejecutar RIP en modo activo, de modo que los
equipos deberdn ejecutar RIP en modo pasivo. Los routers activos notifican sus
rutas a los otros routers; los equipos pasivos listan y actualizan sus rutas
basandose en estas notificaciones. Los routers envian cada 30 segundos un
mensaje de difusién con las actualizaciones de encaminamiento a sus vecinos.
Cuando un router crea una ruta en su tabla, inicia un temporizador para tal ruta.
Este tiempo debe iniciarse cada vez que el router recibe otro mensaje RIP
anunciando la ruta. La ruta queda invalidada si transcurren 180 segundos sin que
el router haya recibido nuevamente una notificacion.

El protocolo RIP utiliza como métrica para la seleccion de rutas el numero de
saltos; es decir, el nUmero de routers que un paquete encontrara a su paso a lo
largo de una ruta desde un nodo origen dado hacia un destino.

Para evitar que se produzcan bucles de enrutamiento infinitos en la red, RIP fija un
limite en el numero de saltos permitido en una ruta desde su origen hasta su
destino. El numero maximo de saltos permitido en una ruta es de 15. Cuando un
router recibe una actualizacidn de enrutamiento que contiene una entrada nueva
0 cambiada, el valor de la métrica aumenta en 1, para incluir el salto
correspondiente a si mismo. Si este incremento hace que la métrica supere la cifra
de 15, se considera que es infinita y la red de destino se considera fuera de
alcance y los paquetes son desechados. Esto hace que RIP sea un protocolo que
solamente es adecuado para redes pequefias. En una red grande, el administrador
debe dividirla en secciones o utilizar un protocolo alternativo.

Los routers RIP conservan sélo la mejor ruta hacia un destino, pero pueden
conservar mas de una ruta al mismo destino si el coste de todas es igual hasta que
aparezca una ruta nueva con un coste menor.
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Al igual que otros protocolos de enrutamiento, RIP implementa diferentes
técnicas (cuenta al infinito, horizonte dividido, actualizacion inversa,
temporizadores de espera, actualizaciones generadas por eventos, ...) para reducir
los bucles de enrutamiento y prevenir la propagacion de informacién de
enrutamiento errénea.

RIP tiene una convergencia lenta debido a que los temporizadores de espera (180
segundos) hacen que los mensajes de actualizacién de encaminamiento se
difundan lentamente a través de la red. Es posible reducir el temporizador de
espera, para agilizar la convergencia, pero esto se debe hacer con cautela.

IGRP (Interior Gateway Routing Protocol). Enrutamiento interior vector distancia
desarrollado por Cisco.

EIGRP (Enhanced Interior Gateway Routing Protocol). el protocolo avanzado de
enrutamiento interior vector distancia desarrollado por Cisco.

O

EIGRP se lanzé originalmente en 1992 como un protocolo exclusivo disponible
solamente en los dispositivos de Cisco. En 2013, Cisco cedidé una funcionalidad
basica de EIGRP como estandar abierto al IETF, como una RFC informativa.

El algoritmo de actualizacién por difusion (DUAL), constituye el centro del
protocolo de routing. DUAL garantiza rutas de respaldo y sin bucles en todo el
dominio de routing.

Las adyacencias de vecinos se usan para rastrear el estado de esos vecinos.

El protocolo de transporte confiable (RTP) es exclusivo de EIGRP y se encarga de la
entrega de los paquetes EIGRP a los vecinos.

En lo que respecta a sus actualizaciones, en EIGRP se utilizan los términos
“parcial” y “limitada”. A diferencia de RIP, EIGRP no envia actualizaciones
periddicas, y las entradas de ruta no vencen.

EIGRP admite balanceo de carga de mismo costo y balanceo de carga con distinto
costo, lo que permite a los administradores distribuir mejor el flujo de trafico en
sus redes.

EIGRP tiene la capacidad para enrutar varios protocolos diferentes, incluidos IPv4
e IPv6, mediante el uso de mdédulos dependientes de protocolo (PDM).

OSPF (Open Shortest Path First). Protocolo de enrutamiento interior de link-state.

El protocolo OSPF, Open Short Path First (Primero la ruta mas corta), es uno de los
protocolos del estado-enlace mds importantes. Este protocolo estandar descrito en el RFC
2328 se caracteriza por:

O

Realizar la actualizacion de la informacidon de encaminamiento segun el algoritmo
de estado-enlace.

Utilizar el algoritmo SPF (Short Path First) para calcular el costo mas bajo hasta un
destino.

Poder determinar la red destino del mensaje utilizando mascaras diferentes a la
mascara por defecto de la clase a la que pertenece el equipo destino. Es un
protocolo classless o sin clases

Soportar tipos de servicio. Los administradores de red pueden instalar multiples
rutas hacia un destino dado, una por cada tipo de servicio.
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Proporcionar balanceo de carga entre rutas de igual peso. Si un administrador
especifica multiples rutas hacia un destino con el mismo coste, el protocolo OSPF
distribuye el trafico entre todas las rutas de la misma manera. Esta es una
diferencia importante con respecto a RIP que calcula una sola ruta para cada
destino.

Permitir la particién en areas y sistemas autonomos para el encaminamiento
independiente en cada area. Los anuncios del estado de los enlaces se envian a
todos los routers de un area.

Realizar la localizacion automatica de routers vecinos.

Permitir la propagacién de rutas aprendidas de fuentes externas.

Propagar entre los enlaces las tablas de encaminamiento sélo cuando se detecta
un cambio en la configuracion de la red, ya que cuando se realizan
actualizaciones, se produce un gran volumen de trafico en la red.

El protocolo OSPF supera las limitaciones de otros protocolos; como, por ejemplo, RIP
gue converge lentamente y a veces elige rutas lentas porque no tiene en cuenta aspectos
criticos como el ancho de banda a la hora de determinar la ruta.

e |S-IS (Intermediate System-to-Intermediate System). Protocolo de enrutamiento interior
de link-state.

e BGP (Border Gateway Protocol). Protocolo de enrutamiento exterior vector ruta,
definido en RFC-1771
o Conocido también como dominio de enrutamiento, es un conjunto de routers que se

encuentran bajo una administracién comun.

BGP dirige paquetes entre sistemas auténomos (AS): redes administradas por una sola
empresa o proveedor de servicios. El trafico que se enruta dentro de una Unica red AS
se conoce como BGP interno o iBGP. Mas a menudo, BGP se utiliza para conectar un
AS a otros sistemas auténomos, y luego se denomina BGP externo o eBGP.

'&1A Sabias que. - El IGRD es un protocolo de enrutamiento heredado que ha sido reemplazado
por el EIGRP. El IGRP y el EIGRP son protocolos de enrutamiento patentados por Cisco, mientras
que todos los demds protocolos de enrutamiento enumerados son protocolos estindares, no

patentados.

Q Recuerde que. - En la mayoria de los casos, los routers contienen una combinacion de rutas

estaticas y rutas dinamicas en las tablas de enrutamiento.

LA METRICA'Y MEJOR RUTA

Meétricas.

En algunos casos, un protocolo de enrutamiento obtiene informacidon sobre mas de una ruta
hacia el mismo destino. Para seleccionar el mejor camino, el protocolo de enrutamiento debe
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poder evaluar y diferenciar entre las rutas disponibles. Para tal fin, se usa una métrica. Una
métrica es un valor utilizado por los protocolos de enrutamiento para asignar costos a fin de
alcanzar las redes remotas. La métrica se utiliza para determinar qué ruta es mas preferible
cuando existen multiples rutas hacia la misma red remota. Cada protocolo de enrutamiento usa
su propia métrica.

Las métricas utilizadas en los protocolos de enrutamiento IP incluyen:

v/ Conteo de saltos: Una métrica que cuenta la cantidad de routers que un paquete tiene
que travesar en la red para alcanzar su destino.

v" Ancho de banda: Selecciona rutas al considerar aquellas que tenga un mayor ancho de
banda

v Carga: Considera la utilizacidn de un enlace determinado en funcién al trafico de la red.

Retardo: Considera el tiempo que un paquete tarda en atravesar una ruta

Confiabilidad: Evalua la probabilidad de una falla de enlace calculada a partir del conteo

de errores de la interfaz o fallas de enlaces previas.

v' Costo: Un valor determinado por 10S o por el administrador de red para indicar la
preferencia de una ruta.

v' MTU: Unidad maxima de transmision que pueden ser aceptadas por todos los enlaces de
la ruta.

v’ Pulsos: Retraso en un enlace de datos usando pulsos de reloj de PC.

AN

En la siguiente tabla se enumeran los protocolos dindmicos comunes y sus métricas.

Tabla 1. Métricas de protocolos de enrutamiento

Routing Information Protocol e La métrica es «recuento de saltos».
(RIP) e Cada router a lo largo de una ruta agrega un salto al
recuento de saltos.
e Se permite un maximo de 15 saltos.

Open Shortest Path First e La métrica es «costo», que es la basada en la Basado en
(OSPF) el ancho de banda acumulado de origen a destino
e Alos enlaces mas rapidos se les asignan costos mas
bajos en comparacién con los mas lentos (mayor costo).

Enhanced Interior Gateway e Calcula una métrica basada en los valores de ancho de
Routing Protocol (EIGRP) banda y retraso (delay) mas lentos.
e También podria incluir carga y fiabilidad en la métrica
calculo

La mayoria de los protocolos de ruteo tienen algoritmos y estructuras de métricas que no son
compatibles con otros protocolos. En una red con multiples protocolos de ruteo, el intercambio
de la informacién de rutas y la capacidad para seleccionar la mejor trayectoria a través de los
protocolos multiples son fundamentales.
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La distancia administrativa es un valor que utilizan los routers para seleccionar la mejor
trayectoria cuando hay dos o mas rutas diferentes hacia el mismo destino desde dos protocolos
de ruteo distintos. La distancia administrativa define la confiabilidad de un protocolo de ruteo. Se
da prioridad a cada protocolo de ruteo en orden de mayor a menor confiabilidad (credibilidad)
usando un valor de distancia administrativa.

Seleccionar la Mejor Trayectoria

La distancia administrativa es el primer criterio que un router utiliza para determinar qué
protocolo de ruteo utilizar si dos protocolos proporcionan informacién de ruta para el mismo
destino. La distancia administrativa mide la fiabilidad de la fuente de la informacidn de ruteo. La
distancia administrativa tiene importancia local solamente y no se publica en actualizaciones de
ruteo.

@

" &IA Sabias que. - Cuanto mas bajo sea el valor de la distancia administrativa, mas confiable sera el
protocolo. Por ejemplo, si un router recibe una ruta a cierta red de Open Shortest Path First (OSPF)
(distancia administrativa predeterminada: 110) y de Interior Gateway Routing Protocol (IGRP)
(distancia administrativa predeterminada: 100), el router optara por IGRP porque es mds confiable.
Esto significa que el router agrega la version de la ruta de IGRP a la tabla de ruteo.

Si se pierde la fuente de la informacion derivada de IGRP (debido a un corte en el suministro
eléctrico, por ejemplo), el software utiliza la informacion derivada de OSPF hasta que reaparezca la
informacion derivada de IGRP.

En esta tabla se incluyen los valores predeterminados de la distancia administrativa de los
protocolos:

Tabla 2. Tabla del valor de distancia predeterminada

Fuente de la Ruta Valores Predeterminados de
la Distancia
Interfaz conectada 0
Static ruta 1
Ruta de resumen del Enhanced Interior Gateway 5
Routing Protocol (EIGRP)
Border Gateway Protocol (BGP) externo 20
EIGRP Interno 0
IGRP 100
OSPF 110
Intermediate System-to-Intermediate System (IS-IS) 115
Routing Information Protocol (RIP) 120
Exterior Gateway Protocol (EGP) 140
On-Demand Routing (ODR) 160
EIGRP externo 170
BGP interno 200
Unknown* 255
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*Si la distancia administrativa es de 255, el router no cree en la fuente de esa ruta y no instala la
ruta en la tabla de ruteo.

En ocasiones, cuando se utiliza la redistribucion de ruta, se debe modificar la distancia
administrativa de un protocolo para que este adquiera prioridad. Por ejemplo, si desea que el
router seleccione rutas aprendidas de RIP (valor predeterminado: 120) en lugar de rutas
aprendidas de IGRP (valor predeterminado: 100) para el mismo destino, debe aumentar la
distancia administrativa de IGRP a 120+ o disminuir la distancia administrativa de RIP a un valor
inferior a 100.

Usted puede modificar la distancia administrativa de un protocolo a través del comando en el
modo de subconfiguracién del proceso de ruteo. El comando especifica que la distancia
administrativa esta asignada a las rutas aprendidas de un protocolo de ruteo en particular. Por lo
general, debe utilizar este procedimiento cuando emigra la red a partir de un protocolo de ruteo
a otro y este Ultimo tiene una distancia administrativa mas alta. Sin embargo, un cambio en la
distancia administrativa puede dar lugar a loops de ruteo y a agujeros negros. Por lo tanto, tenga
cuidado si cambia la distancia administrativa.

Aqui hay un ejemplo que muestra dos routers, R1 y R2, conectados a través de Ethernet. Las
interfaces Loopback de los routers también se publican con RIP e IGRP en ambos routers. Puede
observar que se prefieren las rutas IGRP antes que las rutas RIP en la tabla de ruteo porque la
distancia administrativa es de 100.

La mejor ruta

La identificacion de la mejor ruta de un router implica la evaluacion de multiples rutas hacia la
misma red de destino y la seleccion de la ruta 6ptima o "la mas corta" para llegar a esa red.
Cuando existen multiples rutas para llegar a la misma red, cada ruta usa una interfaz de salida
diferente en el router para llegar a esa red. La mejor ruta es elegida por un protocolo de
enrutamiento en funcién del valor o la métrica que usa para determinar la distancia para llegar a
esa red. Algunos protocolos de enrutamiento, como RIP, usan un conteo de saltos simple, que
consiste en el numero de routers entre un router y la red de destino. Otros protocolos de
enrutamiento, como OSPF, determinan la ruta mas corta al analizar el ancho de banda de los
enlaces y al utilizar dichos enlaces con el ancho de banda mas rapido desde un router hacia la red
de destino.

Los protocolos de enrutamiento dindmico generalmente usan sus propias reglas y métricas para
construir y actualizar las tablas de enrutamiento. Una métrica es un valor cuantitativo que se usa
para medir la distancia hacia una ruta determinada. La mejor ruta a una red es la ruta con la
métrica mas baja. Por ejemplo, un router preferira una ruta que se encuentra a 5 saltos antes
gue una ruta que se encuentra a 10 saltos.

El objetivo principal del protocolo de enrutamiento es determinar las mejores trayectorias para
cada ruta a fin de incluirlas en la tabla de enrutamiento. El algoritmo de enrutamiento genera un
valor, o una métrica, para cada ruta a través de la red. Las métricas se pueden calcular sobre la
base de una sola caracteristica o de varias caracteristicas de una ruta. Algunos protocolos de
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enrutamiento pueden basar la eleccidn de la ruta en varias métricas, combinandolas en un Unico
valor métrico. Cuanto menor es el valor de la métrica, mejor es la ruta.

Comparacidn del conteo de saltos y la métrica del ancho de banda
Dos de las métricas que usan algunos protocolos de enrutamiento dinamicos son:

e Conteo de saltos: Cantidad de routers que debe atravesar un paquete antes de llegar a su
destino. Cada router es igual a un salto. Un conteo de saltos de cuatro indica que un
paquete debe atravesar cuatro routers para llegar a su destino. Si hay multiples rutas
disponibles hacia un destino, el protocolo de enrutamiento (por ejemplo RIP) selecciona
la ruta que tiene el menor nimero de saltos.

e Ancho de banda: Es la capacidad de datos de un enlace, a la cual se hace referencia a
veces como la velocidad del enlace. Por ejemplo, la implementacion del protocolo de
enrutamiento OSPF de Cisco utiliza como métrica el ancho de banda. La mejor ruta hacia
una red se determina segun la ruta con una acumulacion de enlaces que tienen los
valores de ancho de banda mas altos, o los enlaces mas rapidos.

Cuando se usa el conteo de saltos como métrica, la ruta resultante a veces puede ser subdptima.
Por ejemplo, considere la red que se muestra en la figura. Si RIP es el protocolo de enrutamiento
utilizado por los tres routers, entonces R1 utilizara la ruta subdptima hacia R3 para llegar a la PC2
porgue esta ruta tiene menos saltos. No se tiene en cuenta el ancho de banda. Sin embargo, si se
usa OSPF como protocolo de enrutamiento, entonces R1 elegira la ruta basandose en el ancho de
banda. Los paquetes podran llegar a destino antes utilizando los dos enlaces T1 mas rdpidos, en
comparacion con el enlace unico de 56 Kbps mas lento.

Conteo de saltos en comparacién con el ancho de banda como métrica

56 Kbps

Ancho de
banda

Figure 30. Comparacion de métricas de protocolos de enrutamiento

Determinacion de ruta

El envio de paquetes supone dos funciones:
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Funcion de determinacion de ruta
Funcidon de conmutacion

La funcidon de determinacidon de ruta es el proceso seguln el cual el router determina qué ruta
usar cuando envia un paquete. Para determinar la mejor ruta, el router busca en su tabla de
enrutamiento una direccién de red que coincida con la direccién IP de destino del paquete.

El resultado de esta busqueda es una de tres determinaciones de ruta:

Red conectada directamente: Si la direccion IP de destino del paquete pertenece a un
dispositivo en una red que esta directamente conectado a una de las interfaces del
router, ese paquete se envia directamente a ese dispositivo. Esto significa que la
direccion IP de destino del paquete es una direccidén host en la misma red que la interfaz
de este router.

Red remota: Si la direccion IP de destino del paquete pertenece a una red remota,
entonces el paguete se envia a otro router. Las redes remotas sélo se pueden alcanzar
mediante el envio de paquetes a otro router.

Sin determinacion de ruta: Si la direccién IP de destino del paquete no pertenece ya sea a
una red conectada o remota, y si el router no tiene una ruta por defecto, entonces el
paquete se descarta. El router envia un mensaje ICMP de destino inalcanzable a la
direccion IP de origen del paquete.

En los primeros dos resultados, el router vuelve a encapsular el paquete IP en el formato de Ia
trama de enlace de datos de Capa 2 de la interfaz de salida. El tipo de interfaz determina el tipo
de encapsulacién de Capa 2. Por ejemplo, si la interfaz de salida es FastEthernet, el paquete se
encapsula en una trama de Ethernet. Si la interfaz de salida es una interfaz serial configurada
para PPP, el paquete IP se encapsula en una trama PPP.

Coémo encontrar la mejor ruta

Los routers determinan la mejor ruta hacia el destino

Figure 31. Como determinar la mejor ruta

Funcion de conmutacion
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Después de que el router ha determinado la interfaz de salida utilizando la funcién de
determinacién de ruta, el router debe encapsular el paquete en la trama de enlace de datos de la
interfaz de salida.

La funcion de conmutacién es el proceso utilizado por un router para aceptar un paquete en una
interfaz y enviarlo desde otra interfaz. Una responsabilidad clave de la funcidn de conmutacién
es la de encapsular los paquetes en el tipo de trama de enlace de datos correcto para el enlace
de datos de salida.

¢Qué hace un router cuando recibe un paquete desde una red y estd destinado a otra red? El
router ejecuta los tres siguientes pasos principales:

1. Desencapsula el paquete de Capa 3 al quitar el trdiler y el encabezado de trama de Capa 2.

2. Examina la direccién IP de destino del paquete IP para encontrar la mejor ruta en la tabla de
enrutamiento.

3. Encapsula el paquete de Capa 3 en una nueva trama de Capa 2 y envia la trama desde la
interfaz de salida.

Ejemplo:

Funcionamiento diario de un paquete: Paso 1

Debido a que la PC2 se encuentra en una red diferente, encapsularé el paquete y lo enviaré al
‘router en Ml red. Permitame encontrar esa direccion MAC.... |

|
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
A A 2 X 2 ﬁn
[0/

Fa0/0 Fa0/1 Fa0/0 g soioio S0/0/0 S Fao/o

00-10 00-20 0B-31 0C-22
192.168.1.10 192.168.4.10

0A-10 0B-20

Trama de enlace de datos de la Capa 2 Datos de la Capa 3 del paquete
MAC de MAC de origen | Tipo 800 IP de destino IP de origen Campos IP Datos Tréiler
destino 00-10 0A-10 192.168.4.10 192.168.1.10

Direccion IP Direccion MAC
192.168.1.1 00-10

Figure 32. Proceso de envio de paquete capa 3 - Paso 1
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Funcionamiento diario de un paquete: Paso 2

Mi propia direccién MAC Fa0/1 es 00-20. J
~
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
1
A A .2 = 2 A
R R S0/0/0 - R
Fao0/0 Fa0/1 Fa0/0 S0/0/0 Fa0/0
192.168.1.10  00-10 00-20 0B-31 0C-22  192.168.4.10
0A-10 0B-20

Capa 2: Trama de enlace de géitos Datos de la capa 3 del paquete

MAC de MAC de oﬁ Tipo (800) IP de destino IP de origen Campos IP Datos Tréiler

destino 00-20 192.168.4.10 192.168.1.10

0B-31
Tabla de enrutamiento de R1
Red Saltos IP del siguiente salto Interfaz de salida
192.168.1.0/24 0 Conexion directa Fa0/o
192.168.2.0/24 |0 Conexién directa Faoit
192.168.3.0124 |1 192168.2.2 Fait
192.168.4.0124 |2 192.168.2.2 Fao/t

Figure 33. Proceso de envio de paquete capa 3 - Paso 2

Funcionamiento diario de un paquete: Paso 3
No necesito ingresar una direccion de origen. R3 sabe que
lo envio.
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/124
( A
=
S0/0) -
Fa0/0 Fa0/1 Fa0/0 o S0/0/0 Fa0/0
192.168.1.10  00-10 00-20 0B-31 0C-22 192 168.4.10
0A-10 0B-20
Capa 2: Trama de enlace de datos Datos de la capa 3 del paquete
Direccion Control Protocolo IP de destino IP de origen Campos IP Datos Tréiler
0x8F 0x00 800 192.168.4.10 | 192.168.1.10
Tabla de enrutamiento de R2
Red Saltos IP del siguiente safto | Interfaz de salida
192.168.1.0/24 1 192.168.2.1 Fa0/0
19216820124 |0 Conexion dirscta Fa0io
19216830124 |0 Conexién directa S0V0/0
192.168.4.0/24 |1 192.168.3.2 SON0/0

Figure 34. Proceso de envio de paquete capa 3 - Paso 3

Funcionamiento diario de un paquete: Paso 4
|lMI tabla ARP me indica que la PC2 utiliza la direccién MAC 0B-20. J
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
A
A an 2 2 A
Fa0/0 % Fa0/ Faoio P SO0/ S0/0/0 Fa0/0
192.168.1.10 0010 00-20 0B-31 0C-22 497 168.4.10
0A-10 0B-20
Capa 2: Trama de enlace de datos Datos de la capa 3 del paquete
MAC de MAC de origen | Tipo IP de destino IP de origen Campos IP Datos Tréiler
destino 0B-20 | 0C-22 800 192.168.4.10 192.168.1.10
=
Caché ARP ds R3 abla de e ] ento de R
Direccion IP  ireccion MAC Red Saltos IP del siguients satto | Interfaz de salida
192.168.4.10 0B.20 192.168.1.0124 |2 192.168.3.1 $0/0/0
1921682024 |1 192.162.3.1 500010
19216830124 |0 Conexion directa S0/0/0
192.168.4.0124 |0 Conexion directa Fa0/0

Figure 35. Proceso de envid de paquete capa 3 - Paso 4
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Enrutamiento estatico

Las rutas a redes remotas con los siguientes saltos asociados se pueden configurar manualmente
en el router. Esto se conoce como enrutamiento estatico. Una ruta default también puede ser
configurada estaticamente.

Si el router esta conectado a otros routers, se requiere conocimiento de la estructura de
internetworking. Para asegurarse de que los paquetes estdn enrutados para utilizar los mejores
posibles siguientes saltos, cada red de destino necesita tener una ruta o una ruta default
configurada. Como los paquetes son reenviados en cada salto, cada router debe estar
configurado con rutas estaticas hacia los siguientes saltos que reflejan su ubicacion en la
internetwork.

Ademds, si la estructura de internetwork cambia o si se dispone de nuevas redes, estos cambios
tienen que actualizarse manualmente en cada router. Si no se realiza la actualizacion periddica,
la informacién de enrutamiento puede ser incompleta e inadecuada, causando demoras y
posibles pérdidas de paquetes.

Enrutamiento estatico

Routers configurados con las rutas

/ \ Red 10.1.1.0/24
ﬁmsa.z.um ST 192.168.1.1/24 ; -

192.168.2.2/24

A B
Red 10.1.2.0/24
Router A: Router B:
192.168.2.2/24 configurado 192.168.1.2/24 configurado
de manera manual como de manera manual como
siguiente salto a las redes siguiente salto a las redes
10.1.1.0/24 y 10.1.2.0/24 10.1.1.0/24 y 10.1.2.0/24

Figure 36. Rutas estdticas
Enrutamiento dindmico

Aunque es esencial que todos los routers en una internetwork posean conocimiento actualizado,
no siempre es factible mantener la tabla de enrutamiento por configuracién estatica manual. Por
eso, se utilizan los protocolos de enrutamiento dinamico. Los protocolos de enrutamiento son un
conjunto de reglas por las que los routers comparten dindamicamente su informaciéon de
enrutamiento. Como los routers advierten los cambios en las redes para las que actian como
gateway, o los cambios en enlaces entre routers, esta informacion pasa a otros routers. Cuando
un router recibe informacién sobre rutas nuevas o modificadas, actualiza su propia tabla de
enrutamiento y, a su vez, pasa la informacidn a otros routers. De esta manera, todos los routers
cuentan con tablas de enrutamiento actualizadas dindmicamente y pueden aprender sobre las
rutas a redes remotas en las que se necesitan muchos saltos para llegar. La figura muestra un
ejemplo de rutas que comparten un router.
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Clasificacién y evolucién de los protocolos de enrutamiento

OSPFv2 BGPvE y
RIPv2 RIPng OSPFv3
EGP IGRP RIPv1 1545 | EIGRP BGP | 1S58
| | | | o | b 1ea
1882 1885 1858 1830 1832 1835 1823 2000
Protocolos de gateway intericr Protccolos de gateway
exterior
Protccoles de errutamiento vector Protecoles de enruamiento de link- Vector niba
distarcia state
Con clase RIP IGRP ’ EGP ‘
L .
Sin clase RIPv2 EIGRP OSPFv2 1518 BGPv4 ‘

RiIPng EIGRP para OSPFv3 IS-IS para IPv6
IPvG Pvé

Este curso se centra en los protocolos de enrutamiento destacados.

Figure 37. Clasificacion y evolucidn de los protocolos de enrutamiento
Entre los protocolos de enrutamiento comunes se incluyen:

e protocolo de informacién de enrutamiento (RIP),
e protocolo de enrutamiento de gateway interior mejorado (EIGRP), y
e Open Shortest Path First (OSPF).

Aunque los protocolos de enrutamiento proveen routers con tablas de enrutamiento
actualizadas, existen costos. Primero, el intercambio de la informacién de la ruta agrega una
sobrecarga que consume el ancho de banda de la red. Esta sobrecarga puede ser un problema,
particularmente para los enlaces del ancho de banda entre routers. Segundo, la informacién de
la ruta que recibe un router es procesada extensamente por protocolos como EIGRP y OSPF para
hacer las entradas a las tablas de enrutamiento. Esto significa que los routers que emplean estos
protocolos deben tener suficiente capacidad de procesamiento como para implementar los
algoritmos del protocolo para realizar el enrutamiento oportuno del paquete y enviarlo.

El enrutamiento estdtico no produce sobrecarga de la red ni ubica entradas dindmicamente en la
tabla de enrutamiento; el router no necesita ningun tipo de procesamiento. El costo para un
enrutamiento estatico es administrativo, la configuracion manual y el mantenimiento de la tabla
de enrutamiento aseguran un enrutamiento eficiente y efectivo.

En muchas internetworks, la combinacién de rutas estdticas, dindmicas y default se usa para
proveer las rutas necesarias.
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Enrutamiento dinamico

Routers que comparten rutas Red 10.1.1.0
I 1 )
* 192.168.2.1 192.168.1.1 L
ﬁ 192.168.2,2@ 192.168.1.2 ﬁ ¢
A B
Protocolo de Protocolo de Red 10.1.2.0

enrutamiento enrutamiento

B: "Tengo una

ruta a las redes
10.1.1.0y

C: "Tengo las
redes 10.1.1.0
y 10.1.2.0"

10.1.2.0"

El Router B obtiene informacién sobre las redes del Router C en forma dinamica.

El siguiente salto del Router B a 10.1.1.0 y 10.1.2.0 es 192.168.1.2 (Router C).

El Router A obtiene informacién sobre las redes del Router C en forma dinamica desde el
Router B.

El siguiente salto del Router A hacia 10.1.1.0 y 10.1.2.0 es 192.168.2.2 (Router B).

Figure 38. Aplicacion de enrutamiento Dindmico

Uno de punto importante de este estudio es mostrar los diferentes algoritmos de enrutamiento
gue resuelven esta cuestion, y a su vez compararlos en forma cualitativa para conocer cuales son
sus fortalezas y cuales son sus puntos débiles.

El objetivo principal del protocolo de enrutamiento es determinar las mejores trayectorias para
cada ruta a fin de incluirlas en la tabla de enrutamiento. El algoritmo de enrutamiento genera un
valor, o una métrica, para cada ruta a través de la red. Las métricas se pueden calcular sobre la
base de una sola caracteristica o de varias caracteristicas de una ruta. Algunos protocolos de
enrutamiento pueden basar la eleccidn de la ruta en varias métricas, combinandolas en un Unico
valor métrico. Cuanto menor es el valor de la métrica, mejor es la ruta.

Los protocolos de enrutamiento se agrupan en Protocolos de gateway interiores(IGP) y
Protocolos de gateway exterior (EGP).
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Protocolos de enrutamiento
dinamico
|

Protocolos de gateway interior Protocolos de gateway exterior

\J BGP

I
Protocolos vector distancia | Protocolos de link-state \

RIPv1 IGRP OSPF IS-IS
RIPv2 EIGRP

Figure 39. Protocolos de enrutamiento

La tabla a continuacidn clasifica los protocolos de enrutamiento. Los Interior Gateway Protocols
(IGPs) son protocolos de enrutamiento utilizados para intercambiar informacién de
enrutamiento dentro de un dominio de enrutamiento administrado por una sola organizacién.
Sélo hay un EGP y es BGP. BGP se utiliza para intercambiar informacién de enrutamiento entre
diferentes organizaciones, conocidos como sistemas auténomos (AS). Los ISP utilizan BGP para
enrutar paquetes a través de Internet. Los protocolos de enrutamiento vectorial de distancia,
estado de vinculo y vector de ruta se refieren al tipo de algoritmo de enrutamiento utilizado para
determinar la mejor ruta.

Tabla 3. Protocolos de enrutamientos

Interior Gateway Protocols Exterior Gateway
Protocols
Vector distancia Estado de enlace Vector ruta
IPv4  RIPv2 EIGRP OSPFv2 IS-IS BGP-4
IPv6é RIPng EIGRP paraIPv6 OSPFv3 IS-IS para IPv6 BGP-MP

Convergencia.

La convergencia es el objetivo principal de todos los protocolos de enrutamiento. Cuando un
conjunto de enrutadores converge significa que todos sus elementos se han puesto de acuerdo y
reflejan la situacion real del entorno de red donde se encuentran. La velocidad con la que los
protocolos convergen después de un cambio es una buena medida de la eficacia del protocolo de
enrutamiento.

Interconexion de redes
Uno de los desafios en las arquitecturas de redes es la interconexidn del conjunto de redes de
existente independiente de su naturaleza.

Las subredes que forman parte de interred son heterogenias que requieren ser interconectadas
entre si para formar parte de la red global que le permita la comunicacién de los dispositivos
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conectados a cualquiera de la subred. En todos los casos, los protocolos de red definen las
caracteristicas de la conexion.

El fin primordial de conectar equipos a una red adquiere otra dimensién cuando la complejidad
de las redes a los que los usuarios se conectan aumenta. Se pretende que dialoguen usuarios
que estan conectados a redes de distintas tecnologias (p.ej.: Ethernet, Token Ring, FDDI, X.25,
Frame Relay, ATM...). Sin embargo, nos encontramos con multiples dificultades:

e Pueden estar soportadas por medios fisicos diferentes, ya sean cableados (por ejemplo,
fibra optica, par trenzado, coaxial fino o grueso, etc.) o inaldambricos (por ejemplo, WLAN,
enlaces satelitales, etc.).

e Pueden soportar diferentes velocidades (por ejemplo, FDDI a 100 Mbps, Ethernet a 10,
100 Mbps o 1 Gbps).

e Con respecto al tamafo maximo de transmisidén, cada red puede permitir una MTU
(Maximum Transmition Unit) diferente.

e Unas subredes pueden ser orientadas a conexion y otras no.

e Enunos casos el servicio que ofrezcan sera fiable (X.25) y en otros no (Ethernet).

e El enrutamiento, cada red puede aplicar diferentes técnicas (estdticas o dindmicas,
centralizadas o distribuidas).

Todo lo anterior supone un problema a la hora de ofrecer una comunicacién a los dispositivos
conectados a la red global (a la interred) extremo a extremo. El fin dltimo de la interred serd que
se comuniquen dispositivos conectados a las diferentes subredes de distintas tecnologias (por
ejemplo, Ethernet, Token-Ring, FDDI, X.25, Frame-Relay o ATM) que la forman. Para ello se
deberdn superar todas las dificultades anteriores.

La solucidon mas simple de conectar las diferentes subredes consiste en utilizar los denominados
Sistemas Intermedios o de Interconexion (SI) que constituyen una especie de pasarela entre las
subredes de diferente (o igual) tecnologia. En la figura siguiente se presenta una interred
formada por 4 subredes de diferente naturaleza (ATM, Frame-Relay, Token-Ring y Ethernet),
interconectadas entre si mediante cinco SI. En ella aparecen dos sistemas finales o SF (uno
conectado a la subred ATM vy otro a la subred Ethernet) que son los dispositivos que desean
comunicarse.

Los sistemas intermedios, también denominados Internetworking Units (IWU), son sistemas
auxiliares que interconectan subredes y que no incluirdn necesariamente todos los niveles de la
arquitectura OSI (Open System Interconnection). Normal-mente incluirdn, como maximo, hasta
la capa 3, aunque pueden incluir capas superiores o funcionalidades de las mismas. Pueden ser
desde simples conectores o adaptadores de medios hasta encaminadores o routers muy
complejos. (Fernando Boronat Segui, 2013)
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@ SI1

SI3 SI4

S12
Subredes

SF: Sistemas Finales

SI: Sistemas de Interconexion @

Figure 40. Interconexion de subredes mediante sistemas intermedios

La idea del modelo OSI es que sélo se pueda establecer un didlogo directo entre niveles
homologos de las diferentes capas del modelo, es decir, entre los mismos niveles (que hablan el
mismo ‘idioma’ o protocolo de comunicaciones). Cuando no lo son, se necesitard un sistema
intermedio (SI) para la conversidn de un protocolo a otro.

SF1 SF2
N4 S1 N4
N3 ol N3
N2 |—inzpet— N2°
N1 —inipnrk—{ N1°

h 4

h 4

Figure 41. Interconexion de subredes mediante sistemas intermedios

Para interconectar redes entre si o bien segmentos de red se emplean una serie de dispositivos
de interconexién, como son los repetidores, puentes, encaminadores (routers), pasarelas
(gateways) y los hubs o dispositivos de concentracion.

Los repetidores realizan la interconexién a nivel fisico. Su funcidn consiste en amplificar y
regenerar la sefial, compensando la atenuacién y distorsion debidas a la propagacion por el
medio fisico. Son, por consiguiente, transparentes al subnivel MAC y superiores. Las
caracteristicas mas significativas de los repetidores son:

v' Permiten incrementar la longitud de la red.

Operan con cualquier tipo de protocolo, ya que sélo trabajan con sefiales fisicas.
No procesan tramas, con lo que el retardo es minimo.

Son de bajo coste, debido a su simplicidad.

ANEANERAN
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v El nimero total de repetidores que se pueden incorporar en una red esta limitado por la
longitud maxima de la misma debido a la arquitectura, por ejemplo, 2500 m en IEEE 802.3
0 Ethernet.

v" No aislan tréfico, es decir, el ancho de banda del medio estd compartido por todas las
estaciones, independientemente de la seccion de la red en que estén ubicadas.

v’ Se utilizan tanto redes de drea local como en redes de area extensa.

Los puentes son elementos que operan a nivel de enlace. En consecuencia, légica es mas
compleja que la de los repetidores, siendo naturalmente mads costoso. Sus caracteristicas mas
significativas son:
v Permiten aislar trafico entre segmentos de red
Operan transparentemente al nivel de red y superiores
No hay limitacién conceptual para el nimero de puentes en una red.
Procesan las tramas, lo que aumenta el retardo.
Utilizan algoritmos de encaminamiento, que generan trafico adicional en la red.
Filtran las tramas por direccién fisica y por protocolo.
Se utilizan en redes de area local.

A N NI NI N NN

Los encaminadores realizan transformaciones a nivel de red. En consecuencia, todos los nodos
de la red deben tener un nivel de red determinado. Son transparentes a los niveles superiores al
nivel de red. Sus caracteristicas mas significativas son:

v' Permiten aislar totalmente segmentos de red, con lo que éstos pasan a ser redes
independientes o subredes.
Permiten interconectar cualquier tipo de red: Paso de testigo. Ethernet, X.25, etc.
No hay limitacién conceptual para el nimero de encaminadores en una red.
Requieren la utilizacion de un nivel de red determinado.
El proceso en los encaminadores es mas complejo que en los puentes, por lo que el
retardo es mayor.
Son los elementos mds complejos y, en consecuencia, mas costosos.

v’ Se utilizan tanto en redes de area local como de drea extensa
Las pasarelas realizan transformaciones a niveles superiores al nivel de red. Se utilizan para
interconectar aplicaciones, equipos, sistemas o redes de distintas arquitecturas, por
ejemplo, para transformar correo X.400 en correo TEC/IP.
Los hubs, expresion de dificil traduccion en este contexto, originalmente realizaban
concentracién de cableado. Los primeros hubs eran concentradores/repetidores que permitian
la conexion de un numero determinado de dispositivos a la red principal.
Posteriormente aparecieron los hubs multimedia, que permitian la conexién a diversos medios
fisicos. Por ultimo, aparecen los hubs de tercera generacién, que, mediante la incorporacidn de
puentes, encaminadores o conmutadores, permiten la interconexién de redes de distinto
protocolo, incorporando ademas posibilidades de gestion de red.

ANEA NI NI

<

Con lo antepuesto se pude determinar que existe Interconexion a:
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v Nivel Fisico: Un sistema de interconexidn de nivel 1 (nivel fisico) serd necesario cuando
se desee conectar dos subredes con todos los niveles iguales salvo el nivel fisico. El SI
realizara funciones de pasarela entre, al menos, ambos niveles fisicos, tal y como se
muestra en la figura.

ZXPZANI
// N

\J

el

Figure 42. Interconexion a nivel fisico

Existen dos tipos de sistemas de interconexién de nivel fisico: los activos y los pasivos. Por
un lado, tenemos los denominados adaptadores de impedancias, que son dispositivos
pasivos. Por otro lado, tenemos los repetidores que son activos ya que regeneran,
amplifican la sefal y, si es necesario, convierten formatos.

SF1
Coaxial
I
N
- =
.
@ Par
HUB || Trenzado
.
4 SFN
]
\

Figure 43. Conexion mediante un hub con puertos de par trenzado y puertos coaxiales

v" Nivel de enlace de datos: En este caso es el nivel 2 el que diferencia ambas subredes (si
ademas el 1 es diferente usariamos esto mismo).

SI
N2 2'

N1N1'

Figure 44. Interconexion a nivel de enlace.

Estos sistemas intermedios (denominados bridges o puentes) deben ser inteligentes (CPU
+ memoria), pues deben entender y procesar las tramas de nivel 2.

Podemos simplificar su funcionamiento:

1. El bridge se dedica a escuchar las tramas del Token Ring(TR) y de Ethernet.

2. Cadatrama que llega se copia en su memoria interna.

3. La CPU analiza C2 (cabecera de nivel 2 del TR en este caso). Si el destino esta en el
TR descarta la trama, pues se supone que de A a B llegara sin problemas.
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4. Si el destino estd en la red Ethernet, crea una cabecera C2’ (cabecera Ethernet de
nivel 2) convirtiendo C2 y rellena el campo de datos con los datos originales (los de

C2).
BRIDGE
e
AEMORIA
[ c2 | Dpatos c Datos |
I c2 l Datos |
Token Ring

Ethernet

Figure 45. Funcionamiento de un bridge.

v" Nivel de red: Es el caso en el que los equipos implicados se encuentran situados en
dominios o “subredes” que, aunque comparten niveles superiores, difieren en mayor o
menor medida en los tres niveles basicos del modelo de referencia correspondiente.

SI

N3\ N3
N2N2'

N1 N1’

Figure 46. Interconexion a nivel de red.

Los sistemas intermedios encargados de realizar esta
routers, encaminadores o enrutadores.

funcion

ROUTER

SN

[c2[c3| patos | ) | c2'|c3' | Datos

[c2|cs | patos |

Token ang

Ethernet

Figure 47. Funcionamiento de un router.

se
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El modo de funcionamiento en este caso seria:

1. Después de copiar en memoria la trama de nivel 2, corta y tira su cabecera. 2.
2. Del campo de datos saca la trama de nivel 3 y analiza su cabecera (C3) en la CPU.
3.En base a C3:
v" Encaminara.
v' Generara C3’ y en definitiva otra PDU de nivel 3 (con los mismos datos que
tenia la de C3).
v' Generara tramas de nivel 2 con C2' (la direccidn origen de C2' serd el punto
(1) de la figura y no la del TR como ocurria en el caso anterior).

128.10.7.1
128.10.8.1
0 128.10.7
128.10.8
- = — Token Ri (_é’
128.421.2 [FEra e, I;.nl 8025 128.10.8.2
X NFNN | :.‘ N
Q‘ﬁ—l p,g,] 182.11.1
0 128.12.1
= 128.12.2.1
0
128.12.1.3
128.12.1.1

Q 128123 ) O 128.12.2 )

=

128.12.3.1 128.12.2.2
128.12.3.3

-
N
»
-
g
het
N

| she—

Figure 48. Ejemplo de red con las tablas de los encaminadores.

v" Nivel de interred: Existen casos en los que no es posible la conversion directa de los
diferentes niveles de Red, o que simplemente, no existe un método concreto para llevar a
cabo la conversidn. Como solucién, se plantea la posibilidad de buscar una solucion
intermedia comun a ambos extremos. Para ello, se afiadird un nuevo nivel (Nivel de
Interred) que estara en todos los sistemas y que evitara la conversién de un protocolo a
otro.
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SF1  courer | SF2

N4 N4

NI NI NI

N3 N3[Ng' N3'

N2 N2|N2' N2'

N1 | [v] [ N1
| [ ] |

Figure 49. Nivel de interred.

F

RFD 2

Anillo de RED 3
alta

velocidad

RED 1

—J
]

PUENTE 0
ENCAMINADOR

Figure 50. Interconexion de redes mediante anillo de alta velocidad.

La encapsulacion de wunos protocolos dentro de otros es la solucibn mas
ampliamente difundida para resolver el problema de circulacién de informacién en redes
heterogéneas. De esta manera se solventa, por ejemplo, el problema de la transmisién de
informacién de una red SNA a través de una red TCP/IP para llegar como destino a otra
red SNA (véase la figura siguiente).

Nodo Emisor Encammador Encaminador Nodo Receptor
[ e B gy B e B B
Trama SNA 'I‘nm Trama SNA
[ TCPAP |

Figure 51. Ejemplo de red en la que tanto el emisor como el receptor de los mensajes estdn conectados a redes SNA y sin embargo,
la informacion debe circular atravesando una red TCP/IP.

En la siguiente figura se puede observar un ejemplo de aplicacién de pasarela:

Pasarela

SNA-TCP/IP Nodo Recentor

Nodo Emisor

Inf. SNA Inf. SNA

Figure 52. Empleo de pasarela SNA-TCP/IP para la transformacién de informacion de protocolo entre ambas arquitecturas.
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Capa de red de internet

La cual corresponde con el nivel de red o capa de red, segun la normalizacién OSI. Es un nivel o
capa que proporciona conectividad y seleccidon de ruta entre dos sistemas de hosts que pueden
estar ubicados en redes geograficamente distintas. Su misidn es conseguir que los datos lleguen
desde el origen al destino, aunque no tengan conexidn directa. Ofrece servicios al nivel superior
(nivel de transporte) y se apoya en el nivel de enlace.

La Capa de red o Capa 3 de OSI| provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este
transporte de extremo a extremo la Capa 3 utiliza cuatro procesos basicos:

Direccionamiento: Primero, la Capa de red debe proveer un mecanismo para direccionar estos
dispositivos finales. Si las secciones individuales de datos deben dirigirse a un dispositivo final,
este dispositivo debe tener una direccidn unica. En una red IPv4, cuando se agrega esta direccién
a un dispositivo, al dispositivo se lo denomina host.

Encapsulamiento: Segundo, la capa de Red debe proveer encapsulacion. Los dispositivos no
deben ser identificados sélo con una direccion; las secciones individuales, las PDU de la capa de
Red, deben, ademas, contener estas direcciones. Durante el proceso de encapsulacion, la Capa 3
recibe la PDU de la Capa 4 y agrega un encabezado o etiqueta de Capa 3 para crear la PDU de Ia
Capa 3. Cuando nos referimos a la capa de Red, denominamos paquete a esta PDU. Cuando se
crea un paquete, el encabezado debe contener, entre otra informacion, la direccion del host
hacia el cual se lo esta enviando. A esta direccién se la conoce como direccién de destino. El
encabezado de la Capa 3 también contiene la direccidn del host de origen. A esta direccion se la
llama direccién de origen. Después de que la Capa de red completa el proceso de encapsulacion,
el paquete es enviado a la capa de enlace de datos que ha de prepararse para el transporte a
través de los medios.

Enrutamiento: Luego, la capa de red debe proveer los servicios para dirigir estos paquetes a su
host destino. Los hosts de origen y destino no siempre estdn conectados a la misma red. En
realidad, el paquete podria recorrer muchas redes diferentes. A lo largo de la ruta, cada paquete
debe ser guiado a través de la red para que llegue a su destino final. Los dispositivos
intermediarios que conectan las redes son los routers. La funcidn del router es seleccionar las
rutas y dirigir paquetes hacia su destino. A este proceso se lo conoce como enrutamiento.

Desencapsulamiento: Finalmente, el paquete llega al host destino y es procesado en la Capa 3. El
host examina la direcciéon de destino para verificar que el paquete fue direccionado a ese
dispositivo. Si la direccidn es correcta, el paquete es desencapsulado por la capa de Red y la PDU
de la Capa 4 contenida en el paquete pasa hasta el servicio adecuado en la capa de Transporte.

Los protocolos implementados en la capa de Red que llevan datos del usuario son:

e Version 4 del Protocolo de Internet (IPv4)

e Versién 6 del Protocolo de Internet (IPv6)

e Intercambio Novell de paquetes de internetwork (IPX)
e AppleTalk

e Servicio de red sin conexion (CLNS/DECNet)
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1Pv4

La version 4 de IP (IPv4) es la version de IP mas ampliamente utilizada. Es el protocolo de Capa 3
gue se utiliza para llevar datos de usuario a través de Internet.

El protocolo IP es parte de la capa de Internet del conjunto de protocolos TCP/IP. Es uno de los
protocolos de Internet mas importantes ya que permite el desarrollo y transporte de datagramas
de IP (paquetes de datos), aunque sin garantizar su "entrega". En realidad, el protocolo IP
procesa datagramas de IP de manera independiente al definir su representacién, ruta y envio.

El protocolo de Internet fue disefiado como un protocolo con bajo costo. Provee sélo las
funciones necesarias para enviar un paquete desde un origen a un destino a través de un sistema
interconectado de redes. El protocolo no fue disefiado para rastrear ni administrar el flujo de
paquetes. Estas funciones son realizadas por otros protocolos en otras capas. Caracteristicas
basicas de IPv4:

Sin conexion: No establece conexidon antes de enviar los paquetes de datos.

Buzén de

correo _
Carta ‘::\ Carta
= — ] —

Se envia una carta.
El emisor no sabe: El receptor no sabe:
« Siel receptor esta presente « Cuando llegara
Si la carta llego

+ Si el receptor puede leer la carta

Figure 53. Comunicacion sin conexion

Maximo esfuerzo (no confiable): No se usan encabezados para garantizar la entrega de

paquetes.

Paquete 1P Paquete 1P

Paquete 1P Paquete 1P

Paquete 1P T

Algunos paquetes se pueden perder

Los paquetes se enrutan velozmente
en el camino.

a través de la red.

|

Figure 54. Mdximo esfuerzo

Medios independientes: Operan independientemente del medio que lleva los datos.
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Figure 55. Independencia de los medios

El protocolo IP determina el destinatario del mensaje mediante 3 campos:

El campo de direccion IP: Direccién del equipo.

El campo de mdscara de subred: Una mdscara de subred le permite al protocolo IP
establecer la parte de la direccidn IP que se relaciona con la red.

El campo de pasarela predeterminada: Le permite al protocolo de Internet saber a qué
equipo enviar un datagrama, si el equipo de destino no se encuentra en la red de area
local.

Formato de paquete de Internet Protocol (IP)

El Internet Protocol especificado en RFC 791 define el formato de paquete IP. El encabezado del
paquete IP tiene campos especificos que contienen informacién sobre el paquete y sobre los
host emisores y receptores. La siguiente es una lista de los campos en el encabezado IP y una
breve descripcién de cada uno. Ya debe conocer de cerca los campos de direccion IP de destino,
direccion IP de origen, versidn y Periodo de vida (TTL).

Version: Numero de version (4 bits); la version predominante es la IP version 4 (IPv4)
Longitud del encabezado IP: También denominado /HL por Internet Header Length
(Longitud del encabezado de Internet) longitud del encabezado en palabras de 32 bits (4
bits)

Prioridad y tipo de servicio: Cdmo debe administrarse el datagrama (8 bits); los primeros
3 bits son bits de prioridad (este uso ha sido reemplazado por el Punto de cédigo de
servicios diferenciados [Differentiated Services Code Point, DSCP], que usa los primeros 6
bits [se reservan los ultimos 2])

Longitud del paquete: Longitud total (encabezado + datos) (16 bits); indica el tamafio
total del datagrama en bytes. El tamafio de este campo es de 2 bytes, por lo tanto, el
tamanio total del datagrama no puede exceder los 65536 bytes. Si se lo utiliza junto con el
tamario del encabezado, este campo permite determinar donde se encuentran los datos.
Identificacion: Valor Unico del datagrama IP (16 bits), son campos que permiten la
fragmentacion de datagramas.

Senalizadores: Controlan la fragmentacion (3 bits)
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e Desplazamiento de fragmentos: Admite la fragmentacion de datagramas para permitir
diferentes unidades maximas de transmisién (MTU) en Internet (13 bits)

e Periodo de vida (TTL): Identifica cuantos routers puede atravesar el datagrama antes de
ser descartado (8 bits), por lo tanto, este campo disminuye con cada paso por un router y
cuando alcanza el valor critico de 0, el router destruye el datagrama. Esto evita que la red
se sobrecargue de datagramas perdidos.

e Protocolo: Protocolo de capa superior que envia el datagrama (8 bits), este campo, en
notacién decimal, permite saber de qué protocolo proviene el datagrama: ICMP: 1,
IGMP: 2, TCP: 6, UDP: 17.

e Checksum del encabezado: Este campo contiene un valor codificado en 16 bits que
permite controlar la integridad del encabezado para establecer si se ha modificado
durante la transmisiéon. La suma de comprobacion es la suma de todas las palabras de 16
bits del encabezado (se excluye el campo suma de comprobacién). Esto se realiza de tal
modo que cuando se suman los campos de encabezado (suma de comprobacién
inclusive), se obtenga un numero con todos los bits en 1.

e Direccion IP de origen: Direccion IP de origen de 32 bits (32 bits)

e Direccion IP de destino: Direccién IP de destino de 32 bits (32 bits)

e Opciones de IP: Pruebas de red, depuracién, seguridad y otras (0 6 32 bits, si
corresponde)

Campos de paquetes IP

Versién Tipo de servicio Longitud del paquete
Identificacion Sefializador Desplazamiento de fragmentos
Periodo de vida Protocolo Checksum del encabezado

Direccién de origen
Direccion de destino

Opciones Relleno

Figure 56. Campos de Paquetes IP

IPv6

El Protocolo de Internet versidn 6, en inglés: Internet Protocol version 6 (IPv6), es una version del
Internet Protocol (IP), definida en el RFC 2460 y disefiada para reemplazar a Internet Protocol
version 4 (IPv4) RFC 791, que se esta implementado en la gran mayoria de dispositivos que
acceden a Internet.

IPv6 es una extension conservadora de IPv4. La mayoria de los protocolos de transporte y
aplicacion necesitan pocos o ningun cambio para operar sobre IPv6; las excepciones son los
protocolos de aplicacion que integran direcciones de capa de red, como FTP o NTP.

IPv6 especifica un nuevo formato de paquete, disefiado para minimizar el procesamiento del
encabezado de paquetes. Debido a que las cabeceras de los paquetes IPv4 e IPv6 son
significativamente distintas, los dos protocolos no son interoperables. Algunos de los cambios de
IPv4 a IPv6 mas relevantes son:

e Capacidad extendida de direccionamiento
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e Autoconfiguracién de direcciones libres de estado (SLAAC)
e Multicast

e Seguridad de Nivel de Red obligatoria

e Procesamiento simplificado en los routers

e Movilidad

e Soporte mejorado para las extensiones y opciones

e Jumbogramas

Las direcciones IPv6 tienen una longitud de 128 bits y se escriben como una cadena de valores
hexadecimales.

e Elsistema hexadecimal es un sistema de base dieciséis.

e Elsistema de numeracién de base 16 utiliza los numeros del 0 al 9 y las letras de la A a la
F.

e Se pueden representar cuatro bits (medio byte) con un Unico valor hexadecimal.

a . n

e El formato predefinido una direccion IPv6 es x:x:x:x:x:x:x:x, donde cada “x” consta de
cuatro valores hexadecimales.

El formato de escritura de una direccion IPv6 debe tomar en cuenta las siguientes reglas:
Regla 1: omitir las O iniciales

La primera regla que permite reducir la notacion de direcciones IPv6 es que se puede omitir
cualquier 0 (cero) inicial en cualquier seccion de 16 bits.

01AB puede representarse como 1AB.

09F0 puede representarse como 9FO.

0AO00 puede representarse como AQOQ.

00AB puede representarse como AB.

Regla 2: Omitir los segmentos que contienen solamente ceros

Los dos puntos dobles (::) pueden reemplazar cualquier cadena Unica y contigua de uno o mas
segmentos de 16 bits que estén compuestas solo por ceros.

Ejemplo: FE80:0:0:0:2AA:FF:FE9A:4CA3 se puede reducir a FE80::2AA:FF:FE9A:4CA3

Pv6 no utiliza la notacion decimal punteada de mdscara de subred. La longitud de prefijo indica la
porcién de red de una direccién IPv6 mediante el siguiente formato:
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64 bits

| | |

Ejemplo: 2001:DB8:A::/64

2001:0DB8:000A:0000 0000:0000:0000:0000

Figure 57. Longitud de prefijo IPv6

64 bits

e Direccidn IPv6 /Longitud de prefijo IPv6
e Lalongitud de prefijo puede ir de 0 a 128.
e Lalongitud de prefijo tipica es /64.

Existen 3 tipos de direcciones IPv6:

Unicast. Una direccién IPv6 de unidifusién identifica de manera Unica una interfaz de un
dispositivo habilitado para IPv6. Un paquete que se envia a una direccion unicast es recibido por
la interfaz que tiene asignada esa direccion, es decir, los paquetes dirigidos a una direccion
unicast se envian a una Unica interfaz. Los tipos de direcciones IPv6 de unidifusion mas comunes
son las direcciones de unidifusién globales (GUA) y link-local.

Unidifusion globales:

e Similares a direcciones IPv4 publicas.

e Pueden configurarse estaticamente o asignarse de forma dinamica.

e Actualmente, solo se asignan direcciones unicast globales con los tres primeros bits
de 001 0 2000::/3..

Enrutamiento Global B-111 T (=4 [b) ID de Interfaz
". “\ L ’II
N J\ J\ J
\/ \/ \/
| | [
48 bits 16 bits 64 bits

Figure 58. Direcciones IPv6 globales de unicast
link-local:

e Permite que un dispositivo se comunique con otros dispositivos con IPv6 habilitado en
el mismo enlace.

e Limitada a un Unico enlace: no se puede enrutar mas alla del enlace.
e Sino se configura manualmente en una interfaz, se creard automaticamente.
e Toda interfaz de red con IPv6 habilitado debe tener una direccidn link- local.

e las direcciones link-local estan en el rango de FE80::/10 y se pueden establecer
dindamicamente (SLAAC) o como direcciones link-local estaticas. Su analogia a IPv4 es
169.254.0.0./16.
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m 0000 : 0000 : 0000 ID de Interfaz

64 bits

Figure 59. Direcciones IPv6 link local

Loopback:

Utilizada por los host para enviarse paquetes a si mismos; no se puede asignar a una
interfaz fisica.

Hacer ping a la direccién de loopback IPv6 permite probar la configuracion de TCP/IP
en el host local.

Formada por todos ceros, excepto el ultimo bit, representado como ::1/128 o,
simplemente, ::1.

Direccion sin especificar:

La direccién formada por todos ceros se representa como ::/128 o simplemente ::

No puede asignarse a una interfaz y solo se utiliza como direccién de origen.

Las direcciones sin especificar se utilizan como direcciones de origen cuando el
dispositivo aln no tiene una direccidon IPv6 permanente o cuando el origen del
paquete es irrelevante para el destino.

Direcciones locales unicast:

Se utilizan para el direccionamiento local dentro de un sitio o entre una cantidad
limitada de sitios. Estas direcciones no deberian poder enrutarse en la IPv6 global, y
no deberian traducirse hacia direcciones IPv6 globales. Las direcciones locales Unicas
estan en el rango de FC00::/7 a FDFF::/7. Es similar a las redes privadas IPv4
(10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/24).

Si L =1, el prefijo ha sido asignado localmente
No se ha definido el uso deL =0

1111 110 | L Pl gl e\l 8] IDENTIFICADOR IDENTIFICADOR DE
DE SUBRED INTERFAZ
Prefijo ; i i
P J N 40 bits ol 16 bits o 64 bits

Y

FC::/7 . . .
DIRECCION UNICAST LOCAL UNICA - DIRECCION IPv6 LOCAL

Figure 60. Direcciones IPv6 unique local

Tiene una estructura de 4 niveles:

v’ Su prefijo es de 7 bits FC00::/7

El bit L puesto a 1 indica que la administracion del prefijo es local.
Un indicador global de 40 bits

Un ID de subred de 16 bits de largo

Un ID de interfaz de 64 bits

ASRNENRN
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Se puede realizar agregacién de prefijos a nivel de ISP, reduciendo las entradas en las
tablas de enrutamiento.

e ageelel Subnet ID ‘ ID de Interfaz

L‘ /48 o menor: prefijo de sitio

/32 o menor: prefijo de ISP

/23 o menor: prefijo de RIR

Figure 61. Prefijos a nivel de ISP

Multicast. Las direcciones IPv6 de multidifusidn se usan para enviar un Unico paquete IPv6 a
varios destinos y tienen el prefijo FFxx::/8. Dos grupos comunes de direcciones multidifusiéon IPv6
asignadas incluyen los siguientes:

Grupo multidifusion de todos los nodos FF02::1:

e Seincorporan todos los dispositivos con IPv6 habilitado.
e Tiene el mismo efecto que la direccidn IPv4 de broadcast.

Grupo multidifusion de todos los router FF02::2:

e Seincorporan todos los routers IPv6.

e Un router se convierte en un miembro de este grupo cuando se habilita como router
IPv6 mediante el comando de configuracién global ipv6 unicast-routing.

e Los paquetes que se envian a este grupo son recibidos y procesados por todos los
routers IPv6 en el enlace o en la red.

Anycast. Es una direccidén para varios dispositivos. Cuando se envia un paquete a una direccién
Anycast, se entregara al equipo mads cercano que sea propietario de dicha direccién.

'@
A7A Sabias que. - [IPv6 no tiene direcciones de broadcast.

Resumen direcciones IPv6

» Unspecified - :/128 - (0.0.0.0 en IPv4)
» Loopback - ::1/128 - (127.0.0.1 en IPv4)

» Unique Local Addresses (ULAs) > fc00::/7 - Ej. fdf8:f53b:82e4::53 >
(10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 en IPv4)

» Link-Local Addresses - fe80::/10 >Ej. fe80::200:5aee:feaa:20a2 >
(169.254.0.0/16 en IPv4)

» Global Unicast - 2000::/3 - - Ej. 2002:cb0Oa:3cdd:1::1

» Multicast = ff00::/8> = ff01:0:0:0:0:0:0:2 > (224.0.0.0/4 en |Pv4)

Figure 62. Direcciones IPv6
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Encabezado de IPv4 Encabezado de IPv6

Version HL Tipo de servicio Longitud total Versidn I Clasa de lréfico I Identificador de flujo
Sigrienta
D Yo de Longitud de contenido I B et I Limite de salto
fragmenios
Tiempo de vida Prolocolo Chacksum del ancabazado

Dirsceitar IP de arigen

Direcoion de ongen

Direccién de destino
Direccién IP de desting

Opciones Relleno
Loyenda Leyenda
G - Se conservan los nombres de campo de IPv4 a IPvG D Se conservan los nombres de campo de IPv4 a IPvé
() - Cambian el nombre y a posicién en IPv6 () - cambian el nomtre y la posicin en IPVG
(@) - Mo se conservan s campos en IPv6 @ - Nwevo campo en 1P

Figure 63. Comparativa encabezado IPv4 e IPv6

Identificador de flujo

Direccion IP de origen

Direccion IP de destino

Figure 64. Encabezado IPv6

IPX

IPX. Son las siglas en inglés de Internetwork Packet Exchange (Intercambio de Paquetes Interred).
Es un protocolo de la capa de red no orientado a conexién de Netware responsable de transferir
datos entre el servidor y los programas de las estaciones de trabajo mediante datagramas.

IPX es un antiguo protocolo de red de Novell perteneciente al sistema operativo NetWare. Se
utiliza para transmitir datos a través de la red, incluyendo en cada paquete la direccion de
destino. Es un protocolo de datagramas rdpido orientado a comunicaciones sin conexion.

Caracteristicas:

e Se utiliza en un entorno cliente/servidor.

e Ladireccidn es de 80 bits (netwok.node).

e Ladireccién MAC de interfaz forma parte de la direccién légica.

e |PX es un protocolo de la Capa de red (nivel 3 del modelo OSl).

e Estd orientado a paquetes y a comunicaciones sin conexidon (no requiere que se
establezca una conexién antes de que los paquetes se envien a su destino).

e Es utilizado como mensajero del protocolo SPX, ya que por si solo carece de fiabilidad
durante el transporte de paquetes.
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e La cabecera de los paquetes de IPX se compone de 30 bytes, y los datos que junto con la
cabecera no pueden sobrepasar los 1518 bytes.
e Sistema de direccionamiento IPX.

Se utilizan tres componentes basicos para identificar un proceso en la red:

e Direccion de red, |a cual identifica la red a la que pertenece.
e Numero de nodo que indica el dispositivo conectado a la red.
e Numero de socket que indica el proceso en el nodo.

El direccionamiento Novell IPX utiliza una direccién en dos partes: el nimero de red y el nimero
de nodo:

El niumero de red IPX, asignado por el administrador de red puede tener una longitudad
ministrador de red, puede tener una longitud de hasta ocho digitos hexadecimal.

El numero de nodo 12 digitos hexadecimales, es generalmente la direccion MAC para una
interfaz de red en el nodo final. Las interfaces seriales utilizan la direccién MAC de la
interfaz Ethernet para su direccion de nodo IPX.

32 bits 48 bits

Red Nodo

Red QD @

4A1d Y

4A1d.0000.0C56.dE33

Figure 65. Partes de un direccionamiento Novell IPX
RED IPX (32 bits).MAC (48 bits).

El uso de la direccion MAC en la direccién IPX Iégica elimina la necesidad de un protocolo
de resolucion de direcciones (ARP). Novell IPX soporta multiples redes légicas en una
interfaz individual (subinterfaces); cada red requiere un solo tipo de encapsulamiento.
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» La figura muestra el

(32 bits) . (48 bits de la direccién MAC)

421000000056 €33 nodo
JLUOOOOOeMeaH Red 4a1d 0000.0C56.d633 de
Red —o—

(== IPX en lared 4a1d.

31.5c2e.1cd5.e3cf Red 3f
Red I
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Figure 66. Direccionamiento IPX

El protocolo SPX (Sequenced Packet eXchange), actlia sobre IPX para asegurar la entrega de los
paquetes. Mientras que el protocolo IPX es similar a IP, SPX es similar a TCP. Juntos, por lo tanto,
proporcionan servicios de conexién similares a TCP/IP.

AppleTalk

Este protocolo estd incluido en el sistema operativo del ordenador Apple Macintosh desde su
aparicidon y permite interconectar ordenadores y periféricos con gran sencillez para el usuario, ya
gue no requiere ningun tipo de configuracién por su parte, el sistema operativo se encarga de
todo. Fue incluido en un Macintosh Apple en 1984 y actualmente estd en desuso en los
Macintosh en favor de las redes TCP/IP, el protocolo utilizado en la capa nimero 3 es el DDP
(Datagram Delivery Protocol) que realiza el transporte de datos de bajo nivel. Existen tres formas
basicas de este protocolo:

LocalTalk. Es la forma original del protocolo. La comunicacion se realiza por uno de los puertos
serie del equipo. La velocidad de transmisidon no es muy rapida, pero es adecuada para los
servicios que en principio se requerian de ella, principalmente compartir impresoras.

Ethertalk. Es la version de Appletalk sobre Ethernet. Esto aumenta la velocidad de transmision y
facilita las aplicaciones como la transferencia de ficheros.

Tokentalk. Es la versidn de Appletalk para redes Tokenring.
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Protocolos de Appletalk en el modelo OSI
Capas-0Si Protocolos AppleTalk
7
- AFP PAP
5 ZIP ASP ADSP
4 ATP AEP NBP RTMP
3 DDP i
2 LLAP  ELAP TLAP  FDDI <—AARP
1 LocalTalk Ethernet Token Ring FDDI

Figure 67. Andlisis protocolo AppleTalk referente a capa OSI

Servicio de red sin conexion (CLNS/DECNet)

CLNS (Servicio No Orientado a Conexidn), en telecomunicaciones, es un servicio que establece la
comunicacidn entre entidades sin necesidad de establecer una conexidn entre ellas. Cuando una
entidad tiene informacidn para transmitir, sencillamente la envia, (tramas, paquetes, bloques,
etc.).

Funcionamiento

El proveedor trata cada objeto de informaciéon de forma independiente y auténoma, incluso
aungue se trate de un conjunto de objetos pertenecientes al mismo mensaje. El usuario confia
simplemente en que cada objeto ha de llegar a su destino mds pronto o mads tarde. Los servicios
orientado y no orientado a conexidén, se suelen asimilar con los servicios telefénico y postal
respectivamente. El sistema telefénico es un ejemplo de servicio orientado a conexién, mientras
que el sistema postal es un servicio no orientado a conexién. Esta analogia es perfectamente
aplicable a la funcionalidad y a la légica de los servicios CONS y CLNS.

DECnet.

Es un conjunto de protocolos desarrollado por Digital Equipment Corporation para interconectar
ordenadores de tal manera que los usuarios pueden compartir programas, archivos de datos y
dispositivos de terminales remotos. Actualmente se encuentra en la fase V, desarrollada por
Digital y OSI.

NetBIOS y NetBEUI

NetBIOS (Network Basic Input/Output System) es un protocolo que permite que se comuniquen
aplicaciones en diferentes ordenadores dentro de una LAN. Fue desarrollado en principio para
las redes de ordenadores personales IBM y después fue adoptado por Microsoft. No permite por
si mismo un mecanismo de enrutamiento por lo que no es adecuado para redes de area extensa
(MAN), en las que se debera usar otro protocolo para el transporte de los datos. Una de las
desventajas de NetBIOS es que no proporciona un marco estdndar o formato de datos para la
transmisién.
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NetBEUI o Interfaz de Usuario para NetBIOS (NetBIOS Extended User Interface) es una version
mejorada de NetBIOS que permite el formato de la informacién en una transmisidon de datos,
aunque tampoco soporta el enrutamiento a otras redes, debiendo establecerse otros protocolos
(IPX o TCP/IP). Se suele instalar NetBEUI y TCP/IP en cada estacién de trabajo de modo que el
servidor utilice NetBEUI para la comunicacion dentro de la LAN y TCP/IP para la comunicacion
hacia afuera de la LAN.

PROVEEDOR DE SERVICIO DE INTERNET.
El papel de ISP

La mayoria de las companias u organizaciones obtiene sus bloques de direcciones IPv4 de un ISP.
Un ISP generalmente suministrara una pequeiia cantidad de direcciones IPv4 utilizables (6 6 14) a
sus clientes como parte de los servicios. Se pueden obtener bloques mayores de direcciones de
acuerdo con la justificacidn de las necesidades y con un costo adicional por el servicio.

En cierto sentido, el ISP presta o alquila estas direcciones a la organizacion. Si se elige cambiar la
conectividad de Internet a otro ISP, el nuevo ISP suministrara direcciones de los bloques de
direcciones que ellos poseen, y el ISP anterior devuelve los bloques prestados a su asignacién
para prestarlos nuevamente a otro cliente.

Servicios ISP

Para tener acceso a los servicios de Internet, tenemos que conectar nuestra red de datos a
Internet usando un Proveedor de Servicios de Internet (ISP).

Los ISP poseen sus propios conjuntos de redes internas de datos para administrar la conectividad
a Internet y ofrecer servicios relacionados. Entre los servicios que un ISP generalmente ofrece a
sus clientes se encuentran los servicios DNS, servicios de correo electrénico y un sitio Web.
Dependiendo del nivel de servicio requerido y disponible, los clientes usan diferentes niveles de
un ISP.

ISP Tiers

Los ISP son designados por una jerarquia basada en su nivel de conectividad a la backbone de
Internet. Cada nivel inferior obtiene conectividad al backbone por medio de la conexién a un ISP
de nivel superior, como se muestra en la figura.

Nivel 1

En la parte superior de la jerarquia de ISP estan los ISP de nivel 1. Estos son grandes ISP a nivel
nacional o internacional que se conectan directamente al backbone de Internet. Los clientes de
ISP de nivel 1 son ISP de menor nivel o grandes compafias y organizaciones. Debido a que se
encuentran en la cima de la conectividad a Internet, ofrecen conexiones y servicios altamente
confiables. Entre las tecnologias utilizadas como apoyo de esta confiabilidad se encuentran
multiples conexiones al backbone de Internet.
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Las principales ventajas para los clientes de ISP de nivel 1 son la confiabilidad y la velocidad.
Debido a que estos clientes estan a sélo una conexion de distancia de Internet, hay menos
oportunidades de que se produzcan fallas o cuellos de botella en el trafico. La desventaja para
los clientes de ISP de nivel 1 es el costo elevado.

Los 3 niveles de ISP

Backbone de Internet

I( Las conexiones

) multiples y directas al
principaimente a > el backbone de Internet
compaiiias muy (ex. Sprint, Savvis) proporcionan

grandes y al Nivel 2 de confiabilidad

ISP

Ofrecer servicios

Nivel 2 Nivel 2
(ex. Capa n) (France Telecom)

Nivel 3 Nivel 3
(ex. Fortress ITX) (ex. Beachcomputers)

Figure 68. Nivel 1 ISP
Nivel 2

Los ISP de nivel 2 adquieren su servicio de Internet de los ISP de nivel 1. Los ISP de nivel 2
generalmente se centran en los clientes empresa. Los ISP de nivel 2 normalmente ofrecen mas
servicios que los ISP de los otros dos niveles. Estos ISP de nivel 2 suelen tener recursos de Tl para
ofrecer sus propios servicios como DNS, servidores de correo electrénico y servidores web. Otros
servicios ofrecidos por los ISP de nivel 2 pueden incluir desarrollo y mantenimiento de sitios web,
e-commerce/e-business y VolP.

La principal desventaja de los ISP de nivel 2, comparados con los ISP de nivel 1, es el acceso mas
lento a Internet. Como los IPS de Nivel 2 estdn al menos a una conexidn mas lejos de la backbone
de Internet, tienden a tener menor confiabilidad que los IPS de Nivel 1.

Los 3 niveles de ISP

Backbone de Internet

Nivel 1
(ex. Sprint, Savvis) Conectarse a Intemet
a través del Nivel 1
de ISP

Ofrecer servicios

principalmente a Nivel 2 Nivel 2
empresas grandes y > (ex. Capa n) (France Telecom)

al Nivel 3 de ISP

Nivel 3 Nivel 3
(ex. Fortress ITX) (ex. Beachcomputers)

Figure 69. Nivel 2 ISP
Nivel 3

Los ISP de nivel 3 compran su servicio de Internet de los ISP de nivel 2. El objetivo de estos ISP
son los mercados minoristas y del hogar en una ubicacidn especifica. Tipicamente, los clientes del
nivel 3 no necesitan muchos de los servicios requeridos por los clientes del nivel 2. Su necesidad
principal es conectividad y soporte.
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Estos clientes a menudo tienen conocimiento escaso o nulo sobre computacién o redes. Los ISP
de nivel 3 suelen incluir la conectividad a Internet como parte del contrato de servicios de red y
computacién para los clientes. A pesar de que pueden tener un menor ancho de banda y menos
confiabilidad que los proveedores de nivel 1 y 2, suelen ser buenas opciones para pequenas y
medianas empresas.

Los 3 niveles de ISP
Backbone de Internet

Nivel 1
(ex. Sprint, Savvis)

Nivel 2 Nivel 2
(ex. Capa n) (France Telecom)

< Conectarse a Intemet
a través del Nivel 2 de
Nivel 3 Dlivels IsP
(ex. FortAess ITX) (ex. Beachcomputers)

Ofrecer servicios
principalmente a

pequeiias y medianas 5 5
. [Nxvel 2] [ere| 3]
empresas, asi como a
e ————

Figure 70. Nivel 3 ISP

QUIEN ASIGNAN LAS DIFERENTES DIRECCIONES IP

Una compaiiia u organizacién que desea acceder a la red mediante hosts desde Internet debe
tener un bloque de direcciones publicas asignado. El uso de estas direcciones publicas es
regulado y la compania u organizacién debe tener un bloque de direcciones asignado. Esto es lo
que sucede con las direcciones IPv4, IPv6 y multicast.

Autoridad de nimeros asignados a Internet (IANA) (http://www.iana.net) es un soporte maestro
de direcciones IP. Las direcciones IP multicast y las direcciones IPv6 se obtienen directamente de
la IANA. Hasta mediados de los afios noventa, todo el espacio de direcciones IPv4 era
directamente administrado por la IANA. En ese entonces, se asignd el resto del espacio de
direcciones IPv4 a otros diversos registros para que realicen la administracién de areas
regionales o con propdsitos particulares. Estas compaiiias de registro se llaman Registros
regionales de Internet (RIR), como se muestra en la figura.

Global IANA
Registros AriNIC  APNIC LACNIC ARIN RIPE NCC
de Region Asial Regidn Regién Europa,
Internet de Africa  Regidn de de Medio Oriente,
regionale del América América  Region de Asia
s Pacifico  Latinayel del Central

Caribe Norte

Figure 71. Entidades que supervisan la asignacion de direcciones IP
Los principales registros son:
AfriNIC (African Network Information Centre) - Region de Africa http://www.afrinic.net

APNIC (Asia Pacific Network Information Centre) - Regidn de Asia/Pacifico http://www.apnic.net
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ARIN (American Registry for Internet Numbers) - Regidn de Norte América http://www.arin.net

LACNIC (Registro de direccion IP de la Regional Latinoamericana y del Caribe) - América Latina y
algunas islas del Caribe http://www.lacnic.net

RIPE NCC (Reseaux IP Europeans) - Europa, Medio Oriente y Asia Central http://www.ripe.net

Enlaces:

Busqueda de direccionamiento IP: https://search.arin.net/rdap/

'ﬁTema 2: Direccionamiento IPv4/IPv6

El direccionamiento es una funcién clave de los protocolos de capa de Red que permite la
transmisién de datos entre hosts de la misma red o en redes diferentes.

Protocolo de Internet version 4 (IPv4) es la forma de direccionamiento IP utilizada habitualmente
para identificar hosts en una red y utiliza un formato de 32 bits. El protocolo de Internet version
6 (IPv6) es el estandar de direccién IP de ultima generacidn disefiado para sustituir el formato
IPv4. IPv6 resuelve el problema de escasez de direcciones mediante el uso de direcciones de 128
bits en lugar de direcciones de 32 bits que se utilizaban en IPv4.

Puede realizar la revisidon del estudio comparativos de IPv4 e IPV6 realizado por IBM en la
direccion web https://www.ibm.com/docs/es/i/7.1?topic=6-comparison-ipv4-ipv6 .

Direccionamiento IP

Estructura Direccion IPv4
El Protocolo de Internet version 4 (IPv4) ofrece direccionamiento jerarquico para paquetes que
transportan datos.

Disefiar, implementar y administrar un plan de direccionamiento IPv4 efectivo asegura que las
redes puedan operar de manera eficaz y eficiente. Cada dispositivo de una red debe ser definido
en forma exclusiva. En la capa de red es necesario identificar los paquetes de la transmisién con
las direcciones de origen y de destino de los dos sistemas finales. Con IPv4, esto significa que
cada paquete posee una direccidn de origen de 32 bits y una direccidén de destino de 32 bits en el
encabezado de Capa 3.

Para comprender el funcionamiento de los dispositivos en una red, debemos observar las
direcciones y otros datos de la misma manera en que lo hacen los dispositivos: en notacion
binaria. La notacion binaria es una representacion de la informacién mediante unos y ceros
solamente. Las PC se comunican mediante datos binarios. Los datos binarios se pueden utilizar
para representar muchas formas distintas de datos. Por ejemplo, al pulsar letras en un teclado,
esas letras aparecen en la pantalla de una manera que el usuario puede leer y comprender. Sin
embargo, la PC traduce cada letra a una serie de digitos binarios para su almacenamiento y
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transporte. Para traducir esas letras, la PC utiliza el Cédigo Estadounidense Estandar para el
Intercambio de Informacién (ASCII).

Mediante ASCII, la letra “A” se representa en forma de bit como “01000001”, mientras que la “a”
minuscula se representa en forma de bit como “01100001”. Utilice el traductor de ASCIl en la
figura 1 para convertir los caracteres ASCII al sistema binario.

Si bien, por lo general, las personas no deben preocuparse por la conversion binaria de letras, es
necesario comprender el uso del sistema binario para el direccionamiento IP. Cada dispositivo en
una red se debe identificar de forma exclusiva mediante una direccidon binaria. En redes IPv4,
esta direccion se representa mediante una cadena de 32 bits (unos y ceros). A continuacion, en la
capa de red, los paquetes incluyen esta informacidn de identificacion Unica para los sistemas de
origen y de destino. Por lo tanto, en una red IPv4, cada paquete incluye una direccién de origen
de 32 bits y una direccién de destino de 32 bits en el encabezado de capa 3.

Para la mayoria de las personas, una cadena de 32 bits es dificil de interpretar e incluso mas
dificil de recordar. Por este motivo, representamos las direcciones IPv4 mediante el formato
decimal punteado en lugar del binario. Esto significa que vemos a cada byte (octeto) como
nuimero decimal en el rango de 0 a 255. Para entender cdmo funciona esto, es necesario conocer
el proceso para la conversién de sistema binario a decimal.

Punto Decimal

Los patrones binarios que representan direcciones IPv4 son expresados con puntos decimales
separando cada byte del patrén binario, llamado octeto, con un punto. Se le llama octeto debido
a que cada numero decimal representa un byte u 8 bits.

Por ejemplo: |a direccion 10101100000100000000010000010100 es expresada en puntos
decimales como 172.16.4.20.

Tenga en cuenta que los dispositivos usan la légica binaria. El formato decimal punteado se usa
para que a las personas les resulte mas facil utilizar y recordar direcciones.

Porciones de red y de host

En cada direccién IPv4, alguna porcidn de los bits de orden superior representa la direccion de
red. En la Capa 3, se define una red como un grupo de hosts con patrones de bits idénticos en la
porcion de direccidn de red de sus direcciones.

A pesar de que los 32 bits definen la direccidn host IPv4, existe una cantidad variable de bits que
conforman la porcién de host de la direccion. El numero de bits usado en esta porcion del host
determina el nimero de hosts que podemos tener dentro de la red.

Cada dispositivo de una red debe ser definido en forma exclusiva. En la capa de red es necesario
identificar los paquetes de la transmisidn con las direcciones de origen y de destino de los dos
sistemas finales. Con IPv4, esto significa que cada paquete posee una direccion de origen de 32
bits y una direccién de destino de 32 bits en el encabezado de Capa 3.

Estas direcciones se usan en la red de datos como patrones binarios. Dentro de los dispositivos,
la logica digital es aplicada para su interpretacion. Para quienes formamos parte de la red

245



humana, una serie de 32 bits es dificil de interpretar e incluso mas dificil de recordar. Por lo
tanto, representamos direcciones IPv4 utilizando el formato decimal punteada.

192 . 168 . 10

11000000 10101000 00001010

La computadora que utiliza esta direcciP se encuentra en la red

00000001

192.168.10.0.
Figure 72. Ejemplo de Direccion IPv4

192 . 168 . 10 1

11000000 10101000 00001010 00000001
Figure 73. Direccién formato decimal Punteada

192 . 168 . 10 1

11000000 10101000 00001010 00000001
Figure 74. Direccién de 32 Bits

192 . 168 . 10 1

11000000 10101000 00001010 00000001

Figure 75. Host

En IPv4, las direcciones son numeros binarios de 32 bits. Sin embargo, para facilitar el uso por
parte de las personas, los patrones binarios que representan direcciones IPv4 se expresan en
formato decimal punteado. Esto primero se logra separando cada byte (8 bits) del patrén binario
de 32 bits, llamado “octeto”, con un punto. Se le llama octeto debido a que cada niumero decimal

representa un byte u 8 bits.

La direccidén binaria:
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11000000 10101000 00001010 00001010
Se expresa como decimal punteada de la siguiente manera:
192.168.10.10
En la figura se representa la direccion binaria 11000000 10101000 00001010 00001010

de 32 bits en octetos decimales punteados (192.168.10.10).

192 . 168 . 10 . 10
11000000 10101000} 00001010 00001010

Esta direccion esta formada por cuatro octetos diferentes.

Figure 76. Octeto

Asi mismo, es importante sefalar que los tres primeros octetos de la ip 192.168.0.1 van a
representar la parte correspondiente a la red.

192 . 168 . 10 . 1

11000000 10101000 00001010 00000001

Figure 77. Red (192.168.10.0)

Para comprender el funcionamiento de un dispositivo en una red, es necesario considerar las
direcciones y otros datos de la manera en que lo hace un dispositivo: en notacién binaria. Esto
significa que es necesario ser habil en la conversién de binario en decimal.

Los datos representados en el sistema binario pueden representar muchas formas diferentes de
datos en la red humana. En este tema, se hace referencia al sistema binario por estar relacionado
con el direccionamiento IPv4. Esto significa que vemos a cada byte (octeto) como numero
decimal en el rango de 0 a 255.

Notacién de posicion

Aprender a convertir el sistema binario a decimal requiere el conocimiento de los fundamentos
matematicos de un sistema de numeracién denominado notacion de posicion. “Notacién de
posicidn” significa que un digito representa diferentes valores segln la posicién que ocupa. En un
sistema de notacidon de posicidn, la base numérica se denomina “raiz”. En el sistema de base 10,
la raiz es 10. En el sistema binario, se utiliza una raiz de 2. Los términos “raiz” y “base” se pueden
utilizar de manera indistinta. Mas especificamente, el valor que un digito representa es el valor
multiplicado por la potencia de la base o raiz representado por la posicidn que el digito ocupa.
Algunos ejemplos ayudardn a aclarar cdmo funciona este sistema.
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Para el niumero decimal 192, el valor que el 1 representa es 1*1072 (1 multiplicado por 10
elevado a la segunda potencia). El 1 se encuentra en lo que comunmente llamamos la posicidn
"100". La notacion de posicion se refiere a esta posicién como posicidon base”?2 porque la base o
raiz es 10 y la potencia es 2. El 9 representa 9*1071 (9 multiplicado por 10 elevado a la primera
potencia). En la figura, se muestra la notacién de posicién para el nimero decimal 192.

| 192 |

| [centenas  |Decenas  [unidades |
Raiz 10 10 10
Exponente 2 1 0
Valor de posicion 100 10 1
Identificador numérico 1 9 2
Valor numérico 1*100=100 9*10=90 2*1=2

( 100+90+2

Figure 78. Ejemplo de notacion de posicion
Usando la notacion de posicion en el sistema de numeracion con base 10, 192 representa:
192 = (1 * 1072) + (9 * 10A1) + (2 * 1070)
o
192 = (1 * 100) + (9 * 10) + (2 * 1)

Para el niumero decimal 245, el valor que el 2 representa es 2*1072 (2 multiplicado por 10
elevado a la segunda potencia). El 2 se encuentra en lo que comunmente llamamos la posicidn
"100".

Usando la notacion de posicion en el sistema de numeracion con base 10, 245 representa:
245 = (2 * 10A2) + (4 * 10A1) + (5 * 10A0)
)
245 = (2 * 100) + (4 * 10) + (5 * 1)

Sistema de numeracion binaria

En el sistema de numeracion binaria la raiz es 2. Por lo tanto, cada posicidn representa aumentos
en potencias de 2. En nimeros binarios de 8 bits, las posiciones representan estas cantidades:

277 2A5 2184 2A3 272 271 270
128 32 16 8 4 2 1

El sistema de numeracion de base 2 solo tiene dos digitos: Oy 1.
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Cuando se interpreta un byte como un nimero decimal, se obtiene la cantidad que esa posicién
representa si el digito es 1, y no se obtiene la cantidad si el digito es 0.

Raiz 2 |2 |2 2 2 |2 |2 |2
Exponente 6 5 < 3 2 0
Valores de bits de
octeto
Dire ccién binaria 1 1 0 0 0 0 0 0
Valores de bits 128 64 0 0 0 0 0 0
binarios
128 + 64 = 192
Leyenda
1 en esta posicion significa que hay que sumar el valor de bits de octeto al
total.
[: 0 en esta posicion significa que se suma cero al total.

En la figura, se ilustra la representacidon del nimero decimal 192 en sistema binario. Un 1 en una
determinada posicion significa que se agrega ese valor al total. Un O significa que no se agrega
ese valor. El nimero binario 11000000 tiene un 1 en la posicién 227 (valor decimal 128) y un 1 en
la posicién 276 (valor decimal 64). Los bits restantes son todos 0, de modo que no se agregan los
valores decimales correspondientes. El resultado de agregar 128 + 64 es 192, el equivalente
decimal de 11000000.

A continuacidn, se proporcionan dos ejemplos mas:
Ejemplo 1: Un octeto compuesto solo por unos, 11111111

Un 1 en cada posicidn significa que sumamos el valor para esa posicidn al total. Todos 1 significa
gue se incluyen los valores de cada posicion en el total; por lo tanto, el valor de todos 1 en un
octeto es 255.

1 +1 +1 +1 +1 +1 +1 +1 =255

1 1 1 1 1 1 1 1

128 64 32 16 8 4 2 1
Ejemplo 2: Un octeto compuesto solo por ceros, 00000000

Un 0 en cada posicién indica que no se incluye el valor para esa posicién en el total. Un 0 en cada
posicidn produce un total de 0.

0 +0 +0 +0 +0 +0 +0 +0=0
0 0 0 0 0 0 0 0

128 64 32 16 8 4 2 1
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Note en la figura que una combinacion diferente de unos y ceros producird un valor decimal

diferente.

Exponente
Posicion

Bits

Agregue estos nimeros
juntos
Decimal

Un 1 en esta
posicion significa
que 64 se agrega al
total.

277 276 2°5 2%4 273 272 2" 2*0
128 64 32 16 8 4 2 1
1 1 1 1 0 1 0 1
1 BYTE / 1 octeto
128-!;;4+32+16+0+4 + 0 + 1
245

Un 0 en cualquier
posicion significa
que 0 se agrega al
total.

11110101 en binario = Nimero decimal 245

Figure 79. Conversion de binario a decimal

Cada octeto esta compuesto por 8 bits y cada bit tiene un valor, 0 o 1. Los cuatro grupos de 8 bits
tienen el mismo conjunto de valores validos en el rango de 0 a 255 inclusive. El valor de cada
ubicacidn de bits, de derecha a izquierda, es 1, 2, 4, 8, 16, 32, 64 y 128.

Determine el valor del octeto sumando los valores de las posiciones cada vez que haya un 1

binario presente.

e Sien esa posicidn hay un 0, no sume el valor.

e Silos 8 bits son 0, 00000000, el valor del octeto es 0.

e Silos8bitsson1,11111111, el valor del octeto es 255 (128 +64 +32+ 16+ 8 +4 + 2 + 1).

e Si los 8 bits estdan combinados, los valores se agregan juntos. Por ejemplo, el octeto
00100111 tiene unvalorde 39 (32 +4 +2 +1).

Por lo tanto, el valor de cada uno de los cuatro octetos puede ir de 0 a un maximo de 255.

Utilizando la direccién IPv4 de 32 bits 11000000101010000000101000001010, convierta la
representacion binaria en decimal punteada mediante los siguientes pasos:

Paso 1. Divida los 32 bits en 4 octetos.

Paso 2. Convierta cada octeto a decimal.

Paso 3. Agregue un "punto" entre cada decimal.
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Direccion IP de 32 bits

. .
| Octeto 1 Octeto 2 Octeto 3 Octeto 4

Valores

de bits defl 2864|3216 84|21 | N28|64|32 6|8 4|2 | 286432116 8|4 |2| 1| 12864321168 |4 2]
octeto

Direccidn [ 1 |10 |o |o|ololo] |1 |o|1]o|1]|ofolo]|o |o]e |o|1]of1]e]|o [o]o]o|1|o]1f
binaria

Valores

de bits 28P4000000 28{op2jo|e|ojojo)|o [0 |o|o|2|ojzjo)|Oo [0 |0 |O|8|O|2|0
binarios 1\ (T} ]

g8+2=10

92.168.10.10
Direccion en formato
decimal punteado

Figure 80. Conversidn de una IPv4 de binario a decimal punteada

Direccién binaria IPv4 10101100000100000000010000010100
Divida los 32 bits 10101100000100000000010000010100
en 4 octetos
10101100 00010000 00000100 00010100
Convierta / / / /
cadaoctetoen |7 1 6= 128 | [0|x128=0 0lx128=0 0lx128=0
decimal
0x64=0 0x64=0 0x64=0 0 x64=0
11x32=32 0x32=0 0x32=0 0x32=0
0x16=0 1 x16=16 0x16=0 1 x16=16
1'x8=8 0x8=0 0x8=0 0x8=0
Cada valor 1ix4=4 0x4=0 1x4=4 1x4=4
decimaldeun | (|, 5=¢ 0/x2=0 0/x2=0 0/x2=0
i 0x1=0 0x1=0 0x1=0 0/x1=0
encuentra — — C— —
separado por 172 16 4 20
un"." \ /d/
Direccién IPv4 decimal 172.16.4.2

Figure 81.Ejemplo de conversion de una IPv4 de binario a decimal punteada
Se plantea para pratica los siguientes ejercicios:
Ejercicio 1: 10000111 equivalente al decimal 135
Ejercicio 2: 10000000 equivalente al decimal 128

Ejercicio 3: 00010111 equivalente al decimal 23
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Ejercicio 4: 01000101 equivalente al decimal 69

Ejercicio 5: 10011011 equivalente al nimero 155, se representa este grafica de resolucién:

Raiz 5 2 2 2 2 2 2 2
Exponente 7 6 5 4 3 2 1 0
Posicion 128 64 32 16 8 4 2 1

Bit 1 0 0 1 1 0 1 1

Numero binario

Figure 82. Respuesta de ejercicio 5 - Convertir el binario 10011011 a notacion decimal
Conversiones de decimal a binario:

Ademds de poder convertir de sistema binario a decimal, también es necesario comprender
cémo convertir de decimal a binario.

Dado que representamos las direcciones IPv4 mediante el formato decimal punteado, solo es
necesario analizar el proceso de conversion de valores binarios de 8 bits a valores decimales de 0
a 255 para cada octeto en una direccion IPv4.

Para comenzar el proceso de conversiéon, empezaremos determinando si el nimero decimal es
igual a o mayor que nuestro valor decimal mas grande representado por el bit mas significativo.
En la posicién mas alta, se determina si el nimero de octeto es igual o superior a 128. Si el
nimero de octeto es inferior a 128, se coloca un 0 en la posicién de bit para el valor decimal 128
y se avanza a la posicion de bit para el valor decimal 64.

Si el numero de octeto en la posicion de bit para el valor decimal 128 es mayor o igual que 128,
se coloca un 1 en la posicion de bit para el valor decimal 128 y se resta 128 del numero de octeto
gue se estd convirtiendo. A continuacién, comparamos el resto de esta operacidon con el
siguiente valor mas pequefo, 64. Continuamos este proceso para todas las posiciones de bits
restantes.

En la figura siguiente, para ver el proceso de conversion de 168 al equivalente binario de
10101000 se aplica el siguiente esquema.
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Exponente | 247 | 246 | 245 | 274 | 243 | 242 | 271 | 220
Valores de
bits de 128| 64| 32| 16 | 8 4 2 1
octeto
Direccion 1 1
binaria 0 1 0 0 0 0
A \ ]
168 >= 128
168 - 128= 40
40 >=64
40 >=32 f Si >
40-32=

Figure 83. Conversidn del numero 168 de notacion decimal a binario.

Ver la figura para obtener otro ejemplo. Se convierte 172 en 10101100.

172>=1287 _’
A G- o

Y
44>=647

@

coloque un 1 en |a posicién 128

& - @

-

Convertir de decimal 172 a binario 10101100

coloque un 1 en la posicién 32

-~

coloque un 1 en la posicién 8

coloqueun 1enla

posicién 4

Figure 84. Proceso de conversion del decimal 172 a binario 10101100

Pasos de conversidn para conocer cdmo se convierte una direccidn IP en binaria. 172.16.420
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Convierta de decimal a binario

_ ) 172.16.4.20
Separe y convierta cada nimero

decimal por separado

172
10101100

Comenzamos con el 172.

172 es mayor que 128, cologue un 1 en la posicion 128
- 128 yreste 128
es menor que 64, coloque un 0 en la posicion 64

ot

es mayor que 32, coloque un 1 en la posicion 32
y reste 32
es menor que 16, coloque un O en la posicion 16

0
Lo
N

'
-
o N

-
o N

es mayor que 8, coloque un 1 en la posicion 8
y reste 8

es igual a 4, coloque un 1 en la posicion 4

y reste 4

es menor que 2, coloque un 0 en |a posicién 2

a:-|

es menor que 1, coloque un 0 en la posicion 1

LISTO
Respuesta: 172 = 10101100

'
ocCloo

Figure 85. Paso 1

Convierta de decimal a binario

. 172.16.4.20
Separe y convierta cada nimero
decimal por separado /
172 16
10101100 00010000

Luego, convertimos el 16.

16 es menor que 128, coloque un O en la posicidn 128
-0

16 es menor que 64, coloque un O en la posicion 64
0

16 es menor que 32, coloque un 0 en la posicion 32

(=]

16 esigual a 16, coloque un 1 en la posicion 16

- 16 yreste 16
es menor que 8, cologue un 0 en la posicion 8

o o

es menor que 4, cologue un 0 en la posicion 4

(=N=]

es menor que 2, coloque un 0 en |a posicion 2
es menor que 1, cologue un 0 en la posicion 1

LISTO
Respuesta: 16 = 00010000

'
o Cloo

Figure 86. Paso 2
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Convierta de decimal a binario

. 172.16.4.20
Separe y convierta cada nimero
decimal por separaW \
172 16 4
10101100 00010000 00000100

Luego, convertimos el 4.
4 es menor que 128, coloque un 0 en la posicion 128

es menor que 64, coloque un 0 en la posicion 64

'
o &

es menor que 32, cologue un O en la posicion 32

es menor que 16, cologue un O en la posicion 16

o sl s

es menor que 8, coloque un O en la posicién 8

.
=FS

es igual a 4, cologue un 1 en la posicion 4
y reste 4
es menor que 2, cologue un O en |a posicion 2

O’h o

es menor que 1, cologue un 0 en la posicion 1

o olo

o LISTO
Respuesta: 4 = 00000100

Figure 87. Paso 3

Convierta de decimal a binario

. . 172.16.4.20
Bepare y convierta cada nimero
decimal por separai(// \\‘
172 16 4 20
10101100 00010000 00000100 00010100

Finalmente, convertimos el 20.

20 es menor que 128, coloque un O en |a posicidn 128

Qgc

es menor que 64, coloque un 0 en la posicion 64

es menor que 32, cologue un 0 en la posicion 32

o8

es mayor que 16, coloque un 1 en la posicion 16
y reste 16
es menor que 8, coloque un 0 en la posicion 8

- N
o &l O

es igual a 4, coloque un 1 en la posicion 4
y reste 4
es menor que 2, coloque un 0 en la posicion 2

PN

es menor que 1, cologue un 0 en la posicion 1

'
oocloo

o LISTO
Respuesta: 20 = 00010100

Figure 88. Paso 4

Convierta de decimal a binario

) ) 172.16.4.20
Separe y convierta cada nimero
decimal por separado /
172 16 4 20
10101100 00010000 00000100 00010100

~_| |

10101100 000100000000010000010100
Direccion IPv4 binaria

Figure 89. Resultado de conversion
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La figura siguiente se resume la conversion completa de 172.16.4.20 de notacién decimal

punteada a notacidn binaria.

Convierta de decimal a binario

Direccién IPv4 decimal 172.16.4.20
Separe y convierta cada nimero decimal por separado

Convierta 172 Convierta 16 Convierta 4 Convierta 20

172-128 =44 ——> 1x128 | | 16<128 —> 0x128 | 4<128 —> 0x 128 20<128 ——> 0x 128

4<64=0 —>0x64 16<64 ——> 0x64 4<64 —> 0x64 20<64 ——> 0x64
44-32=12 —>1x32 16<32 —> 0x32 4<32 —> 0x32 20<32 —> 0x32
12<16 =0 —>0x16 16-16=0—> 1x 16 4<16 —> 0x16 20-16=4—> 1x16
12-8=4 1 8 0<8 > 0x8 4<8 ——> 0x8 4<8 ——> 0x8
4-4=0 e 1 x4 0<4 e 0 x4 4-4=0——> 1x4 4-4=0 —> 1x4
0<2=0 0% 2 0<2 > 0x2 0<2 ——>0x2 0<2 > 0x2
0<1=0 01 0<1 0 x 1 0<1  ——>0x1 0<1 > 0x1
10101100 00010000 00000100 00010100

La direccion IPv4 binaria 10101100 000100000000010000010100

A continuacidn, se detallan pasos para convertir de decimal a binario 192.168.10.10

Convertir de decimal a binario
192.168.10.10

11000000

128 64 32 16 8 4 2 1

192 =128, colocarun 1 enlaposicion 12§
-128 redar 128

64 =64, colocarun1 enlaposicion 64 4 1
-64 regtar 64
0 colocarun Oentodaslasposiciones
redantes.
Ligo. Resultado 1 1 o 0 0 o0 o0 O

Figure 90. Paso 1

Convertir de decimal a binario
192.168.10.10

11000000 10101000

128 64 32 16 8 4 2 1

168 =128, colocarun 1 enlaposicion 129
-128 restar 128

40 <64, colocarun0 enla posicion 64 14 0
no restar
40 =32, colocarun 1 enla posicion 32 1 0 1
-32 redar 32
8 <16, colocarun 0 enla posicion 16 1 0 1 0
no regar
8 =8, colocarun 1enlaposicion 8 1 0 1 0 1
redar 8
0 colocarun 0 en todaslasposiciones
restantes
Ligo. Resultado 1 o 1 0 1 0 0 0

Figure 91. Paso 2
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Convertir de decimal a binario

192.168.10.10

11000000 10101000 00001010

128 64 32 16
10 <128, colocarun0 en la posicion 1280 0 0 0
no restar
10 <64, colocarun 0 enlaposicion64 g 0 0 0
no restar
10 <32, colocarun 0 enlaposicion32 g 0 0 0
no restar
10 <16, colocarun 0 enlaposicion16 0 0 0
no restar
10 =8, colocarun 1enlapodcion 8 0 0 0 0
regdar 8
2 <4, colocarun0 enlaposicion 4 0 0 0 0
no restar
2 =2 colocarunenlaposicion 2 0 0 0 0
-2 redar2
0 colocarun 0 entodaslasposiciones
res‘ﬂ%gsRemltado 0 0 0 0
Figure 92. Paso 3
Convertir de decimal a binario
192.168.10.10
7/ N\
11000000 10101000 00001010 00001010
128 64 32 16
10 <128, colocarun0 enla posicion 1280 0 0 0
no restar
10 <64, colocarun 0 enlaposicion64 g 0 0 0
no regtar
10 =32, colocarun 0 enlaposicion32 g 0 0 0
no restar
10 <16, colocarun 0 enlaposicion16 g 0 0 0
no restar
10 =8, colocarun 1enlaposcion 8 0 0 0 0
restar 8
2 =4, colocarun0 enlaposicion 4 0 0 0 0
no restar
2 =2, colocarun1 enlaposicion 2 0 0 0 0
-2 regtar2
0 colocarun 0 entodaslasposiciones
resﬂgg.SResjltado 0 0 0 0

Figure 93. Paso4
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Convertir de decimal a binario

192.168.10.10
192 168 10 10
11000000 10101000 00001010 00001010

\ |/

11000000 10101000 00001010 00001010
Direccion IPv4 en
sistema binario

Figure 94. Resultado de conversion
Se plantea los siguientes ejercicios para practica.
Ejercicio 1: 206 que es equivalente a binario 11001110
Ejercicio 2: 150 que es equivalente a binario 10010110
Ejercicio 3: 95 que es equivalente a binario 01011111
Ejercicio 4: 95 que es equivalente a binario 00000101

Ejercicio 5: 100 que es equivalente a binario 01100100, se representa este grafica de resolucion:

Raiz 2 2 2 2 2 2 2 2
Exponente 7 6 5 4 3 2 1 0
Posicion 123 64 32 16 8 4 2 1
Bit 0 1 1 0 0 1 0 0

Figure 95. Respuesta de ejercicio 5 - Convertir 100 de notacién decimal a notacion binario 01100100

Juegos con numero binarios: Una forma de aprender nimero binarios para el ambito de redes es
practicar, revise el link de juegos de cisco para practicar conversiéon de notacion binaria a
notacion decimal y viceversa. https://learningcontent.cisco.com/games/binary/index.html|

Mascara de subred IPv4

Es importante entender la notacidon binaria para determinar si dos hosts estan en la misma red.
Recuerde que una direccién IP es una direccién jerdrquica que consta de dos partes: una porcion
de red y una porcién de host. Pero al determinar la porcién de red en comparacién con la
porcion de host, es necesario analizar el stream de 32 bits, y no el valor decimal. Dentro del
stream de 32 bits, una parte de los bits constituye la red y una porcién de los bits constituye el
host.

Los bits dentro de la porcién de red de la direccion deben ser idénticos para todos los
dispositivos que residen en la misma red. Los bits dentro de la porcién de host de la direccién
deben ser Unicos para identificar un host especifico dentro de una red. Independientemente de
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si los numeros decimales entre dos direcciones IPv4 coinciden, si dos hosts tienen el mismo
patrén de bits en la porcidn de red especificada del stream de 32 bits, esos dos hosts residen en
la misma red.

éPero como saben los hosts qué porcion de los 32 bits es red y qué porcidon es host? Esa tarea le
corresponde a la mascara de subred.

Cuando se configura un host IP, se asigna una mascara de subred junto con una direccion IP.
Como sucede con la direccién IP, la mdscara de subred tiene una longitud de 32 bits. La mascara
de subred identifica qué parte de la direccidn IP corresponde a la red y cual al host.

. Porcién de
Porcién de red —E-— host —
Direccion IPv 4 192 . 168 . 10 | 10
i
11000000 10101000 00001010 00001010
Mascarade :
255 . 255 . 255 . 0
subred »
11111111 11111111 11111111 i 00000000

Figure 96. Mascara de Subred

La mdscara de subred se compara con la direccién IP, de izquierda a derecha, bit por bit. Los 1 en
la mdascara de subred representan la porcién de red, los O representan la porcién de host. Como
se muestra en la figura, la mascara de subred se crea al colocar un 1 binario en cada posicién de
bit que representa la porcidon de red y un O binario en cada posicion de bit que representa la
porcion de host. Se debe tener en cuenta que la mdscara de subred no contiene en efecto la
porcion de red o de host de una direccidn IPv4, sino que simplemente le dice a la PC ddnde
buscar estas porciones en una direccion IPv4 dada.

Como sucede con las direcciones IPv4, la mascara de subred se representa en formato decimal
punteado por cuestiones de facilidad de uso. La mascara de subred se configura en un dispositivo
host, junto con la direccién IPv4, y es necesaria para que el host pueda determinar a qué red
pertenece. En la figura siguiente se muestran las mascaras de subred vdlidas para un octeto IPv4.

Valor de bit
e Toe 1oz e T 1« I 10|
255 1 1 1 1 1 1 1 1
254 1 1 1 1 1 1 1 0
252 1 1 1 1 1 0 0
248 1 1 1 1 1 0 0 0
240 1 1 1 1 0 0 0 0
224 1 1 1 0 0 0 0 0
192 1 1 0 0 0 0 0 0
128 1 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0

Figure 97. Mascara de subred vdlidas
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Prefijos de red

La duracién de prefijo es otra forma de expresar la mascara de subred. La duracién de prefijo es
la cantidad de bits establecidos en 1 en la mascara de subred. Se escribe en “notacién con
barras”, una “/” seguida de la cantidad de bits establecidos en 1. Por ejemplo, si la mascara de
subred es 255.255.255.0, hay 24 bits establecidos en 1 en la versién binaria de la mascara de
subred, de modo que la duracidon de prefijo es 24 bits o /24. El prefijo y la mascara de subred son
diferentes formas de representar lo mismo, la porcién de red de una direccién.

No siempre se asigna un prefijo /24 a las redes. El prefijo asignado puede variar de acuerdo con
la cantidad de hosts de la red. Tener un nimero de prefijo diferente cambia el rango de host y la
direccion de broadcast para cada red.

En las ilustraciones, se muestran distintos prefijos que utilizan la misma direccién 10.1.1.0. En Ia
figura se ilustran los prefijos /24 /25 /26 /27 /28.

e
Direccion de red §10.1.1.024 | 101100000000 |
Primera direccion 10.1.11 10.1.1.00000001

de host

Uttima direccién de | 10.1.1.254 10.1.1. 11111110

host

Direccion de 10.1.1.255 10.1.1. 11111111

broadcast

Cantidad de hosts: 248 — 2 =254 hosts v
Direcciondered 1011025 ]10.1.1.00000000
Primera direccion de host 10.1.1.1 10.1.1.00000001

Uttima direccién de host 10.1.1.126 10.1.1.01111110

Direccion de broadcast 10.1.1.127 10.1.1.01111111

Cantidad de hosts: 2°7 — 2 =126 hosts

Direcciondered 1011026 ]10.1.1.00000000
Primera direccion de host 10.1.1.1 10.1.1.00000001

Uttima direccién de host 10.1.1.62 10.1.1.00111110

Direccion de broadcast 10.1.1.63 10.1.1.00111111

Cantidad de hosts: 2"6 — 2 =62 hosts

Figure 98. Prefijos de red /24 /25 /26 de la direccién ip 10.1.1.0
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Decimal Bits im portantes mostrados en

punteada sistema binario
10.1.1.000
Primera direccion de  10.1.1.1 10.1.1.00000001
host
Uttima direccionde | 10.1.1.30 10.1.1.00011110
host
Direccién de 10.1.1.31 10.1.1.00011111
broadcast
Cantidad de hosts: 245 — 2 = 30 hosts
101:1.0000
Primera direccion de host 10.1.1.1 10.1.1.00000001
Uttima direccion de host 10.1.1.14 10.1.1.00001110
Direccion de broadcast 10.1.1.15 10.1.1.00001111

Cantidad de hosts: 284 — 2 =14 hosts

Figure 99. Prefijos de red /27 /28 de la direccion ip 10.1.1.0

Observe que la direccidn de red puede permanecer igual, pero el rango de host y la direccidn de
broadcast son diferentes para las diferentes duraciones de prefijos. En las ilustraciones, puede
ver que la cantidad de hosts que se pueden direccionar en la red también cambia.

Por ejemplo: en 172.16.4.0 /24, /24 es la longitud de prefijo e indica que los primeros 24 bits son
la direccidon de red. Esto deja a los 8 bits restantes, el Ultimo octeto, como la porcidn de host. La
mascara de subred consta de 32 bits, al igual que la direccidn, y utiliza unos y ceros para indicar
cudles bits de la direccidn son bits de red y cudles bits son bits de host.

Utilizacién de diferentes prefijos para la red 172.16.4.0

Direccién de red Rango de host Direccién de broadcast

172.16.4.0 124 172.16.4.0 172.16.4.1 - 172.16.4.254 172.16.4.255
172.16.4.0 25 172.16.4.0 172.16.4.1 - 172.16.4.126 172.16.4.127
172.16.4.0/26 172.16.4.0 172.16.4.1 - 172.16.4.62 172.16.4.63
172.16.4.0 27 172.16.4.0 172.16.4.1 - 172.16.4.30 172.16.4.31
MISMA DIRECCION DE RED A A DIFERENTE DIRECCION DE
PARA TODOS LOS PREFIJOS BROADCAST PARA CADA

PREFIJO

Figure 100. Ejemplos de prefijo de red de la direccidn ip 172.16.4.0
TIPOS DE DIRECCIONES IPV4
Dentro del rango de direcciones de cada red IPv4, existen tres tipos de direcciones:

e Direccion de red: La direccion en la que se hace referencia a la red.

e Direccion de broadcast: Una direccion especial utilizada para enviar datos a todos los
hosts de la red.

e Direcciones host: Las direcciones asignadas a los dispositivos finales de la red.
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Direccion de red

La direccién de red es una manera estandar de hacer referencia a una red. Por ejemplo: se
podria hacer referencia a la red de la figura como "red 10.0.0.0". Esta es una manera mucho mas
conveniente y descriptiva de referirse a la red que utilizando un término como "la primera red".
Todos los hosts de la red 10.0.0.0 tendran los mismos bits de red.

Dentro del rango de direccién IPv4 de una red, la direccion mds baja se reserva para la direccion

de red. Esta direccidn tiene un 0 para cada bit de host en la porcién de host de la direccion.

Tipos de direcciones

Host

Red
[ 10 0
Direccion de red
00001010 00000000 00p00000
10 0
Direccion de broadcast
00001010 00000000

10 0

Direccion host

00001010
Coloque el cursor del mouse aqui para

obtener mas informacién.

10.0.0.0 se utiliza para referirse a la red en su totalidad.

Todos los dispositivos en esta red poseen los mismos bits de

direccion de red.

Figure 101. Direccion de red

Por ejemplo, la red que se muestra en la figura siguiente podria indicarse como la red 10.1.1.0, Ia
red 10.1.1.0 255.255.255.0 o la red 10.1.1.0/24. Todos los hosts en la red 10.1.1.0/24 tendran los

mismos bits de porcién de red.

Red 10.1.1.0/24

10.1.1.254

10.1.1.10

10.1.1.11

Figure 102. Red 10.1.1.0/24
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Como se muestra en la figura, dentro del rango de direcciones IPv4 de una red, la primera
direccion se reserva para la direccidn de red. Esta direccidn tiene un 0 para cada bit de host en la
porcién de host de la direccion. Todos los hosts dentro de la red comparten la misma direccion
de red.

Direccion de red

10.1.1.11

Todos ceros en la
porcion de host

Porcion de red \ Porcién de host

10 1 1 0
00001010 00000001 00000001 00000000

Figure 103. Direccion de Red
Direccion de broadcast

La direccion de broadcast IPv4 es una direccion especial para cada red que permite la
comunicacion a todos los hosts en esa red. Para enviar datos a todos los hosts de una red, un
host puede enviar un solo paquete dirigido a la direccion de broadcast de la red, y cada host en
la red que recibe este paquete procesa su contenido.

La direccidn de broadcast utiliza la direccién mas alta en el rango de la red. Esta es la direccién en
la cual los bits de la porcién de host son todos 1. Para la red 10.0.0.0 con 24 bits de red, la
direccion de broadcast seria 10.0.0.255. A esta direccion se la conoce como broadcast dirigido.

Tipos de direcciones

Host
10 0 0
Direccion de red
00003410 00000000 00008000
Direccion de broadcast
00001010 00000000 000000

10 0
Direccion host
00001010 00000000 0000p0o00
Coloque el cursor del mouse aqui para

obtener mas informacion.

La direccion de broadcast se utiliza para enviar paquetes a
cada host en la red que comparta la misma porcion de red
de la direccion.

Figure 104. Direccion de Broadcast direccién 10.0.0.0
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Todos 1 en un octeto en forma binaria es igual al nimero 255 en forma decimal. Por lo tanto,
como se muestra en la figura siguiente, para la red 10.1.1.0/24, en la cual se utiliza el Gltimo
octeto para la porcidon de host, la direccion de broadcast seria 10.1.1.255. Observe que la porcién
de host no siempre es un octeto entero. A esta direccidn se la conoce como broadcast dirigido.

Porcion de red T

Direccion de broadcast

10.1.1.11

Todos unos en la
porcion de host

Porcion de host

10
00001010

1 1
00000001

00000001

255
1111111

Figure 105. Direccidn Broadcast red 10.1.1.254

Direcciones host

Cada dispositivo final requiere una direccion Unica para comunicarse en la red. En direcciones
IPv4, los valores entre la direccién de red y la direccion de broadcast se pueden asignar a los
dispositivos finales en una red. Como se muestra en las ilustraciones, esta direccidon tiene
cualquier combinaciéon de bits 0 y bits 1 en la porcién de host de la direccidn, pero no puede

contener todos bits 0 o todos bits 1.

Direccion de red

Direccion de broadcast

Direccion host

Tipos de direcciones
Red

10 0

00001010

10 0

00001010

|10

00001010
Coloque el cursor del mouse aqui para

obtener mas informacion.

|Cada host en esta red posee una direccion Unica.

Host

Figure 106. Direccidon de host 10.0.0.1

264



Direccion host

10.1.1.254

10.1.1.11

Unos y ceros en la
porcidn de host

10.1.1.10
]

Porcion de red \ Porcion de host

10 1 1 10
00001010 00000001 00000001 00001010

Figure 107. Direccion de host 10.1.1.10

ASIGNACION DE DIRECCIONES.

En las divisiones de red de ejemplo, se debe considerar el octeto de la direccién donde el prefijo
divide la porcién de red de la porcién de host. En todos estos ejemplos, es el Ultimo octeto. A
pesar de que esto es frecuente, el prefijo también puede dividir cualquiera de los octetos.

Para comenzar a comprender este proceso para determinar asignaciones de direccién, se
desglosardn algunos ejemplos en datos binarios.

Observe la figura para obtener un ejemplo de la asignacidn de direccién para la red 172.16.20.0
/25.

Asignacién de direcciones
Direccién de red Primera direccién host
172. 16. 20. 025 172. 16. 20.
10101100.00010000.00010100.00000000 10101100.00010000.00010100.00000001
|--——-——Red ——-—-]- host -| J-——-m—-Red ~-—-—-—]- host -|
0+0+0+0+0+0+0+0=0 0+0+0+0+0+0+0+1=1
Direccién de red = 172.16.20.0 Direccion host més baja = 172.16.20.1
Paso 1 Paso 2
Direccién de broadcast Ulima direccién host
172. 16. 20. 127 172. 16. 20. 126
10101100.00010000.00010100.01 111111 10101100.00010000.00010100.01111110
|--——-—-—R@d —-—-—-—|- host -| |+———-—R@d —-—-—-|- host -|
0+64+32+16+8+4+2+1=127 0+64+32+16+8+4+2+0=126
Direccion de broadcast = 172.16.20.127 Direccion host més alta = 172.16.20.126
Paso 3 Paso 4

Figure 108. Asignaciones de Red
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En el primer cuadro, se encuentra la representacion de la direccion de red. Con un prefijo de 25
bits, los ultimos 7 bits son bits de host. Para representar la direccién de red, todos estos bits de
host son "0". Esto hace que el ultimo octeto de la direccidn sea 0. De esta forma, la direccién de
red es 172.16.20.0 /25.

En el segundo cuadro, se observa el célculo de la direccién host mas baja. Esta es siempre un
numero mayor que la direccién de red. En este caso, el ultimo de los siete bits de host se
convierte en "1". Con el bit mas bajo en la direccidn host establecido en 1, la direccién host mas
baja es 172.16.20.1.

El tercer cuadro muestra el calculo de la direccion de broadcast de la red. Por lo tanto, los siete
bits de host utilizados en esta red son todos "1". A partir del calculo, se obtiene 127 en el ultimo
octeto. Esto produce una direccién de broadcast de 172.16.20.127.

El cuarto cuadro representa el cdlculo de la direccidn host mds alta. La direccidn host mads alta de
una red es siempre un niumero menor que la direccidon de broadcast. Esto significa que el bit mas
bajo del host es un '0' y todos los otros bits '1'. Como se observa, esto hace que la direccion host
mas alta de la red sea 172.16.20.126.

Para asegurarse de que a todos los hosts en una red se les asigne una direccién IP Unica dentro
de ese rango de red, es importante identificar la primera y la Gltima direccidén de host. Se pueden
asignar direcciones IP dentro de este rango a los hosts dentro de una red.

Primera direccion de host

Como se observa en la figura, la porcidn de host de la primera direccién de host contiene todos
bits 0 con un bit 1 que representa el bit de orden mas bajo o el bit que estd mds a la derecha.
Esta direccidn es siempre un nimero mayor que la direccién de red. En este ejemplo, la primera
direccién de host en la red 10.1.1.0/24 es 10.1.1.1. En muchos esquemas de direccionamiento, es
comun utilizar la primera direccidn de host del router o la direccidn de gateway predeterminado.

Primera direccion de host

10.1.1.254

10.1.1.11

Todos los ceros y
un uno en la porcién
o de host

10.1.1.10

Porcion de red

10
00001010

1
00000001

1
00000001

Porcion de host

1
00000001

Figure 109. Ejemplo de primera direccién de host red 10.1.1.0/24
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Ultima direccién de host

La porcion de host de la uUltima direccién de host contiene todos bits 1, con un bit 0 que
representa el bit de orden mas bajo o el bit que estd mads a la derecha. Esta direccion es siempre
una menos que la direccidn de broadcast. Como se observa en la figura, la ultima direccién de
host en lared 10.1.1.0/24 es 10.1.1.254.

Ultima direccion de host

10.1.1.11

Todos los unos y un
cero en la porcion
o de host

10.1.1.10

Porcion de red Porcion de host
10 1 1 254
00001010 00000001 00000001 11111110

Figure 110. Ejemplo de ultima direccion de host red 10.1.1.0/24

Cuando se asigna una direccion IPv4 a un dispositivo, ese dispositivo utiliza la mascara de subred
para determinar a qué direcciéon de red pertenece. La direccién de red es la direccién que
representa todos los dispositivos en la misma red.

Al enviar datos de red, el dispositivo utiliza esta informacién para determinar si puede enviar
paquetes localmente o si debe enviarlos a un gateway predeterminado para la entrega remota.
Cuando un host envia un paquete, compara la porcidn de red de su propia direccién IP con la
porcion de red de la direccion IP de destino, sobre la base de las mdscaras de subred. Si los bits
de la red coinciden, tanto el host de origen como el de destino se encuentran en la misma red, y
el paquete puede ser enviado localmente. Si no coinciden, el host emisor reenvia el paquete al
gateway predeterminado para que se envie a otra red.

La operacion AND

AND es una de las tres operaciones binarias basicas que se utilizan en la légica digital. Las otras
dos son OR y NOT. Mientras que las tres se usan en redes de datos, AND se usa para determinar
la direccién de red. Por lo tanto, solo se tratard aqui la légica AND. La logica AND es la
comparacion de dos bits que produce los siguientes resultados:
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1AND1=1

OAND1=0

OANDO=0

1AND1=1
Direccién IPv 4

11000000 10101000 00001010 00001010
Mascara de subred

11111111 11111111 11111111 00000000

Direccién de red

Figure 111. Operacion 1AND 1 =1

0AND1=0

Direccién IPv4

11000000

10101000 00001010

00001010

Mascara de subred

11111111

11111111 dhalatslalalalsl

00000000

Direccién de red

11000000

10101000 00001010

Figure 112. Operacion 0AND 1 =0

0ANDO=0

Direccién IPv4

11000000

10101000 00001010

00001010

Méascara de subred

abalal Ehslallat

APISIRININISIST ISTRESIRISTRIRT

00000000

Direccion de red

11000000

10101000 00001010

0000_0_0

Figure 113. Operaciéon 0 AND 0 =0
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e 1ANDO=0

1ANDO=0

Direccion IPv4

11000000 10101000 00001010 00001010

Mascara de subred

pbabal piklalalal haplEbabalalial ibalaieiabalslal 0000O0CO0OCOCDO

Direccién de red

11000000 10101000 00001010 00000000

Figure 114. Figure 109. Operacion 1 AND 0 =0

Se aplica la légica AND a la direccion de host IPv4, bit a bit, con su mdscara de subred, para
determinar la direccién de red a la cual se asocia el host. Cuando se aplica esta légica AND bit a
bit entre la direccién y la mascara de subred, el resultado que se produce es la direccidén de red.

Si se aplica la légica AND a cualquier bit de la direccion con valor de bit de 1 de la mascara de
subred, da como resultado el valor de bit original de la direccidn. Entonces, un 0 (de la direccién
IPv4) AND 1 (de la mdscara de subred) es 0. Un 1 (de la direccidn IPv4) AND 1 (de la mascara de
subred) es 1. Por lo tanto, el resultado de la aplicacién de AND con un 0 en cualquier caso es 0.
Estas propiedades de la operacién AND se utilizan con la mdscara de subred para “enmascarar”
los bits de host de una direccién IPv4. Se aplica la légica AND a cada bit de la direccion con el bit
de mascara de subred correspondiente.

Debido a que todos los bits de la mdscara de subred que representan bits de host son 0, la
porcion de host de la direccion de red resultante estd formada por todos 0. Recuerde que una
direccion IPv4 con todos 0 en la porcidn de host representa la direccion de red.

Asimismo, todos los bits de la mdscara de subred que indican la porcién de red son 1. Cuando se
aplica la légica AND a cada uno de estos 1 con el bit correspondiente de la direccidn, los bits
resultantes son idénticos a los bits de la direccién original.

Direccion IPv4 192 . 168 . 10 . 10
| 11000000 10101000 00001010 ” 00001010 |
Mascara de 255 . 255 . 255 . 0
subred
| bl B b Tl s B G G 11111111 || 00000000 |
Direccion de red 192 . 168 . 10 . 0
11000000 10101000 00001010 || 00000000 |

Figure 115. Direccion de red aplicando operacion AND
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Como se muestra en la ilustracion, los bits 1 en la mascara de subred hacen que la porcién de red
de la direccién de red tenga los mismos bits que la porcidn de red del host. La porcion de host de
la direccién de red da como resultado todos 0.

En una direccion IP dada y su subred, se puede utilizar la operacién AND para determinar a qué
subred pertenece la direccién, asi como qué otras direcciones pertenecen a la misma subred. Se
debe tener en cuenta que, si dos direcciones estan en la misma red o subred, se considera que
son locales una respecto de la otra y, por consiguiente, pueden comunicarse directamente entre
si. Las direcciones que no se encuentran en la misma red o subred se consideran remotas
respecto de si y, por lo tanto, deben tener un dispositivo de capa 3 (como un router o un switch
de capa 3) entre ellas para comunicarse.

En la verificacién o resolucidn de problemas de red, con frecuencia es necesario determinar si
dos hosts se encuentran en la misma red local. Es necesario tomar esta determinacion desde el
punto de vista de los dispositivos de red. Debido a una configuracién incorrecta, un host puede
encontrarse en una red que no era la planificada. Esto puede hacer que el funcionamiento
parezca irregular, a menos que se realice el diagnéstico mediante el analisis de los procesos de
aplicacion de AND utilizados por el host.

Ejercicio de calculo para practicar para evaluacion. Calcule lo siguiente:

e Direccion de red

e Direccidn broadcast

e Primera direccidon host utilizable
e Ultima direccién host utilizable

Direccion suministrada/prefijo 180.23.0.80

Introduzca el iltimo octeto | Introduzca el ULTIMO Introduzca la direccion
Tipo de direccion del prefijo de red en octeto en valores completa en valores
valores binarios decimales decimales
Red

Broadcast
Primera direccién de host
utilizable

Uttima direccién de host
utilizable

Figure 116. Ejercicio para realizar prdctica de cdlculo
Asignacion dinamica

En las redes locales, es habitual que la poblacidn de usuarios cambie frecuentemente. Se agregan
nuevos usuarios con computadoras portatiles, y esos usuarios requieren una conexion. Otros
tienen estaciones de trabajo nuevas u otros dispositivos de red, como smartphones, que deben
conectarse. En lugar de que el administrador de red asigne direcciones IP para cada estacion de
trabajo, es mas simple que las direcciones IP se asignen automdticamente. Esto se realiza
mediante un protocolo conocido como Protocolo de configuracion dindmica de host (DHCP),
como se muestra en la figura.
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Internet Protocol Version 4 (TCP/IPv4) Properties

Genera | Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

[ @ Obtain an IP address automatically ]

Use the folowing IP address:

@ Obtain DNS server address automatically

Use the following DNS server addresses:

Advanced...

OK Cancel

Figure 117. Asignacion de Direccion IP por DHCP

El DHCP permite la asignacién automatica de informacion de direccionamiento, como una
direccion IP, una mascara de subred, un gateway predeterminado y otra informacién de
configuracion. La configuracion del servidor de DHCP requiere que se utilice un bloque de
direcciones, denominado “conjunto de direcciones”, para la asignacion a los clientes DHCP en
una red. Las direcciones asignadas a este conjunto deben planificarse de modo que excluyan
cualquier direccidn estatica que utilicen otros dispositivos.

DHCP es generalmente el método preferido para asignar direcciones IPv4 a los hosts de grandes
redes, dado que reduce la carga para al personal de soporte de la red y practicamente elimina los
errores de entrada.

Otro beneficio de DHCP es que no se asigna de manera permanente una direccidn a un host, sino
qgue solo se la "alquila" durante un tiempo. Si el host se apaga o se desconecta de la red, la
direccion regresa al pool para volver a utilizarse. Esta funcidon es muy util para los usuarios
moviles que entran y salen de la red.

Si se habilita DHCP en un dispositivo host, se puede utilizar el comando ipconfig para ver la
informacidn de la direccién IP que asigna el servidor de DHCP, como se muestra en la figura.

Figure 118. Verificacion de IP con comando ipconfig en Windows
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TIPOS DE COMUNICACION
Unicast: El proceso por el cual se envia un paquete de un host a un host individual.
Broadcast: El proceso por el cual se envia un paquete de un host a todos los hosts de la red.

Multicast: El proceso por el cual se envia un paquete de un host a un grupo seleccionado de
hosts, posiblemente en redes distintas.

Estos tres tipos de comunicacién se usan con diferentes objetivos en las redes de datos. En los
tres casos, se coloca la direccion IPv4 del host de origen en el encabezado del paquete como la
direccion de origen.

Trafico unicast

La comunicacién unicast se usa para una comunicacién normal de host a host, tanto en una red
de cliente/servidor como en una red punto a punto. Los paquetes unicast utilizan la direccidon
host del dispositivo de destino como la direccién de destino y pueden enrutarse a través de una
internetwork. Sin embargo, los paquetes broadcast y multicast usan direcciones especiales como
la direccién de destino. Al utilizar estas direcciones especiales, los broadcasts estdn
generalmente restringidos a la red local. El ambito del trafico multicast también puede estar
limitado a la red local o enrutado a través de una internetwork.

Transmision unicast

Origen: 172.16.4.1
Destino: 172.16.4.253

A— 172.16.4.253
172.16.4.1

»
172.16.4.2

172.16.4.3

Figure 119. Trafico unicast

En una red IPv4, la direccidn unicast aplicada a un dispositivo final se denomina “direccion de
host”. En la comunicacién unicast, las direcciones asignadas a dos dispositivos finales se usan
como las direcciones IPv4 de origen y de destino. Durante el proceso de encapsulacion, el host
de origen coloca su direccién IPv4 en el encabezado del paquete unicast como la direccién de
origen y la direccion IPv4 del host de destino en el encabezado del paquete como la direccion de
destino. Independientemente de si el destino especificado para un paquete es unicast, broadcast
o multicast, la direccién de origen de cualquier paquete es siempre la direccién unicast del host
de origen.
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Las direcciones de host IPv4 son direcciones unicast y se encuentran en el rango de direcciones
de 0.0.0.0 a 223.255.255.255. Sin embargo, dentro de este rango existen muchas direcciones
reservadas para fines especificos.

Transmision de broadcast

El trafico de broadcast se utiliza para enviar paquetes a todos los hosts en la red usando la
direccion de broadcast para la red. Para broadcast, el paquete contiene una direccién IP de
destino con todos unos (1) en la porcion de host. Esto significa que todos los hosts de esa red
local (dominio de broadcast) recibirdn y veran el paquete. Muchos protocolos de red, como
DHCP, utilizan broadcasts. Cuando un host recibe un paquete enviado a la direccidon de broadcast
de red, el host procesa el paquete de la misma manera en la que procesaria un paquete dirigido
a su direccidn unicast.

La transmisién de broadcast se usa para ubicar servicios/dispositivos especiales para los cuales
no se conoce la direccién o cuando un host debe brindar informacion a todos los hosts de la red.

Algunos ejemplos para utilizar una transmisién de broadcast son:

e Asignar direcciones de capa superior a direcciones de capa inferior

e Solicitar una direccién.

e Intercambiar informacion de enrutamiento por medio de protocolos de enrutamiento

e A diferencia de unicast, donde los paquetes pueden ser enrutados por toda la
internetwork, los paquetes de broadcast normalmente se restringen a la red local. Esta
restriccion depende de la configuracion del router del gateway y del tipo de broadcast.
Existen dos tipos de broadcasts: broadcast dirigido y broadcast limitado.

Cuando un host necesita informacidon envia una solicitud, llamada consulta, a la direccién de
broadcast. Todos los hosts de la red reciben y procesan esta consulta. Uno o mas hosts que
poseen la informacion solicitada responderan, tipicamente mediante unicast.

De forma similar, cuando un host necesita enviar informacion a los hosts de una red, éste crea y
envia un paquete de broadcast con la informacién.

Broadcast dirigido

Un broadcast dirigido se envia a todos los hosts de una red especifica. Este tipo de broadcast es
util para enviar un broadcast a todos los hosts de una red local. Por ejemplo, para que un host
fuera de la red 172.16.4.0/24 se comunique con todos los hosts dentro de esa red, la direccidon
de destino del paquete seria 172.16.4.255. Aunque los routers no reenvian broadcasts dirigidos
de manera predeterminada, se les puede configurar para que lo hagan.

273



Broadcast limitado

Origen: 172.16.4.1
Destino: 255.255.255.255

172.16.4.1

172.16.4.2

172.16.4.3

Figure 120. Broadcast limitada
Broadcast limitado

El broadcast limitado se usa para la comunicacién que esta limitada a los hosts en la red local.
Estos paquetes siempre utilizan la direccion IPv4 de destino 255.255.255.255. Los routers no
reenvian broadcasts limitados. Por esta razon, también se hace referencia a una red IPv4 como
un dominio de broadcast. Los routers son dispositivos fronterizos para un dominio de broadcast.

A modo de ejemplo, un host dentro de la red 172.16.4.0/24 transmitiria a todos los hosts en su
red utilizando un paquete con una direccién de destino 255.255.255.255.

Cuando se transmite un paquete, utiliza recursos en la red y hace que cada host receptor en la
red procese el paquete. Por lo tanto, el trafico de broadcast debe limitarse para que no afecte
negativamente el rendimiento de la red o de los dispositivos. Debido a que los routers separan
dominios de broadcast, subdividir las redes con trafico de broadcast excesivo puede mejorar el
rendimiento de la red.

Como se mostré anteriormente, cuando se transmite un paquete, éste utiliza recursos de lared y
de esta manera obliga a cada host de la red que lo recibe a procesar el paquete. Por lo tanto, el
trafico de broadcast debe limitarse para que no afecte negativamente el rendimiento de lared o
de los dispositivos. Debido a que los routers separan dominios de broadcast, subdividir las redes
con trafico de broadcast excesivo puede mejorar el rendimiento de la red.

Transmision de multicast

La transmisidon de multicast esta disefada para conservar el ancho de banda de las redes IPv4.
Reduce el trafico al permitir que un host envie un Unico paquete a un conjunto seleccionado de
hosts que forman parte de un grupo multicast suscrito. Para alcanzar hosts de destino multiples
mediante la comunicacién unicast, seria necesario que el host de origen envie un paquete
individual dirigido a cada host. Con multicast, el host de origen puede enviar un Unico paquete
gue llegue a miles de hosts de destino. La responsabilidad de la internetwork es reproducir los
flujos multicast en un modo eficaz para que alcancen solamente a los destinatarios.
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Algunos ejemplos de transmisidon de multicast son:

e Transmisiones de video y de audio

e Intercambio de informacién de enrutamiento por medio de protocolos de enrutamiento
e Distribucion de software

e Juegos remotos

e Suministro de noticias

Direcciones multicast

IPv4 tiene un bloque de direcciones reservadas para direccionar grupos multicast. Este rango de
direcciones va de 224.0.0.0 a 239.255.255.255. El rango de direcciones multicast esta subdividido
en distintos tipos de direcciones: direcciones de enlace local reservadas y direcciones agrupadas
globalmente. Un tipo adicional de direccion multicast son las direcciones agrupadas
administrativamente, también llamadas direcciones de agrupamiento limitado.

Las direcciones IPv4 multicast de 224.0.0.0 a 224.0.0.255 son direcciones de enlace local
reservadas. Estas direcciones se utilizaran con grupos multicast en una red local. Un router
conectado a la red local reconoce que estos paquetes estan dirigidos a un grupo multicast de
enlace local y nunca los reenvia nuevamente. Un uso comun de las direcciones de link-local
reservadas se da en los protocolos de enrutamiento usando transmisién multicast para
intercambiar informacién de enrutamiento.

Las direcciones agrupadas globalmente son de 224.0.1.0 a 238.255.255.255. Se les puede usar
para transmitir datos en Internet mediante multicast. Por ejemplo, se reservé 224.0.1.1 para que
el protocolo de hora de red (NTP) sincronice los relojes con la hora del dia de los dispositivos de
red.

Clientes multicast

Los hosts que reciben datos multicast especificos se denominan “clientes multicast”. Los clientes
multicast utilizan servicios solicitados por un programa cliente para subscribirse al grupo
multicast.

Cada grupo multicast esta representado por una sola direccion IPv4 de destino multicast. Cuando
un host IPv4 se suscribe a un grupo multicast, el host procesa paquetes dirigidos a esta direccion
multicast y paquetes dirigidos a su direccién unicast asignada exclusivamente.
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Origen: 172.16.4.1

172.16.4.253

172.16.4.1 g’

172.16.4.2 172.164.3 172.16.4.4
224.10.105 224.10.10.5

Figure 121. Trafico de multicast
TIPOS DE DIRECCIONES IPV4.

Aunque la mayoria de las direcciones IPv4 de host son direcciones publicas designadas para uso
en redes a las que se accede desde Internet, existen bloques de direcciones que se utilizan en
redes que requieren o no acceso limitado a Internet. Estas direcciones se denominan direcciones
privadas.

Direcciones privadas
Los bloques de direcciones privadas son:

e 10.0.0.0a10.255.255.255 (10.0.0.0/8)
e 172.16.0.0a172.31.255.255 (172.16.0.0/12)
e 192.168.0.0 2 192.168.255.255 (192.168.0.0/16)

Las direcciones privadas se definen en RFC 1918, Asignacidon de direcciones para redes de
Internet privadas, y en ocasiones se hace referencia a ellas como direcciones RFC 1918. Los
bloques de direcciones de espacio privado, como se muestra en la ilustracién, se utilizan en
redes privadas. Los hosts que no requieren acceso a Internet pueden utilizar direcciones
privadas. Sin embargo, dentro de la red privada, los hosts aln requieren direcciones IP Unicas
dentro del espacio privado.

Hosts en distintas redes pueden utilizar las mismas direcciones de espacio privado. Los paquetes
gue utilizan estas direcciones como la direccidn de origen o de destino no deberian aparecer en
el Internet publica. El router o el dispositivo de firewall del perimetro de estas redes privadas
deben bloquear o convertir estas direcciones. Incluso si estos paquetes fueran a llegar hasta
Internet, los routers no tendrian rutas para reenviarlos a la red privada correcta.
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Las direcciones privadas no se pueden enrutar a través de Internet.

Internet
ISP 1 ISP3
ISP2 172.16.0.0

192.168.1.0 Red privada
Red privada 172.16.0.7

192.168.1.1 172.16.0.6

192.168.1.3

192.168.12 172.16.0.1

172.16.0.2
10.0.0.10

10.0.0.0
Red privada

10.0.0.5

Figure 122. Direcciones IPv4 privadas

En RFC 6598, IANA reservd otro grupo de direcciones conocidas como “espacio de direccion
compartido”. Como sucede con el espacio de direccién privado definido en RFC 1918, las
direcciones del espacio de direccion compartido no son enrutables globalmente. Sin embargo, el
propdsito de estas direcciones es solamente ser utilizadas en redes de proveedores de servicios.
El bloque de direcciones compartido es 100.64.0.0/10.

Traduccion de direcciones de red (NAT)

Con servicios para traducir las direcciones privadas a direcciones publicas, los hosts en una red
direccionada en forma privada pueden tener acceso a recursos a través de Internet. Estos
servicios, llamados Traduccidon de direccion de red (NAT), pueden ser implementados en un
dispositivo en un extremo de la red privada.

NAT permite a los hosts de la red "pedir prestada" una direccién publica para comunicarse con
redes externas. A pesar de que existen algunas limitaciones y problemas de rendimiento con
NAT, los clientes de la mayoria de las aplicaciones pueden acceder a los servicios de Internet sin
problemas evidentes.

Direcciones publicas

La amplia mayoria de las direcciones en el rango de host unicast IPv4 son direcciones publicas.
Estas direcciones estan disefadas para ser utilizadas en los hosts de acceso publico desde
Internet. Aun dentro de estos bloques de direcciones IPv4, existen muchas direcciones
designadas para otros fines especificos.

Existen determinadas direcciones que no pueden asignarse a los hosts. También hay direcciones
especiales que pueden asignarse a los hosts, pero con restricciones respecto de la forma en que
dichos hosts pueden interactuar dentro de la red.

Direcciones de red y de broadcast
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Como se explicd anteriormente, no es posible asignar la primera ni la ultima direccidon a hosts
dentro de cada red. Estas son, respectivamente, la direccién de red y la direccién de broadcast.

Ruta predeterminada

También anteriormente presentada, se representa la ruta predeterminada IPv4 como 0.0.0.0. La
ruta predeterminada se usa como ruta "comodin" cuando no se dispone de una ruta mas
especifica. El uso de esta direccion también reserva todas las direcciones en el bloque de
direcciones 0.0.0.0 - 0.255.255.255 (0.0.0.0 /8).

Loopback

Una de estas direcciones reservadas es la direccion de loopback IPv4 127.0.0.1. La direccion de
loopback es una direccidon especial que los hosts utilizan para dirigir el trafico hacia ellos mismos.
La direccion de loopback crea un método de acceso directo para las aplicaciones y servicios
TCP/IP que se ejecutan en el mismo dispositivo para comunicarse entre si. Al utilizar la direccién
de loopback en lugar de la direccién host IPv4 asignada, dos servicios en el mismo host pueden
desviar las capas inferiores del stack de TCP/IP. También es posible hacer ping a la direccién de
loopback para probar la configuracién de TCP/IP en el host local.

A pesar de que sélo se usa la direccién Unica 127.0.0.1, se reservan las direcciones 127.0.0.0 a
127.255.255.255. Cualquier direccién dentro de este bloque producira un loop back al host local.
Las direcciones dentro de este bloque no deben figurar en ninguna red.

Direcciones link-local

Las direcciones IPv4 del bloque de direcciones que va de 169.254.0.0 a 169.254.255.255
(169.254.0.0/16) se designan como direcciones link-local. El sistema operativo puede asignar
automdticamente estas direcciones al host local en entornos donde no se dispone de una
configuracion IP. Se pueden utilizar en una red punto a punto pequefia o para un host que no
pudo obtener una direccion de un servidor de DHCP automaticamente.

La comunicaciéon mediante direcciones link-local IPv4 sélo es adecuada para comunicarse con
otros dispositivos conectados a la misma red, como se muestra en la figura. Un host no debe
enviar un paquete con una direccion de destino link-local IPv4 a ningln router para ser
reenviado, y deberia establecer el tiempo de vida (TLL) de IPv4 para estos paquetes en 1.

Direcciones IPv4 especiales
El router no reenvia direcciones TEST-
NET ni direcciones Link-Local.

v.

Internet )

La red Link-Local La red que utiliza
169.254.0.0 /16 sélo puede / direcciones TEST-NET

comunicarse dentro de la 192.0.2.0 /24 puede

LAN local. comunicarse sélo dentro de
la LAN local.
2

Figure 123. Direcciones IPv4 especiales
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Las direcciones link-local no proporcionan servicios fuera de la red local. Sin embargo, muchas
aplicaciones de cliente/servidor y punto a punto funcionaran correctamente con direcciones de
enlace local IPv4.

Direcciones TEST-NET

El bloque de direcciones que va de 192.0.2.0 a 192.0.2.255 (192.0.2.0/24) se reserva para fines
de ensefianza y aprendizaje. Estas direcciones pueden usarse en ejemplos de documentacion y
redes. A diferencia de las direcciones experimentales, los dispositivos de red aceptaran estas
direcciones en su configuracién. A menudo puede encontrar que estas direcciones se usan con
los nombres de dominio example.com o example.net en la documentacién de las RFC, del
fabricante y del protocolo. Las direcciones dentro de este bloque no deben aparecer en Internet.

Direcciones experimentales

Las direcciones del bloque que va de 240.0.0.0 a 255.255.255.254 se indican como reservadas
para uso futuro (RFC 3330). En la actualidad, estas direcciones solo se pueden utilizar para fines
de investigacion o experimentacidén, y no se pueden utilizar en una red IPv4. Sin embargo, segun
RFC 3330, podrian, técnicamente, convertirse en direcciones utilizables en el futuro.

Enlaces de interés y revision:

Direcciones de enlace local http://www.ietf.org/rfc/rfc3927.txt?number=3927

Direcciones IPv4 de uso especial http://www.ietf.org/rfc/rfc3330.txt?number=3330

IPv4 Multicast http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml
CLASE DE DIRECCIONES IP

Historicamente, RFC1700, Assigned Numbers (NUmeros asignados), agrupaba rangos unicast en
tamafos especificos Ilamados “direcciones de clase A, de clase B y de clase C”. También definia a
las direcciones de clase D (multicast) y de clase E (experimental), anteriormente tratadas. Las
direcciones unicast de clases A, B y C definian redes de tamafios especificos y bloques de
direcciones especificos para estas redes. Se asignd a una compafia u organizacion todo un
bloque de direcciones de clase A, clase B o clase C. Este uso de espacio de direccién se denomina
direccionamiento con clase.

Bloques de clase A

Se disefié un bloque de direcciones de clase A para admitir redes extremadamente grandes con
mas de 16 millones de direcciones host. Las direcciones IPv4 de clase A usaban un prefijo /8 fijo,
donde el primer octeto indicaba la direccion de red. Los tres octetos restantes se usaban para las
direcciones host. Todas las direcciones de clase A requerian que el bit mas significativo del octeto
de orden superior fuera un cero. Esto significaba que habia solo 128 redes de clase A posibles,
0.0.0.0/8 a 127.0.0.0/8. A pesar de que las direcciones de clase A reservaban la mitad del espacio
de direcciones, debido al limite de 128 redes, sélo podian ser asignadas a aproximadamente 120
companias u organizaciones.

Bloques de clase B
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El espacio de direcciones de clase B fue disefiado para admitir las necesidades de redes de
tamafio moderado a grande con hasta aproximadamente 65 000 hosts. Una direccion IP de clase
B usaba los dos octetos de orden superior para indicar la direccion de red. Los dos octetos
restantes especificaban las direcciones host. Al igual que con la clase A, debia reservarse espacio
de direcciones para las clases de direcciones restantes. Con las direcciones de clase B, los dos bits
mas significativos del octeto de orden superior eran 10. Esto restringia el bloque de direcciones
para la clase B a 128.0.0.0/16 hasta 191.255.0.0/16. La clase B tenia una asignacion de
direcciones ligeramente mas eficaz que la clase A, debido a que dividia equitativamente el 25%
del total del espacio total de direcciones IPv4 entre alrededor de 16 000 redes.

Bloques de clase C

El espacio de direcciones de clase C era la clase de direcciones antiguas mas comunmente
disponible. Este espacio de direcciones tenia el propdsito de proporcionar direcciones para redes
pequeias con un maximo de 254 hosts. Los bloques de direcciones de clase C utilizaban el prefijo
/24. Esto significaba que una red de clase C usaba sélo el ultimo octeto como direcciones host,
con los tres octetos de orden superior para indicar la direccion de red. Los bloques de
direcciones de clase C reservaban espacio de direccién utilizando un valor fijo de 110 para los
tres bits mas significativos del octeto de orden superior. Esto restringia el bloque de direcciones
para la clase C a 192.0.0.0/24 hasta 223.255.255.0/24. A pesar de que ocupaba solo el 12,5% del
total del espacio de direcciones IPv4, podia proporcionar direcciones a dos millones de redes.

Clases de direcciones IP

Clas e de Rango del | Bits del primer octeto |Red ( )y Host Mascarade subred Cantidad de redes y
direccion |1er octeto | (los bits verdes no (H) partes de la | predeterminada hosts posibles por red
(decimal) | cambian) direccion (decimal y binaria)

1-127* 00000000-01111111 255 128 redes (27)
16 777 214 hosts por red
(2024-2)
B 128-191 10000000-10111111 N.N 255.255 16 384 redes (2414)
65 534 hosts por red
(2016-2)

& 192-223 11000000-11011111 N.N.N 255.255.255 2097 150 redes (2/21)
254 hosts por red (28-2)
D 224-239 11100000-11101111 No disponible
(multicast)
E: 240-255 11110000-11111111 No disponible
(experimental)

Nota: una combinacién de todos ceros (0) o de todos unos (1) constituye direcciones de host no validas

Figure 124. Clases de Direcciones IP

Los bloques de direcciones de clase C reservaban espacio de direcciones para la clase D
(multicast) y la clase E (experimental) mediante el uso de un valor fijo de 110 para los tres bits
mas significativos del octeto de orden superior. Esto restringié el bloque de direcciones para la
clase C de 192.0.0.0 /16 a 223.255.255.0 /16. A pesar de que ocupaba sélo el 12.5% del total del
espacio de direcciones IPv4, podia suministrar direcciones a 2 millones de redes

Limitaciones del sistema basado en clases

No todos los requisitos de las organizaciones se ajustaban a una de estas tres clases. La
asignacion con clase de espacio de direcciones a menudo desperdiciaba muchas direcciones, lo
cual agotaba la disponibilidad de direcciones IPv4. Por ejemplo: una compaiia con una red con
260 hosts necesitaria que se le otorgue una direccion de clase B con mas de 65.000 direcciones.
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A pesar de que este sistema con clase no fue abandonado hasta finales de la década del 90, es
posible ver restos de estas redes en la actualidad. Por ejemplo, cuando asigna una direccion IPv4
a una PC, el sistema operativo examina la direccién que se asigna, a fin de determinar si esta
direccién es una direccion de clase A, de clase B o de clase C. A continuacion, el sistema
operativo supone el prefijo utilizado por esa clase y lleva a cabo la asignacion de la mdscara de
subred predeterminada.

Otro ejemplo es la adopcién de la mdascara por parte de algunos protocolos de enrutamiento.
Cuando algunos protocolos de enrutamiento reciben una ruta publicada, se puede adoptar la
longitud del prefijo de acuerdo con la clase de direccion.

Direccionamiento de red IPv6

IPv6 estd disefiado para ser el sucesor de IPv4. IPv6 tiene un mayor espacio de direcciones de
128 bits, lo que proporciona 340 sextillones de direcciones. (Eso es el nimero 340 seguido de 36
ceros). Sin embargo, IPv6 es mucho mas que una mera direccién mas extensa. Cuando el IETF
comenzd el desarrollo de una sucesora de IPv4, utilizd esta oportunidad para corregir las
limitaciones de IPv4 e incluir mejoras adicionales. Un ejemplo es el protocolo de mensajes de
control de Internet version 6 (ICPMv6), que incluye la resolucion de direcciones y la
configuracion automatica de direcciones, las cuales no se encuentran en ICMP para IPv4
(ICMPv4).

Necesidad de utilizar IPv6

El agotamiento del espacio de direcciones IPv4 fue el factor que motivo la migracién a IPv6.
Debido al aumento de la conexién a Internet en Africa, Asia y otras areas del mundo, las
direcciones IPv4 ya no son suficientes para admitir este crecimiento. El lunes 31 de enero de
2011, la IANA asignd los ultimos dos bloques de direcciones IPv4 /8 a los registros regionales de
Internet (RIR). Diversas proyecciones indican que entre 2015 y 2020 se habran acabado las
direcciones IPv4 en los cinco RIR. En ese momento, las direcciones IPv4 restantes se habran
asignado a los ISP.

IPv4 tiene un maximo tedrico de 4300 millones de direcciones. Las direcciones privadas definidas
en RFC 1918 junto con la traduccion de direcciones de red (NAT) fueron un factor determinante
para retardar el agotamiento del espacio de direcciones IPv4. La NAT tiene limitaciones que
obstaculizan gravemente las comunicaciones punto a punto.

Internet de las cosas

En la actualidad, Internet es significativamente distinta de cdmo era en las ultimas décadas. Hoy
en dia, Internet es mas que correo electrdénico, paginas Web y transferencia de archivos entre PC.
Internet evoluciona y se esta convirtiendo en una Internet de las cosas. Los dispositivos que
acceden a Internet ya no seran solamente PC, tablet PC y smartphones. Los dispositivos del
futuro preparados para acceder a Internet y equipados con sensores incluiran desde automoéviles
y dispositivos biomédicos hasta electrodomésticos y ecosistemas naturales. Imagine una reunién
en la ubicacion de un cliente que se programa en forma automadtica en la aplicaciéon de
calendario para que comience una hora antes de la hora en que normalmente comienza a
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trabajar. Esto podria ser un problema importante, en especial si olvida revisar el calendario o
ajustar el despertador segun corresponda. Ahora imagine que la aplicacién de calendario
comunica esta informacidn directamente al despertador para usted y su automovil. El automovil
calienta automaticamente para derretir el hielo del limpiaparabrisas antes de que usted ingrese y
cambia la ruta hacia el lugar de la reunién.

Con una creciente poblacién de Internet, un espacio limitado de direcciones IPv4, problemas con
la NAT y con Internet de las cosas, llegd el momento de iniciar la transicion a IPv6.

No hay una unica fecha para realizar la transicién a IPv6. En un futuro cercano, IPv4 e IPv6
coexistiran. Se espera que la transicion demore afos. El IETF cred diversos protocolos y
herramientas para ayudar a los administradores de red a migrar las redes a IPv6. Las técnicas de
migracion pueden dividirse en tres categorias:

e Dual-stack: Como se muestra en la figura, la técnica dual-stack permite que IPv4 e IPv6
coexistan en la misma red. Los dispositivos dual-stack ejecutan stacks de protocolos IPv4
e IPv6 de manera simultanea.

g._

Dual-stack

g_ IPv4 e IPv6
Dual 'k g'

t

IPVZ esI;(/:S Dual-stack
IPv4 e IPv6

Dual-stack

IPv4 e IPv6

Figure 125. Dual-Stack

e Tunneling: Como se muestra en la figura, tunneling es un método para transportar
paquetes IPv6 a través de redes IPv4. El paquete IPv6 se encapsula dentro de un paquete
IPV4, de manera similar a lo que sucede con otros tipos de datos.

Red solo IFv4

» »
Red solo IPv6 Red solo IPv6

Figure 126. Tunneling
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e Traduccion: Como se muestra en la figura, la traducciéon de direcciones de red 64 (NAT64)
permite que los dispositivos con IPv6 habilitado se comuniquen con dispositivos con IPv4
habilitado mediante una técnica de traduccién similar a la NAT para IPv4. Un paquete
IPv6 se traduce en un paquete IPV4, y viceversa.

g’ D' |
Red solo IPv6
|

Red solo IPv4

Figure 127. Traduccion
Asignacion de direcciones IPv6

A diferencia de las direcciones IPv4, que se expresan en notacién decimal punteada, las
direcciones IPv6 se representan mediante valores hexadecimales. Usted observé que el formato
hexadecimal se utiliza en el panel Packets Byte (Byte del paquete) de Wireshark. En Wireshark, el
formato hexadecimal se utiliza para representar los valores binarios dentro de tramas vy
paquetes. El formato hexadecimal también se utiliza para representar las direcciones de control
de acceso al medio (MAC) de Ethernet.

Numeracion hexadecimal

El método hexadecimal ("Hex") es una manera conveniente de representar valores binarios. Asi
como el sistema de numeracién decimal es un sistema de base diez y el binario es un sistema de
base dos, el sistema hexadecimal es un sistema de base dieciséis.

El sistema de numeracién de base 16 utiliza los nimeros del 0 al 9y las letrasdelaAalaF.Enla
figura, se muestran los valores hexadecimales, binarios y decimales equivalentes. Existen 16
combinaciones Unicas de cuatro bits, de 0000 a 1111. El sistema hexadecimal del6 digitos es el
sistema de numeracién perfecto para utilizar, debido a que cuatro bits cualesquiera se pueden
representar con un Unico valor hexadecimal.
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Representacion de valores hexadecimales
Hexadecimal ____ [Docimal _____ |Binaio |
0 0 0000
1 1 0001
2 2 0010
3 3 001
4 4 0100
5 5 0101
6 6 0110
7 7 0111
8 8 1000
9 9 1001
A 10 1010
B 1 1011
C 12 1100
D 13 1101
E 14 1110
F 15 1M

Figure 128. Valores hexadecimales, binarios y decimales equivalentes
Comprension de los bytes

Dado que 8 bits (un byte) es una agrupacion binaria comun, los binarios 00000000 hasta
11111111 pueden representarse en valores hexadecimales como el intervalo 00 a FF. Se pueden
mostrar los ceros iniciales para completar la representacion de 8 bits. Por ejemplo, el valor
binario 0000 1010 se muestra en valor hexadecimal como OA.

Representacion de valores hexadecimales

Q Recuerde que. - En lo que respecta a los caracteres del O al 9, es importante distinguir los
valores hexadecimales de los decimales.

Por lo general, los valores hexadecimales se representan en forma de texto mediante el valor
precedido por 0x (por ejemplo, 0x73) o un subindice 16. Con menor frecuencia, pueden estar
seguidos de una H, por ejemplo, 73H. Sin embargo, y debido a que el texto en subindice no es
reconocido en entornos de linea de comando o de programacion, la representacidn técnica de un
valor hexadecimal es precedida de "0x" (cero X). Por lo tanto, los ejemplos anteriores deberian
mostrarse como 0x0A y 0x73, respectivamente.

Conversiones hexadecimales

Las conversiones numéricas entre valores decimales y hexadecimales son simples, pero no
siempre es conveniente dividir o multiplicar por 16.

Con la practica, es posible reconocer los patrones de bits binarios que coinciden con los valores
decimales y hexadecimales. En la figura, se muestran estos patrones para valores seleccionados
de 8 bits.
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Conversion de octetos binarios a valores hexadecimales

00 0 0000 0000
01 1 0000 0001
02 2 0000 0010
03 3 0000 0011
04 4 0000 0100
05 5 0000 0101
06 6 0000 0110
07 7 0000 0111
08 8 0000 1000
0A 10 0000 1010
0F 15 0000 1111
10 16 0001 0000
20 32 0010 0000
40 64 0100 0000
80 128 1000 0000
(1] 192 1100 0000
EC 202 1100 1010
FO 240 1111 0000
FF 255 111 111

Figure 129. Conversdn de octeto binario a valores hexadecimal

Las direcciones IPv6 tienen una longitud de 128 bits y se escriben como una cadena de valores
hexadecimales. Cuatro bits se representan mediante un unico digito hexadecimal, con un total
de 32 valores hexadecimales. Las direcciones IPv6 no distinguen mayusculas de minusculas y
pueden escribirse en minuscula o en mayuscula.

Formato preferido

Como se muestra en la figura, el formato preferido para escribir una direccién IPv6 es
xaxxax:x:x:x:x, donde cada “x” consta de cuatro valores hexadecimales. Al hacer referencia a 8
bits de una direccidn IPv4, utilizamos el término “octeto”. En IPv6, un “hexteto” es el término no
oficial que se utiliza para referirse a un segmento de 16 bits o cuatro valores hexadecimales.
Cada “x” es un unico hexteto, 16 bits o cuatro digitos hexadecimales.

Hextetos
X X X X X X X X
0000 0000 0000 0000 0000 0000 0000 0000
a a a a a a - a - a

FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF

4 digitos hexadecimales =16 digitos
binarios

\

0000 0000 0000 0000
a a a a

1M 1M 1M 1M

Figure 130. Hexteto

285



“Formato preferido”

significa que

la direccidn

IPv6 se escribe utilizando 32 digitos

hexadecimales. No significa necesariamente que es el método ideal para representar la direccion
IPv6. En las siguientes paginas, veremos dos reglas que permiten reducir el nimero de digitos

necesarios para representar una direccién IPv6.

En la figura siguiente, se muestran ejemplos de direcciones IPv6 en el formato preferido.

2001

2001

2001 :

2001 :

FESO

FESO

FFo2 :

FF02

0000 :

0000

0088

0088

0DB8

0000

0088

0000 :

0000 :

0000 :

0000 :

0000

0000

0000

000A

AAAA

0000 :

0000

0000

0000

0000

0000 :

"M

00A3

0001

0001

0000 :

0000

0000

0000 :

0000

0000 :

0000 :

ABCD:

0000 :

0000 :

0123 :

0000 :

0000 :

0000 :

0000 :

0000 :

0000 :

0000 :

0000 :

0000 :

0000 :

0001 :

0000 :

0000 :

0000 :
0000 :
0000 :
0000 :
89AB :
0000 :
0000 :
FF00
0000 :

0000 :

0200

1234

0100

0200

CDE

0001

0001

0200

0001

0000

Figure 131. Formato preferido

La primera regla que permite reducir la notacion de direcciones IPv6 es que se puede omitir

cualquier 0 (cero) inicial en cualquier seccién de 16 bits o hexteto. Por ejemplo:

e 01AB puede representarse como 1AB.
e (09F0 puede representarse como 9FO0.
e (0AO0O0 puede representarse como AQO.

e (00AB puede representarse como AB.

Esta regla solo es valida para los ceros iniciales, y NO para los ceros finales; de lo contrario, la
direccion seria ambigua. Por ejemplo, el hexteto “ABC” podria ser tanto “OABC” como “ABC0”.

En las siguientes ilustraciones, se muestran varios ejemplos de como se puede utilizar la omision
de ceros iniciales para reducir el tamafio de una direccidn IPv6. Se muestra el formato preferido
para cada ejemplo. Advierta cdmo la omisidn de ceros iniciales en la mayoria de los ejemplos da

como resultado una representacién mas pequena de la direccién.
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Recomendado 2001:0DB88:0000:1111:0000:0000:0000:0200
Sin 0 inicial 2001: DB8: 0:1111: 0: 0: 0: 200
Recomendado 2001:0DB8:0000:A300:ABCD:0000:0000:1234
Sin 0 inicial 2001: DB8: 0:A300:-ABCD: 0: 0:1234
Recomendado 2001:0DB8:000A:1000:0000:0000:0000:0100
Sin 0 inicial 2001: DB8: A:1000:0: 0:0: 100
Recomendado FEB30:0000:0000:0000:0123:4567 -3 9AB:CDEF
Sin 0 inicial FES0: 0: 0: 0: 123:4567:89AB:CDEF
Recomendado FF02:0000:0000:0000:0000:0000:0000:0001
Sin 0 inicial FF02: 0:0: 0:0:0: 0: 1
Recomendado FF02:0000:0000:0000:0000:0001:FF00:0200
Sin 0 inicial FF02: 0: 0: 0: 0: 1:FF00: 200
Reconmendado 0000:0000:0000:0000:0000:0000:0000:0001
Sin 0 inicial 0:0:0:0:0:0:0:1

Recomendado 0000:0000:0000:0000:0000:0000:0000:0000
Sin 0 inicial 0:0:0:0:0:0:0:0

Figure 132. Ejemplos de cémo se puede utilizar la omisidn de ceros iniciales

La segunda regla que permite reducir la notacion de direcciones IPv6 es que los dos puntos
dobles (::) pueden reemplazar cualquier cadena Unica y contigua de uno o mas segmentos de 16
bits (hextetos) compuestos solo por ceros.

Los dos puntos dobles (::) se pueden utilizar solamente una vez dentro de una direccidon; de lo
contrario, habria mas de una direccion resultante posible. Cuando se utiliza junto con la técnica
de omisidn de ceros iniciales, la notacién de direcciones IPv6 generalmente se puede reducir de
manera considerable. Esto se suele conocer como “formato comprimido”.
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Direccidn incorrecta:

2001:0DB8::ABCD::1234

Expansiones posibles de direcciones comprimidas ambiguas:

e 2001:0DB8::ABCD:0000:0000:1234

e 2001:0DB8::ABCD:0000:0000:0000:1234
e 2001:0DB8:0000:ABCD::1234

e 2001:0DB8:0000:0000:ABCD::1234

En las siguientes ilustraciones, se muestran varios ejemplos de como el uso de los dos puntos

dobles (::) y la omisién de ceros iniciales puede reducir el tamafio de una direccion IPv6.

Recomendado 2001:0DBE:0000:1111 0 00: 0:0200
Sin 0 inicial 2001 DBE 0:1111: 0 0 0: 200
Comprimida 2001:DB8:0:1111::200
Recomendado 2001:0DB8:0000:0000:ABCD: 0:0000:0100
Sin 0 inicial 2001: DB8 ABCD 0: 100
Comprimida 2001:DB8: :ABCD:0:0:100
: A
Comprimida 2001:DB8:0:0:ABCD: : 100

[Se puede utilizar solo un “:* J
Recomendado FES0:0000:0000:0000:0123:4567 :89AB: CDEF
Sin 0 inicial FES0: 0: 0: 0: 123:4567:894B:CDEF
Comprimida FES0::123:4567 :89AB: CDEF

Figure 133. Ejemplos de cémo se puede utilizar

:: formato comprimido en IPv6
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Recomendado FF02:0000:0000:0000:0000:0000:0000:0001
Sin 0 inicial FFO2: 0: 0: 0: 0: 0: 0: 1
Comprimida FF02::1

Recomendado FF02:0000:0000:0000:0000:0001:FF00:0200
Sin 0 inicial FFO2: 0: 0: 0: 0: 1:FF00: 200
Comprimida FF02::1:FF00:200

Recomendado 0000:0000:0000:0000:0000:0000:0000:0001
Sin 0 IrllC[a' 0: 0: 0: 0: O: 0: 0: 1
Comprimida 32l

Recomendado 0000:0000:0000:0000:0000:0000:0000:0000
Sin 0 inicial 0: 0: 0: 0: 0: 0: 0: 0
Comprimida

Figure 134. Figure 129. Ejemplos de como se puede utilizar :: formato comprimido en IPv6
Caso practico para desarrollo del estudiante.

e Omita los ceros iniciales
e Aplicar formato comprimido

Ejercicio 1: Convierta la direccion Ipv6 2001:0000:0D0B8:1111:0000:0000:0200

| Conversion de IPv6

Formato preferido 2001 : 0000 : ODB3 : 1111 : 0000 : 0000 : 0000 : 0200

omen e e L T M I I 11
iniciales [ i i i i I T

Comprimida | |

Figure 135. Caso prdctico de reduccién de notacion IPv6
Ejercicio 2: Convierta la direccion Ipv6 2013:0000:0123:4567:89AB:0000:CDEF:0001
Ejercicio 3: Convierta la direccion Ipv6 0000:0000:0000:0000:0000:0000:0000:0001
Ejercicio 4: Convierta la direccion Ipv6 2012:ABCD:EF01:2345:0678:0910:AAAA:BBBB

Ejercicio 5: Convierta la direccion Ipv6 AB1E:2B00:0000:1234:5678:9101:1112:1113
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Ejercicio 6: Convierta la direccion Ipv6 BB2B:EF12:BFF3:9125:1111:0101:1111:0101
Ejercicio 7: Convierta la direccion Ipv6 1129:1984:2233:4455:6677:0000:0000:0101
Ejercicio 8: Convierta la direccion Ipv6 1111:0000:0000:0000:0000:0000:0101:1111
Ejercicio 9: Convierta la direccion Ipv6 1031:1976:0001:0001:0003:0004:0000:0101
Ejercicio 10: Convierta la direccion Ipv6 0000:0000:0000:1234:6678:9101:0000:34AB
Existen tres tipos de direcciones IPv6:

e Unicast: Las direcciones IPv6 unicast identifican de forma exclusiva una interfaz en un
dispositivo con IPv6 habilitado. Como se muestra en la ilustracién, las direcciones IPv6 de
origen deben ser direcciones unicast.

e Multicast: Las direcciones IPv6 multicast se utilizan para enviar un Unico paquete IPv6 a
varios destinos.

e Anycast: Las direcciones IPv6 anycast son direcciones IPv6 unicast que se pueden asignar
a varios dispositivos. Los paquetes enviados a una direccidn anycast se enrutan al
dispositivo mas cercano que tenga esa direccién. En este curso, no se analizan las
direcciones anycast.

Direccion IPv6 de origen Direccion IPv6 de destino
2001:0DB3-ACAD:1::10 2001:0DB3:ACAD:1:8

ﬁ 2001:0DB3-ACAD:1::1/64

2001:0DB8 ACAD:1:/64

2001:0DB3-ACAD:1:9/64

2001:0DB8-ACAD:1:20/64 2001:0DB3-ACAD:1::8/64

Figure 136. Comunicaciones IPv6 unicast

A diferencia de IPv4, IPv6 no tiene una direccidn de broadcast. Sin embargo, existe una direccién
IPv6 multicast de todos los nodos que brinda basicamente el mismo resultado.

Recuerde que es posible identificar el prefijo, o la porcion de red, de una direccién IPv4 mediante
una mascara de subred en formato decimal punteado o una duracién de prefijo (notaciéon con
barras). Por ejemplo, la direccion IP 192.168.1.10 con la mdscara de subred decimal punteada
255.255.255.0 equivale a 192.168.1.10/24.

IPv6 utiliza la duracién de prefijo para representar la porcion de prefijo de la direccién. IPv6 no
utiliza la notacién decimal punteada de mascara de subred. La duracién de prefijo se utiliza para
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indicar la porcidn de red de una direccién IPv6 mediante el formato de direccion IPv6/duracion
de prefijo.

La duracién de prefijo puede ir de 0 a 128. Una duracion de prefijo IPv6 tipica para LAN vy la
mayoria de los demas tipos de redes es /64. Esto significa que la porcion de prefijo o de red de la
direccion tiene una longitud de 64 bits, lo cual deja otros 64 bits para la ID de interfaz (porcion de
host) de la direccion.

64 bits 64 bits

Prefijo ID de interfaz

Ejemplo: 2001:0DB8:000A::/64

2001:0DB8:000A:0000 0000:0000:0000:0000

Figure 137. Ejemplo de prefijo de red Ipv6

Las direcciones IPv6 unicast identifican de forma exclusiva una interfaz en un dispositivo con IPv6
habilitado. Un paquete que se envia a una direccion unicast es recibido por la interfaz que tiene
asignada esa direccién. Como sucede con IPv4, las direcciones IPv6 de origen deben ser
direcciones unicast. Las direcciones IPv6 de destino pueden ser direcciones unicast o multicast.

Existen seis tipos de direcciones IPv6 unicast.

e Unicast global. Las direcciones unicast globales son similares a las direcciones IPv4
publicas. Estas son direcciones enrutables de Internet globalmente exclusivas. Las
direcciones unicast globales pueden configurarse estaticamente o asignarse de forma
dinamica. Existen algunas diferencias importantes con respecto a la forma en que un
dispositivo recibe su direccion IPv6 dinamicamente en comparaciéon con DHCP para IPv4.

e Link-local. Las direcciones link-local se utilizan para comunicarse con otros dispositivos en
el mismo enlace local. Con IPv6, el término “enlace” hace referencia a una subred. Las
direcciones link-local se limitan a un unico enlace. Su exclusividad se debe confirmar solo
para ese enlace, ya que no se pueden enrutar mas alla del enlace. En otras palabras, los
routers no reenvian paquetes con una direccidn de origen o de destino link-local.

e Loopback. Los hosts utilizan la direccion de loopback para enviarse paquetes a si mismos,
y esta direccién no se puede asignar a una interfaz fisica. Al igual que en el caso de una
direccion IPv4 de loopback, se puede hacer ping a una direccion IPv6 de loopback para
probar la configuracion de TCP/IP en el host local. La direccion IPv6 de loopback esta
formada por todos ceros, excepto el ultimo bit, representado como ::1/128 o,
simplemente, ::1 en el formato comprimido.

e Direccion sin especificar. Una direccidn sin especificar es una direccion compuesta solo
por ceros representada como ::/128 o, simplemente, :: en formato comprimido. No
puede asignarse a una interfaz y solo se utiliza como direccidn de origen en un paquete
IPv6. Las direcciones sin especificar se utilizan como direcciones de origen cuando el
dispositivo aun no tiene una direccidn IPv6 permanente o cuando el origen del paquete
es irrelevante para el destino.
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Local unica. Las direcciones IPv6 locales Unicas tienen cierta similitud con las direcciones
privadas para IPv4 definidas en RFC 1918, pero también existen diferencias importantes.
Las direcciones locales unicas se utilizan para el direccionamiento local dentro de un sitio
o entre una cantidad limitada de sitios. Estas direcciones no deben ser enrutables en la
IPv6 global. Las direcciones locales Unicas estan en el rango de FC00::/7 a FDFF::/7.

Con IPv4, las direcciones privadas se combinan con NAT/PAT para proporcionar una
traduccién de varios a uno de direcciones privadas a publicas. Esto se hace debido a la
disponibilidad limitada de espacio de direcciones IPv4. Muchos sitios también utilizan la
naturaleza privada de las direcciones definidas en RFC 1918 para ayudar a proteger u
ocultar su red de posibles riesgos de seguridad. Sin embargo, este nunca fue el uso que se
pretendio dar a estas tecnologias, y el IETF siempre recomendd que los sitios tomen las
precauciones de seguridad adecuadas en el router con conexién a Internet. Si bien IPv6
proporciona direccionamiento de sitio especifico, no tiene por propdsito ser utilizado
para contribuir a ocultar dispositivos internos con IPv6 habilitado de Internet IPv6. El IETF
recomienda que la limitacion del acceso a los dispositivos se logre implementando
medidas de seguridad adecuadas y recomendadas.

En la especificacion IPv6 original, se definian las direcciones locales de sitio con un
propdsito similar y se utilizaba el rango de prefijos FECO::/10. La especificacion contenia
varias ambigliedades, y el IETF dejo en desuso las direcciones locales de sitio en favor de
direcciones locales unicas.

IPv4 integrada. E| Ultimo tipo de direccidn unicast es la direccidn IPv4 integrada. Estas
direcciones se utilizan para facilitar la transicién de IPv4 a IPv6. En este curso, no se
analizan las direcciones IPv4 integradas.

Las direcciones IPv6 unicast globales son globalmente Unicas y enrutables en Internet
IPv6. Estas direcciones son equivalentes a las direcciones IPv4 publicas. La Internet
Corporation for Assigned Names and Numbers (ICANN), el operador de la Internet
Assigned Numbers Authority (IANA), asigna bloques de direcciones IPv6 a los cinco RIR.
Actualmente, solo se asignan direcciones unicast globales con los tres primeros bits de
001 o 2000::/3. Esto solo constituye un octavo del espacio total disponible de direcciones
IPv6, sin incluir solamente una parte muy pequefia para otros tipos de direcciones unicast
y multicast.

La direccién 2001:0DB8::/32 se reservé para fines de documentacion, incluido el uso en
ejemplos.
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Unicast global

Link-local

Loopback

Direcciones
IPv6 unicast
Direccion sin especificar

Local Gnica

IPv4 integrada

Figure 138. Direcciones IPv6 unicast

Una direccién IPv6 link-local permite que un dispositivo se comunique con otros dispositivos con
IPv6 habilitado en el mismo enlace y solo en ese enlace (subred). Los paquetes con una direccion
link-local de origen o de destino no se pueden enrutar mas alld del enlace en el cual se origind el
paguete.

A diferencia de las direcciones IPv4 link-local, las direcciones IPv6 link-local cumplen una funcién
importante en diversos aspectos de la red. La direccidn unicast global no constituye un requisito,
pero toda interfaz de red con IPv6 habilitado debe tener una direccién link-local.

Si en una interfaz no se configura una direccién link-local de forma manual, el dispositivo crea
automadticamente su propia direccién sin comunicarse con un servidor de DHCP. Los hosts con
IPv6 habilitado crean una direccidon IPv6 link-local incluso si no se asigné una direcciéon IPv6
unicast global al dispositivo. Esto permite que los dispositivos con IPv6 habilitado se comuniquen
con otros dispositivos con IPv6 habilitado en la misma subred. Esto incluye la comunicacion con
el gateway predeterminado (router).

Las direcciones IPv6 link-local estan en el rango de FE80::/10. /10 indica que los primeros 10 bits
son 1111 1110 10xx xxxx. El primer hexteto tiene un rango de 1111 1110 1000 0000 (FE80) a
111111101011 1111 (FEBF).

En la figura siguiente, se muestra un ejemplo de comunicacién mediante direcciones IPv6 link-
local.
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Paquete de IPv6
Direccion IPv6 de origen Direccion IPv6 de destino
FEB0::AAAA FE80::DDDD

FES0::DDDD/64

FE80::AAAA/G4

(4
FE80..BBBB/64 FE80_.CCCC/64

Figure 139. Comunicaciones de enlace de IPv6

En la figura siguiente, se muestra el formato de una direccion IPv6 link-local.

. Restante .
— 10 bits 54 bits I 64 bits
164
1111 1110 10 ID de interfaz
Configurada en forma
FE80:710 automética o manual

Figure 140. Direccion IPv6 link-local

Los protocolos de enrutamiento IPv6 también utilizan direcciones IPv6 link-local para
intercambiar mensajes y como la direccién del siguiente salto en la tabla de enrutamiento IPv6.
Las direcciones link-local se analizan mds detalladamente en un curso posterior.

Nota: Por lo general, la direccion que se utiliza como gateway predeterminado para los otros
dispositivos en el enlace es la direccidn link-local del router, y no la direccidén unicast global.

Las direcciones IPv6 unicast globales son globalmente Unicas y enrutables en Internet IPv6. Estas
direcciones son equivalentes a las direcciones IPv4 publicas. La Internet Corporation for Assigned
Names and Numbers (ICANN), el operador de la Internet Assigned Numbers Authority (IANA),
asigna bloques de direcciones IPv6 a los cinco RIR. Actualmente, solo se asignan direcciones
unicast globales con los tres primeros bits de 001 o 2000::/3. Esto solo constituye un octavo del
espacio total disponible de direcciones IPv6, sin incluir solamente una parte muy pequefia para
otros tipos de direcciones unicast y multicast.

Nota: la direccion 2001:0DB8::/32 se reservd para fines de documentacion, incluido el uso en
ejemplos.

294



F:’refijo de enrutamiento global ID de subred ID de interfaz

|
! \

Rango del primer hexteto:
001

10 0000 0000 0000 (2000)

a

11111 1111 111 (3FFF)

Figure 141. Estructura y el rango de una direccion unicast global
Una direccion unicast global consta de tres partes:

e Prefijo de enrutamiento global
e |D de subred
e |D deinterfaz

Prefijo de enrutamiento global

El prefijo de enrutamiento global es la porcién de prefijo, o de red, de la direccidn que asigna el
proveedor (por ejemplo, un ISP) a un cliente o a un sitio. En la actualidad, los RIR asignan a los
clientes el prefijo de enrutamiento global /48. Esto incluye desde redes comerciales de empresas
hasta unidades domésticas Para la mayoria de los clientes, este espacio de direccidn es mas que
suficiente.

En la figura siguiente, se muestra la estructura de una direccidn unicast global con el prefijo de
enrutamiento global /48. Los prefijos /48 son los prefijos de enrutamiento global mas comunes, y
se utilizaran en la mayoria de los ejemplos a lo largo de este curso.

48 bits 16 bits

\ ) \

Prefijo de enrutamiento global

ID de subred

ID de interfaz

\

'

|
)

64 bits

Un prefijo de enrutamiento /48 + D de subred de 16
bits = prefijo /64.

Figure 142. prefijo de enrutamiento global /48 de IPv6

Por ejemplo, la direccion IPv6 2001:0DB8:ACAD::/48 tiene un prefijo que indica que los primeros
48 bits (3 hextetos) (2001:0DB8:ACAD) son la porcién de prefijo o de red de la direcciéon. Los dos
puntos dobles (::) antes de la duracién de prefijo /48 significan que el resto de la direccion se
compone solo de ceros.

ID de subred

Las organizaciones utilizan la ID de subred para identificar una subred dentro de su ubicacién.
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ID de interfaz

La ID de interfaz IPv6 equivale a la porcidn de host de una direccion IPv4. Se utiliza el término “ID
de interfaz” debido a que un Unico host puede tener varias interfaces, cada una con una o mas
direcciones IPv6.

A diferencia de IPv4, en IPv6 se pueden asignar las direcciones de host compuestas solo por
ceros y unos a un dispositivo. Se puede usar la direccion compuesta solo por unos debido al
hecho de que en IPv6 no se usan las direcciones de broadcast. También se puede utilizar la
direccion compuesta solo por ceros, pero se reserva como una direccién anycast de subred y
router, y se debe asignar solo a routers.

Una forma fécil de leer la mayoria de las direcciones IPv6 es contar la cantidad de hextetos.
Como se muestra en la figura siguiente, en una direccién unicast global /64 los primeros cuatro
hextetos son para la porcién de red de la direccidn, y el cuarto hexteto indica la ID de subred. Los
cuatro hextetos restantes son para la ID de interfaz.

ID de interfaz =
Prefijo =4 hextetos 4 hextetos
Comprimida :1::10
Prefijo =4 hextetos ID de interfaz =4 hextetos
Recomendado :0001:0000:0000:0000:0010
IDde subred=0001
IDde interffaz=0000:0000:0000:0200

Figure 143. Lectura de una direccion unicast global
Proceso EUI-64

El IEEE definid el identificador Unico extendido (EUI) o proceso EUI-64 modificado. Este proceso
utiliza la direccion MAC de Ethernet de 48 bits de un cliente e introduce otros 16 bits en medio
de la direccién MAC de 48 bits para crear una ID de interfaz de 64 bits.

Las direcciones MAC de Ethernet, por lo general, se representan en formato hexadecimal y
constan de dos partes:

e Identificador Unico de organizacion (OUI): el OUI es un cédigo de proveedor de 24 bits
(seis digitos hexadecimales) que asigna el IEEE.

e I|dentificador de dispositivo: el identificador de dispositivo es un valor Unico de 24 bits
(seis digitos hexadecimales) dentro de un OUIl comun.

Las ID de interfaz EUI-64 se representan en sistema binario y constan de tres partes:

e OUI de 24 bits de la direccion MAC del cliente, pero el séptimo bit (bit universal/local,
U/L) se invierte. Esto significa que, si el séptimo bit es un 0, se convierte en 1, y viceversa.
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e Valor de 16 bits FFFE introducido (en formato hexadecimal)
e Identificador de dispositivo de 24 bits de la direccién MAC del cliente

En la figura siguiente, se ilustra el proceso EUI-64, con la siguiente direccion MAC de
GigabitEthernet de R1: FC99:4775:CEEOQ.

OUI (identificador

tnico de Identficador de
[ organizacién) de || dispositivo de 24 bits |
24 bits
ProcesoBUMB4| Fc i 99 i 47 | 75 ! CE i EO

Paso 1:divida la.,dl'r'ecci()n MAC.

Binario| 11111100 1001 10013 0100 0111 0111 01013 1100 1110 1110 0000

Paso 2:ins er:ie FFFE.

Binario|1111 11003 1001 1001 010001114411 1911 1111 1110| 0111 0101 1100 1110 11100000

Paso 3: de vuelta ellbit UIL.

Binario|1111 1140} 1001 10013 01000111 {4411 1192 1144 1410| 0111 0101} 1100 11105 1110 0000

ID de interfaz BUI-64 modificada en notacion hexadecimal

Binario| FE 99 47 FF FE 75 CE EO

Figure 144. Proceso EUI-64
Paso 1: Dividir la direccion MAC entre el OUl y el identificador de dispositivo
Paso 2: Insertar el valor hexadecimal FFFE, que en formato binarioes: 1111 1111 1111 1110

Paso 3: Convertir los primeros dos valores hexadecimales del OUI a binario e invertir el bit U/L
(séptimo bit) En este ejemplo, el 0 en el bit 7 se cambia a 1.

El resultado es una ID de interfaz de FE99:47FF:FE75:CEEO generada mediante EUI-64.
El uso del bit U/L y los motivos para invertir su valor se analizan en RFC 5342.

La ventaja de EUI-64 es que se puede utilizar la direccion MAC de Ethernet para determinar la ID
de interfaz. También permite que los administradores de red rastreen facilmente una direccién
IPv6 a un dispositivo final mediante la direccion MAC Unica. Sin embargo, esto generd
inquietudes con respecto a la privacidad a muchos usuarios. Les preocupa que los paquetes
puedan ser rastreados a la PC fisica real. Debido a estas inquietudes, se puede utilizar en cambio
una ID de interfaz generada aleatoriamente.

ID de interfaz generadas aleatoriamente

Segln el sistema operativo, un dispositivo puede utilizar una ID de interfaz generada
aleatoriamente en lugar de utilizar la direccion MAC y el proceso EUI-64. Por ejemplo,
comenzando con Windows Vista, Windows utiliza una ID de interfaz generada aleatoriamente en
lugar de una ID de interfaz creada mediante EUI-64. Windows XP y sistemas operativos Windows
anteriores utilizaban EUI-64.
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Una manera sencilla de identificar que una direccién muy probablemente se creé6 mediante EUI-
64 es el valor FFFE ubicado en medio de la ID de interfaz, como se muestra en la figura siguiente.

Rl#show interface gigabitethernet 0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is £c99.4775.c3e0
(bia £c99.4775.c3e0)
<Resultado omitido>
Rlf#show ipvé interface brief
GigabitEthernet0/0 [up/up]
FE80: : FE99: 47[FF: FE|75:C3EQ
2001:DB8:ACAD:1::1
GigabitEthernet0/1 [up/up]
FE80: :FE99: 47[FF: FE|75:C3E1

2001 :DB8:ACAD:2: 11 Direcciones link-local que

Serialo/0/0 [up/up] Il B
FE80: : FE99: 47[FF: FE|75: C3EQ
2001:DB8:ACAD:3::1

Serialo/0/1 [administratively down/down]

unassigned
R1%

Figure 145. Direcciones link-local que utiliza EUI-64

Después de que se establece una ID de interfaz, ya sea mediante el proceso EUI-64 o mediante la
generacién aleatoria, se puede combinar con un prefijo IPv6 para crear una direcciéon unicast
global o una direccidn link-local.

e Direccion unicast global: Al utilizar SLAAC, el dispositivo recibe su prefijo del mensaje de
RA de ICMPv6 y lo combina con la ID de interfaz.

e Direccion link-local: Los prefijos link-local comienzan con FE80::/10. Los dispositivos
suelen utilizar FE80::/64 como prefijo o duracién de prefijo, seguido de la ID de interfaz.

Al utilizar SLAAC (SLAAC solamente o SLAAC con DHCPV6), los dispositivos reciben el prefijo y la
duracién de prefijo del mensaje de RA de ICMPv6. Debido a que el mensaje de RA designa el
prefijo de la direccidn, el dispositivo debe proporcionar Unicamente la porcién de ID de interfaz
de su direccién. Como se indicé anteriormente, la ID de interfaz se puede generar de forma
automadtica mediante el proceso EUI-64, o, segun el OS, se puede generar de forma aleatoria.
Con la informacién del mensaje de RA y la ID de interfaz, el dispositivo puede establecer su
direccion unicast global.

Después de que se asigna una direccidon unicast global a una interfaz, el dispositivo con IPv6
habilitado genera la direccidn link-local automaticamente. Los dispositivos con IPv6 habilitado
deben tener, como minimo, la direccion link-local. Recuerde que una direccién IPv6 link-local
permite que un dispositivo se comunique con otros dispositivos con IPv6 habilitado en la misma
subred.

Las direcciones IPv6 link-local se utilizan para diversos fines, incluidos los siguientes:

e Los hosts utilizan la direccion link-local del router local para obtener la direccidn IPv6 de
gateway predeterminado.

e Los routers intercambian mensajes de protocolo de enrutamiento dinamico mediante
direcciones link-local.
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e Las tablas de enrutamiento de los routers utilizan la direcciéon link-local para identificar el
router del siguiente salto al reenviar paquetes IPv6.

Las direcciones link-local se pueden establecer dinamicamente o se pueden configurar de forma
manual como direcciones link-local estaticas.

Direccion link-local asignada dinamicamente
La direccion link-local se crea dindmicamente mediante el prefijo FE80::/10y la ID de interfaz.

De manera predeterminada, los routers en los que se utiliza Cisco 10S utilizan EUI-64 para
generar la ID de interfaz para todas las direcciones link-local en las interfaces IPv6. Para las
interfaces seriales, el router utiliza la direccién MAC de una interfaz Ethernet. Recuerde que una
direccion link-local debe ser Unica solo en ese enlace o red. Sin embargo, una desventaja de
utilizar direcciones link-local asignadas dindmicamente es su longitud, que dificulta identificar y
recordar las direcciones asignadas.

Froceso

EUI-64

/64

1111 1110 10 ID de interfaz

\— FE80::/10 J o

Nimero generado
aleatoriamente

Figure 146. Direccion IPv6 link-local
Direccion Link-Local estatica

Configurar la direccién link-local de forma manual permite crear una direccidén reconocible y mds
facil de recordar.

Las direcciones link-local pueden configurarse manualmente mediante el mismo comando
interface que se utiliza para crear direcciones IPv6 unicast globales, pero con un parametro
adicional:

Router(config-if)#ipv6 address link-local-address link-local

En la figura siguiente, se muestra que una direccion link-local tiene un prefijo dentro del rango
FE80 a FEBF. Cuando una direccién comienza con este hexteto (segmento de 16 bits), el
pardmetro link-local debe seguir la direccion.
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Rl (config) #interface gigabitethernet 0/0
Rl (config-if)#ipv6é address fe80::1 ?
link-local Use link-local address

Rl (config-if)#ipv6é address fe80::1 link-local
Rl (config-if)#exit

Rl (config) #interface gigabitethernet 0/1

Rl (config-if)#ipv6 address fe80::1 link-local
Rl (config-if)#¥exit

Rl (config) #interface serial 0/0/0

Rl (config-if)#ipv6 address fe80::1 link-local
Rl (config-if)#

Figure 147. Configuracion de direcciones link-local en el R1

En la figura siguiente, se muestra la configuracién de una direccidn link-local mediante el
comando ipv6 address interface. La direccidn link-local FE80::1 se utiliza para que sea posible
reconocer facilmente que pertenece al router R1. Se configura la misma direccién IPv6 link-local
en todas las interfaces de R1. Se puede configurar FE80::1 en cada enlace, debido a que
solamente tiene que ser Unica en ese enlace.

Rl#show ipvé interface brief

GigabitEthernet0/0 [up/up]
FE80::1
2001 :DBE8:ACAD:1::1

GigabitEthernet0/1 [up/up] ‘ Direcciones link-local
FE80::1 configuradas
2001:DB8:ACAD:2::1 estaticamente

Serial0/0/0 [up/up]
FE80::1
2001:DB8:ACAD:3::1

Serialo/0/1 [administratively down/down]
unassigned

R1#

Figure 148. Configuracion de una direccion link-local en R1

De manera similar a R1, el router R2 se configuraria con FE80::2 como la direccidn IPv6 link-local
en todas sus interfaces.

Direcciones IPv6 multicast.

Las direcciones IPv6 multicast son similares a las direcciones IPv4 multicast. Recuerde que las
direcciones multicast se utilizan para enviar un Unico paquete a uno o mas destinos (grupo
multicast). Las direcciones IPv6 multicast tienen el prefijo FF00::/8. Las direcciones multicast solo
pueden ser direcciones de destino, no de origen.

Existen dos tipos de direcciones IPv6 multicast:

e Direccidon multicast asignada
e Direccién multicast de nodo solicitado

Direccion multicast asignada

Las direcciones multicast asignadas son direcciones multicast reservadas para grupos
predefinidos de dispositivos. Una direccién multicast asignada es una unica direccién que se
utiliza para llegar a un grupo de dispositivos que ejecutan un protocolo o servicio comun. Las
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direcciones multicast asignadas se utilizan en contexto con protocolos especificos, como
DHCPv6.

Dos grupos comunes de direcciones multicast IPv6 asignadas incluyen los siguientes:

Grupo multicast de todos los nodos FF02::1: grupo multicast al que se unen todos los
dispositivos con IPv6 habilitado. Los paquetes que se envian a este grupo son recibidos vy
procesados por todas las interfaces IPv6 en el enlace o en la red. Esto tiene el mismo efecto que
una direccion de broadcast en IPv4. En la ilustracidn, se muestra un ejemplo de comunicacion
mediante la direccion multicast de todos los nodos. Un router IPv6 envia mensajes de RA de
protocolo de mensajes de control de Internet versidon 6 (ICMPv6) al grupo multicast de todos los
nodos. El mensaje de RA proporciona a todos los dispositivos en la red con IPv6 habilitado la
informacién de direccionamiento, como el prefijo, la duracién de prefijo y el gateway
predeterminado.

Grupo multicast de todos los routers FF02::2: grupo multicast al que se unen todos los routers
con IPv6 habilitado. Un router se convierte en un miembro de este grupo cuando se habilita
como router IPv6 mediante el comando de configuracién global ipv6 unicast-routing. Los
paquetes que se envian a este grupo son recibidos y procesados por todos los routers IPv6 en el
enlace o en la red.

Los dispositivos con IPv6 habilitado envian mensajes de solicitud de router (RS) de ICMPv6 a la
direccion multicast de todos los routers. El mensaje de RS solicita un mensaje de RA del router
IPv6 para contribuir a la configuracion de direcciones del dispositivo.

Direccion IPv6 de destino
FF02::1

Direccion IPv6 de origen
2001:0DB8-ACAD:1::11

- 2001:0DB8:ACAD:1::1/64

o
2001:0DB8:ACAD:1::10/64 2001:0DB8:ACAD:1::9/64

( 4
2001:0DB8:ACAD:1::20/64

2001:0DB8:ACAD:1::8/64

Figure 149. Comunicaciones IPv6 multicast de todos los nodos

Las direcciones multicast de nodo solicitado son similares a las direcciones multicast de todos los
nodos. Recuerde que la direccién multicast de todos los nodos es esencialmente lo mismo que
una direccién IPv4 de broadcast. Todos los dispositivos en la red deben procesar el trafico
enviado a la direccion de todos los nodos. Para reducir el nimero de dispositivos que deben
procesar trafico, utilice una direccién multicast de nodo solicitado.
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Una direcciéon multicast de nodo solicitado es una direccion que coincide solo con los ultimos 24
bits de la direccidén IPv6 unicast global de un dispositivo. Los Unicos dispositivos que deben
procesar estos paquetes son aquellos que tienen estos mismos 24 bits en la porcion menos
significativa que se encuentra mas hacia la derecha de la ID de interfaz.

Una direccién IPv6 multicast de nodo solicitado se crea de forma automatica cuando se asigna la
direccion unicast global o la direccidn unicast link-local. La direccion IPv6 multicast de nodo
solicitado se crea combinando un prefijo especial FF02:0:0:0:0:1:FF00::/104 con los 24 bits de su
direccidn unicast que se encuentran en el extremo derecho.

La direccién multicast de nodo solicitado consta de dos partes:

e Prefijo multicast FF02:0:0:0:0:1:FF00::/104: los primeros 104 bits de la direccion
multicast de todos los nodos solicitados.

e 24 bits menos significativos: Los 24 bits finales o que se encuentran mas hacia la derecha
de la direccion multicast de nodo solicitado. Estos bits se copian de los 24 bits del
extremo derecho de la direccidn unicast global o unicast link-local del dispositivo.

Es posible que varios dispositivos tengan la misma direccién multicast de nodo solicitado. Si bien
es poco comun, esto puede suceder cuando los dispositivos tienen los mismos 24 bits que se
encuentran mas hacia la derecha en sus ID de interfaz. Esto no genera ningun problema, ya que
el dispositivo aln procesa el mensaje encapsulado, el cual incluye la direccion IPv6 completa del
dispositivo en cuestidn.

Direccion Unicast global

Prefijo de enrutamiento global ID de subred ID de interfaz
104 bits 24 bits
2001:0DB8:ACAD 0001 0000:0000:00 00:0010

Direccion multicast de nodo s olicitado Copiar

104 bits

FF02 0000 0000 0000 0000 0001 FF 00:0010

Direccion IPv6 unicas t global: 2001:0DB8:ACAD:0001:0000:0000:0000:0010
Direccion IPv6 multicast de nodo s olicitado: FF02::0:FF00:0010

Figure 150. Direccion IPv6 multicast de nodo solicitado

Calculo de direcciones (Subredes y sumarizacion)
Direccionamiento con clase

En las primeras redes IP se utilizaba lo que se denomina direccionamiento con clases, que se
introdujo en 1981 como parte de la definicidn del protocolo IP en el [RFC 791], distinguiéndose
distintas clases de direcciones. Las clases se establecen en base a los primeros bits de la direccién
Las direcciones de clases A, B y C estan dedicadas al direccionamiento de hosts.
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| Red Host | } Clase A
8 bits 24 bits
I Red Host | } Clase B
16 bits 16 bits
l Red Host | } Clase C
24 bits 8 bits

Figure 151. Prefijos de red de la clase A, B, C

En la especificacidn original de IPv4, los autores establecieron las clases para proporcionar tres
tamaios distintos de redes para organizaciones grandes, medianas y pequefas. Por
consiguiente, se definieron las direcciones de clase A, B y C con un formato especifico para los
bits de orden superior. Los bits de orden superior son los bits del extremo izquierdo en una
direccion de 32 bits.

Clase Bits de orden Inicio Finalizar
superior

Clase A 0200XK XXX 0.0.0.0 127.255.255.255
Clase B 128.0.0.0 191.255.255.255
Clase C 192.0.0.0 223.255.255.255
Clase D 1110xx XX 224.0.0.0 239.255.255.255
(mu ttidifusion)

Clase E (reservada) | 1111xxxx 240.0.0.0 255.255.255.255

Figure 152. Bit de orden superior
Como se muestra en la figura:

e Direcciones de clase A que comienzan con O: disefiadas para organizaciones grandes. Esta
clase incluye todas las direcciones de 0.0.0.0 (00000000) a 127.255.255.255 (01111111).
La direccion 0.0.0.0 se reserva para el routing predeterminado y la direcciéon 127.0.0.0,
para la prueba de loopback.

e Direcciones de clase B que comienzan con 10: disefiadas para organizaciones medianas a
grandes. Esta clase incluye todas las direcciones de 128.0.0.0 (10000000) a
191.255.255.255 (10111111).

e Direcciones de clase C que comienzan con 110: disefadas para organizaciones pequefias
a medianas. Esta clase incluye todas las direcciones de 192.0.0.0 (11000000) a
223.255.255.255 (11011111).

Las direcciones restantes se reservaron para multicasting y futuros usos.

Direcciones de multidifusién de clase D que comienzan con 1110: las direcciones de multidifusion
se utilizan para identificar un grupo de hosts que forman parte de un grupo de multidifusién.
Esto ayuda a reducir la cantidad de procesamientos de paquetes que realizan los hosts, en
especial en los medios de difusidn (es decir, las LAN Ethernet). Los protocolos de routing, como
RIPv2, EIGRP y OSPF, utilizan direcciones de multidifusién designadas (RIP = 224.0.0.9, EIGRP =
224.0.0.10, OSPF 224.0.0.5y 224.0.0.6).

303



Direcciones IP de clase E reservadas que comienzan con 1111: estas direcciones se reservaron
para uso experimental y futuro.

Como se especifica en RFC 790, cada clase de red tiene asociada una mdscara de subred
predeterminada.

Como se muestra en la figura siguiente, las redes de clase A utilizan el primer octeto para
identificar la porcidn de red de la direccion. Esto se traduce a una mascara de subred con clase
255.0.0.0. Debido a que solo se dejaron 7 bits en el primer octeto (recuerde que el primer bit es
siempre 0), se elevé el 2 a la 7.a potencia, o se generaron 128 redes. El nUmero real es de 126
redes, porque hay dos direcciones reservadas de clase A (es decir, 0.0.0.0/8 y 127.0.0.0/8). Con
24 bits en la porcién de host, cada direccidn de clase A tenia capacidad para mas de 16 millones
de direcciones host individuales.

1er. octeto 2° octeto Jer. octeto 4° octeto
Siempre comienza [ g oo
con binario 0:
Equivalente decimal: 0-127
Red Host Host Host
Mascara de subred 255 .0 .0 .0

Figure 153. Redes de clase A

Como se muestra en la figura siguiente, las redes de clase B utilizan los dos primeros octetos para
identificar la porcién de red de la direccion de red. Con los primeros dos bits ya establecidos en 1
y 0, quedaban 14 bits en los primeros dos octetos para asignar redes, lo que produjo 16 384
direcciones de red de clase B. Debido a que cada direccién de red de clase B contenia 16 bits en
la porcion de host, controlaba 65 534 direcciones. (Recuerde que dos direcciones se reservaron
para las direcciones de red y de difusion).

1er. octeto 2° octeto Jer. octeto 4° octeto
Siempre comienza
con binario 10: 1 00000 HOOKHKHKK
Equivalente decimal: o
128-191 0-255
Red Red Host Host
Mascara de subred 255 255 0 0

Figure 154. Redes Clase B

Como se muestra en la figura siguiente, las redes de clase C utilizan los dos primeros octetos para
identificar la porcidn de red de la direccidn de red. Con los primeros tres bits establecidos en 1y
1,y 0, quedaban 21 bits para asignar redes para mas de 2 millones de redes de clase C. Pero cada
red de clase C sélo tenia 8 bits en la porcidn de host o 254 direcciones host posibles.
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1er. octeto 2° octeto 3er. octeto 4° octeto
Siempre comienza
con binario 110: 11 000000¢ HOHKHHHKHK HOKHOOK
Equivalente decimal: 192295 0-255 0-255
Red Red Red Host
Mascara de subred 255 255 .255 .0

Figure 155. Redes clase C

Una ventaja de asignar mascaras de subred predeterminadas especificas a cada clase es que
reduce los mensajes de actualizacidn de routing. Los protocolos de routing con clase no incluyen
la informacion de la mdscara de subred en las actualizaciones. El router receptor aplica la
mascara predeterminada segun el valor del primer octeto que identifica la clase.

El resultado general fue que el direccionamiento con clase era un esquema de direccionamiento
gue generaba mucho desperdicio. Debia desarrollarse una mejor solucién para el
direccionamiento de red. Por este motivo, en 1993, se introdujo el routing entre dominios sin
clase (CIDR).

Subredes.

Una vez que se asigna un prefijo principal a una organizacidén, esta por necesidades de la
topologia fisica, tendrd que subdividir la red principal en redes de menor tamafio (subredes). Esta
subdivisién inicialmente se hacia alargando el prefijo de modo que la direccién IP se dividia en
tres partes (Red, subred y host).

I Red Subred Host
—_—
N bits 32 - N - M bits
N-+M bits

Figure 156. Prefijo y parte de host de la ip

Como se puede analizar en la figura anterior, los N primeros bits corresponden a la red, luego
este prefijo de N bits se aumenta hasta N+ bits que dan lugar a los prefijos de la subred
guedando finalmente 32-N-M bits para la parte de host. Para crea subredes se le quita algunos
bits a la parte de host de la red original.

Inicialmente, en el [RFC 950] se considerd que las subredes debian ser todas del mismo tamano,
es decir, que la forma de hacer subredes era “robando” el nimero de bits suficiente de la parte
de host original para indexar todas las subredes.

Ejemplo:

La division en subredes permite crear multiples redes légicas de un solo bloque de direcciones.
Como usamos un router para conectar estas redes, cada interfaz en un router debe tener un ID
Unico de red. Cada nodo en ese enlace esta en la misma red.
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Creamos las subredes utilizando uno o mas de los bits del host como bits de la red. Esto se hace
ampliando la mascara para tomar prestado algunos de los bits de la porcién de host de la
direccion, a fin de crear bits de red adicionales. Cuanto mas bit de host se usen, mayor sera la
cantidad de subredes que puedan definirse. Para cada bit que se tomd prestado, se duplica la
cantidad de subredes disponibles. Por ejemplo: si se toma prestado 1 bit, es posible definir 2
subredes. Si se toman prestados 2 bits, es posible tener 4 subredes. Sin embargo, con cada bit
gue se toma prestado, se dispone de menos direcciones host por subred.

Préstamo de bits para las subredes

Sélo una direccién de red se encuentra disponible.

192.168.1.0 (/24) Address: 11000000.10101000.00000001.00000000
1 255.255.255.0 Mask: 11111111.11111111.11111111.00000000
d— Porcion de red de la direccion

Préstamo de un bit de
la porcién de host.

Con la divisién en subredes, se encuentran
disponibles dos direcciones de red. /

192.168.1.0 (/25) Address: 11000000.10101000.00000001.00000000
255.255.255.128 Mask: 11111111.11111111.11111111.10000000

192.168.1.128 (/25) Address: 11000000.10101000.00000001.10000000
255.255.255.128 Mask: 11111111.13113113111.11111111.10000000

L ]
e

Aumento de la porcién de red de la direccién

Figure 157. Subredes

El router A en la figura posee dos interfaces para interconectar dos redes. Dado un bloque de
direcciones 192.168.1.0 /24, se crearan dos subredes. Se toma prestado un bit de la porcion de
host utilizando una mascara de subred 255.255.255.128, en lugar de la madascara original
255.255.255.0. El bit mas significativo del ultimo octeto se usa para diferenciar dos subredes.
Para una de las subredes, este bit es "0" y para la otra subred, este bit es "1".

Vamos a considerar el ejemplo de clase C, teniendo claro que lo que expliquemos va a ser util
para cualquier tipo de red, sea de clase A, Bo C.

Tenemos nuestra red, con direccién IP 192.168.1.0, por lo que tenemos para asignar a los hosts
de la misma todas las direcciones IP del rango 192.168.1.1 al 192.168.1.254, ya que la direccidn
192.168.1.0 sera la de la propia red y la 192.168.1.255 sera la direccidon de broadcast general.

Si expresamos nuestra direccion de red en binario tendremos:
210.25.2.0 => 11000000.01000100.000000001.00000000

Con lo que tenemos 24 bits para identificar la red (en azul) y 8 bits para identificar los host (en
rojo).

La mascara de red serd; 255.255.255.0=>11111111.11111111.11111111.00000000

Para crear subredes a partir de una direccion IP de red padre, la idea es "robar" bits a los hosts,
pasandolos a los de identificacion de red. éCudntos hay bits hay que "robar"?
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Depende de las subredes que queramos obtener, teniendo en cuenta que cuantas mas bits
robemos, mas subredes obtendremos, pero con menos host cada una. Por lo tanto, el nimero de
bits a robar depende de las necesidades de funcionamiento de la red final.

Crear 2 subredes a partir de una red Clase C. Recuerde que no siempre los valores son exactos,
en este caso el resultado sera 16. Segun la formula 2" debemos tomar 4 bits del rango de host,
por lo tanto:

Numero de subredes => 2!=2
Férmula para calcular subredes

Use esta férmula para calcular la cantidad de subredes:
27n
donde n = la cantidad de bits que se tomaron prestados
En este ejemplo, el calculo es asi:
271 =2 subredes
La cantidad de hosts

Para calcular la cantidad de hosts por red, se usa la férmula 24n - 2 donde n = la cantidad de bits
para hosts.

La aplicacion de esta férmula, (227 - 2 = 126) muestra que cada una de estas subredes puede
tener 126 hosts.

En cada subred, examine el dltimo octeto binario. Los valores de estos octetos para las dos redes
son:

Subred 1: 00000000 = 0
Subred 2: 10000000 = 128

Vea la figura para conocer el esquema de direccionamiento para estas redes.

Préstamo de bits para las subredes

Esquema de direccionamiento: Ejemplo de 2 redes
Subred Rango de host

0 192.168.1.0/25 192.168.1.1 - 192.168.1.126 192.168.1.127

Direccion de red Direccion de broadd

192.168.1.128/25 192.168.1.129 192.168.1.254

Figure 158. Esquema de direccionamiento
Ejemplo con 3 subredes

A continuacién, piense en una internetwork que requiere tres subredes. Vea la figura.
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Préstamo de bits para las subredes

192.168.1.0 (/24) Address: 11000000.10101000.00000001.00000000

© 255.255.255.0 Mask: 11111111.11111111.11111111.00000000
192.168.1.0 (/26) Address: 11000000.10101000.00000001.00000000
0 255.255.255.192 Mask: 11111111.1131311111.11111111.11000000
192.168.1.64 (/26) Address: 11000000.10101000.00000001.01000000
1 255.255.255.192 Mask: 11111111.1131311111.11111111.11000000

192.168.1.128 (/26) Address: 11000000.10101000.00000001.10000000

2 255.255.255.192 Mask: 11111111.113131111.11111111.11000000
192.168.1.192 (/26) Address: 11000000.10101000.00000001.1100000
3 255.255.255.192 Mask: 11111111.111311111.11111111.11000000
Se piden prestados dos bits para proporcionar cuatro subredes. |

Direcciones no utilizadas en este ejemplo.

Un 1 en estas posiciones en la mascara significa que estos valores
forman parte de la direccion de red.

Se encuentran disponibles mas subredes, pero menos direcciones se encuentran disponibles por subred.

Figure 159. Ejemplo con tres subredes

Nuevamente, se comienza con el mismo bloque de direcciones 192.168.1.0 /24. Tomar prestado
un solo bit proporcionard uUnicamente dos subredes. Para proveer mads redes, se cambia la
mascara de subred a 255.255.255.192 y se toman prestados dos bits. Esto proveerd cuatro
subredes.

Calcule la subred con esta formula:
272 = 4 subredes
Cantidad de hosts

Para calcular la cantidad de hosts, comience por examinar el Ultimo octeto. Observe estas
subredes.

Subred 0: 0 = 00000000
Subred 1: 64 = 01000000
Subred 2: 128 = 10000000
Subred 3: 192 = 11000000
Aplique la férmula de cdlculo de host.

276 - 2 = 62 hosts por subred

Observe la figura del esquema de direccionamiento para estas redes.
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Esquema de direccionamiento: Ejemplo de 4 redes
Rango de host

Direccion de broadd

0 192.168.1.0/26 192.168.1.1 - 192.168.1.62 192.168.1.63

1 192.168.1.04/26 192.168.1.65 192.168.1.126 192.168.1.127
2 192.168.1.128/2%6 ll sl e Lo e o e o s o s B da o e o Wt Dol al
5 192.168.1.192/26 192,168.1.193 - 192,168.1.254 192,168.1.255

Figure 160. Esquema de direccionamiento de 4 redes
Ejemplo con 6 subredes

Considere este ejemplo con cinco LAN y una WAN para un total de 6 redes. Observe la figura.

Préstamo de bits para las subredes

192.168.1.0 (/24) Address: 11000000.10101000.00000001.00000000

Comience conesta - 55 555.255.0 Mask: 11111111.11111111.11111111. 00000000
direnclGn 192.168.1.0 (/27)  Address: 11000000.10101000.00000001.00000000
Forme 8 subredes 0 355 255.255.224 Mask: 11111111.11111111.11111111.11100000
192.168.1.32 (/27) Address: 11000000.10101000.00000001.00100000

1 255.255.255.224 Mask: 11111111.11111111.11111111.11100000

192.168.1.64 (/27) Address: 11000000.10101000.00000001.01000000

2 355.255.255.224 Mask: 11111111.11111111.11111111.11100000

3 192.168.1.96 (/27) Address: 11000000.10101000.00000001.01100000

255.255.255.224 Mask: 11111111.11111111.11111111.11100000

192.168.1.128 (/27) Address: 11000000.10101000.00000001.10000000

4 355.255.255.224 Mask: 11111111.11111111.11111111.11100000

192.168.1.160 (/27) Address: 11000000.10101000.00000001.10100000

5 255.255.255.224 Mask: 11111111.11111111.11111111.11100000

g 192.168.1.192 (/27) Address: 11000000.10101000.00000001.11000000

255.255.255.224 Mask: 11111111.11111111.11111111 11100000

192.168.1.224 (/27) Address: 11000000.10101000.00000001.11100000
7 255.255.255.224 Mask: 11111111.11111111.131111111.11100000

| Se piden prestados tres bits para proporcionar ocho subredes. I—+

Figure 161. Ejemplo con seis subredes

Para incluir 6 redes, coloque la subred 192.168.1.0 /24 en bloques de direcciones mediante la
féormula:

2A3=8
Para obtener al menos 6 subredes, pida prestados tres bits de host. Una mdscara de subred
255.255.255.224 proporciona los tres bits de red adicionales.
Cantidad de hosts

Para calcular la cantidad de hosts, comience por examinar el ultimo octeto. Observe estas
subredes.

0 =00000000
32 = 00100000
64 = 01000000
96 = 01100000
128 = 10000000
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160 = 10100000
192 = 11000000
224 =11100000
Aplique la férmula de calculo de host:

275 - 2 =30 hosts por subred.

Observe la figura del esquema de direccionamiento para estas redes.

Esquema de direccionamiento: Ejemplo de 6 redes
Subred Direccion de red Rango de host Direccion de broadc

0 192.168.1.0/27 192.168.1.1 - 192.168.1.30 192.168.1.31
192.168.1.32/27 192.168.1.33 192.168.1.62 192.168.1.63
2 192.168.1.64/27 192.168.1.94 1. 95
3 192.168.1.96/27 192.168.1.97 - 192.168.1.126 192,.168.1.127
4 192.168.1.128/27 192.168.1.129 192.168.1.158 192.168.1.159
192.168.1.160/27 192.168.1.161 - 192,168.1.190 192.168.1.191
& 192.168.1.182/27 192,168.1.193 - 192,168.1.222 192,.168.1.223
7 192.168.1.224/27 192.168.1.225 - 192.168.1.254 192.168.1.255

Figure 162. Esquema de direccionamiento de 8 subredes

DIVISION EN SUBREDES

Cada red dentro de la internetwork de una empresa u organizacion estd disefiada para incluir
una cantidad limitada de hosts.

Algunas redes, como enlaces WAN punto a punto, sélo requieren un maximo de dos hosts. Otras
redes, como una LAN de usuario en un edificio o departamento grande, pueden necesitar la
inclusidon de cientos de hosts. Es necesario que los administradores de red disefien el esquema
de direccionamiento de la internetwork para incluir la cantidad maxima de hosts para cada red.
La cantidad de hosts en cada division debe permitir el crecimiento de la cantidad de hosts.

Determine la cantidad total de hosts

Primero, considere la cantidad total de hosts necesarios por toda la internetwork corporativa. Se
debe usar un bloque de direcciones lo suficientemente amplio como para incluir todos los
dispositivos en todas las redes corporativas. Esto incluye dispositivos de usuarios finales,
servidores, dispositivos intermediarios e interfaces de routers.

Paso 1.
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Divisién en subrede~

En este ejemplo, la cantidad total de hosts en la
-‘Qg red corporativa = 800 hosts.

Ssdss corporativas

!
=Ty | ==L

=

Humanos Haga cic para ver un paso.

Figure 163. Division de subredes. Paso 1 (determinar numero de hosts)

Considere el ejemplo de una internetwork corporativa que necesita incluir 800 hosts en sus
cuatro ubicaciones.

Determine la cantidad y el tamafio de las redes

A continuacién, considere la cantidad de redes y el tamafio de cada una requeridas de acuerdo
con los grupos comunes de hosts.

Paso 2.

Divisién en subredes

Elija un bloque de direcciones para alojar los
hosts.172.16.0.0 /22 = 1022 direcciones
host.

Sedss corporativas
Oficina legal

= S %g‘.
228 g =1

Humanos Haga ciic para ver un paso.
——————

Figure 164. Division de subredes. Paso 2 (determinar bloque de direcciones)

Se dividen las subredes de la red para superar problemas de ubicacién, tamafio y control. Al
disefiar el direccionamiento, se tienen en cuenta los factores para agrupar los hosts antes
tratados:

e Agrupar basandonos en una ubicacién geografica comun
e Agrupar hosts usados para propdsitos especificos
e Agrupar basandonos en la propiedad

Cada enlace WAN es una red. Se crean subredes para la WAN que interconecta diferentes
ubicaciones geograficas. Al conectar diferentes ubicaciones, se usa un router para dar cuenta de
las diferencias de hardware entre las LAN y la WAN.
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A pesar de que los hosts de una ubicacion geografica en comun tipicamente comprenden un solo
bloque de direcciones, puede ser necesario realizar la division en subredes de este bloque para
formar redes adicionales en cada ubicacién. Es necesario crear subredes en diferentes
ubicaciones que tengan hosts para las necesidades comunes de los usuarios. También puede
suceder que otros grupos de usuarios requieran muchos recursos de red o que muchos usuarios
requieran su propia subred. Ademads, es posible tener subredes para hosts especiales, como
servidores. Es necesario tener en cuenta cada uno de estos factores para determinar la cantidad
de redes.

También se deben tener en cuenta las necesidades de propiedad especiales de seguridad o
administrativas que requieran redes adicionales.

Una herramienta util para este proceso de planificacion de direcciones es un diagrama de red.
Un diagrama permite ver las redes y hacer una cuenta mas precisa.

A fin de incluir 800 hosts en las cuatro ubicaciones de la compaiiia, se usa la aritmética binaria
para asignar un bloque /22 (22410-2=1022).

Asignacion de direcciones

Ahora que se conoce la cantidad de redes y la cantidad de hosts para cada red, es necesario
comenzar a asignar direcciones a partir del bloque general de direcciones.

Paso 3.

Divisién en subredes

Asigne los bloques mas

Sedes corporativas = 500 g grandes primero.

172.16.0.0 223 —
Oficina legal = 20

=~ -
) o
g g WAN3 = 2 17216364 127

S EE = =

Sedes corporativas \
N Oficina legal

jmial | Oremsevese=3

Oficina de Recursos Humanos= 50 172.16.2.0 124

172.16.3.0 /26

Humanos Haga clic para verun paso.
LSRR e SRR

Figure 165. Division de subredes. Paso 2 (determinacion de cantidad de redes y host)

Este proceso comienza al asignar direcciones de red para ubicaciones de redes especiales. Se
comienza por las ubicaciones que requieren la mayoria de los hosts y se continda hasta los
enlaces punto a punto. Este proceso asegura que se disponga de bloques de direcciones lo
suficientemente amplios para incluir los hosts y las redes para estas ubicaciones.

Al hacer las divisiones y asignar las subredes disponibles, es necesario asegurarse de que haya
direcciones del tamafio adecuado para mayores demandas. Ademas, se debe realizar una
cuidadosa planificacién para asegurar que los bloques de direcciones asignados a la subred no se
superpongan.
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Otra herramienta util para este proceso de planificacion es una hoja de calculo. Es posible
colocar las direcciones en columnas para visualizar la asignacion de direcciones.

Red Ventas RECURSOS DEPARTAMENTO &
empresarial HUMANOS LEGAL

172.16.0.0/22 172.16.0.0/23 172.16.2.0/24 172.16.3.0/26 172.16.3.64/27
172.16.0.1 172.16.0.1

172.16.1.225

172.16.2.225 b/

Figure 166. Proceso de planificacion en una hoja de cdlculo

En el ejemplo, se asignan bloques de direcciones a las cuatro ubicaciones, asi como enlaces
WAN.

Con los principales bloques asignados, se continda realizando la division en subredes de
cualquiera de las ubicaciones que requiera dicha division. En el ejemplo, se divide la sede
corporativa en dos redes.

172.16.0.0/23
172.16.0.1 172.16.0.1

172.16.1.0
172.16.1.255 172.16.1.255

Figure 167. Proceso de planificacion en una hoja de cdlculo

Esta division adicional de las direcciones a menudo se Ilama divisién en subredes. Al igual que
con la divisién en subredes, es necesario planificar detenidamente la asignacién de direcciones
de manera que se disponga de bloques de direcciones.

La creacién de nuevas redes mas pequefias de un bloque de direcciones determinado se hace
ampliando la longitud del prefijo; es decir, agregando nimeros 1 a la mascara de subred. De esta
forma se asignan mas bits a la porcidn de red de la direccién para brindar mas patrones para la
nueva subred. Para cada bit que se pide prestado, se duplica la cantidad de redes. Por ejemplo: si
se usa 1 bit, existe la posibilidad de dividir ese bloque en dos redes mas pequefas. Con un solo
patrén de bit podemos producir dos patrones Unicos de bit, 1 y 0. Si pedimos prestados 2 bits
podemos proveer 4 patrones Unicos para representar redes 00, 01, 10 y 11. Los 3 bits permitirian
8 bloques y asi sucesivamente.

Numero total de Hosts utilizables
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Recuerde de la seccién anterior que al dividir el rango de direccién en subredes perdimos dos
direcciones de host para cada red nueva. Estas son la direccién de red y la direccién de
broadcast.

La férmula para calcular el nUmero de hosts en una red es:
Hosts utilizables =2 n- 2
Donde n es el numero de bits remanentes a ser utilizados por los hosts.
Enlaces:
Calculador de subred: http://vlsm-calc.net
Sumarizacion

La sumarizacién de rutas es una técnica empleada en enrutamiento IP avanzado que permite
sintetizar multiples rutas IP contiguas en una unica ruta. De esta forma se obtienen varios
beneficios:

e Sereduce la complejidad de las tablas de enrutamiento, reduciendo la cantidad de rutas.

e Sereduce el volumen de informacidon de enrutamiento publicado.

e Se aumenta la estabilidad de las tablas de ruteo ya que una ruta sumaria permanece
activa mientras al menos una de las rutas sumarizadas permanezca activa.

e Reduce los requerimientos de memoria RAM en los dispositivos ya que se reduce el
tamafio de la tabla de ruteo.

e Reduce los requerimientos de procesamiento ya que minimiza los procedimientos de
actualizacion de rutas y se reduce la cantidad de rutas a evaluar.

Un ejemplo de rutas sumarizadas:

Por ejemplo, se ha utilizado para identificar las VLANs de una sucursal de una empresa las
subredes:

10.1.0.0/24
10.1.1.0/24
10.1.2.0/24
10.1.3.0/24
10.1.4.0/24
10.1.5.0/24
10.1.6.0/24
10.1.7.0/24

Por supuesto, en los dispositivos de la sucursal estdn presentes estas 8 rutas. Pero se desea que
la sucursal publique la menor cantidad de rutas posibles hacia la casa central.
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Para esto debemos sumarizar estas rutas. Estas 8 subredes pueden sumarizarse del modo mas
eficiente en una Unica ruta /21 :10.1.0.0/21

Se podria sumarizar en la 10.1.0.0/16, ciertamente es posible, el problema de esta Ultima opcidon
es que el rango de rutas sumarizado es mucho mds amplio que las subredes existentes; si se
tratara de subredes /24, esta ruta abarca cualquier subred /24 del rango 10.1.x.x.

Esta es una opcidn posible cuando se ha reservado ese rango de subredes para uso futuro en esa
misma drea. Pero no se puede utilizar cuando, por ejemplo, alguna de esas subredes esta siendo
utilizada en otra sucursal.

CIDRY VLSM

La aplicacidon de un esquema de divisidon en subredes tradicional a esta situacién no resulta muy
eficiente y genera desperdicio. La subdivision de subredes, o el uso de una mascara de subred de
longitud variable (VLSM), se diseiid para evitar que se desperdicien direcciones.

El sistema que utilizamos actualmente se denomina direccionamiento sin clase. Con el sistema
classless, se asignan los bloques de direcciones adecuados para la cantidad de hosts a las
companias u organizaciones sin tener en cuenta la clase de unicast.

PLANIFICACION DEL DIRECCIONAMIENTO DE RED

Es necesario que la asignacidon del espacio de direcciones de la capa de red dentro de la red
corporativa esté bien disefiada. Los administradores de red no deben seleccionar de forma
aleatoria las direcciones utilizadas en sus redes. Tampoco la asignacidn de direcciones dentro de
la red debe ser aleatoria.

La asignacion de estas direcciones dentro de las redes deberia ser planificada y documentada a
fin de:

e Evitar duplicacion de direcciones.
e Proveery controlar el acceso.
e Monitorear seguridad y rendimiento.

Evitar duplicacion de direcciones

Como se sabe, cada host en una interwork debe tener una direccién uUnica. Sin la planificacion y
documentacién adecuadas de estas asignaciones de red, se podria facilmente asignar una
direccion a mas de un host.

Brindar acceso y controlarlo

Algunos hosts ofrecen recursos tanto para la red interna como para la red externa. Un ejemplo
de estos dispositivos son los servidores. El acceso a estos recursos puede ser controlado por la
direccion de la Capa 3. Si las direcciones para estos recursos no son planificadas y documentadas,
no es posible controlar facilmente la seguridad y accesibilidad de los dispositivos. Por ejemplo: si
se asigna una direccion aleatoria a un servidor, resulta dificil bloquear el acceso a su direccion y
es posible que los clientes no puedan ubicar este recurso.

Monitorear la seguridad y el rendimiento
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De igual manera, es necesario monitorear la seguridad y el rendimiento de los hosts de lared y
de la red en general. Como parte del proceso de monitoreo, se examina el trafico de la red
mediante la busqueda de direcciones que generan o reciben demasiados paquetes. Con una
planificacion y documentacién correctas del direccionamiento de red, es posible identificar el
dispositivo de la red que tiene una direccion problematica.

Asignacion de direcciones dentro de una red

Como ya se ha mencionado, los hosts se asocian con una red IPv4 por medio de una porcion de
red en comun de la direccidon. Dentro de una red, existen diferentes tipos de hosts.

Algunos ejemplos de diferentes tipos de hosts son:

e Dispositivos finales para usuarios.

e Servidores y periféricos.

e Hosts a los que se accede desde Internet.
e Dispositivos intermediarios.

Cada uno de los diferentes tipos de dispositivos debe ser asignado en un bloque ldgico de
direcciones dentro del rango de direcciones de la red.

Una parte importante de la planificacién de un esquema de direccionamiento IPv4 es decidir
cuando utilizar direcciones privadas y donde se deben aplicar.

Se debe tener en cuenta lo siguiente:

¢Habra mas dispositivos conectados a la red que direcciones publicas asignadas por el ISP
de la red?

éSe necesitara acceder a los dispositivos desde fuera de la red local?

Si los dispositivos a los que se pueden asignar direcciones privadas requieren acceso a
Internet, éestd la red capacitada para proveer el servicio de Traduccién de direccidon de
red (NAT)?

Si hay mads dispositivos que direcciones publicas disponibles, sdlo esos dispositivos que
accederan directamente a Internet, como los servidores Web, requieren una direccion publica.
Un servicio NAT permitiria a esos dispositivos con direcciones privadas compartir de manera
eficiente las direcciones publicas restantes.

Se requiers usa ¥aduccisn de
drecciones de red para permisr of Dimermren

2c0080 do los reccknes privadas 3 =—= =\ ; - ) ) ,
Irtarmet e porme
\ . D Las drocoones publcas benen

Bcceso a Inemet.

Servidores de Web
pablicos

Servidores de Web
pablicos

Red local interna Red local interna

Figure 168. Planificacion y asignacion de direcciones IPv4 (Direcciones publicas y privadas)
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CIDR.

El sistema que se utiliza en la actualidad se denomina “direccionamiento sin clase”. El nombre
formal es “enrutamiento entre dominios sin clase” (CIDR, pronunciado “cider”). La asignacién
con clase de direcciones IPv4 era muy ineficaz, y permitia solo las duraciones de prefijo /8, /16 0
/24, cada una de un espacio de direccion distinto. En 1993, el IETF cred un nuevo conjunto de
estdndares que permitia que los proveedores de servicios asignaran direcciones IPv4 en
cualquier limite de bits de direccién (duracién de prefijo) en lugar de solo con una direccién de
clase A,BoC.

El IETF sabia que el CIDR era solo una solucion temporal y que seria necesario desarrollar un
nuevo protocolo IP para admitir el rapido crecimiento de la cantidad de usuarios de Internet. En
1994, el IETF comenzd a trabajar para encontrar un sucesor de IPv4, que finalmente fue IPv6.

Los ISP ya no estan limitados a una mascara de subred de /8, /16 o /24. Ahora pueden asignar
espacio de direcciones de manera mas eficaz mediante el uso de cualquier longitud de prefijo
gue comience con /8 y valores superiores (es decir, /8, /9, /10, etc.). En la ilustracién, se muestra
de qué manera los bloques de direcciones IP se pueden asignar a una red en funcién de los
requisitos del cliente, que pueden variar de unos pocos hosts a cientos o miles de hosts.

Clase A (1-12

Cantidad de redes bles: 126
Cantidad de host 16 777 214
Cantidad max. d g@lost@\16 777 214

Clase B (1281
Cantidad de rede bles: 16 384

Cantidad de host 65 534 \
Cantidad max. dgffost@\1 073 709 056

Clase C (192-

Cantidad de rede: bles: 2 097 152
Cantidad de host 254

Cantidad max. dg@fosf@\S 32 676 608

CIDR permite que los clientes reciban la asignacion del espacio de direcciones de red sobre
la base de requisitos reales, no de bloques predefinidos basados en la clase de direccion.

Figure 169. CIDR

El CIDR también reduce el tamafio de las tablas de routing y administra el espacio de direcciones
IPv4 con mayor eficacia mediante:

e Sumarizacion de ruta: también conocida como “agregacion de prefijos”. Las rutas se
resumen en una Unica ruta para ayudar a reducir el tamano de las tablas de routing. Por
ejemplo, una ruta estatica resumida puede reemplazar varias instrucciones de rutas
estdticas especificas.

e Creacion de superredes: ocurre cuando la mascara de sumarizacion de ruta es un valor
menor que la mdscara con clase predeterminada tradicional.
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Una superred siempre es un resumen de rutas, pero un resumen de rutas no siempre es una
superred.

En la ilustracion, observe que el ISP1 tiene cuatro clientes y que cada uno tiene una cantidad
variable de espacio de direcciones IP. El espacio de direcciones de los cuatro clientes puede
resumirse en un anuncio para el ISP2. La ruta 192.168.0.0/20 resumida o agregada incluye todas
las redes que pertenecen a los clientes A, B, C y D. Este tipo de ruta se conoce como “ruta de
superred”. Una superred resume varias direcciones de red con una mascara menor que la

mascara con clase.
Cliente A
192.168.0.0/23
Cliente B
192.168.2.0/23
Cliente C
192.168.4.0/22
Cliente D
192.168.8.0/21

La determinacién de la ruta resumida y la mdscara de subred para un grupo de redes se puede
realizar en tres pasos:

Figure 170. Resumen de rutas de supered

Paso 1. Enumere las redes en formato binario.

Paso 2. Cuente el numero de bits coincidentes del extremo izquierdo. Esta es la longitud de
prefijo o mascara de subred de la ruta resumida.

Paso 3. Copie los bits coincidentes y luego agregue los bits 0 al resto de la direccion para
determinar la direccién de red resumida.

La direccion de red sumarizada y la mascara de subred ahora pueden usarse como ruta
sumarizada para este grupo de redes. Las rutas resumidas pueden configurarse por medio de
rutas estaticas y protocolos de routing sin clase.

La creacidon de tablas de enrutamiento mas pequefas hace que el proceso de busqueda en la
tabla de enrutamiento sea mas eficaz ya que existen menos rutas para buscar. Si se puede
utilizar una ruta estatica en lugar de varias, se reduce el tamafio de la tabla de routing. En
muchos casos, se puede usar una sola ruta estatica para representar docenas, cientos o incluso
miles de rutas.
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Las rutas resumidas CIDR se pueden configurar mediante rutas estaticas. Esto contribuye a
reducir el tamafo de las tablas de routing.

172.18.0.0186

172.21.0.018

172.16.0.0/16

172.20.0.0/16 Fﬁ 172.17.0.018

S0/0/1 ;ﬁ
S0/0/0
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g
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R
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255.255.
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Figure 171. Seis rutas estdticas configuradas en R1

En la figura anterior, el R1 se configurd para alcanzar las redes identificadas en la topologia. Si

bien es aceptable, seria mas eficaz configurar una ruta estdtica resumida.

En la figura siguiente, se proporciona una solucion con utilizando la sumarizacion CIDR. Las seis
entradas de ruta estdtica se podrian reducir a la entrada 172.16.0.0/13. En el ejemplo, se

eliminan las seis entradas de ruta estdtica y se las reemplaza con una ruta estatica resumida

172.19.0.0/16

172.21.0.016

172.20.0.016 l_ﬁ 17217.0.0116

172.16.0.0/16

S0/0/1 ;ﬁ
S0/0/0

config)#no ip route 172.16.0.0 255.255.0.0 s0/0/0
config)$no ip route 172.17.0.0 255.255.0.0 =0/0/0
config)#no ip route 172.18.0.0 255.255.0.0 =0/0/0
config)$no ip route 172.19.0.0 255.255.0.0 s0/0/0
config)$no ip route 172.20.0.0 255.255.0.0 s0/0/0
config)$no ip route 172.21.0.0 255.255.0.0 =s0/0/0
configl

config)#ip route 172.16.0.0 255.248.0.0 =0/0/0
config)é

Figure 172. Aplicacidn de ruta estdtica resumida

Los protocolos de routing con clase no pueden enviar rutas de superred. Esto se debe a que el
router receptor aplica de forma automatica la mdscara de subred con clase predeterminada a la
direccion de red en la actualizacién de routing. Si la topologia en la ilustracién tuviera un
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protocolo de routing con clase, entonces el R3 solo instalaria 172.16.0.0/16 en la tabla de
routing.

172.16.0.0/16

172.18.0.0/16 172.17.0.0/116

172.19.0.0/116 10.1.0.0/16

Figure 173. Topologia de referencia para explicacion de rutas VLSM

La propagacién de las rutas VLSM y de superred requiere un protocolo de routing sin clase, como
RIPv2, OSPF o EIGRP. Los protocolos de routing sin clase anuncian las direcciones de red junto
con las mascaras de subred asociadas. Con un protocolo de routing sin clase, el R2 puede resumir
las redes 172.16.0.0/16, 172.17.0.0/16, 172.18.0.0/16 y 172.19.0.0/16, y anunciar una ruta
estatica resumida de superred 172.16.0.0/14 al R3. A continuacion, el R3 instala la ruta de
superred 172.16.0.0/14 en la tabla de routing.

AIA Sabias que. - Cuando una ruta de superred se encuentra en una tabla de routing, por ejemplo,
como una ruta estdtica, un protocolo de routing con clase no incluye esa ruta en las actualizaciones.

VLSM

Con la mascara de subred de longitud fija (FLSM), se asigna la misma cantidad de direcciones a
cada subred. Si todas las subredes tuvieran los mismos requisitos en cuanto a la cantidad de
hosts, estos bloques de direcciones de tamafio fijo serian suficientes. Sin embargo, esto no es lo
gue suele suceder.
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Clases de direcciones IP

Clase de 1errango del | 1eros bits del octeto | Partes de las Mascara de Namero de posibles
direcciones | octeto direcciones de red( ') | subred redes y hosts por red
(decimal) y de host( ) predeterminada
(decimal y binaria)
00000000- H 128 redes (247) 16,777,214
01111111 hosts por red (2'24-2)
B 128-191 10000000- N.N.H.H 255.255.0.0 16,384 redes (2"14) 65,534
10111111 hosts por red (2116-2)
c 192-223 11000000- N.N.N.H 255.255.255.0 2,097 150 redes (2/21) 254
11011111 hosts por red (2'8-2)
D 224-239 11000000~ ND (multicast)
11011111
E 240-255 11110000- ND (experimental)
11111111

** Todos los ceros (0) y los unos (1) son direcciones hosts no validas.

Figure 174. Divisién de direcciones IP con clases

La subdivisién en subredes, o el uso de una Mdscara de subred de longitud variable (VLSM), fue
disefiada para maximizar la eficiencia del direccionamiento. Al identificar la cantidad total de
hosts que utiliza la division tradicional en subredes, se asigna la misma cantidad de direcciones
para cada subred. Si todas las subredes tuvieran los mismos requisitos en cuanto a la cantidad de
hosts, estos bloques de direcciones de tamafio fijo serian eficientes. Sin embargo, esto no es lo
gue suele suceder.

Divisién en subredes de un bloque de subred

192.168.20.128 127
192.168.20.128 127

192.168.20.0/27

192.168.20.128 127 192.168.20.128 127

192.168.20.128 127
192.168.20.128 /127

Nomero de subred Direccién de subred
Subred 0 192.168.20.0/27
Subred 1 192.168.20.32/27
Subred 2 192.168.20.64/27
Subred 3 192.168.20.96/27
Subred 4 192.168.20.128/27
Subred 5 192.168.20.160/27
Subred 6 192.168.20.192/27
Subred 7 192.168.20.224/27

Figure 175. Topologia con 8 subredes

Por ejemplo: la topologia en la figura muestra los requisitos de subred de siete subredes, una
para cada una de las cuatro LAN y una para cada una de las tres WAN. Con la direccion
192.168.20.0, es necesario pedir prestados 3 bits de los bits del host en el ultimo octeto para
satisfacer los requisitos de subred de siete subredes.

Estos bits son bits que se toman prestados al cambiar la mascara de subred correspondiente por
nimeros "1" para indicar que estos bits ahora se usan como bits de red. Entonces, el ultimo
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octeto de la mascara se representa en binario con 11100000, que es 224. La nueva mascara
255.255.255.224 se representa mediante la notacidn /27 para representar un total de 27 bits
para la mascara.

En binario, esta madscara de subred se representa como:
111112111.111112111.111211111.11100000

Luego de tomar prestados tres de los bits de host para usar como bits de red, quedan cinco bits
de host. Estos cinco bits permitiran mas de 30 hosts por subred.

A pesar de que se ha cumplido la tarea de dividir la red en una cantidad adecuada de redes, esto
se hizo mediante la pérdida significativa de direcciones no utilizadas. Por ejemplo: sélo se
necesitan dos direcciones en cada subred para los enlaces WAN. Hay 28 direcciones no utilizadas
en cada una de las tres subredes WAN que han sido bloqueadas en estos bloques de direcciones.
Ademads, de esta forma se limita el crecimiento futuro al reducir el nimero total de subredes
disponibles. Este uso ineficiente de direcciones es caracteristico del direccionamiento con clase.

La aplicacion de un esquema de divisidn en subredes tradicional a esta situacién no resulta muy
eficiente y genera desperdicio. De hecho, este ejemplo es un modelo satisfactorio para mostrar
como la divisién en subredes de una subred puede utilizarse para maximizar el uso de la
direccion. La subdivision de subredes, o el uso de una mdscara de subred de longitud variable
(VLSM), se disefid para evitar que se desperdicien direcciones.

En la division en subredes tradicional se aplica la misma mascara de subred a todas las subredes.
Esto significa que cada subred tiene la misma cantidad de direcciones de host disponibles.

Con VLSM, la longitud de la mascara de subred varia segun la cantidad de bits que se toman
prestados para una subred especifica, de lo cual deriva la parte “variable” de la mascara de
subred de longitud variable. Como se muestra en la figura siguiente, VLSM permite dividir un
espacio de red en partes desiguales.

Una subred se subdividio para crear 8 subredes mas
pequenas de 4 hosts cada una.

30 hosts
30 hosts 30 hosts
30 hosts 30 hosts

30 hosts 30 hosts

Figure 176. Subredes de distinto tamafio

La division en subredes de VLSM es similar a la divisién en subredes tradicional en cuanto a que
se toman prestados bits para crear subredes. Las férmulas para calcular la cantidad de hosts por
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subred y la cantidad de subredes que se crean también son validas para VLSM. La diferencia es
gue la divisidon en subredes no es una actividad que conste de un Unico paso. Con VLSM, la red
primero se divide en subredes y, a continuacién, las subredes se vuelven a dividir en subredes.
Este proceso se puede repetir varias veces crear subredes de diversos tamafos.

VLSM permite el uso de diferentes mascaras para cada subred. Después de que una direccién de
red se divide en subredes, esas subredes también se pueden dividir en subredes. VLSM
simplemente subdivide una subred. Se puede considerar a VLSM como una division en sub-
subredes.

Obtencion de mas subredes para menos hosts

Como se mostrd en ejemplos anteriores, se comenzd con las subredes originales y se obtuvieron
subredes adicionales mas pequenas para usar en los enlaces WAN. Creando subredes mads
pequeias, cada subred puede soportar 2 hosts, dejando libres las subredes originales para ser
asignadas a otros dispositivos y evitando que muchas direcciones puedan ser desperdiciadas.

Para crear estas subredes mas pequefas para los enlaces WAN, comience con 192.168.20.192.
Podemos dividir esta subred en subredes mas pequefias. Para suministrar bloques de direcciones
para las WAN con dos direcciones cada una, se tomaran prestados tres bits de host adicionales
para usar como bits de red.

Direccidn: 192.168.20.192 En binario: 11000000.10101000.00010100.11000000

Mascara: 255.255.255.252 30 bits en binario: 11111111.11111111.11111111.11111100

Division en subredes de un blogue de subred
192.168.20.32 127
192.168.20.0/27 192.168.20.196/ 30 192.168.20.200 /30
192.168.20.192 /30 _I_ 192.168.20.96 127
192.168.20.64 127
Nomero de subred Direccién de subred Namero de subred Direccién de subred
Subred 0 192.168.20.0/27 Subred 0 192.168.20.192/30
Subred 1 192.168.20.32/27 Subred 1 192.168.20.196/30
Subred 2 192.168.20.64/27 Subred 2 192.168.20.200/30
Subred 3 192.168.20.96/27 Subred 3 192.168.20.204/30
Subred 4 192.168.20.128/27 Subred 4 192.168.20.208/30
Subred 5 192.168.20.160/27 Subred 5 192.168.20.212/30
Subred 6 192.168.20.192/27 — Subred 6 192.168.20.216/30
Subred 7 192.168.20.224/27 Subred 7 192.168.20.220/30

Figure 177. VLSM como una division en sub-subredes

La topologia en la figura muestra un plan de direccionamiento que divide las subredes
192.168.20.192 /27 en subredes mas pequefias para suministrar direcciones para las WAN. De
esta forma se reduce la cantidad de direcciones por subred a un tamafio apropiado para las
WAN. Con este direccionamiento, se obtienen subredes 4, 5 y 7 disponibles para futuras redes,
asi como varias subredes disponibles para las WAN.

Ejemplo practico
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Requisitos de red: El uso de la divisién en subredes estandar seria ineficiente.

Requerimientos para el direccionamianto de CorpusHQ = 10 | | Requerimi para el direcch iento de SydneyHQ = 10
Hosts parmitidos con subred /26 = 62 Hosts permitidos con subred /26 = 62
Direcciones hosts no utilizadas = 52 Direcciones hosts no utilizadas = 52
Requerimientos para el direccionamiento de WAN3 = 2
. e
Hosts permitidos con subred /26 = 62 R~ A= -
Diracciones hosts no utilizadas = 60
L
—— e
= ><

e ¢

Requerimientos para el direccionamiento de WAN1 = 2

el
Hosts parmitidos con subred /26 = 62 .
Direcciones hosts no utilizadas = 60

Req para el direcci i de Requerimientos para el direcc i de Requerimi para el direcci i de
AtlantaHQ = 58 WAN2 = 2 PerthHQ = 26

Hosts permitidos con subred /26 = 62 Hosts permitikios con subred /26 = 62 Hasts permitidos con subred /26 subred = 62
Direcciones hosts no utilizadas = 4 Diracciones hosts no utilizadas = 60 Direcciones hosts no utilizadas = 36

Figure 178. Topologia de ejemplo prdctico

En la figura anterior se considerard el direccionamiento desde otra perspectiva. Se tendra en
cuenta la division en subredes de acuerdo con la cantidad de hosts, incluso las interfaces de
router y las conexiones WAN. Este escenario posee los siguientes requisitos:

e AtlantaHQ 58 direcciones de host

e PerthHQ 26 direcciones de host

e SydneyHQ 10 direcciones de host

e CorpusHQ 10 direccciones de host

e Enlaces WAN 2 direcciones de host (cada una)

AtlantaHQ 58 direcciones de host 4 direcciones

PerthHQ 26 direcciones de host 36 direcciones
SydneyHQ 10 direcciones de host 52 direcciones
CorpusHQ 10 direcciones de host 52 direcciones
Enlaces WAN 2 direcciones de host (cada una) 60 direcciones

Figure 179. Requisitos de host

Queda claro que, a partir de estos requerimientos, el uso de un esquema de armado estandar de
subredes seria un gran desperdicio. En esta internetwork, el armado estdndar de subredes
bloquearia cada subred en bloques de 62 hosts, lo que llevaria a un significativo desperdicio de
direcciones potenciales. Este desperdicio es especialmente evidente en la figura anterior, donde
se ve que la LAN PerthHQ admite 26 usuarios y que los routers de LAN SydneyHQ y CorpusHQ
admiten 10 usuarios cada uno.
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Por lo tanto, con el bloque de direcciones 192.168.15.0 /24 se comenzara a disefiar un esquema
de direccionamiento que cumpla los requisitos y guarde posibles direcciones.

Obtencion de mds direcciones

Al crear un esquema de direccionamiento adecuado, siempre se comienza con la mayor
demanda. En este caso, AtlantaHQ, con 58 usuarios, tiene la mayor demanda. A partir de
192.168.15.0, se precisaran 6 bits de host para incluir la demanda de 58 hosts; esto deja 2 bits
adicionales para la porcion de red. El prefijo para esta red seria /26 y la mascara de subred
255.255.255.192.

Comencemos por dividir en subredes el bloque original de direcciones 192.168.15.0 /24. Al usar
la férmula de hosts utilizables = 2*n - 2, se calcula que 6 bits de host permiten 62 hosts en la
subred. Los 62 hosts satisfarian los 58 hosts requeridos del router de la compafia AtlantaHQ.

Direccion: 192.168.15.0
En binario: 11000000.10101000.00001111.00000000
Mascara: 255.255.255.192
26 bits en binario: 11111111.11111111.11111111.11000000
Aqui se describen los pasos para implementar este esquema de armado de subredes.

Asignar la LAN de AtlantaHQ

Nombre - direccién Direccién de subred Rango de direccion  Direccién de Red/prefijo
requerida broadcast

AtlantaHQ - 58 192.168.15.0 .1-.62 .63 192.168.15.0 /26

PerthHQ - 28

SydneyHQ - 10

CorpusHQ - 10

WANT1 -2

WAN2 -2

WANS3 -2

Calcule la méascara de subred para cumplir con el requisito mas grande - AtlantaHQ

Figure 180. Datos de entrada para AtlantaHQ

El primer paso mostré un grafico de planificacion de red. El segundo paso en la figura muestra la
entrada para AtlantaHQ. Esta entrada es el resultado del calculo de una subred a partir del
bloque original 192.168.15.0 /24 a fin de incluir la LAN mdas grande, la LAN AtlantaHQ con 58
hosts. Para realizar esta accidn fue necesario pedir prestados 2 bits de host adicionales, para usar
una mascara de bits /26.
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Al compararlo, el siguiente esquema muestra cdmo 192.168.15.0 se dividiria en subredes
mediante el bloque de direccionamiento fijo para brindar bloques de direcciones lo
suficientemente amplios:

e Subred 0:192.168.15.0 /26 rango de direcciones host de 1 a 62

e Subred 1:192.168.15.64 /26 rango de direcciones host de 65 a 126

e Subred 2:192.168.15.128 /26 rango de direcciones host de 129 a 190
e Subred 3:192.168.15.192 /26 rango de direcciones host de 193 a 254

Los bloques fijos permitirian sdlo cuatro subredes y, por lo tanto, no dejarian suficientes bloques
de direcciones para la mayoria de las subredes de esta internetwork. En lugar de continuar
utilizando la siguiente subred disponible, es necesario asegurarse de que el tamano de cada
subred sea consecuente con los requisitos de host. Para usar un esquema de direccionamiento
gue se relacione directamente con los requisitos de host se debe usar un método diferente de
division en subredes.

Asignacion de la LAN PerthHQ

Nombre - direccién Direccion de subred  Rango de direccion  Direccion de Red/prefijo
requerida broadcast

AtlantaHQ - 58 192.168.15.0 .1-.62 .63 192.168.15.0 /26

PerthHQ - 28 192.168.15.64 .65 -.94 .95 192.168.15.64 /27

SydneyHQ - 10

CorpusHQ - 10

WANT1 -2

WAN2 -2

WAN3 -2

Utilice la préxima direccion disponible .64 para calcular una mascara de subred para el préximo requisito mas
grande - PerthHQ.

Figure 181. Asignacion de la LAN PerthHQ

En el tercer paso, se observan los requisitos de la siguiente subred mas grande. Esta es la LAN
PerthHQ, que requiere 28 direcciones de host, incluida la interfaz de router. Se debe comenzar
con la siguiente direccién disponible 192.168.15.64 para crear un bloque de direcciones para
esta subred. Al pedir prestado otro bit, se pueden satisfacer las necesidades de PerthHQ al
tiempo que se limita el desperdicio de direcciones. El bit tomado deja una mascara /27 con el
siguiente intervalo de direcciones:

192.168.15.64 /27 intervalo de direcciones de host 65 a 94

Este bloque de direcciones suministra 30 direcciones, lo cual satisface la necesidad de 28 hosts y
deja espacio para el crecimiento de esta subred.

Asignacion de las LAN SydneyHQ y CorpusHQ
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Red/prefijo

192.168.15.0 /26

192.168.15.64 /27

192.168.15.96 /28

192.168.15.112 /28

Nombre - direccion Direccién de subred Rango de direccion Direccién de
requerida broadcast
AtlantaHQ - 58 192.168.15.0 1-.62 .63
PerthHQ - 28 192.168.15.64 .65 -.94 .95
SydneyHQ - 10 192.168.15.96 .97 - 110 A1
CorpusHQ - 10 192.168.15.112 113 - .126 A2
WAN1 -2
WAN2 - 2
WANS3 -2
Utilice la préxima direccion disponible .112 para calcular una subred para CorpusHQ que también requiere 10
hosts.

Figure 182. Asignacion de las LAN SydneyHQ y CorpusHQ

Los pasos cuatro y cinco proporcionan direccionamiento para las siguientes subredes mas
grandes: Las LAN SydneyHQ y CorpusHQ. En estos dos pasos, cada LAN tiene la misma necesidad
de 10 direcciones host. Esta division en subredes requiere tomar prestado otro bit, a fin de
ampliar la mdascara a /28. A partir de la direccién 192.168.15.96, se obtienen los siguientes

bloques de direcciones:

e Subred 0:192.168.15.96 /28 rango de direcciones host de 97 a 110
e Subred 1:192.168.15.112 /28 rango de direcciones host de 113 a 126

Estos bloques proporcionan 14 direcciones para los hosts y las interfaces del router para cada

LAN.

Asignacion de las WAN

Direccién de subred Rango de direccion ~ Direccion de
broadcast

AtlantaHQ - 58 192.168.15.0 .1-.62 .63
PerthHQ - 28 192.168.15.64 .65 -.94 .95
SydneyHQ - 10 192.168.15.96 .97 - 110 A1
CorpusHQ - 10 192.168.15.112 113 -.126 127
WAN1 -2 192.168.15.128 1129 -.130 131
WAN2 - 2 192.168.15.132 133 - 134 135
WANS3 - 2 192.168.15.136 137 -.138 139
El problema de red esta solucionado

192.168.15.0 /26

192.168.15.64 /27

192.168.15.96 /28

192.168.15.112 /28

192.168.15.128 /30

192.168.15.132 /30

192.168.15.136 /30

Figure 183. Asignacion de las WAN

Los ultimos pasos muestran la divisién en subredes para los enlaces WAN. Con estos enlaces
WAN punto a punto, sdlo se necesitan dos direcciones. Con el objetivo de satisfacer los
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requisitos, se toman 2 bits mas para usar una mascara /30. Al utilizar las proximas direcciones
disponibles, se obtienen los siguientes bloques de direcciones:

e Subred 0:192.168.15.128 /30 rango de direcciones host de 129 a 130
e Subred 1:192.168.15.132 /30 rango de direcciones host de 133 a 134
e Subred 2:192.168.15.136 /30 rango de direcciones host de 137 a 138

Los resultados muestran en nuestro esquema de direccionamiento, usando visualizaciones VLSM,
una amplia gama de bloques de direcciones correctamente asignados. Como una mejor practica,
se comenzd por documentar los requisitos, de mayor a menor. Al comenzar por el requisito
mayor, fue posible determinar que un esquema de bloque de direccionamiento fijo no permitiria
un uso eficiente de las direcciones IPv4 y, como se muestra en este ejemplo, no suministraria
suficientes direcciones.

Se tomaron prestados bits del bloque de direcciones asignado para crear los intervalos de
direcciones que se ajusten a la topologia. La figura anterior se muestra los intervalos asignados.
La figura siguiente muestra la topologia con la informacidén de direccionamiento.

Requisitos de la red

El ' "
Direccion LAN de CompeaHO = 192 963 1511228 Direccidn LAN de SydneyHQ = 102 168.1596/28
Hosts LAN actusies = 10 Hosts LAN actuales = 10
# Hoats permiidons con sebred /28 = 14 # Hoats permiidos con subred /28 = 14
# Direcciones hosts no utizadas~ 4 # Direcciones hosts no utizades~ 4

Direcciones de red LAN WANS = 196 1631513830 L
CorpuaHQ - 10
# Hoats permiidions con subred /27 = 2
# Dwecciones hosts no utkzadas~ 0

Direcciones de red LAN WANT = 102 16815128730

# Hoats permiSidos con subred /30 = 2
# Direcciones hosts no utikzades~ 0

Direccionss de red LAN WANZ = 192 16315132730

# Hosts parmiidos con subeed /27 = 2
# Direcciones hosts no utiizadas* 0 Direccidn LAN do PerhiHQ = 192 16815 64/27
Hosts LAN actuales = 26
Diroccién LAN de AfarntabiQ = 192 168 15,0128 # Hosts permiidos con subred /27 = 30
Hosts LAN actusles = 53 # Direcciones hosts no utizades= 4
# Hoats permisidos con subred /27 = 680
# Direcciones hosts no usikeadess 2

Figure 184. Topologia de red aplicando VLSM

El uso de VLSM para asignar las direcciones permitié aplicar las guias de division en subredes
para agrupar hosts segun:

e Agrupacion basada en ubicacién geografica comun
e Agrupacion de hosts utilizados para propdsitos especificos
e Agrupacion basada en propiedad

Cuadro de VLSM
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También se puede realizar la planificacién de direcciones utilizando diversas herramientas. Un
método es utilizar un cuadro de VLSM para identificar los bloques de direcciones disponibles
para su uso y los que ya estan asignados. Este método ayuda a evitar la asignacidn de direcciones
gue ya han sido asignadas. Con la red del ejemplo, es posible inspeccionar la planificaciéon de
direcciones usando el cuadro de VLSM para ver su uso.

El primer grafico muestra la porcién superior del cuadro. Un cuadro completo para su uso esta
disponible utilizando el enlace a continuacidn.

https://drive.google.com/file/d/1D7FCilgTdYN-tXaygUqJABcYI9guUxfC/view?usp=sharing

Este cuadro se puede usar para planificar direcciones para redes con prefijos en el rango de /25 -
/30. Estos son los rangos de red de uso mas frecuente para la divisién en subredes.

El proceso realizado anteriormente también se puede realizar aplicando el cuadro VLSM, se
captura a modo de ejemplos las pantallas de proceso en cada asignacién.

125 (subred de 1bif) | /26 (subredde2 | /27 (subredde3 | /28 (subredde4 | /29 (subredde5 | /30 (subred de 6
subred de 2 bits bits) bits) bits) bits) bits)
126 hosts 4 méscaras de 8 subredes 16 subredes 32 subredes 64 subredes
subred 30 hosts 14 hosts 6 hosts 2 hosts
.0 Bloquear .0(.1-2)
= AlantsHQ .0(.1-.6) 4(5-8)
— 0(1-14) 8(9-.10)
5 8(9-.14) 12(13-14)
‘18 .0(.1-.30) 16 (.17-.18)
o e 16 (.17-.22) .20 (21-.22)
= A6 (17-. 24 (.25-.28)
= .24 (.25-.30) 28 (.29-.30)
a2 .0(.1-62) 32(.22-24
( )
. 32(33-38)  3g(37.28)
&G .32 (.33-.46) 40(4 40 (.41-.42)
— 40 (41-.46) 44 (45..46)
48 32(.33-62) .48 (.49-.50)
e .48 (.49-54) 52 (53-.54)
= 48 (49-62) .58 (.57-.58)
B . 56 (57-.62) 60 (.81-.62)
= y 84 (85-68)
et .64 (.65-.70) €8 (€9-.70)
=~ .64 (.65-.78) 72(73-74)
o 72(73-78) 76 (77-78)
0 .64 (.65-.94) 80 (81-86 .80 (.81-.82)
=L -80 (.81-.86) 84 (85-86)
o .80 (.81-.94) 88 (89-94 .88 (.89-.90)
92 64 88 (.89-94) .92 (.92-.94)
= .64 (.65-.126) 98 (.97-.98
96 (.97-.102) { )
100 96 (97-110) .100 (.101-.102)
104 SRl .104 (.105-.108)
— 104 (.105-.110) 108 (109-110)
c .96 (.97-.126) ) : N
112 112 (112-114)
" 112 (.113-.118) 118
: 116 (117-118)
12 (113-.126) )
120 120 (121-126) 120 (121-122)
A2~ .124(125-126) |

Figure 185. Eleccion de un bloque de la LAN AtlantaHQ aplicando el cuadro VLSM
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.0(.1-30)

.0 (1-.62)

.32 (.33-.62)

Bloquear
PerthHQ

.64 (.65-.94)

.64 (.65-.126)

.96 (.97-.126)

.0(1-14)

16 ((17-.30)

.32 (.33-.46)

48 (49-62)

.64 (.65-78)

.80 (.81-94)

.96 (.97-.110)

112(113-126)

.0(.1-6)
8(9-.14)

16 (17-22)

.24 (.25-.30)

.32 (.33-.38)

.40 (.41-.46)

48 (49-54)

.56 (.57-.62)
.64 (.65-.70)

72 (.73-78)

.80 (.81-.86)

.88 (.89-.94)

.96 (.97-.102)
104 (.105-.110)
112 (1113-.118)
120 (.121-.126)

8(9-.10)
12(.13-.14)
18 (17-.18)

20 (.21-22)
24 (.25-28)

.28 (.29-.30)
32(.33-.34)
.38 (.37-.38)

.40 (.41-.42)
44 (45-.46)

.48 (.49-.50)
52 (53-.54)
58 (.57-.58)

80 (.81-.82)
84 (.65-.86)

88 (.69-.70)
72(73-74)
78 (77-78)

.80 (.81-.82)
84 (.85-.86)

.88 (.89-.90)
92 (.93-94)
98 (.97-.98)
.100 (.101-.102)
.104 (.105-.108)
.108 (.109-.110)
112 (113-.114)
118 (117-.118)
120 (.121-.122)
124 (.125-.126)

Figure 186. Eleccidn de un bloque para la LAN PerthHQ aplicando cuadro VLSM

0
4
8

104
.108
112
.116
120
124

.0(.1-30)

.0 (1-.62)

.32 (.33-62)

.64 (.65-.94)

.64 (.65-.126) T

SydneyHQ

.96 (.97-.126)
Bloquear
CorpusHQ

.0(1-14)

16 (17-.30)

.32 (.33-.46)

48 (49-62)

.64 (.65-.78)

.80 (.81-.94)

.96 (.97-.110)

112 (113-126)

16 (17-22)
.24 (.25-.30)
.32 (.33-.38)
40 (.41-.46)
A48 (49-54)
.56 (.57-.62)
.64 (.65-.70)
72(73-78)
.80 (.81-.86)
.88 (.89-.94)
.96 (.97-.102)
.104 (.105-.110)

112 (.113-.118)
120 (.121-.126)

8(9-.10)
12(13-14)

18 (.17-.18)

20 (.21-.22)

24 (.25-.26)

.28 (.29-.30)
32(.33-34)

.38 (.37-.38)

40 (.41-.42)

.44 (.45-.46)

.48 (.49-.50)

52 (.53-.54)

58 (.57-.58)

60 (.81-.82)

B84 (85-88)

.68 (.69-.70)
72(73-74)

76 (77-78)

.80 (.81-.82)

.84 (.85-.86)

.88 (.89-.90)

92 (.92-94)

98 (.97-.98)

.100 (.101-.102)
.104 (.105-.108)
.108 (.108-.110)
A112(113-114) |
1168 (117-118) |
120 (.121-.122) ‘\

.124’125-.126‘

Figure 187. Eleccion de bloques para la LAN de SydneyHQ y la LAN de CorpusHQ aplicando cuadro VLSM
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A28
A32
138
140
144
148
152
156
160
164
168
A72
176
180
184
188
192
198
.200
204
208
212
216
.220
224
228
232
.236
.240
244
.248
.252

/25 (subred de 1 bif) | /26 (subred de 2

128 (.129-.190)

128

192 (.193-.254)

127 (subred de 3
bits)

128 (129-.158)

160 (.161-.190)

192 (.193-.222)

.224 (.225-254)

128 (.129-.142)

144 (145-158)

160 (L161-174)

A76 (177-.190)

192 ((193-.206)

.208 (.209-.222)

.224 (.225-238)

.240 (.241-254)

WAN bloquea (3)

136 (.137-.142)
144 (.145-150)
152 (.153-.158)
.160 (.161-.166)
168 (.169-.174)
A76 (177-182)
.184 (.185-.190)
192 (.193-.202)
.200 (.201-.206)
.208 (.209-.214)
216 (.217-.222)
.224 (.225-230)
232 (.233-.238)
240 (.241-.246)
.248 (.249-254)

Figure 188. Eleccion de bloques para las WAN aplicando cuadro VLSM

128 (.128-.130)
132 (.133-.134)
138 (.137-.128)
140 (141-.142)
144 (145-.148)
.148 (.149-.150)
152 (.153-.154)
158 (.157-.158)
180 (.181-.162)
184 (.185-.1€8)
.168 (.169-.170)
A72(173-.174)
A76 (177-.178)
180 (.181-.182)
184 (.185-.188)
.188 (.189-.190)
192 (.193-.194)
.196 (.197-.198)
200 (.201-.202)
204 (.205-.208)
208 (.209-.210)
212 (213-214)
216 (.217-.218)
220 (.221-.222)
224 (.225- 2286)
228 (.229-.230)
232 (.233-.234)
236 (.237-.238)
240 (.241-.242)
244 (.245-.248)
248 (.249-.250)
252 (.253-.254

128 Direccion 128 (.129-.130)
128 ((129-.134

= 128 (129-.142) : ) T
120 136 (137-142) 130 (13114}
‘144 128 (.129-.158) 144 (145-.148)
EE 144 (145-150) 12 (149 150)
i 144 (145-158) D A
.156 152(153’158) .156(‘157-.158)
e 128 (.129-.190) 160 (.181-.162)
120 160 (161-166) “jos (105 100,
164 160 (161- 174) Y e
A72 168 (169-174) 175 (173-174)
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Figure 189. Eleccion de bloques para las WAN aplicando cuadro VLSM
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Como se ha podido observar, el uso de VLSM permite maximizar el direccionamiento y minimizar
el desperdicio. El método del cuadro que se mostré es apenas otra herramienta que los
administradores y técnicos de red pueden usar para crear un esquema de direccionamiento que
ocasione menos desperdicio que el enfoque de bloques de tamanio fijos.

Ejercicios para practica de estudiante

La actividad en la siguiente ilustracion ofrece practica para la determinacion de direcciones de
red. Se presentaran mascaras y direcciones host aleatorias. Para cada par de madscaras y
direcciones host.

Actividad

De acuerdo con la direccion IP host y la mascara de subred, ingrese la direccion de red en binario y en
decimal.

Direccién host 10 24 205 149

Mascara de subred 255 255 255 192
Direccion host en binario | 00001010 | 00011000 | 11001101 | 10010101
Mascara de subred en binario [ 11111111 | 11111111 | 11111111 | 11000000
Direccién de red en binario | 00001010 | 00011000 11001101 10000000

Direccion de red en decimal 10 24 205 128

Figure 190. Actividad relacionada con la IP host 10.24.20.149/26

La actividad en la siguiente ilustracion ofrece practica para determinar la cantidad maxima de
hosts para una red. Se presentardn madscaras y direcciones host aleatorias. Para cada par de
mascaras y direcciones host se ingresa la cantidad maxima de hosts para la red descrita.

Actividad

SegUn la direccién de red y la mascara de subred, ingrese la
cantidad de hosts posibles. Luego, haga clic en cantidad de
hosts para ingresar su respuesta.

Direcci6n de red 10 0 0 0

Mascara de subred 255 255 252 0

Direccion de red en binario [ 00001010 | 00000000 | 00000000 | 00000000

Mascara de subred en binario | 11111111 M1111111 11111100 | 00000000

Cantidad de hosts 21

Figure 191. Actividad relacionada con la red 10.0.0.0/22

La actividad en la siguiente ilustracién ofrece practica para determinar direcciones hosts, de red y
de broadcast para una red. Se presentaran mdscaras y direcciones host aleatorias. Para cada par
de mascaras y direcciones host se debera ingresar direcciones hosts, de red y de broadcast.
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Actividad
Dadas la direccion de red y la mascara de subred, defina el rango de hosts, la direccion de broadcast y la siguiente
direccion de red. Haga clic en el octeto de |a tabla para ingresar la informacion.
—————————————————————————————
Direccién de red en fi decimal 10 254 128 0
Méscara de subred en formato decimal 255 255 224 0
Direccién de red en formato binario| 00001010 11111110 10000000 00000000
Méscara de subred en formato binario | 11114414 1111111 11100000 00000000
Primer direccién IP de host utilizable en formato decimal 10 254 128 1
Ultima direccién IP de host utilizable en formato decimal 10 254 159 254
R lrmEreTEnT 10 254 159 255
Siguiente direccién de red en formato decimal 10 254 180 0

Figure 192. Actividad relacionada con la direccion de red 10.254.128.0/19

Establecimiento y mediciéon de rutas estaticas y dinamicas
RUTAS ESTATICAS IPV4

Rutas resumidas

La sumarizacion de ruta, también conocida como “agregacidon de rutas”, es el proceso de
anunciar un conjunto de direcciones contiguas como una Unica direccidn, con una mascara de
subred mas corta y menos especifica. CIDR es una forma de sumarizacién de ruta y es un
sinénimo del término “creacion de superredes”.

CIDR omite la restriccién de limites con clase y permite la sumarizacion con mdscaras mas
pequeias que las de la mdscara con clase predeterminada. Este tipo de sumarizacidon ayuda a
reducir la cantidad de entradas en las actualizaciones de enrutamiento y disminuye la cantidad
de entradas en las tablas de enrutamiento locales. Reduce, ademas, el uso del ancho de banda
para las actualizaciones de enrutamiento y acelera las busquedas en las tablas de enrutamiento.

En la ilustracién, el R1 requiere una ruta estdtica resumida para alcanzar las redes en el rango de
172.20.0.0/16 a 172.23.0.0/16.
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172.21.0.0/16

l_e 172.20.0.0/16

172.19.0.2/16

S0/0/0

al

EIR1 necesita alcanzar las
redes en elrango de
172.20.0.0/16 a
172.23.0.0/16. En lugar de
configurar cuatro rutas
estaticas separadas,
resuma las redes y cree
una ruta estatica resumida.

172.22.0.0/16
172.23.0.0/16

Figure 193. Topologia para aplicacién de ruta resumida
La sumarizacién de redes en una Unica direccién y mascara se puede realizar en tres pasos:

Paso 1. Enumere las redes en formato binario. En la figura siguiente se indican las redes
172.20.0.0/16 a 172.23.0.0/16 en formato binario.

Paso 1: enumerar las redes en formato binario.

172.20.0.0 10101100 00010100 00000000 00000000
172.21.0.0 10101100 00010101 00000000 00000000
172.22.0.0 10101100 00010110 00000000 00000000
172.23.0.0 10101100 00010111 0000O0O0O0D oooo00000

Figure 194. Paso 1

Paso 2. Cuente el numero de bits coincidentes que se encuentran en el extremo izquierdo para
determinar la mdscara de la ruta resumida. En la figura 2, se destacan los 14 bits coincidentes
gue se encuentran en el extremo izquierdo. Este es el prefijo, o la mascara de subred, para la
ruta resumida: /14 0 255.252.0.0.

Paso 1: enumerar las redes en formato binario.

172.20.0.0 10101300 - O0OTOL (oTs R Ts[s[s[s[ss]s] 00000000
172.21.0.0 10101100 - 00ODTOL (o5 R s]s]s[s[sJs R (s [ Ls[s [ ] 3]
172.22.0.0 EGERLGGESGGGEGEN10 . 00000000 © 00000000
172.23.0.0 103103300 - 000303 5 &Rl [s[s]s[s R s[s[s[s[s[s 1]

Paso 2: contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara.

Respuesta: 14 bits coincidente:s = /14 0 255.252.0.0

Figure 195. Paso 2
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Paso 3. Copie los bits coincidentes y luego agregue los bits 0 para determinar la direccién de red
resumida. En la figura 3, se muestra que los bits coincidentes con ceros al final producen la
direccién de red 172.20.0.0. Las cuatro redes (172.20.0.0/16, 172.21.0.0/16, 172.22.0.0/16 y
172.23.0.0/16) pueden sumarizar en una Unica direccién de red y prefijo 172.20.0.0/14.

Paso 1: enumerar las redes en formato binario.

172.20.0.0 10101100 - 000101 (s B[l [s[s[s o]} 00000000
172.21.0.0 SOELERLLESLLGELERD1 . 00000000 © 00000000
172.22.0.0 SEGERLLESGLGGEGERI0 . 00000000 © 00000000
172.23.0.0 SDELERLLESLLLEDER 1) | 0pDOD00D © 00000000

Paso 2: contar el nimere de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara.

Respuesta: 14 bits coincidentes = /14 0 255.252.0.0

Paso 3: copiar los bits coincidentes y luego agregar los bits 0 para determinar la
direccion de red resumida.

SELERLESGGLELES 00 . 00000000 . 00000000
L Copiar _ﬂ_Agregar bits cero —]

Respuesta: 172.20.0.0

Figure 196. Paso 3

En la figura siguiente, se muestra el R1 configurado con una ruta estatica resumida para alcanzar
las redes 172.20.0.0/16 a 172.23.0.0/16.

172.21.0.016

| i 172.20.0.016

172.18.0.2

S0/0/0

Rl{config)# ip roate 172.20.0.0 255.252.0.0 172.19.0.2
172.23.0.0/16 R1{config)$

Figure 197. Paso 4
Las multiples rutas estaticas se pueden resumir en una sola ruta estatica si:

e Lasredes de destino son contiguas y se pueden resumir en una Unica direccidn de red.
e Todas las rutas estaticas utilizan la misma interfaz de salida o la direccion IP del siguiente
salto.

Considere el ejemplo de la figura siguiente. Todos los routers tienen conectividad mediante rutas
estaticas.
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= . .
172.16.3.0/24 192.168.2.0/24

Figure 198. Topologia bdsica

En la figura siguiente, se muestran las entradas de la tabla de routing estatico para el R3. Observe
que tiene tres rutas estaticas que pueden resumirse, porque comparten los mismos dos primeros
octetos.

» . .
172.16.3.0/24 * 192.168.2.0/24

R3%f zhow ip route static | begin Gateway
Gateway of last resort i= not set
172.1€.0.0/24 is subnetted, 3 =ubnets
3 172.16.1.0 [1/0] wia 182.168.1.2
172.16.2.0 [1/0] wia 182.168.1.2
172.16.3.0 [1/0] wia 182.168.1.2

R3%

Figure 199. Verificacion de tabla de enrutamiento router R3

En la figura siguiente, se muestran los pasos para resumir esas tres redes:
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I Algunos bits

1ede -r

‘ J . vy Los primeros 22 bits son iguales—— son
| ’_ j diferentes —|

\f

172.16.1.0 10101100.00010000.000000 01.00000000
172.16.2.0 10101100.00010000.000000 10.00000000
172.16.3.0 10101100.00010000.000000 11.00000000
172.16.0.0 10101100.00010000.000000 00.00000000
255.255.252.0 11111111.11111111.111111 00.00000000
,'IL ,T_
172.16.0.0 255.255.252.0

Figure 200. Proceso para resumir rutas
El proceso a seguir se explica a continuacién:

e Paso 1. Escriba las redes que se van a resumir en formato binario.

e Paso 2. Para encontrar la mascara de subred para la sumarizacién, comience con el bit del
extremo izquierdo y vaya hacia la derecha. Vera que todos los bits coinciden de forma
consecutiva hasta una columna en la cual los bits no coinciden, la cual identifica el limite
del resumen.

e Paso 3. Cuente el numero de bits coincidentes que se encuentran en el extremo
izquierdo. En el ejemplo, es 22. Este numero identifica la mascara de subred de la ruta
resumida como /22 o0 255.255.252.0.

e Paso 4. Para encontrar la direcciéon de red para el resumen, copie los 22 bits que
coinciden y agregue a todos los bits 0 al final para obtener 32 bits.

Después de identificar la ruta resumida, reemplace las rutas existentes por esta ruta.

En la figura siguiente, se muestra cdmo se eliminan las tres rutas existentes y, luego, como se
configura la nueva ruta estatica resumida.

” 172.16.2.0/24 A 192.168.2.0/24
4
R3(config)$ no ip route 172.16.1.0 255.255.255.0 192.168.1.2
R3(config)$ no ip route 172.16.2.0 255.255.255.0 192.168.1.2
R3(config)$ no ip route 172.16.3.0 255.255.255.0 192.168.1.2
R3(config)$ ip route 172.16.0.0 255.255.252.0 192.168.1.2
R3 (config)$

Figure 201. Eliminacion de rutas estdticas y configuracion de la ruta estdtica resumida

En la ilustracion siguiente se aplica el comando show ip route que muestra que la ruta estatica
resumida esta en la tabla de routing del R3.
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o . ;
172.16.3.0/24 * 192.168.2.0/24

R3% szhow ip route static | begin Gateway

Gateway of last resort is not set

172.1€.0.0/22 i= =ubnetted, 1 =ubnets
S 172.16.0.0 [1/0]) wia 182.268.1.2
R3%

Figure 202. Verificacion de ruta estdtica resumida.
Ejercicios para practica de los estudiantes:

Ejercicio 1: En la ilustracion siguiente se muestra topologia donde se aplica en R1 una ruta
resumida para alcanzar las demas redes, realizar proceso de cdlculo binario para resultado
obtenido (10.0.0.0/11).

10.0.0.0/11

10.15.0.0/27 10.20.0.0/27 10.25.0.0/27 10.30.0.0/27

Figure 203. Topologia para practica de ruta resumida

Ejercicio 2: En la ilustracion siguiente se muestra topologia donde R1 necesita alcanzar todas las
redes. Determine la ruta resumida para alcanzar las demas redes, realizar proceso de cdlculo
binario para resultado obtenido.
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172.16.5.0/20 172.16.30.0/20

Figure 204. Establezca Ruta resumida para alcanzar todas las redes en R1

Ejercicio 3: En la ilustracién siguiente se muestra topologia donde R1 necesita alcanzar todas las
redes. Determine la ruta resumida para alcanzar las demas redes, realizar proceso de cdlculo
binario para resultado obtenido.

192.168.70.0/30 192.168.1.0/30
92.168.16.0/27

Figure 205. Establezca Ruta resumida para alcanzar todas las redes en R1

Ruta estdtica por defecto: Es muy interesante debido a que encamina todos los paquetes hacia
destinos que no cuentan con una referencia en la tabla de enrutamiento. Ejemplo: cuando los
proveedores de servicio de internet se conectan con un encaminador adyacente de una
multinacional.

El administrador de red debe asignar el siguiente comando ip route, el cual caracteriza las rutas
estdticas. La manera de escribir la linea de comandos para configurar una ruta estatica es:

e jp route 0.0.0.0 0.0.0.0 {direccion del siguiente salto}
e jp route 0.0.0.0 0.0.0.0 {interfaz saliente}

Ejemplo de aplicacién:

e iproute0.0.0.0 0.0.0.0 192.168.1.5
e iproute 0.0.0.0 0.0.0.0 s0/0/0

Las rutas estdticas flotantes son rutas estaticas que tienen una distancia administrativa mayor
que la de otra ruta estatica o la de rutas dinamicas. Son muy utiles para proporcionar un
respaldo a un enlace principal, como se muestra en la ilustracidn.
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Prefiero conectarme al
router de la oficina
central por medio del

WAN i
enlace WAN privado. WAN privada

172.16.1.0/30

Sucursal ™ X
209.1 65.200.240*"29 2’0/9.165.200.224,4'29

Internet

P

Sin embargo, si ese
enlace falla, puedo
utilizar una ruta
estatica flotante que se
conecta a Internet
como respaldo.

Figure 206. Ruta estdtica flotante

De manera predeterminada, las rutas estdticas tienen una distancia administrativa de 1, lo que
las hace preferibles a las rutas descubiertas mediante protocolos de routing dindmico. Por
ejemplo, las distancias administrativas de algunos protocolos de routing dindmico comunes son
las siguientes:

e EIGRP=90
e [GRP =100
e OSPF=110
e [S-IS=115

e RIP=120

La distancia administrativa de una ruta estatica se puede aumentar para hacer que la ruta sea
menos deseable que la ruta de otra ruta estatica o una ruta descubierta mediante un protocolo
de routing dindmico. De esta manera, la ruta estatica “flota” y no se utiliza cuando esta activa la
ruta con la mejor distancia administrativa. Sin embargo, si se pierde la ruta de preferencia, la
ruta estdtica flotante puede tomar el control, y se puede enviar el trafico a través de esta ruta
alternativa.

Una ruta estatica flotante se puede utilizar para proporcionar una ruta de respaldo a varias
interfaces o redes en un router. También es independiente de la encapsulacidn, lo que significa
gue puede utilizarse para reenviar paquetes desde cualquier interfaz, sin importar el tipo de
encapsulacion.

Es importante tener en cuenta que el tiempo de convergencia afecta una ruta estatica flotante.
Una ruta que pierde y restablece una conexién de manera continua puede hacer que la interfaz
de respaldo se active innecesariamente.

Para configurar rutas estdticas IPv4, se utiliza el comando ip route de configuracidn global y se
especifica una distancia administrativa. Si no se configura ninguna distancia administrativa, se
utiliza el valor predeterminado (1).

Consulte la topologia en la ilustracién. En esta situacion, la ruta preferida del R1 es al R2. La
conexion al R3 se debe utilizar solo para respaldo.
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192.168.2.0/24

Rl {confiqg) ¢

Rli{cenfig)# ip route 0.0.0.0 0.0.0.0 172.16.2.2
Rl{ceonfig)# ip route 0.0.0.0 0.0.0.0 10.10.10.2 5

Figure 207. Ruta estdtica de R1

El R1 se configura con una ruta estatica predeterminada que apunte al R2. Debido a que no estd
configurada ninguna distancia administrativa, se utiliza el valor predeterminado (1) para esta
ruta estatica. EI R1 también estd configurado con una ruta estatica flotante predeterminada que
apunta al R3 con una distancia administrativa de 5. Este valor es mayor que el valor
predeterminado 1, y, por lo tanto, esta ruta flota y no estd presente en la tabla de routing, a

menos que la ruta preferida falle.

En la siguiente ilustracién, se verifica que la ruta predeterminada al R2 esté instalada en la tabla

de routing. Observe que la ruta de respaldo al R3 no estd presente en la tabla de routing.

2

172.16.3.024 1 110.10.10.0/24

192.168.2.0/24

Gateway of last resort is 0.0.0.0 to

S+ 0.0.0.0/0 [1/0] wia 172.16.2.2
R1g

R1l# show ip route static | begin Gateway

network 0.0.0.0

Figure 208. Tabla de enrutamiento de R1
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RUTAS RESUMIDAS IPV6

Aparte del hecho de que las direcciones IPv6 tienen una longitud de 128 bits y estan escritas en
hexadecimales, el resumen de direcciones IPv6 es muy similar al resumen de las direcciones IPv4.
Solo requiere de algunos pasos mds debido a las direcciones IPv6 abreviadas y a la conversidn
hexadecimal.

Varias rutas estaticas IPv6 se pueden resumir en una Unica ruta estatica IPv6 si:

e Lasredes de destino son contiguas y se pueden resumir en una Unica direccion de red.
e Todas las rutas estdticas utilizan la misma interfaz de salida o la direccién IPv6 del
siguiente salto.

Consulte la red de la ilustracidn siguiente. Actualmente, el R1 tiene cuatro rutas estaticas IPv6
para alcanzar las redes 2001:DB8:ACAD:1::/64 a 2001:DB8:ACAD:4::/64.

2001:DB8:ACAD:2::/64
2001:DB8:ACAD:1::/64

2001:DB8:FEED:1::/64

S0/01 I
S0/0/0

2001:DB8:ACAD:3::/64

2001:DB8:ACAD:4:./64

Rl{config)# ipvé route 2001:0BS:ACAD:1::/64 2001:db8:feed:1::
Rl{config)$ ipvé route 2001:0OBS8:ACAD:2::/64 2001:db8:feed:1::
Rl{config)# ipvé route 2001:0BS:ACAD:3::/64 2001:db8:feed:1::
Rl{config)$ ipvé route 2001:0B8:ACAD:4::/64 2001:db8:feed:1::
Rl{config)$

NN

Figure 209. Topologia bdsica para ruta resumida IPv6

El resumen de redes IPv6 en un Unico prefijo IPv6 y una Unica longitud de prefijo se puede
realizar en siete pasos:

e Paso 1. Enumere las direcciones de red (prefijos) e identifique la parte en la cual las
direcciones difieren.

2001:0DB8:ACAD:1::/¢4
2001:0DB8:ACAD:2::/¢4
2001:0DBB8:ACAD:3::/¢4
2001:0DB8:ACAD:4::/¢4

Figure 210. Paso 1
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Paso 2. Expanda la IPv6 si estd

abreviada.
2001:0DB8:ACAD: 0001 ::/¢4
2001:0DB28:ACAD:0002 ::/¢4

2001:0DB8:ACAD: 0003 ::/¢c4

2001:0DB8:ACAD:0004 :: /¢4

Paso 3. Convierta la seccidn diferente de sistema hexadecimal a binario.

Figure 211. Paso 2

2001:0DB8:ACAD:0000000000000001 :: /¢4

2001:0DBE8:ACAD: 0000000000000010 :: /¢4

2001:0DB8:ACAD:0000000000000011 ::/¢4

2001:0DBE8:ACAD: 0000000000000100 ::/¢4

Figure 212. Paso 13

Paso 4. Cuente el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la longitud de prefijo para la ruta resumida.

|—16

2001:0DEB:ACAD:0000000000000001::/64
2001 :0DBB:ACAD:0000000000000010::/64
2001 :0DBB:ACAD:000000000000001L1::/64
2001 :0DBB:ACAD:0000000000000100::/¢64
16 16 16 13
bits bits bits bits

*16*16+13=161—|

Figure 213. Paso 4

Paso 5. Copie los bits coincidentes y luego agregue los bits 0 para determinar la direccién

de red resumida (prefijo).

2001:

2001:

2001:

2001:

ODBE8:ACAD:0000000000000000::/¢64
ODB8:ACAD:0000000000000000::/¢64
ODB8:ACAD:0000000000000000::/c64
ODBE8:ACAD:0000000000000000::/¢64

Figure 214. Paso 15
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e Paso 6. Convierta la seccion binaria de nuevo en hexadecimal.

2001:0DBE8:ACAD:0000000000000000::/¢64
2001:0DB8:ACAD:0000000000000000::/¢64
2001:0DB8:ACAD:0000000000000000::/¢4

2001:0DB8:ACAD:0000000000000000::/¢64

| 2001 :0DB8:ACAD:0000:: I

Figure 215. Paso 6

&)

e Paso 7. Agregue el prefijo de la ruta resumida (resultado del paso 4).

2001:0DB8:ACAD:0000000000000000::/%64

2001:0DB8:ACAD:0000000000000000::/64

2001:0DB8:ACAD:0000000000000000::/¢64

2001:0DB8:ACAD:0000000000000000::/64

2001:0DB3:ACAD:0000::/€1
0
2001:DBB:ACAD:0::/6l
0
2001:DB8:ACRD::/€1

Figure 216. Paso 7
Después de identificar la ruta resumida, reemplace las rutas existentes por esta ruta.

En la ilustracion siguiente, se muestra cdmo se eliminan las cuatro rutas existentes y, luego,
cémo se configura la nueva ruta estatica resumida IPv6.

2001:DB8:ACAD:2::/64
2001:DB8:ACAD:1::/64 2001:DB8:FEED:1::/64

S0/0M1 I
$0/0/0

2001:DB8:ACAD:3::/64

2001:DB8:ACAD:4::/64

Rl {config)$ no ipvé route 2001:0BS:ACAD:1::/64 2001:db8:feed:1::
Rl (config)$ no ipvé route 2001:0BS:ACAD:2::/64 2001:db8:feed:1::
R1{config)# no ipvé route 2001:0BS:ACAD:3::/64 2001:db8:feed:1::
Rl (config)$ no ipvé route 2001:0BS:ACAD:4::/64 2001:db8:feed:1::

NNNN

Rl{config) ¢
R1{config)# ipvé route 2001:0BS:ACAD:0::/45 2001:db8:feed:1::2
Rl{config) ¢

Figure 217. Eliminacion de rutas existente y agregar ruta resumida (IPv6)
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RUTAS DINAMICAS.

Un router con encaminamiento dindmico; es capaz de entender la red y pasar las rutas entre
routers vecinos. Con esto puede sefalar que es la propia red gracias a los routers con routing
dindmico los que al agregar nuevos nodos o perderse alglin enlace es capaz de poner/quitar la
ruta del nodo en cuestion en la tabla de rutas del resto de la red o de buscar un camino
alternativo o mds éptimo en caso que fuese posible.

Los protocolos de enrutamiento se usan para facilitar el intercambio de informacion de
enrutamiento entre los routers. Un protocolo de enrutamiento es un conjunto de procesos,
algoritmos y mensajes que se usan para intercambiar informacién de enrutamiento y completar
la tabla de enrutamiento con la eleccidon de los mejores caminos que realiza el protocolo. El
proposito de los protocolos de routing dinamico incluye lo siguiente:

e Descubrir redes remotas

e Mantener la informacion de enrutamiento actualizada

e Escoger el mejor camino hacia las redes de destino

e Poder encontrar un mejor camino nuevo si la ruta actual deja de estar disponible

Los componentes principales de los protocolos de routing dinamico incluyen los siguientes:

e Estructuras de datos: por lo general, los protocolos de routing utilizan tablas o bases de
datos para sus operaciones. Esta informacion se guarda en la RAM.

e Mensajes del protocolo de routing: los protocolos de routing usan varios tipos de
mensajes para descubrir routers vecinos, intercambiar informacién de routing y realizar
otras tareas para descubrir la red y conservar informacién precisa acerca de ella.

e Algoritmo: un algoritmo es una lista finita de pasos que se usan para llevar a cabo una
tarea. Los protocolos de enrutamiento usan algoritmos para facilitar informacion de
enrutamiento y para determinar el mejor camino.

En general, las operaciones de un protocolo de enrutamiento dinamico pueden describirse de la
siguiente manera:

1. El router envia y recibe mensajes de enrutamiento en sus interfaces.

2. El router comparte mensajes de enrutamiento e informacidon de enrutamiento con
otros routers que estan usando el mismo protocolo de enrutamiento.

3. Los routers intercambian informacion de enrutamiento para obtener informacién sobre
redes remotas.

4. Cuando un router detecta un cambio de topologia, el protocolo de enrutamiento puede
anunciar este cambio a otros routers.
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10.1.0.0 10.2.0.0 10.3.0.0 10.4.00

Fa0/0 T
}—a ~ $0/0/0 P ____ so0/01 )
R S0/0/0 = 650;0” -~ Actualizar

10.2.0.0 1
10.1.0.0 Fa0/0 0 10.2.0.0 $0/0/0 0 10.3.0.0 S$0/0/1 0
10.2.0.0 $0/0/0 0 10.3.0.0 S0/0/1 0 10.4.0.0 Fa0/0 0
10.2.0.0 S0/0/0 1 10.1.0.0 50/0/0 1
10.40.0 S0/0/1 1

Figure 218. Proceso de actualizacion automadtico de tabla de enrutamiento

Los protocolos de enrutamiento se pueden clasificar en diferentes grupos segun sus
caracteristicas. Especificamente, los protocolos de routing se pueden clasificar segun lo
siguiente:

Propdsito: protocolo de gateway interior (IGP) o protocolo de gateway exterior (EGP)
Operacion: vector distancia, protocolo de estado de enlace, protocolo vector ruta
Comportamiento: protocolo con clase (antiguo) o protocolo sin clase

Por ejemplo, los protocolos de routing IPv4 se clasifican de la siguiente manera:

e RIPv1 (antiguo): IGP, vector distancia, protocolo con clase

e |IGRP (antiguo): IGP, vector distancia, protocolo con clase desarrollado por Cisco (cayd en
desuso a partir del 10S 12.2)

e RIPv2: IGP, vector distancia, protocolo sin clase

e EIGRP: IGP, vector distancia, protocolo sin clase desarrollado por Cisco
e OSPF: IGP, estado de enlace, protocolo sin clase

e |S-IS: IGP, estado de enlace, protocolo sin clase

e BGP: EGP, vector ruta, protocolo sin clase

Analisis de una tabla de routing IPv4

La topologia que se muestra en la figura se utiliza como la topologia de referencia para esta
seccion. Observe lo siguiente en la topologia:

346



Internet

172.16.2.0/24 172.16.3.0/24

226 225 .20

209.165.200.224/30 209.165.200.228/30

<192.168.0.0D

Figure 219. Topologia de referencia

e EIR1 es el router perimetral que se conecta a Internet. Por lo tanto, propaga una ruta
estatica predeterminada al R2 y al R3.

e EIR1, el R2y el R3 contienen redes no contiguas separadas por otra red con clase.

e EIR3 también introduce una ruta de superred 192.168.0.0/16.

En la siguiente ilustracion, se muestra la tabla de routing IPv4 del R1 con las rutas dinamicas,
estdticas y conectadas directamente.

R1% show ip route | begin Gateway
Gateway of last resort i= 205.1€65.200.234 to network 0.0.0.0

3% 0.0.0.0/0 [1/0] wia 205.165.200.234, Serial0/0/1
i= directly connected, Serial0/0/21
172.1€.0.0/1€ i= variably =ubnetted, 5 subnet=, 3 ma=k=s
o4 172.16.1.0/24 i= directly connected, GigabitEthernec0/0
172.16.1.1/32 i= directly connected, GigabitEthernec0/0
R 172.16.2.0/24 [120/1] via 205.165.200.226,00:00:12,
Seriald/o0/0
R 172.16.3.0/24 [120/2] wia 205.165.200.226, 00:00:12,
Serial0/0/0
R 172.16.4.0/28 [120/2] wia 205.165.200.226, 00:00:12,
Serial0/o0/0
R 162.1€68.0.0/1€ [120/2) wvia 205.1€6€5.200.226€, 00:00:03,
Serial0/0/0
205.165.200.0/24 i= wvariably =ubnetted, 5 =ubnets, 2 ma=ks=

t

o4 2058.165.200.224/30 i= directly connected, Serial0/0/0

L 208.165.200.225/32 i= directly connected, Serial0/0/0

R 205.165.200.228/30 [120/1] wia 205.165.200.226, 00:00:12,
Serial0/0/0

o4 205.165.200.232/30 i= directly connected, Serial0/0/1

L 208.165.200.233/32 i= directly connected, Serial0/0/1

R1:

Figure 220. Tabla de enrutamiento de router R1

Como se destaca en la ilustracién, la tabla de routing del R1 contiene tres redes conectadas
directamente. Observe que cuando se configura una interfaz del router activa con una direccién
IP y una mdscara de subred, automaticamente se crean dos entradas en la tabla de routing.

En la figura siguiente, se muestra una de las entradas de la tabla de routing en el R1 para la red
conectada directamente 172.16.1.0. Estas entradas se agregaron de forma automatica a la tabla
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de enrutamiento cuando se configurd y se activo la interfaz GigabitEthernet 0/0. Las entradas
contienen la siguiente informacién:

Origen
de la ruta Red destino Interfaz de salida

c 172.16.1.0/24 is directly connected, GigabitEthernet0/0
L 172.1€.1.1/32 is directly connected, GigabitEthernet0/0

Leyenda

) identifica de qué manera el router identifico la red.

Identifica la red de destino y como esta conectada.

T ) Identifica la inter faz en el router conectado a la red de destino.

Figure 221. Entradas de la tabla de routing en el R1 para la red conectada directamente 172.16.1.0

Origen de la ruta: identifica el modo en que se descubrid la ruta. Las interfaces conectadas
directamente tienen dos cddigos de origen de ruta. C identifica una red conectada directamente.
Las redes conectadas directamente se crean de forma automatica cada vez que se configura una
interfaz con una direccidn IP y se activa. L identifica que la ruta es local. Las rutas locales se crean
de forma automatica cada vez que se configura una interfaz con una direccion IP y se activa.

Red de destino: |a direccion de la red remota y la forma en que se conecta esa red.

Interfaz de salida: identifica la interfaz de salida que se utiliza para reenviar paquetes a la red de
destino.

En general, los routers tienen varias interfaces configuradas. En la tabla de routing se almacena
informacidén acerca de las rutas conectadas directamente y de las rutas remotas. Tal como ocurre
con las redes conectadas directamente, el origen de la ruta identifica cdmo se descubrio la ruta.
Por ejemplo, los cédigos frecuentes para las redes remotas incluyen los siguientes:

S: indica que un administrador cred la ruta manualmente para llegar a una red especifica.

Esto se conoce como “ruta estatica”.

e D: indica que la ruta se descubrio de forma dindmica de otro router mediante el
protocolo de routing EIGRP.

e O: indica que la ruta se descubrié de forma dinamica de otro router mediante el
protocolo de routing OSPF.

e R:indica que la ruta se descubrié de forma dinamica de otro router mediante el protocolo

de routing RIP.

En la ilustracion, se muestra una entrada de la tabla de routing IPv4 en el R1 para la ruta hacia la
red remota 172.16.4.0 en el R3.
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Distancia
l Origen de la ruta l administrativa [ Siguiente salto ] [lnterfaz de salida]

L l

R 172.16.4.0/28 [120/2] via 209.165.200.226, 00:00:12, Serial0/0/0

[ Red destino ] [ Métrica ) Marca de hora de
la ruta

Figure 222. Entrada de la tabla de enrutamiento de R1

La entrada indica la siguiente informacidn:

e Origen de la ruta: Identifica el modo en que se descubrié la ruta.

e Red de destino: Identifica la direccion de la red remota.

e Distancia administrativa: Identifica la confiabilidad del origen de la ruta.

e Meétrica: Identifica el valor asignado para llegar a la red remota. Los valores mas bajos
indican las rutas preferidas.

e Siguiente salto: Identifica la direccion IPv4 del router siguiente al que se debe reenviar el
paquete.

e Marca de hora de la ruta: Identifica cuando fue la ultima comunicacidon con la ruta.

¢ Interfaz de salida: Identifica la interfaz de salida que se debe utilizar para reenviar un
paquete hacia el destino final.

Ejercicio de tabla de enrutamiento: Dada la siguiente tabla de enrutamiento en la ilustracién
siguiente, determine la ruta, origen de la ruta, distancia administrativa y métrica analizando la
tabla de enrutamiento.

Gateway of last resort i= not =et

10.0.0.0/1€ i= =ubnetted, 1 subnets
10.4.0.0 i= directly connected, Seriald/0/0
172.1€.0.0/24 i= =ubnetted, 23 =subnets=

172.1€.1.0 i= directly connected, FastEthernet0/0

w

172.1€.2.0 i= directly connected, Serial0/0/0

172.1€6.3.0 [S0/217241€] via 172.16.2.1, 00:00:18, Serial0/0/0
152.1€8.1.0/24 i= directly connected, Serial0/0/1
192.1€8.100.0/24 [110/6€65] wvia 172.1€.2.1, 00:00:03, Serial0/0/0
192.1€8.110.0/24 [110/65] wvia 172.1€.2.1, 00:00:03, Serial0/0/0
1592.1€8.120.0/24 [120/1] via 172.1€.2.1, 00:00:18, Serial0/0/0

mOoO O nNoDnNn

Figure 223. Tabla de enrutamiento para prdctica.
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LLenar Tabla en base a andlisis de tabla de enrutamiento

Ruta Origen de la ruta AD Métrica
10.4.0.0/16
172.16.2.0124
172.16.3.0124
192.168.110.0/24

192.168.120.0/24

Recurso de apoyo para llena tabla de practica

OSPF
10 Gl
Estatica 12

2172416
or ||

Figure 224. Tabla de requerimiento a ser llenada

Conectada

it
il

L

©

0

Ruta Origen de la ruta AD Métrica
10.4.0.0/16 Estética 1 0
P — P—— b ———
172.16.2.0/24 Conectada 0 0
—_— : . _—
172.16.3.0/24 EIGRP 90 2172416
‘?‘ } . ‘—
192.168.110.0/24 OSPF 110 65
192.168.120.0/24 RIP 120 1

Figure 225. Resolucidn de ejercicio propuesto
Las rutas se analizan en términos de lo siguiente:

e Ruta final. Una ruta final es una entrada de la tabla de routing que contiene una direccién
IPv4 del siguiente salto o una interfaz de salida. Las rutas conectadas directamente, las
rutas descubiertas dindmicamente y las rutas locales son rutas finales

e Ruta de Nivel 1. Una ruta de nivel 1 con una mascara de subred igual o inferior a la
mascara con clase de la direccidon de red. Por lo tanto, una ruta de nivel 1 puede ser
cualquiera de las siguientes:

o Ruta de red: Una ruta de red que tiene una mascara de subred igual a la de la
mascara con clase.

o Ruta de superred: Una direccidén de red con una mdascara menor que la mascara
con clase, por ejemplo, una direccién de resumen.

o Ruta predeterminada: Una ruta estatica con la direccion 0.0.0.0/0.

El origen de la ruta de nivel 1 puede ser una red conectada directamente, una ruta
estdtica o un protocolo de enrutamiento dinamico.
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R1z show ip route | begin Gateway ~
Gateway of last resort is 209.165.200.234 tc network
0.0.0.0

Direccion IP del S* 0.0.0.0/0 [1/0] via 209.165.200.234, Serial0/0/1
siguiente salto o is directly connected, Serial0/0/1

Rutas de nivel 1 interfaz de salida 172.16.0.0/1€ is varisbly subnetted, 5 subnets, 3
masks
Ruta final
Red 192.168.1.0124 | R faz c 172.16.1.0/24 is directly connected,
GigabitEthernet0/0
) Ruta fial L 172.16.1.1/32 is directly connected,
Superred 192.168.0.0/16 R faz GigabitEthernet0/0
=Y 172.16.2.0/24 [120/1] via 209.165.200.22§,

Ruta final 00:00:12, Serial0/0/0
Predeterminado 0.0.0.0/0 Rutalinterfaz R 172.16.3.0/24 [120/2] via 209.165.200.22§,

00:00:12, Serial0n/0/0

R 172.16.4.0/28 [120/2] wvia 209.165.200.22¢,
00:00:12, Serial0d/0/0
R 182.168.0.0/16 [120/2] via 209.185.200.226,

00:00:03, Serial0d/0/0

209.165.200.0/24 is variably subnetted, 5 subnets,
2 masks
Cc 209.165.200.224/30 is directly connected,

CovialOiosn

Figure 226. Ruta de nivel 1

Ruta principal de nivel 1. Una ruta principal de nivel 1 es una ruta de red de nivel 1 que
estd dividida en subredes. Una ruta principal nunca puede ser una ruta final.

ireccion IP del v
siguiente salto o S 0-0-0-070 [1707 via 209-165-200-23%, Serial0/07/T A
interfaz de salida is directly connected, Serial0/0/1

Rutas de nivel 1

172.16.0.0/16 is variably subnetted, S subnets,
3 masks

Ruta final

192.168.1.0/24

Rutalinterfaz
_ C 172.16.1.0/24 is directly cocnnected,
Y Ruta final - eigabitEth 0/0
Superred |—| 192.168.0.0/16 ! fa l o L
L 172.16.1.1/32 is directly connected,

GigabitEZthernet0/0

Ruta final
Predeterminado! 0.0.0.0/0 Rutal/interfaz R 172.16.2.0/24 [120/1] via 205.165.200.22¢,
00:00:12, Serial0/0/0

R 172.16.3.0/24 [120/2] via 209.165.200.226,
Ruta principal 00:00:12, Serial0d/0/0
£} 172.16.4.0/28 [120/2] via 2039.165.200.226,
00:00:12, Serial0/0/0
R 192.168.0.0/16 [120/2] via 209.165.200.226,

00:00:03, Serial0/0/0

172.16.0.0

205.185.200.0/24 is variably subnetted, 5 subnets,
2 masks

c 209.165.200.224/30 is directly connected, v
209.165.200.0 oo

Figure 227. Ruta Principal de nivel 1

Rutas secundarias de nivel 2. Es una ruta que constituye una subred de una direccidn de
red con clase. Las rutas principales de nivel 1 contienen rutas secundarias de nivel 2; al
igual que en las rutas de nivel 1, el origen de una ruta de nivel 2 puede ser una red
conectada directamente, una ruta estatica o una ruta descubierta en forma dindmica. Las
rutas secundarias de nivel 2 también son rutas finales.

Direccion IP del

siguiente salto o interfaz | @ 172.16.1.0/24 is directly connected, A
Rutas de nivel 1 de salida CigabitIthernet0/0
) Ruts final L 172.16.1.1/32 is directly connected,
Red H 192.168.1.0124 | = Rutalinterf: GigabitEthernet0/0
2 172.16.2.0/24 [120/1] via 209.165.200.226,

00:00:12, Serial0/0/0

Ruta final
[ superea ]-—{ 192.168.0.0/16 2 172.16.3.0/24 [120/2] via 209.165.200.226,

00:00:12, Serial0/0/0

1 Ruta final R 172.16.4.0/28 [120/2] wvia 209.165.200.226¢,
IPredetefminadoH 0.0.0.0/0 J 'l R interfs 00:00:12, Serial0/0/0

R 192.168.0.0/16 [120/2] via 209.1865.200.22%¢,
00:00:03, Serial0/0/0

Ruta principal Ruta secundaria 209.165.200.0/24 is variably subnetted, 5 subnets,
2 masks

1 Rutafinal [T oo c 209.165.200.224/30 is directly connected,
Red |l Sued |
00:00:12, Serial0/0/0

Serial0/0/0
172.16.0.0
c 209.165.200.232/30 is directly connected,

L 209.165.200.225/32 is directly connected,
[ ] Serial0/0/1 N
209.165.200.0 209.165.200.224/30 < >

Serial0/0/0

R 209.165.200.228/30 [120/1] wia 209.185.200.22¢,
209.165.200.228/30
209.165.200.232/30

Figure 228. Ruta de nivel 2
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Ejercicio de rutas.

Tabla de enrutamiento Red especificada Tipo de ruta

Gateway of last resort is 0.0.0.0 to network 0.0.0.0 | 0000 Nivel 1

192.0.2.0/24 i=s variably =ubnetted, 2 =ubnets, 2 ma=sk=

Secundaria de nivel 2

c 192.0.2.0/30 is directly connected, Serial0/0/1 192.168.2.0/24 Nivel 1

c 192.0.2.64/26 i= directly connected, Fa=tEthernet0/1

D 192.168.1.0/24 [S0/2172416] via 192.168.2.1, 00:01:36, Serial0/0/0

C 182.168.2.0/24 i= directly connected, Serial0/0/0 192 .0.2.84/26 Secundaria de nivel 2
C 192.168.3.0/24 i= directly connected, Fa=tEthernet0/0

D 192.168.5.0/24[S0/2172416) via 192.168.2.1, 00;01:36, Serial0/0/0

3 0

4 0.0.0.0/0 i=s directly connected, Serial0/0/1 192.0.2.0/30

192.0.2.0/24 Principal de nivel 1

Figure 229. Ejemplo de niveles de ruta a partir de tabla de enrutamiento
Analisis de una tabla de routing IPv6

Los componentes de la tabla de routing IPv6 son muy similares a los de la tabla de routing IPv4.
Por ejemplo, se completa con las interfaces conectadas directamente, con las rutas estdticas y
con las rutas descubiertas de forma dinamica.

Dado que IPv6 fue disefiado como un protocolo sin clase, todas las rutas son en realidad rutas
finales de nivel 1. No hay rutas principales de nivel 1 para rutas secundarias de nivel 2.

EIGRP para dominio
de routing IPv6 2001:DB8:CAFE:2::/64

FE80::2
S0/0/0

2001:DB8:C AFE:A001::/64 2001:DB8:CAFE:A002::/64

S0/0/0 S0/0/1

2001:DB3:CAFE:1::/64 2001:DB3:CAFE:3::/64

La direccion FE80 representa la direccion link-local asignada a cada router.

Figure 230. Topologia de IPv6 de referencia

La topologia que se muestra en la ilustracién se utiliza como la topologia de referencia para esta
seccion. Observe lo siguiente en la topologia:

e EIR1, el R2 y el R3 estan configurados en una topologia de malla completa. Todos los
routers tienen rutas redundantes hacia diversas redes.

e EIR2 es el router perimetral y se conecta con el ISP. Sin embargo, no se anuncia una ruta
estdtica predeterminada.

e Se configurd EIGRP para IPv6 en los tres routers.
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Como se muestra en la figura siguiente, en las entradas de las rutas conectadas directamente se
muestra la siguiente informacion:

e Origen de la ruta: Identifica el modo en que se descubrié la ruta. Las interfaces
conectadas directamente tienen dos cddigos de origen de ruta (“C” identifica una red
conectada directamente, mientras que “L” identifica que esta es una ruta local).

® Red conectada directamente: La direccion IPv6 de la red conectada directamente.

e Distancia administrativa: |dentifica la confiabilidad del origen de la ruta. IPv6 utiliza las
mismas distancias que IPv4. El valor O indica el mejor origen y el mas confiable.

e Métrica: ldentifica el valor asignado para llegar a la red remota. Los valores mas bajos
indican las rutas preferidas.

e Interfaz de salida: |dentifica la interfaz de salida que se utiliza para reenviar paquetes a la
red de destino.

R1¢ show ipvé route R1¢ show ipvé route
<resultado omitido>

Red conectada
dire ctamente

c 2001:DBB:CAFE:1::/64 [0/0]
via GigzbitEthernet0/0, directly connected
L 2001:DB8:CAFE:1::1/128 [0/0]

via GigabitEthernet0/0, receive 0 de t
D 2001- /6 0/352 c rlgen e la ruta Metrlca
D : 8 13114 9

vi —'90 3, Serialo/ 0/1

c 2001:DB8:CAFE:R001::/64 [0/0] 2001:DB8:CAFE:A001: /€4 [0/0]
via Serial0/0/0, directly connected wia Serial0/0/0, directly cc"mecced
L 2001:DB8:CAFE:R001::1/128 [0/0] L 200A:DB8:CAFE:A001::1/ 148 [0s01
via Serial0/0/0, receive vid Serizl0/0/0, receive
D 2001:DB8:CAFE:R002::/64 [90/3523840] )
EIEREREUEE S REe = In L0A0 /L lDistancia administrativa |
c 2001:DBB8:CAFE:R003::/64 [0/0]

via Serial0/0/1, directly connected
L 2001:DB8:CAFE:R003::1/128 [0/0]

via Serizl0/0/1, receive
L FF00::/8 [0/0]

via Nulld, receive

Figure 231. Rutas conectadas directamente a R1

Los enlaces seriales tienen anchos de banda de referencia configurados para observar la forma
en que las métricas de EIGRP seleccionan la mejor ruta. El ancho de banda de referencia no es
una representacion realista de las redes modernas. Se utiliza solamente para proporcionar una
idea visual de la velocidad del enlace.

En la figura siguiente, se destacan las entradas de la tabla de routing para las tres redes remotas
(es decir, la LAN del R2, la LAN del R3 y el enlace entre el R2 y el R3). Las tres entradas se
agregaron mediante EIGRP.
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Rl show ipvé route R1# show ipvé route

<resultado omitido>
i Red destino
net0/0, directly connected Origen de la ruta

c 2001:DB8:CAFE

L 2001:DB8:C 1/128 [0/0]
via GigabitE net0/0, receive
D 2001:DB8:CAFE /84 [390/352403¢]
wvia FE80::3, Serial0/0/1
D 2001:DB8:CAFE:3::/64 [50/2170112] D 2001:DB8:CAFE:3::/64 [[80/2170112]
i E80: erial0/0/1 wvia FE80::3, Serial0/0/1

001::/64 [0/0]

0, directly connected 1 *
i Sexialo,/o,/g?l;;i;i;: 050 [ Siguiente salto ] [ Interfaz de salida ]
D  2001:DBB:CAFE-RA002::/64 [50/3523840]

erial0/0/1

003::/64 [0/0]

1, directly connected

003::1/128 [0/0]

1, receive

via Seriald/
L FF00::/8 [0/0]

via Nulll, receive
R1lz

Figure 232. Rutas conectadas remotamente en R1

En la figura se muestra una entrada de la tabla de routing en el R1 para la ruta hacia la red
remota 2001:DB8:CAFE:3::/64 en el R3. La entrada indica la siguiente informacién:

e Origen de la ruta: |dentifica el modo en que se descubrid la ruta. Los cddigos comunes
incluyen O (OSPF), D (EIGRP), R (RIP) y S (ruta estatica).

e Red de destino: identifica la direccidn de la red IPv6 remota.

e Distancia administrativa: |dentifica cudn confiable es el origen de la ruta. IPv6 utiliza las
mismas distancias que IPv4.

e Métrica: ldentifica el valor asignado para llegar a la red remota. Los valores mas bajos
indican las rutas preferidas.

e Siguiente salto: |dentifica la direccidn IPv6 del router siguiente al que se debe reenviar el
paquete.

e Interfaz de salida: |dentifica la interfaz de salida que se debe utilizar para reenviar un
paquete hacia el destino final.

Cuando un paquete IPv6 llega a una interfaz del router, el router analiza el encabezado de IPv6 e
identifica la direccidon IPv6 de destino. A continuacién, el router continta con el proceso de
busqueda del siguiente router.

El router examina las rutas de red de nivel 1 en busca de la mejor coincidencia con la direccién de
destino del paquete IPv6. Al igual que en IPv4, la coincidencia mas larga es la mejor coincidencia.
Por ejemplo, si hay varias coincidencias en la tabla de routing, el router elige la ruta con la
coincidencia mas larga. La coincidencia se encuentra entre los bits del extremo izquierdo de la
direccion IPv6 de destino del paquete y el prefijo IPv6 y la duracién de prefijo en la tabla de
routing IPv6.
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Red e specificada: 2001:DB8:CAFE:A001::/64

Rl show ipvé route
<resulftado omitido>

& 2001:DB8:CAF=E:1::/64 [0/0]

via GigabitEthernet0/0, directly connected
L 2001:DB8:CAFE:1::1/128 [0/0]
via GigabitZthernet(/0, receive
2001:DBB8:CAFE:2::/64 [50/352408¢]
via FE80::3, Serial0/0/1
2001:DBB8:CAFE:3::/64 [90/2170112]
via FE80::3, Seriald/0/1
c 2001 :DBB8:CAFEZ:A001::/64 [0/0]

via Serial0/0/0, directly ccnnected
L 2001:DB8:CAFE:RA001::1/128 [0/0]

via Serizl0/0/0, receive
D 2001:DBB8:CAFE:R2002::/64 [50/3523840]

via FE80::3, Serial0d/0/1

&)

&)

R1z

Resppuesta de ejemplo con red especificada

Origen de la ruta Distan cia administrativa Interfaz de salida

Conectada 0 Serial 0/0/0

Figure 233. Ejemplo con red especificada 2001:DB8:CAFE:A001::/64

Pruebas en la capa de red

Ping es una utilidad para probar la conectividad IP entre hosts. Ping envia solicitudes de
respuestas desde una direccidn host especifica. Ping usa un protocolo de capa 3 que forma parte
del conjunto de aplicaciones TCP/IP llamado Control Message Protocol (Protocolo de mensajes
de control de Internet, ICMP). Ping usa un datagrama de solicitud de eco ICMP.

Si el host en la direccién especificada recibe la solicitud de eco, éste responde con un datagrama
de respuesta de eco ICMP. En cada paquete enviado, el ping mide el tiempo requerido para la
respuesta.

A medida que se recibe cada respuesta, el ping muestra el tiempo entre el envio del ping y la
recepcion de la respuesta. Esta es una medida del rendimiento de la red. Ping posee un valor de
limite de tiempo de espera para la respuesta. Si no se recibe una respuesta dentro de ese
intervalo de tiempo, el ping abandona la comunicacién y proporciona un mensaje que indica que
no se recibié una respuesta.

Después de enviar todas las peticiones, la utilidad de ping provee un resumen de las respuestas.
Este resumen incluye la tasa de éxito y el tiempo promedio del recorrido de ida y vuelta al
destino.

Ping del loopback local

Existen casos especiales de prueba y verificacidn para los cuales se puede usar el ping. Un caso es
la prueba de la configuracidon interna del IP en el host local. Para hacer esta prueba, se realiza el
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ping de la direccidn reservada especial del loopback local (127.0.0.1), como se muestra en la

figura.

Prueba del stack TCP/IP local

Hacer ping en el host local confirma que
I'CP/IP se encuentra instalado en el host
y funciona.

' C:>ping 127.0.0.1

Hacer ping a 127.0.0.1 hace que un
dispositivo haga ping desde él mismo.

-4 Propiedades de Conexi6n de érealocal 21 x|

GdeAA b “-lf',‘ d I

Conectar usando:

llp VMware Accelerated AMD PCNet Ad

Esta conexién utiiza los siguientes elementos:

V! 1B Cliente para redes Microsoft

v Q Compartis impresoras y archivos para redes Microsoft
¥ g9 Programador de paquetes (JoS

L —————

AR PTOTOCT TS Ter 7P

Instalar.. | Desinstale Propiedades |

[~ Descripcién
Protocolo TCP/IP. El protocolo de red de &ea extensa
predetesminado que permite la comunicacién entre varias
redes conectadas entre si.

V' Mostrar icono en el area de notificacion al conectarse

v Noﬂlicarme cuando esta conexidn tenga conectividad limitada
onula

Aceptar I Cancelar I

Figure 234. Prueba y verificacion de stack TCP/IP

Una respuesta de 127.0.0.1 indica que el IP estd correctamente instalado en el host. Esta
respuesta proviene de la capa de red. Sin embargo, esta respuesta no indica que las direcciones,
mascaras o los gateways estén correctamente configurados. Tampoco indica nada acerca del
estado de la capa inferior del stack de red. Sencillamente, prueba la IP en la capa de red del
protocolo IP. Si se obtiene un mensaje de error, esto indica que el TCP/IP no funciona en el host.

Ping de Gateway

También es posible utilizar el ping para probar la capacidad de comunicacidn del host en la red
local. Generalmente, esto se hace haciendo ping a la direccién IP del gateway del host, como se
muestra en la figura. Un ping en el gateway indica que la interfaz del host y del router que
funcionan como gateway funcionan en la red local.
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Prueba de conectividad con la red local

Haga ping al gateway local

SOLICITUD DEECO

/ V 255.255.255.0
-

Y

C:>ping 10.0.0.254

[ e e e 4
A 10.0.0.253 - | = ‘ =4
Sosed | Cudpuastn denctn
—— 3 10001 g 255.255.255.0 n s o =
255.255.255.0 » e e~ e
10.0.02 1000.3 # v wa e atsaiiosmnts
255.255.255.0 255.256.255.0 Vsl g i
Direccion IP host |
110.0.0.25
R ——
T T p————
St DS
Cartin (N gt
[ ——
Acecte I Corctn

Figure 235. Prueba de conectividad local

Para esta prueba, se usa la direccion de gateway con mayor frecuencia, debido a que el router
normalmente estd en funcionamiento. Si la direccidon de gateway no responde, se puede intentar
con la direccidn IP de otro host que sepa que funciona en la red local.

Si el gateway u otro host responden, entonces los hosts locales pueden comunicarse con éxito en
la red local. Si el gateway no responde, pero otro host si lo hace, esto podria indicar un problema
con la interfaz del router que funciona como gateway.

Una posibilidad es que se tiene la direccidon equivocada para el gateway. Otra posibilidad es que
la interfaz del router puede estar en funcionamiento, pero se le ha aplicado seguridad, de
manera que no procesa o responde a peticiones de ping. También puede suceder que otros hosts
tengan la misma restriccion de seguridad aplicada.

Ping host remoto

También se puede utilizar el ping para probar la capacidad de comunicacidn del host IP local en
una internetwork. El host local puede hacer ping a un host que funciona en una red remota,
como se muestra en la figura.

Si el ping se realiza con éxito, se habra verificado la operacién de una porcién amplia de la
internetwork. Esto significa que se ha verificado la comunicacién del host en la red local, el
funcionamiento del router que se usa como gateway y los demas routers que puedan
encontrarse en la ruta entre la red y la red del host remoto.

Ademas, se ha verificado el mismo funcionamiento en el host remoto. Si, por algun motivo, el
host remoto no pudo usar su red local para comunicarse fuera de la red, entonces no se habria
producido una respuesta.
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Q Recuerde que. - muchos administradores de red limitan o prohiben la entrada de datagramas
ICMP en la red corporativa. Por lo tanto, la ausencia de una respuesta de ping podria deberse a
restricciones de seguridad y no a elementos que no funcionan en las redes.

Prueba de conectividad con LAN remota
Haga ping en un host remoto

10.0.1.0 F1
10.0.0.0 FO
10.0.0.254 10.0.1.254
255.255.255.0 255.255.255.0

F1 FO

Ping 10.0.1.1

RESPUESTA DE

SOLICITUD DEECO_
) ECO

g

10.0.0.1
255.255.255.0

10.0.1.253
255.255.255.0

10.0.0.253 10.0.1.1

255.255.255.0
10.0.0.2 255.255.255.0 10.0.1.2

255.255.255.0 255.255.255.0

Figure 236. Prueba de conectividad remota
Traceroute (Tracert)

El ping se usa para indicar la conectividad entre dos hosts. Traceroute (tracert) es una utilidad
gue permite observar la ruta entre estos hosts. El rastreo genera una lista de saltos alcanzados
con éxito a lo largo de la ruta.

Esta lista puede suministrar informacién importante para la verificacién y el diagndstico de fallas.
Si los datos llegan a destino, entonces el rastreador menciona la interfaz en cada router que
aparece en el camino.

Si los datos fallan en un salto durante el camino, se tiene la direcciéon del dltimo router que
respondid al rastreo. Esto indica el lugar donde se encuentra el problema o las restricciones de
seguridad.

Tiempo de ida y vuelta (RTT)

El uso de traceroute proporciona el tiempo de ida y vuelta (RTT) para cada salto a lo largo del
camino e indica si se produce una falla en la respuesta del salto. El tiempo de ida y vuelta (RTT)
es el tiempo que le lleva a un paquete llegar al host remoto y a la respuesta regresar del host. Se
usa un asterisco (*) para indicar la pérdida de un paquete.

Esta informacidon puede ser utilizada para ubicar un router problematico en el camino. Si
tenemos altos tiempos de respuesta o pérdidas de datos de un salto particular, ésta es una
indicacion de que los recursos del router o sus conexiones pueden estar estresados.

Tiempo de vida (TTL)
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Traceroute hace uso de una funcién del campo Tiempo de vida (TTL) en el encabezado de Capa 3
y mensaje excedido en tiempo ICMP. El campo TTL se usa para limitar la cantidad de saltos que
un paquete puede cruzar. Cuando un paquete ingresa a un router, el campo TTL disminuye en 1.
Cuando el TTL llega a cero, el router no envia el paquete y éste es descartado.

Ademas de descartar el paquete, el router normalmente envia un mensaje de tiempo superado
de ICMP dirigido al host de origen. Este mensaje de ICMP estara conformado por la direcciéon IP
del router que respondié.

La primera secuencia de mensajes enviados desde traceroute tendrda un campo de TTL de uno.
Esto hace que el TTL expire el limite de tiempo del paquete en el primer router. Este router luego
responde con un mensaje de ICMP. Traceroute ahora posee la direccion del primer salto.

E¥ Windows PowerShell

PS C:\Users\usuario> tracert www.utm.edu.ec

Traza a la direccidén www.utm.edu.ec [190.15.136.231]
sobre un maximo de 3@ saltos:

ms 6 ms s 192.168.1.1

4 s 10.48.0.1

9 10.85.2.150

9 190.152.253.153

5 cedia-gye.nap.ec [200.110.120.13]

* Tiempo de espera agotado para esta solicitud.
* * Tiempo de espera agotado para esta solicitud.

10 10 1 143.255.248.253

12 34 186.3.125.41

15 15 s 10.201.111.148

16 ms 22 ms 10.81.0.1

15 14 1 200.93.194.23

20 18 190.15.136.231

1

1
2
3
4
5
6
7
8
9
10
11
12

i
w

Traza completa.
PS C:\Users\usuario>

Figure 237. Traza a www.utm.edu.ec

A continuacion, Traceroute incrementa progresivamente el campo TTL (2, 3, 4...) para cada
secuencia de mensajes. De esta manera se proporciona al rastreo la direcciéon de cada salto a
medida que los paquetes expiran el limite de tiempo a lo largo del camino. El campo TTL
contindia aumentando hasta que se llega a destino o hasta un maximo predefinido.

Una vez que se llega al destino final, el host responde con un mensaje de puerto inalcanzable de
ICMP o un mensaje de respuesta de eco de ICMP, en lugar del mensaje de tiempo superado de
ICMP.
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Traceroute (tracert) - Prueba de ruta

Traceroute
192.168.1.2
(TTL=4)

=

192.168.1.2
255.255.255.0

Respuesta de eco ICMP

Figure 238. Prueba de ruta aplicando una traza
ICMP

Si bien IP no es un protocolo confiable, la suite TCP/IP proporciona los mensajes que se deben
enviar en caso de que se produzcan determinados errores. Estos mensajes se envian mediante
los servicios de ICMP. El objetivo de estos mensajes es proporcionar respuestas acerca de temas
relacionados con el procesamiento de paquetes IP bajo determinadas condiciones, no es hacer
qgue el IP sea confiable. Los mensajes de ICMP no son obligatorios y, a menudo, no se permiten
dentro de una red por razones de seguridad.

El protocolo ICMP esta disponible tanto para IPv4 como para IPv6. El protocolo de mensajes para
IPvd es ICMPv4. ICMPv6 proporciona estos mismos servicios para IPv6, pero incluye
funcionalidad adicional. En este curso, el término ICMP se utilizard para referirse tanto a ICMPv4
como a ICMPvé6.

Existen muchos tipos de mensajes de ICMP y muchos motivos por los cuales se envian estos
mensajes. Analizaremos algunos de los mensajes mds comunes. Los mensajes ICMP comunes a
ICMPv4 y a ICMPv6 incluyen lo siguiente:

e Confirmacién de host

e Destino o servicio inaccesible
e Tiempo superado

e Redireccionamiento de ruta

Confirmacion de host

Se puede utilizar un mensaje de eco de ICMP para determinar si un host estd en funcionamiento.
El host local envia una peticion de eco de ICMP a un host. Si el host se encuentra disponible, el
host de destino responde con una respuesta de eco. En la ilustracion, puede establecer que
existe una solicitud de eco y la respuesta de eco de ICMP. Este uso de los mensajes de eco de
ICMP es la base de la utilidad ping.
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Ping de ICMPv4 a un host remoto

iSe puede alcanzar
H2?

Si. Estoy aqui.

" ping 192168301 | — SRENR

espuer ia

[ 4
192.168.30.1

192.168.10.1

Figure 239. Eco ICMP
Destino o servicio inaccesible

Cuando un host o gateway recibe un paquete que no puede entregar, puede utilizar un mensaje
de destino inalcanzable de ICMP para notificar al origen que el destino o el servicio es
inalcanzable. El mensaje incluye un cédigo que indica el motivo por el cual no se pudo entregar el
paquete.

Algunos de los cédigos de destino inalcanzable para ICMPv4 son los siguientes:

e 0:redinalcanzable

e 1: hostinalcanzable

e 2:protocolo inalcanzable
e 3:puerto inalcanzable

Los codigos de ICMPv6 para los mensajes de destino inalcanzable son similares, pero presentan
algunas diferencias.

Tiempo superado

Los routers utilizan los mensajes de tiempo superado de ICMPv4 para indicar que un paquete no
puede reenviarse debido a que el campo Tiempo de vida (TTL) del paquete se disminuyd a 0. Si
un router recibe un paquete y disminuye el campo TTL en el paquete IPV4 a cero, descarta el
paquete y envia un mensaje de tiempo superado al host de origen.

ICMPv6 también envia un mensaje de tiempo superado si el router no puede reenviar un
paquete IPv6 debido a que el paquete caducd. IPv6 no tiene un campo TTL, por lo que utiliza el
campo de limite de saltos para determinar si el paquete caducé.

Redireccionamiento de ruta

Un router puede usar un mensaje de redireccionamiento de ICMP para notificar a los hosts de
una red acerca de una mejor ruta disponible para un destino en particular. Es posible que este
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mensaje sélo pueda usarse cuando el host de origen esté en la misma red fisica que ambos
gateways.

Tanto ICMPv4 como ICMPv6 utilizan mensajes de redireccionamiento de ruta.

Los mensajes informativos y de error que se encuentran en ICMPv6 son muy similares a los
mensajes de control y de error que implementa ICMPv4. Sin embargo, ICMPv6 tiene nuevas
caracteristicas y funcionalidad mejorada que no se encuentran en ICMPv4.

ICMPv6 incluye cuatro nuevos protocolos como parte del protocolo ND o NDP (Neighbor
Discovery Protocol, protocolo de descubrimiento de vecinos):

e Mensaje de solicitud de router
e Mensaje de anuncio de router
e Mensaje de solicitud de vecino
e Mensaje de anuncio de vecino

Mensajes de solicitud y de anuncio de router

Los dispositivos con IPv6 habilitado pueden dividirse en dos categorias: routers y hosts. Los
mensajes de solicitud de router y de anuncio de router se envian entre hosts y routers.

e Mensaje de solicitud de router (RS): Cuando un host esta configurado para obtener la
informacién de direccionamiento de forma automatica mediante la configuracion
automatica de direccion sin estado (SLAAC), el host envia un mensaje de RS al router. El
mensaje de RS se envia como un mensaje IPv6 multicast de todos los routers.

e Mensaje de anuncio de router (RA):Los routers envian mensajes de RA para proporcionar
informacién de direccionamiento a los hosts mediante SLAAC. El mensaje de RA puede
incluir informacién de direccionamiento para el host, como el prefijo y la duracién de
prefijo. Los routers envian mensajes de RA de forma periddica o en respuesta a un
mensaje de RS. De manera predeterminada, los routers Cisco envian mensajes de RA cada
200 segundos. Los mensajes de RA se envian a la direccion IPv6 multicast de todos los
nodos. Los hosts que utilizan SLAAC establecen su gateway predeterminado en la
direccion link-local del router que envié el mensaje de RA.
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! | Solicitud de router
*Necesito informacion de direccionamiento del
router®.

»
Servidor de DHCPvG

Anuncio de router

*Soy todo lo que necesita (prefijo, longitud del

prefijo, gateway predeterminado)”.

0

*Aqui esta miinformacion, pero necesita mas

datos, como las direcciones DNS de un

servidor de DHCPv6™.

0

*No puedo ayudarlo®. Solicite toda la

informacién a un servidor de DHCPv6~.

Figure 240. Mensaje de solicitud y anuncio de router

El protocolo de descubrimiento de vecinos de ICMPv6 incluye dos tipos de mensajes adicionales:
mensaje de solicitud de vecino (NS) y mensaje de anuncio de vecino (NA).

Los mensajes de solicitud y de anuncio de vecino se utilizan para lo siguiente:

e Resolucidn de direcciones
e Deteccion de direcciones duplicadas (DAD)

Resolucion de direcciones

La resolucién de direcciones se utiliza cuando un dispositivo en la LAN conoce la direccidon IPv6
unicast de un destino, pero no conoce la direccion MAC de Ethernet. Para determinar la
direccion MAC del destino, el dispositivo envia un mensaje de NS a la direccion de nodo
solicitado. El mensaje incluye la direccidon IPv6 conocida (objetivo). El dispositivo que tiene la
direccion IPv6 objetivo responde con un mensaje de NA que contiene la direccion MAC de
Ethernet.

Deteccion de direcciones duplicadas

Cuando se asigna una direccidn unicast global o una direccién unicast link-local a un dispositivo,
se recomienda llevar a cabo la deteccion de direcciones duplicadas (DAD) en la direccién para
asegurarse de que sea Unica. Para revisar si una direccion es Unica, el dispositivo envia un
mensaje de NS con su propia direccidon IPv6 como la direccidn IPv6 objetivo. Si otro dispositivo en
la red tiene esta direccion, responde con un mensaje de NA. Este mensaje de NA notifica al
dispositivo emisor que la direccion estd en uso. Si no se devuelve un mensaje de NA
correspondiente dentro de determinado periodo, la direccidon unicast es Unica y su uso es
aceptable.

La DAD no es obligatoria, pero en RFC 4861 se recomienda que se realice la DAD en direcciones
unicast.
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Protocolo de descubrimiento de vecinos de ICMPv6

Resolucion de direcciones
Para: FF02:0:0:0:0:FF00::20

Necesito la direccion MAC de Ethernet del dispositive que
tiene

esta direccion unicast.

Direccion IPv6 de destino: 2001:DB8: ACAD:1::20

{
2001:DB8:ACAD:1::10/64

2001:DB8:ACAD:1::30/64

Deteccion de direcciones duplicadas (DAD)
Para: FF02:0:0:0:0:FF00::30

Antes de que utilice esta direccion, ; hay alguien mas en este
enlace que esté utilizando esta direccion unicast global?
Direccion IPv6 de destino: 2001:DB8: ACAD:1::30

Figure 241. Protocolo de descubrimiento de vecinos de ICMPv6
Enlaces:
RFC 792 http://www.ietf.org/rfc/rfc0792.txt?number=792
RFC 1122 http://www.ietf.org/rfc/rfc1122.txt?number=1122

RFC 2003 http://www.ietf.org/rfc/rfc2003.txt?number=2003

Casos practicos
Los casos practicos de la presente unidad se encuentran subida en la siguiente direccién web
https://drive.google.com/drive/folders/1aQ7ZVw40zWNYmUcCX5HAIftfOLezr7vB?usp=sharing
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“‘ Resultado de aprendizaje de la asignatura

Conocer los principios basicos, componentes, dispositivos, protocolos, estandares y demads
elementos que intervienen en una red de comunicacién.

o
<5 REDES DE COMPUTADORAS =)

Unidad 4: Protocolos de Capa de Transporte

Resultado de aprendizaje de la unidad:

Escoger herramientas de redes para analizar la informacion que se transmite con cualquier
qprotocolo basico de una arquitectura.

Comprender el proceso aplicado para establecer la conexién de un extremo a otro, analizando los
protocolos y técnicas utilizadas que permiten mantener circuitos de comunicacion y el control del
mismo que garantizan las comunicaciones entre las aplicaciones de los usuarios finales, equipos y
dispositivos de red.
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Tema 1: Capa de Transporte

La capa de Transporte permite la segmentacién de datos y brinda el control necesario para
reensamblar las partes dentro de los distintos streams de comunicacién.

Las principales responsabilidades de los protocolos de la capa de transporte son las siguientes:

e Rastreo de comunicacion individual entre aplicaciones en los hosts de origen y destino.

e Division de los datos en segmentos para su administracién y reunificacion de los datos
segmentados en streams de datos de aplicacién en el destino.

e |dentificacidn de la aplicacién correspondiente para cada stream de comunicacién.

Rastreo de conversaciones individuales.

En la capa de transporte, cada conjunto de datos particular que fluye entre una aplicacion de
origen y una de destino se conoce como “conversacién” (figura). Un host puede tener varias
aplicaciones que se comunican a través de la red de forma simultanea. Cada una de estas
aplicaciones se comunica con una o mas aplicaciones en uno o mas hosts remotos. Es
responsabilidad de la capa de transporte mantener y hacer un seguimiento de todas estas
conversaciones.

Seguimiento de las conversaciones

Mensajeria “ras . Varias paginas \Web
instantanea |

Telefonia IP

- 4 (\olP)
Correo electrénico

Para:usted@ejem plo.com
De: yo@ejemplo.com
Asunfio: Vacaciones
» { J
Streaming video

( Red

Figure 1. Seguimiento de las comunicaciones

Segmentacion de datos y rearmado de segmentos

Se deben preparar los datos para el envio a través de los medios en partes manejables. La
mayoria de las redes tienen un limite de la cantidad de datos que se puede incluir en un solo
paquete. Los protocolos de la capa de transporte tienen servicios que segmentan los datos de
aplicacion en bloques de datos de un tamafio apropiado (figura siguiente). Estos servicios
incluyen la encapsulacidn necesaria en cada porcion de datos. Se agrega un encabezado a cada
bloque de datos para el rearmado. Este encabezado se utiliza para hacer un seguimiento del
stream de datos.
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Segmentacion

\arias paginas Web

Mensajeria " om
instantanea .

Telefonia IP

IR a
(VolIP)
Correo electronico

Para: us ted@ejemplo.com
De: yo@ejempb.com =
Asunto: Vacaciones
L L

Streaming video

La capa de transporte divide los datos en segmentos, que son mas faciles de
administrar ytransportar

Figure 2. Segmentacion de datos

En el destino, la capa de transporte debe poder reconstruir las porciones de datos en un stream
de datos completo que sea Util para la capa de aplicacidon. Los protocolos en la capa de
transporte describen cdmo se utiliza la informacion del encabezado de dicha capa para rearmar
las porciones de datos en streams para pasarlos a la capa de aplicacion.

Identificacion de aplicaciones

Puede haber muchas aplicaciones o servicios que se ejecutan en cada host de la red. Para pasar
streams de datos a las aplicaciones adecuadas, la capa de transporte debe identificar la
aplicacion objetivo (figura siguiente). Para lograr esto, la capa de transporte asigna un
identificador a cada aplicacion. Este identificador se denomina “nimero de puerto”. A todos los
procesos de software que requieran acceder a la red se les asigna un nimero de puerto exclusivo
en ese host. La capa de transporte utiliza puertos para identificar la aplicacion o el servicio. +

ldentificacion de aplicaciones

\arias paginas Web

Mensajeria ..

instantanea Telefonia

Correo electronico

Para: us ted@ejemplo.com
De: yo@ejempb.com
Asunto: Vacaciones

Streaming video

La capa de transporte garantiza que aunque sean varnas las aplicaciones se ejecutan
enun dispositivo, todas reciban los datos correctos.

Figure 3.ldentificacidn de aplicaciones.
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Las redes de datos e internet brindan soporte a la red humana por medio del suministro de
comunicacion confiable entre personas. En un uUnico dispositivo, las personas pueden utilizar
varias aplicaciones y diversos servicios, como correo electronico, la Web y la mensajeria
instantanea, para enviar mensajes o recuperar informacion. Las aplicaciones, como los clientes
de correo electrdnico, los exploradores Web y los clientes de mensajeria instantanea, permiten
que las personas usen PCy redes para enviar mensajes y encontrar informacion.

Los datos de cada una de estas aplicaciones se empaquetan, se transportan y se entregan a la
aplicacion correspondiente en el dispositivo de destino. Los procesos que se describen en la capa
de transporte del modelo OSI aceptan los datos de la capa de aplicacion y los preparan para el
direccionamiento en la capa de red. La capa de transporte prepara los datos para transmitirlos a
través de la red. La PC de origen se comunica con una PC receptora para decidir como dividir los
datos en segmentos, como asegurarse de que ninguno de los segmentos se pierda y cdmo
verificar si llegan todos los segmentos. Al considerar la capa de transporte, imaginese un
departamento de envios que prepara un unico pedido de varios paquetes para entregar.

La capa de transporte no tiene conocimiento del tipo de host de destino, el tipo de medio por el
qgue deben viajar los datos, la ruta tomada por los datos, la congestidon en un enlace o el tamafio
de la red.

La capa de transporte incluye los protocolos:

e Protocolo de Control de Transmisidn: Transmission Control Protocol (TCP)

e Protocolo de Datagramas de Usuario: User Datagram Protocol (UDP)

e Protocolo de transmisién de control de flujo: Stream Control Transmission Protocol
(SCTP)

Q Recuerde que. - La capa de transporte mueve datos entre aplicaciones en dispositivos en la

red.

En esta unidad, se examina el rol de la capa de transporte en las redes de comunicaciones. La
capa de transporte incluye también las siguientes funciones:

e Permite que varias aplicaciones, como el envio de correo electrdnico y las redes sociales,
se puedan comunicar a través la red al mismo tiempo en un Unico dispositivo.

e Asegura que, si es necesario, la aplicacién correcta reciba todos los datos con confianza y
en orden.

e Emplea mecanismos de manejo de errores.

Objetivos de aprendizaje
Al completar la presente unidad, usted podra:

e Explicar la necesidad de la capa de transporte.
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e Identificar la funcidn de la capa de transporte a medida que provee la transferencia de
datos de extremo a extremo entre las aplicaciones.

e Describir la funcién de dos protocolos de la capa de transporte TCP/IP: TCP y UDP.

e Explicar las funciones clave de la capa de transporte, incluso la confiabilidad, el
direccionamiento de puerto y la segmentacién.

e Explicar como cada TCP y UDP maneja las funciones clave.

e |dentificar cuando es apropiado usar TCP o UDP y proveer ejemplos de aplicaciones que
usan cada protocolo.

IP solo se refiere a la estructura, direccionamiento y enrutamiento de paquetes. IP no especifica
cémo se realiza la entrega o el transporte de los paquetes.

Protocolos de Capa de Transporte

Los protocolos de la capa de transporte especifican como transferir mensajes entre hosts y son
responsables de administrar los requisitos de confiabilidad de una conversacién. La capa de
transporte incluye los protocolos TCP, UDP y SCTP.

Las diferentes aplicaciones tienen diferentes requisitos de fiabilidad de transporte. Por lo tanto,
TCP/IP proporciona dos protocolos de capa de transporte.

Servicio de transporte

La capa de transporte es responsable de establecer una sesiéon de comunicacion temporal entre
dos aplicaciones y de transmitir datos entre ellas. Las aplicaciones generan los datos que se
envian de una aplicacion en un host de origen a una aplicacion a un host de destino,
independientemente del tipo de host de destino, el tipo de medios a través de los que deben
viajar los datos, la ruta que toman los datos, la congestidon en un enlace o el tamafio de la red.
Como se muestra en la ilustracion, la capa de transporte es el enlace entre la capa de aplicaciony
las capas inferiores que son responsables de la transmisidn a través de la red.
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Servicios de la capa de transporte

\arias paginas Web
Mensajeria —_—
instantanea @

Correo electronico
Telefonia IP (VoIP)

Para: us ted@ ejemplo.com a ) )
De: yo@ejempb.com Streaming video
Asunto: Vacaciones . L

-

La s egmentacion permie la

multiple xacion de convers acbnes; esto
quiere decir que varias aplicaciones
pueden utilzar |a red almis mo tempo.

1

[Ls segm entacion facilita el J

trans porte de datos mediante lss
capas de red inferibres.

T

La verificacion de errores se puede llevar a cabo en los datos del s egmento
para verificar si este s e modificd durante la trans mision.

Figure 4. Servicios de la capa de transporte

Habilitacién de aplicaciones en los dispositivos para la comunicacién
_ -
L)~ LD
- -
Modelo TCP/IP Modelo TCP/IP
-~
Aplicacion Aplicacion
1

La capa de Transporte [-Ti-]
[_ T ¢ ] € traslada los datos entre 3 Tanepe

las aplicaciones en
dispositivos de la red.

Figure 5. Capa de Transporte traslada los datos en el dispositivo de la red

La capa de transporte proporciona un método para entregar datos a través de la red de una
manera que garantiza que estos se puedan volver a unir correctamente en el extremo receptor.
La capa de transporte permite la segmentacidon de datos y proporciona el control necesario para
rearmar estos segmentos en los distintos streams de comunicacidn. En el protocolo TCP/IP, estos
procesos de segmentacion y rearmado se pueden lograr utilizando dos protocolos muy
diferentes de la capa de transporte: el protocolo de control de transmisién (TCP) y el protocolo
de datagramas de usuario (UDP).
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Los servicios que ofrece la capa de transporte estan orientados a la conexién por medio de
protocolos como el TPC y SCTP; mientras que los protocolos UPD ofrecen un servicio no
orientado a la conexidn.

Los servicios que un protocolo de transporte puede ofrecer estdn condicionados por el modelo
de servicio del protocolo de la capa de red subyacente. Si la capa de red no garantiza un retardo
maximo o un ancho de banda minimo para las T-PDUs, la capa de transporte tampoco lo puede
garantizar a la capa de aplicacidon; sin embargo, la capa de transporte puede ofrecer ciertos
servicios, aunque la capa de red no.

El servicio orientado a conexidn es un servicio seguro extremo a extremo que se utiliza sobre
redes inseguras que pueden perder, dafiar, almacenar o duplicar paquetes donde se establecen
tres pasos bdsicos: establecimiento, transferencia de datos, y liberacidn; mientras que en el
servicio no orientado a la conexidn se tratan los paquetes de forma individual.

ISP nacional o

global

Red movil I )

nE&', {zs GT(‘\
— |
15 20 o ]
o = l
Eniace de datos '
Red Fisica
Enlace oe datos| T—T\@\ N J

o regional )‘FJ

Ej Fisica ) i - ’j&
l ISP local : «:
N Red

Aphcac-on -
- Eniace de datos|
Transporte (><) \ -
3 Red . | Fisica
Red Red d9mesuca — Red
rs Enlace de datos —_—
Enlace ge datos N Eniace de daos
- Yo , Flsca <
Fisica "o

\ Fisica

w%\!
d ==

Red
Enlace de datos
Fisica

Figure 6. La capa de transporte proporciona una comunicacion Iégica
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion.

En la grafica se puede determinar lo siguiente:

e Las aplicaciones usan esta comunicacién légica que proporciona la capa de transporte
para enviar los mensajes libres de preocupaciones de la capa fisica.
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e Elemisor fragmenta los mensajes de aplicacion en segmentos y los pasa a la capa de red.

e Elreceptor reagrupa los segmentos en mensajes y los pasa a la capa de aplicacidn.

Elementos de los protocolos de transporte

Para cumplir correctamente las funciones, los protocolos de la capa de transporte se componen
de elementos para mantener una comunicacién confiable, se detallan los elementos que utilizan

los protocolos de transporte:

e Transferencia confiable de datos
e Direccionamiento

e Establecimiento de una conexion
e Liberalizacion de una conexion

e Control de flujo

e Multiplexacion y demultiplexacion

Transferencia confiable de datos

Un protocolo de transporte fiable de datos significa IMPLEMENTAR esta abstraccion del servicio.

v B
== >
[ Proceso™ Proceso™
Capade  \ omsr / \Jeceplor /

aplicacion

Capa de
transporte
Canal fiable

Capa
de red

2

entregar_datos ()

Protocolo de transferecia
de datos fiable
(lado receptor)

Protocolo de transferecia
de datos fiable
(lado emisor)

rdt_recibir()

Canal no fiable

T
a. Servicio proporcionado
Clave:

Datos Paquete

T
b. Implementacion del servicio

Figure 7. Transferencia de datos fiable: modelo del servicio e implementacion del servicio
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

Se puede determinar que se consideran los siguientes aspectos:

e Transferencia de datos fiable sobre un canal totalmente fiable. En primer lugar,
consideremos el caso mas simple, en el que el canal subyacente es completamente fiable.

e Transferencia fiable de datos sobre un canal con errores de bits. Un modelo m3s realista
del canal subyacente seria uno en el que los bits de un paquete pudieran corromperse.
Tales errores de bit se producen en los componentes fisicos de una red cuando un
paquete se transmite, se propaga o accede a un buffer.

En un escenario tipico, la persona que escucha el mensaje podria decir “De acuerdo”
después de cada frase que escuche, comprenda y apunte. Si la persona que escucha el
mensaje no oye una frase, le pedird que la repita. Este protocolo de dictado de mensajes
utiliza tanto reconocimientos positivos (“De acuerdo”) como reconocimientos negativos
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(“Por favor, repita”). Estos mensajes de control permiten al receptor hacer saber al
emisor qué es lo que ha recibido correctamente y qué ha recibido con errores y por tanto
debe repetir. En una red de computadoras, los protocolos de transferencia de datos
fiables basados en tales retransmisiones se conocen como protocolos ARQ (Automatic
Repeat reQuest, Solicitud automatica de repeticion).

En los protocolos ARQ se requieren, fundamentalmente, tres capacidades de protocolo
adicionales para gestionar la presencia de errores de bit:

Deteccion de errores. En primer lugar, se necesita un mecanismo que permita al
receptor detectar que se han producido errores de bit. Recuerde de la seccion
anterior que UDP utiliza el campo de suma de comprobaciéon de Internet
precisamente para este propdsito

Realimentacion del receptor. Dado que el emisor y el receptor normalmente se
ejecutan en sistemas terminales diferentes, posiblemente separados por miles de
kildmetros, la Unica forma de que el emisor sepa lo que ocurre en el receptor (en
este caso, si un paquete ha sido recibido correctamente o no) es que el receptor
envie explicitamente informacion de realimentacion al emisor. Las respuestas de
acuse de recibo o reconocimiento positivo (ACK) y reconocimiento negativo
(NAK).

Retransmision. Un paquete que se recibe con errores en el receptor serd
retransmitido por el emisor.

rdt_enviar (datos)

pgtenv=crear_ pgt (datos, sumacomprobacién)

udt_enviar (pgtenv)

TA

Esperar una Esperar rdt_recibir(pgtrcb) &&esNAK (pgtrchb)
"ama(,!a ACKo udt_enviar (pgtenv)
de arriba NAK
rdt_recibir(pgtrcb) && esACK (pgtrcb)

A
a. rdt2.0: lado emisor

rdt_recibir(pgtrcb) && corrupto (pgtrcb)

pgtenv=crear_ pgt (NAK)
) udt_enviar (pgtenv)
~a
Esperar una
llamada
de abajo

rdt_recibir(pgtrcb) && nocorrupto (pgtrchb)

extraer (pgtrcb,datos)
entregar_datos (datos)
pgtenv=crear_ pgt (ACK)
udt_enviar (pgtenv)

b. rdt2.0: lado receptor

Figure 8. Protocolo para un canal con errores de bit.
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion
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e Transferencia fiable de datos sobre un canal con pérdidas 'y
errores de bits. Suponga ahora que ademds de bits corrompidos, el canal subyacente
también puede perder paquetes, un suceso no desconocido en las redes de
computadoras de hoy en dia (incluyendo Internet). Por tanto, ahora el protocolo tiene
gue preocuparse por dos problemas mas: como detectar la pérdida de paquetes y qué
hacer cuando se pierde un paquete. El uso de la suma de comprobacion (cheksum), los
numeros de secuencia, los paquetes ACK y la retransmision de paquetes, técnicas
desarrolladas van a permitir abordar este ultimo problema.

La solucién es aplicar mecanismos, se recomienda revisar la lectura complementaria para
entender el funcionamiento de estas técnicas, se detallan las siguientes:

o Protocolo de bit alternante
o Protocolo de parada y espera
o Protocolo con procesamiento en cadena
o Protocolo GBN (Go-Back-N, Retroceder N)
o Repeticion selectiva (SR).
Emisor Recsptor Emisor Recsptor
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recibir pqtl eaviar pqtl
pOr aviar ACKL
racibir ACX1 fin da P
anviar pqto P temporizaciba n
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Figure 9. Protocolo de bit alternante




Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

Emisor Receptor
Primer bit d2l primer paguete == g
transmitido, ¢ =0
Utimo bt del primer

paquete transmitdo, ¢ = LR
—Llega el primer bit g2l primer paguete

RTT —Llega &l itimo bit del primer paquete,
envio del mensae ACK
Liega el mensaje ACK,
envia el sigulents paquste,
t=RTT+LUR

a. Funclonamiento de un protocolo de parada y espera

Emisor Receptor
Primer bit del primer paguete - g‘
transmitido, t=0
Unimo bit del primer

paguete transmitido, ¢ = LR
Liega &l primer bit del primer paquese

Liega el 0itimo bit del primer paquete,

RTT envio gel mensae ACK
—Liega &l altimo it del sequndo paquets,
envio gel mensa3je ACK
Liega el mensaje ACK, Llega el Qitimo dit del tercer paquete,
envia el sigulents pagquete, envio gel mensade ACK
t=RTT+LUR

b. Funcionamiento con procesamiento en cadena

Figure 10.Proceso de transmision con un protocolo de parada y espera y un protocolo con procesamiento en cadena
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion
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Figure 11. Funcionamiento del protocolo GBN (retroceder N)
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion
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Figure 12. Funcionamiento del protocolo SR.
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion
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Podemos establecer la tabla publicada en el libro de Redes de computadoras: un enfoque
descendente de la séptima edicion en el cual resumen de los mecanismos para la transferencia
de datos fiable y su uso.

Mecanismo Uso, Comentarios

Suma de comprobacion Utilizada para detectar errores de bit en un paquete transmitido.

(Checksum)

Temporizador Se emplea para detector el fin de temporizacion y refransmitir un paquete, posiblemente porque el
paquete (o su mensaje ACK correspondiente) se ha perdido en el canal. Puesto que se puede producir
un fin de temporizacion si un paquete esta retardado pero no perdido (fin de femporizacion prematura),
o si el receptor ha recbido un paquete pero se ha perdido el correspondiente ACK del receptor al emisor,
puede ocurrir que el receptor reciba copias duplicadas de un paquete.

Nomero de secuencia Se emplea para numerar secuencialmente los paquetes de datos que fluyen del emisor hacia el receptor.
Los saltos en los nimeros de secuencia de los paquetes recibidos permiten al receptor detectar que se
ha perdido un paguete. Los paquetes con nimeros de secuencia duplicados permiten al receptor detectar
copias duplicades de un paquete.

Reconodimiento (ACK) El receptor utiliza estos paquetes para indicar al emisor que un paquete o un conjunto de paquetes ha

sido recibido correctamente. Los mensajes de reconocimiento suelen contener el nomero de secuencia
del poguete o los paquetes que estan confirmando. Dependiendo del protocolo, los mensajes de
reconocimiento pueden ser individuales o acumulativos.

Reconocimiento  negativo El receptor utiliza estos paquetes para indicar al emisor que un paquete no ha sido recibido (NAK)
(NAK) correctamente. Normalmente, los mensajes de reconocimiento negativo contienen el nimero de
secvencia de dicho paquete erroneo.

Ventana, procesamiento en El emisor puede estar restringido para enviar Onicamente poguefes cuyo nimero de secuencia caiga

cadena dentro de un rango determinado. Permitiendo que se transmitan varios paquetes aunque no estén todavia
reconocidos, se puede incrementar la tasa de ufilizacion del emisor respecto al modo de operacion de los
protocolos de parada y espera. Veremos brevemente que el tamafo de la ventana se puede establecer
basandose en la capacidad del receptor para recibir y almacenar en buffer los mensajes, o en el nivel de
congestion de la red, o en ambos parametros.

Figure 13. resumen de los mecanismos para la transferencia de datos fiable y su uso
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

Direccionamiento

En algunas definiciones en la web se determina que cuando un proceso desea establecer una
conexién con un computador de aplicacién remoto, debe especificar a cual se conectara (¢a
quién le llegarad el mensaje?). El método que normalmente se emplea es definir direcciones de
transporte en las que los procesos pueden estar a la escucha de solicitudes de conexiones. En
Internet, estos puntos terminales se denominan puertos, pero usaremos el término genérico de
TSAP (Punto de Acceso al Servicio de Transporte). Los puntos terminales anadlogos de la capa de
red se llaman NSAP (Punto de Acceso al Servicio de Red). Las direcciones IP son ejemplos de
NSAPs.

En el encabezado de cada segmento o datagrama, hay un puerto origen y uno de destino. El
nimero de puerto de origen es el niUmero para esta comunicacién asociado con la aplicacidon que
origina la comunicacién en el host local. Como se muestra en la ilustracién, el nimero de puerto
de destino es el nUmero para esta comunicacidn relacionada con la aplicacién de destino en el
host remoto.
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Direccionamiento del puerto
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Los datos de las distintas aplicaciones se dirigen a la aplicacion correcta, ya que cada
aplicacion tiene un nimero de puero Gnico.

Figure 14. Puertos

Cuando se envia un mensaje utilizando TCP o UDP, los protocolos y servicios solicitados se
identifican con un nimero de puerto. Un puerto es un identificador numérico de cada segmento,
qgue se utiliza para realizar un seguimiento de conversaciones especificas y de servicios de
destino solicitados. Cada mensaje que envia un host contiene un puerto de origen y un puerto de
destino.

Puerto de destino

El cliente coloca un nimero de puerto de destino en el segmento para informar al servidor de
destino el servicio solicitado. Por ejemplo: el puerto 80 se refiere a HTTP o al servicio Web.
Cuando un cliente especifica el puerto 80 en el puerto de destino, el servidor que recibe el
mensaje sabe que se solicitan servicios Web. Un servidor puede ofrecer mas de un servicio
simultdneamente. Por ejemplo, puede ofrecer servicios Web en el puerto 80 al mismo tiempo
gue ofrece el establecimiento de una conexién FTP en el puerto 21.

Puerto de origen

El nimero de puerto de origen es generado de manera aleatoria por el dispositivo emisor para
identificar una conversacion entre dos dispositivos. Esto permite establecer varias
conversaciones simultaneamente. En otras palabras, un dispositivo puede enviar varias
solicitudes de servicio HTTP a un servidor Web al mismo tiempo. El seguimiento de las
conversaciones por separado se basa en los puertos de origen.

Los puertos de origen y de destino se colocan dentro del segmento. Los segmentos se
encapsulan dentro de un paquete IP. El paquete IP contiene la direccién IP de origen y de
destino. La combinacién de las direcciones IP de origen y de destino y de los numeros de puerto
de origen y de destino se conoce como “socket”. El socket se utiliza para identificar el servidor y
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el servicio que solicita el cliente. Miles de hosts se comunican a diario con millones de servidores
diferentes. Los sockets identifican esas comunicaciones.

La combinacién del nimero de puerto de la capa de transporte y de la direccion IP de la capa de
red del host identifica de manera exclusiva un proceso de aplicacion en particular que se ejecuta
en un dispositivo host individual. Esta combinacidon se denomina socket. Un par de sockets, que
consiste en las direcciones IP de origen y destino y los nimeros de puertos, también es exclusivo
e identifica la conversacién especifica entre los dos hosts.

Un socket de cliente puede ser parecido a esto, donde 1099 representa el nimero de puerto de
origen: 192.168.1.5:1099

P0-07-B3-42-AC- 28] 00-07-ES-82-CE-53 | 192.168.15 | 192.1881.7 | 1205 21 Datos del | Traier
Us uario
MAC de des tino MAC de origen. IPde origen IPde destino  Puerto Fuerto
de de

orgen destno
Conexion FTP

Fuerto de origen del cliente Puertode destino dels ervidor
FTP: 1205 <« FIP ) FTP. 21
Puero de origen del clente Puertode destino dels ervidor
« Web , ;
Web: 1099 L Web: 80
Origen De stino
192.188.15 192.1688.1.7
00-07-ES-63-CE-52 00-07-B2-42-AC-28
Conexion Web
D0-07-E3-42-AC- 28] 00-07-ES-62-CE-52 | 192.168.15 | 192.188.1.7 § 1089 80 Dstos del | Traier
Us uario
MAC de des tino MAC de origen. IPde origen IPde destino | Fuerto Fuerto
ge orgen de
destino

Figure 15. Socket
El socket en un servidor Web podria ser el siguiente: 192.168.1.7:80

Juntos, estos dos sockets se combinan para formar un par de sockets: 192.168.1.5:1099,
192.168.1.7:80

Con la creacién de sockets, se conocen los extremos de la comunicacién, de modo que los datos
puedan moverse desde una aplicacion en un host hacia una aplicacion en otro host. Los sockets
permiten que los procesos multiples que se ejecutan en un cliente se distingan entre si. También
permiten la diferenciacidn de multiples conexiones a un proceso de servidor.

El puerto de origen de la solicitud de un cliente se genera de manera aleatoria. El nimero de
puerto actla como direccién de retorno para la aplicacién que realiza la solicitud. La capa de
transporte hace un seguimiento de este puerto y de la aplicacion que generé la solicitud de
manera que cuando se devuelva una respuesta, esta se envie a la aplicacién correcta. El nimero
de puerto de la aplicacién que realiza la solicitud se utiliza como nimero de puerto de destino en
la respuesta que vuelve del servidor.
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La Agencia de asignacion de nimeros por Internet (IANA) asigna niumeros de puerto. IANA es un
organismo normativo responsable de asegurar diferentes estdndares de direccionamiento.

Existen diferentes tipos de nimeros de puerto:

Puertos bien conocidos (numeros del 0 al 1023): estos numeros se reservan para servicios
y aplicaciones. Se utilizan cominmente para aplicaciones como HTTP (servidor Web),
protocolo de acceso a mensajes de Internet (IMAP) o protocolo simple de transferencia
de correo (SMTP) (servidor de correo electrénico) y Telnet. Al definir estos puertos bien
conocidos para las aplicaciones de los servidores, las aplicaciones cliente se pueden
programar para solicitar una conexién a ese puerto en particular y el servicio relacionado.
Puertos registrados (nUmeros del 1024 al 49151): estos numeros de puerto se asignan a
procesos o aplicaciones del usuario. Principalmente, estos procesos son aplicaciones
individuales que el usuario elige instalar en lugar de aplicaciones comunes que recibiria
un numero de puerto bien conocido. Cuando no se utilizan para un recurso del servidor,
un cliente puede seleccionar estos puertos de forma dinamica como su puerto de origen.

Puertos dindmicos o privados (niumeros 49152 a 65535): también conocidos como
puertos efimeros, generalmente se los asigna de forma dindmica a las aplicaciones cliente
cuando el cliente inicia una conexion a un servicio. El puerto dinamico suele utilizarse
para identificar la aplicacién cliente durante la comunicacién, mientras que el cliente
utiliza el puerto bien conocido para identificar el servicio que se solicita en el servidor y
conectarse a dicho servicio. No es comuUn que un cliente se conecte a un servicio
mediante un puerto dindmico o privado (aunque algunos programas de intercambio de
archivos punto a punto lo hacen).

Puertos TCP registrados: Puertos TCP bien conocidos:
1863 MSN Messenger 21FTP
2000 Cisco SCCP (\0IP) 23 Telnet
8008 Altemate HTTP 25 SMTP
8080 Altemate HTTP S80HTTP
143 IMAP
194 Internet Relay Chat IRC)
443 HTTP seguro (HTTPS)

Puertos UDP registrados: Puertos UDP bien conocidos:
1812 Profocolo de autenticacion 69 TFTP

RADWS 520 RIP
5004 RTP (protocolo de transporte de
vozyvideo)

5040 SIP (VoIP)

Figure 16. Puertos bien conocidos y registrados comunes en TCP y UDP.

Uso de TCP y UDP

Algunas aplicaciones pueden utilizar tanto TCP como UDP. Por ejemplo, el bajo gasto de UDP
permite que DNS atienda rapidamente varias solicitudes de clientes. Sin embargo, a veces el
envio de la informacién solicitada puede requerir la confiabilidad de TCP. En este caso, el nimero
de puerto bien conocido (53) lo utilizan ambos protocolos con este servicio.
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Hay una lista de nimeros de puerto y de aplicaciones asociadas en el sitio Web organizacional de
la IANA.

A veces es necesario conocer las conexiones TCP activas que estan abiertas y en ejecucion en el
host de red. Netstat es una utilidad de red importante que puede usarse para verificar esas
conexiones. Netstat indica el protocolo que se esta usando, la direccién y el nimero de puerto
locales, la direccidn y el nUmero de puerto externos y el estado de la conexién.

Las conexiones TCP desconocidas pueden presentar una amenaza de seguridad grave, ya que
pueden indicar que hay algo o alguien conectado al host local. Ademads, las conexiones TCP
innecesarias pueden consumir recursos valiosos del sistema y, por lo tanto, enlentecer el
rendimiento del host. Netstat debe utilizarse para examinar las conexiones abiertas de un host
cuando el rendimiento parece estar comprometido.

Resultado de netstat

C:\> netstat

Active Connecticns

Proto Locel Address Foreign Address State

ICP kenpc:312¢ 152.168.0.2::netbics-ssn ESTABLISHED
ICP kenpc:3158 207.138.12€.152:http ESTABLISHED
ICP kenpc: 3153 207.138.12¢6.163:http ESTABLISHED
TCP kenpc:31€0 207.138.126.163:http ESTABLISHED

TCP kenpc:31¢6l sc.msn.com:-httg ESTABLISHED
kenpe

: Estado de la conexion
RoStEeaaro Puerto destino

Puerto origen

Protocolo

Figure 17. Resultado de comando netstat

En las unidades anteriores, se explicd la forma en que se construyen las unidades de datos del
protocolo (PDU) mediante la transmision de datos de una aplicacién a través de los diversos
protocolos para crear una PDU que después se transmita en el medio. En el host de destino, este
proceso se revierte hasta que los datos se puedan transferir a la aplicacidn.

Algunas aplicaciones transmiten grandes cantidades de datos; en algunos casos, muchos
gigabytes. Resultaria poco practico enviar todos estos datos en una sola gran seccién. No puede
transmitirse ningun otro trafico de red mientras se envian estos datos. Una gran seccidon de datos
puede tardar minutos y hasta horas en enviarse. Ademas, si hubiese errores, se perderia el
archivo de datos completo o habria que volver a enviarlo. Los dispositivos de red no cuentan con
buffers de memoria lo suficientemente grandes como para almacenar esa cantidad de datos
durante la transmisidén o recepcién. El limite varia seglin la tecnologia de red y el medio fisico
especifico en uso.

La division de datos de aplicacidon en segmentos asegura que estos se transmitan dentro de los
limites de los medios y que los datos de diferentes aplicaciones se puedan multiplexar en los
medios.
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TCP y UDP: manejo distinto de la segmentacion

Funciones de la capa de transporte

Datos dela capade aplicacién

Parte 1 Parte 2 Parte 3

Datagrama UDP o} Segmento TCP

W

Figure 18. Segmentacion de datos

Parte 2

Parte 1

m

Parte 3

Como se muestra en la ilustracidn, cada encabezado del segmento TCP contiene un nimero de
secuencia que permite que las funciones de la capa de transporte en el host de destino vuelvan a
armar segmentos en el orden en que se transmitieron. Esto asegura que la aplicacién de destino
tiene los datos en la misma forma que el emisor la planeé.

Aunque los servicios que utilizan UDP rastrean también las conversaciones entre las aplicaciones,
no se encargan del orden en que se transmite la informacién ni de mantener una conexién. No
existe nimero de secuencia en el encabezado UDP. UDP es un disefo simple y genera menos
carga que TCP, lo que produce una transferencia de datos mas rapida.

La informacién puede llegar en un orden distinto del de la transmisidn, ya que los distintos
paquetes pueden tomar diferentes rutas a través de la red. Una aplicacién que utiliza UDP debe
tolerar el hecho de que los datos no lleguen en el orden en el que fueron enviados.

Establecimiento de una conexion

Para entender con propiedad las diferencias entre TCP y UDP, es importante comprender la
manera en que cada protocolo implementa las funciones especificas de confiabilidad y la forma
en que realizan el seguimiento de las comunicaciones.

Parte de la carga adicional que genera el uso de TCP es el trafico de red generado por los acuses
de recibo y las retransmisiones. El establecimiento de las sesiones genera sobrecarga en forma
de segmentos adicionales que se intercambian. Hay también sobrecarga en los hosts individuales
creada por la necesidad de mantener un registro de los segmentos que esperan un acuse de
recibo y por el proceso de retransmision.

Los procesos de las aplicaciones se ejecutan en los servidores. Un Unico servidor puede ejecutar
varios procesos de aplicaciones al mismo tiempo. Estos procesos esperan hasta que el cliente
inicia comunicacién con una solicitud de informacién u otros servicios.

Cada proceso de aplicacién que se ejecuta en el servidor se configura para utilizar un nimero de
puerto, ya sea predeterminado o de forma manual por el administrador del sistema. Un servidor
individual no puede tener dos servicios asignados al mismo nimero de puerto dentro de los
mismos servicios de la capa de transporte. Un host que ejecuta una aplicacién de servidor Web y
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una de transferencia de archivos no puede configurar ambas para utilizar el mismo puerto (por
ejemplo, el puerto TCP 8080). Una aplicacién de servidor activa asignada a un puerto especifico
se considera abierta, lo que significa que la capa de transporte acepta y procesa los segmentos
dirigidos a ese puerto. Toda solicitud entrante de una cliente direccionada al socket correcto es
aceptada y los datos se envian a la aplicacién del servidor. Pueden existir varios puertos
simultdneos abiertos en un servidor, uno para cada aplicacidn de servidor activa. Es comun que
un servidor proporcione mas de un servicio al mismo tiempo, como un servidor Web y un
servidor FTP.

Una manera de mejorar la seguridad en un servidor es restringir el acceso al servidor Unicamente
a aquellos puertos relacionados con los servicios y las aplicaciones a los que deben poder
acceder los solicitantes autorizados.

Servidor Servidor
Respuesta HTTP: Respuesta SMTP: Respuesta HTTP: Respuesta SMTP:
Puerto de origen 80 Puero de origen 25 Z
I 1 ' S 11 Puerio de destino 49152 ' Puerto de destino 51152

Cliente 1 HTTP: puerto 80 Cliente 2 Cliente 1 HTTP: puerto 80 Cliente 2
SMTP: puerto 25 SMTP: puerto 25
Q Solicitudes del cliente al servidorTCP g D Solicitudes del cliente al servidorTCP g
» » » »

La respuesta del servidoral cliente TCP utiliza el puerto de origen del paquete ‘ La respuesta del senidoral cliente TCP utiliza el puerto de destino del ‘
de solicitud como puerto de destino. ‘ paquete de solicitud com o puerto de origen. ‘

Solicitud de HTTP: Solicitud de SMTP: Solicitud de HTTP: Solicitud de SMTP:
152 1152 Puerto de origen: 49152 Puerto de origen: 51152
Puerto de destino: 80 Puerto de destino: 25 Puerto de destino: 80 Puerto de destino: 25

Figure 19. Respuesta de puertos destino y de puertos de origen

En algunas culturas, cuando dos personas se conocen, generalmente se saludan dandose la
mano. Ambas culturas entienden el acto de darse la mano como senal de un saludo amigable.
Las conexiones en la red son similares. El primer enlace solicita la sincronizacion. El segundo
enlace acusa recibo de la solicitud de sincronizacién inicial y sincroniza los parametros de
conexién en la direccidn opuesta. El tercer segmento de enlace es un acuse de recibo que se
utiliza para informarle al destino que ambos lados estdn de acuerdo en que se establecié una
conexion.

Cuando dos hosts se comunican utilizando TCP, se establece una conexion antes de que puedan
intercambiarse los datos. Luego de que se completa la comunicacidn, se cierran las sesiones y la
conexion finaliza. Los mecanismos de conexion y sesidn habilitan la funciéon de confiabilidad de
TCP. Vea en la figura los pasos para establecer y terminar una conexién del TCP.
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A Paso1 B A Paso 2 8 A Paso3 5

=) g2 = =] = =]

Vi Yy Enviar SYN ———
Enviar SYN — Emvar SV | W recibido ' == SW recibido
= | SWN recibido (SEC=100 CTL=SYN) e (SEC=100 CTL=SYN)

SEC= TL=SYN)
(SEC=100 CTL=SYN) E nviar SYN, ACK EnviarSYN, ACK
SN, ACK recibidos SYN, ACK recibidos
(SEC=300 ACK=101 (SEC=300 ACK=101
CTL=SYN, ACK) CTL=SYN, ACK)
Establecido (L)) P

(SEC=101 ACK=301CTL=ACK)

CTL = Bits de control establecidos en 1 en el encabezado TCP CTL = Bits de confrol establecidos en 1 en el encabezado TCP

CTL = Bits de control establecidos en 1 en el encabezado TCP N N . N
B envia una respuesta ACK yuna solicitud SYN a A Aenvia una respuesta ACKa B

Aenvia una solicitud SYN a B.

Figure 20. Establecimiento de una comunicacion TCP.

Los hosts hacen un seguimiento de cada segmento de datos dentro de una sesidn e intercambian
informacién sobre qué datos se reciben mediante la informacién del encabezado TCP. TCP es un
protocolo full-duplex, en el que cada conexidn representa dos streams de comunicacion
unidireccionales, o sesiones. Para establecer la conexién los hosts realizan un protocolo de
enlace de tres vias. Los bits de control en el encabezado TCP indican el progreso y estado de la
conexion. Enlace de tres vias:

e Establece que el dispositivo de destino se presente en la red.

e Verifica que el dispositivo de destino tenga un servicio activo y que acepte solicitudes en
el numero de puerto de destino que el cliente de origen intenta utilizar para la sesién.

e Informa al dispositivo de destino que el cliente de origen intenta establecer una sesién de
comunicacion en dicho nimero de puerto

En las conexiones TCP, el cliente del host establece la conexidn con el servidor. Los tres pasos en
el establecimiento de una conexién TCP son:

e Paso 1. El cliente de origen solicita una sesién de comunicacidn de cliente a servidor con
el servidor.

e Paso 2. El servidor acusa recibo de la sesién de comunicacién de cliente a servidor y
solicita una sesidn de comunicacidn de servidor a cliente.

e Paso 3. El cliente de origen acusa recibo de la sesién de comunicacién de servidor a
cliente.

Para comprender el proceso de enlace de tres vias, observe los diversos valores que
intercambian ambos hosts. Dentro del encabezado del segmento TCP, existen seis campos de 1
bit que contienen informacién de control utilizada para gestionar los procesos de TCP. Estos
campos son los siguientes:

e URG: campo indicador urgente importante
e ACK: campo de acuse de recibo importante
e PSH: funcién de empuje

e RST: restablecer la conexion

e SYN: sincronizar nimeros de secuencia

e FIN: no hay mas datos del emisor

Los campos ACK y SYN son importantes para el analisis del protocolo de enlace de tres vias.
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Mediante el resultado del software de analisis de protocolos, como los resultados de Wireshark,
se puede examinar la operacidn del protocolo TCP de enlace de tres vias:

Paso 1: El cliente de origen solicita una sesion de comunicacion de cliente a servidor con el
servidor.

Un cliente TCP inicia un protocolo de enlace de tres vias al enviar un segmento con el indicador
de control de sincronizar nimeros de secuencia (SYN) establecido, lo que indica un valor inicial
en el campo de numero de secuencia en el encabezado. Este valor inicial para el numero de
secuencia, conocido como numero de secuencia inicial (ISN), se elige de manera aleatoria y se
utiliza para comenzar a rastrear el flujo de datos de esta sesién desde el cliente hasta el servidor.
El ISN en el encabezado de cada segmento se incrementa en uno por cada byte de datos
enviados desde el cliente hacia el servidor mientras continua la conversacion de datos.

ho. Time Source | Destination A
10 16.303490 10.1.1.1 192.168.254.254
11 16.304896 192.168.254.254 10.1.1.1
12 16.304925 10.1.1.1 192.168.254.254
13 16.305153 10.1.1.1 192.168.254.254

14 16.307875 192.168.254.254 10.1.1.1

Frame 10: 62 bytes on wire (496 bits), 62 bytes capt
+ Ethernet II, Src: vmware_be:62:88 (00:50:56:be:62:88
# Internet Protocol version 4, Src: 10.1.1.1 (10.1.1.1
- Transmission Control Protocol, Src Port: kiosk (1061

Source port: kiosk (1061)
pestination port: http (80)
[stream index: 0]
sequence number: 0 (relative sequence number)
Header Tength: 28 bytes
= F ags: 0x02 (SYN)
(91010

= Reserved: Not set

.0 ..., .... = NONCe: NOt set
0... .... = Congestion window Reduced (CwR)
.0.. .... = ECN-Echo: NOT set
.0. .... = Urgent: Not set
.0 .... = Acknowledgement: NOT set
0. = Push: Not set

T Reset: NOT set
+ wees seee 2.1, = Syn: Set

teen een. ...0 =TFIn: NOt set
window size value: 64240
[Calculated window size: 64240]

s

Unanalizador de protocolos muestra la solicitud del cliente inicial para la sesion
enlatrama 10

Enelsegmento TCP de esta tram a se muestra lo siguiente: A
« ElindicadorSYN estd establecido para validar un nim ero de secuencia inicial.
« Elnlmero de secuencia seleccionado aleatoriamente es valido (el valor relativo
es 0)

« Elpuertode origen aleatorio es 1061.

* Elpuerto de destino bien conocido es 80 (puerto HTTP); indica el servidorWeb
(httpd). v

Figure 21. protocolo de enlace de tres vias (SYN)
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Como se muestra en la figura, el resultado de un analizador de protocolos muestra el sefializador
de control SYN y el nimero de secuencia relativa. El indicador de control SYN esta establecido y
el nimero de secuencia relativa estd en 0. Aunque el analizador de protocolos en el grafico
indique los valores relativos para los numeros de secuencia y de acuse de recibo, los verdaderos
valores son numeros binarios de 32 bits. En la ilustracidn, se muestran los cuatro bytes
representados en un valor hexadecimal.

Paso 2: El servidor reconoce la sesion de comunicacion de cliente a servidor y solicita una sesion
de comunicacion de servidor a cliente.

El servidor TCP debe dar acuse de recibo del segmento SYN del cliente para establecer la sesion
de cliente a servidor. Para hacerlo, el servidor envia un segmento al cliente con el indicador de
acuse de recibo (ACK) establecido que indica que el numero de acuse de recibo es significativo.
Con este sefalizador establecido en el segmento, el cliente interpreta esto como acuse de recibo
de que el servidor ha recibido el SYN del cliente TCP.

El valor del campo de numero de acuse de recibo es igual al ISN mas 1. Esto establece una sesion
del cliente al servidor. El indicador ACK permanece establecido para mantener el equilibrio de la
sesion. Recuerde que la conversacidn entre el cliente y el servidor son, en realidad, dos sesiones
unidireccionales: una del cliente al servidor y otra del servidor al cliente. En este segundo paso
del protocolo de enlace de tres vias, el servidor debe iniciar la respuesta al cliente. Para
comenzar esta sesion, el servidor utiliza el sefializador SYN de la misma manera en que lo hizo el
cliente. Establece el sefializador de control SYN en el encabezado para establecer una sesién del
servidor al cliente. El sefalizador SYN indica que el valor inicial del campo de numero de
secuencia se encuentra en el encabezado. Este valor se utiliza para hacer un seguimiento del
flujo de datos en esta sesidn del servidor al cliente.
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11 16, 304896 WL

1h§16.304925 10.1.1.1 192.168.254.254
13 16.305153 10.1.1.1 192.168.254.254
14 16.307875 192.168.254.254 al(0)aloaloal

<

[+ Frame 11: 62 bytes on wire (496 bits), 62 bytes capt”
® Ethernet II, Src: Cisco_63:74:a0 (00:07:24:63:74:a0)
® Internet Protocol version 4, Src: 192.168.254.254 (1
- Transmission Control Protocol, Src Port: http (80), I

Source port: http (80)
pestination port: kiosk (1061)
[stream index: 0]

sequence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 28 hytes
| E 'F'I_dﬁg'{a s: SYN, 4 ACJ EKS .
000, .... .... = Reserved: NOt set A
.0 ... .... = NOnce: NOt set
0... +... = Congestion window Reduced (CwR)
.0.. .... = ECN-Echo: Not set

..0. .... = Urgent: NOt set
ceas Acknowledgement: Set
0... = Push: Not set
te.. .... 0., = RESET: NOT Set
.i]‘.--- DonoN D M: Set
veer saee 22U = FIN: NOT sS€
window size value: 5840
[calculated window size: 5840] v
< >

N
[}

Unanalizador de protocolos muestra la respuesta del servidorenla tama 11

« Elindicador ACK estd establecido para indicar un nimero valido de acuse de recibo.

* Respuestadenimerode acuse de recibo al nim ero de secuencia inicial como valor
relativo de 1.

* Elindicador SYN estd establecido para indicar el nim ero de secuencia inicial de la
sesion de senidora diente.

* Elnimero de puerto de destino 1061 corresponde al puerio de origen del cliente.

* Elnimero de puerto de origen 80 (HTTP) indica el senicio delsenidor Web (httpd).

Figure 22. Protocolo TCP de enlace de tres vias (ACK y SYN)

Como se muestra en la ilustracidn, el resultado del analizador de protocolos muestra que se
establecieron los indicadores de control ACK y SYN y que se muestran los nimeros de acuse de
recibo y de secuencia relativa.

Paso 3: El cliente de origen reconoce la sesion de comunicacion de servidor a cliente.

Por ultimo, el cliente TCP responde con un segmento que contiene un ACK que actia como
respuesta al SYN de TCP enviado por el servidor. No existen datos de usuario en este segmento.
El valor del campo de numero de acuse de recibo contiene uno mas que el ISN recibido del
servidor. Una vez que se establecen ambas sesiones entre el cliente y el servidor, todos los
segmentos adicionales que se intercambian en esta comunicacién tendran establecido el
indicador ACK.
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No. | Time | Source | Destination A
10 16.303490 10.1.1.1 162.168.254.254
11 16 304896 192.168.254.254 10.1.1.1

o 14 16 307875 192 168 254.254 10. 1 1L 1
4
# Frame 12: 54 bytes on wire (432 bits), 54 bytes captu”
# Ethernet II, sSrc: vmware_be:62:88 (00:50:56:be:62:88
# Internet Protocol version 4, Src: 10.1.1.1 (10.1.1.1°
= Transmission Control Protocol, Src Port: kiosk (1061
Source port: kiosk (1061)
pestination port: http (80)
[Sstream index: 0]

Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header lenath: ZU bytes

F Flags: 0x10 (ACK) N

000. .... .... = Reserved: NOt set
.0 L. ... = NONncCe: Not set
vees 0.0 ... = Congestion window Reduced (CwR)

ve.. 0.0 ..., = ECN-Echo: NOT set
e o0, ... = Urgent: NOT_set
I vees 22l ... = Acknowledgement: Set

vees seae Uo.. = PUsSh: NOT se
vees sess 0., = RESEL: NOT set
tees seae .00 = Syn: NOt set
vees sese 0.0 = Fin: NOt set

window size value: 64240 v
< >

Unanalizador de protocolos muestra la respuesta del cliente para la sesion en la
trama 12

Enelsegmento TCP de esta trama se muestra lo siguiente: A
* Elindicador ACK esta establecido para indicar un nim ero v@lido de acuse de
recibe.
* Respuesta de nimero de acuse de recibo alnimero de secuencia inicial como
valorrelativo de 1.
* Elndmero de puerto de origen 1061 corresponde a
« Elnlmero de puerto de destino 80 (HTTP)indica el senicio delsenidor Web v

Figure 23. ACK establecido, numeros de acuse de recibo y secuencia relativa

Como se muestra en la ilustracién, el resultado del analizador de protocolos muestra el indicador
de control ACK establecido y los numeros de acuse de recibo y de secuencia relativa. Se puede
anadir seguridad a la red de datos de la siguiente manera:

e Denegar el establecimiento de sesiones del TCP.
e Permitir sélo sesiones que se establezcan para servicios especificos.
e Permitir sélo trafico como parte de sesiones ya establecidas.

Estas medidas de seguridad se pueden implementar para todas las sesiones TCP o solo para las
sesiones seleccionadas.
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Liberacion de una conexion

Para cerrar una conexion, se debe establecer el indicador de control finalizar (FIN) en el
encabezado del segmento. Para finalizar todas las sesiones TCP de una via, se utiliza un enlace de
dos vias, que consta de un segmento FIN y un segmento ACK. Por lo tanto, para terminar una
Unica conversacion que admite TCP, se requieren cuatro intercambios para finalizar ambas
sesiones, como se muestra en la figura siguiente.

Establecimi y finalizacion de la ion TCP Establecimi y finalizacion de la ion TCP Establecimiento y finalizacion de la ion TCP  Establecimiento y finalizacion de la ion TCP
A 8 A B A B A B
g- g- g, D. Q- Q. Dp g.

Enviar FIN — Enviar FIN — Enviar FIN — Enviar FIN ——

| FIN recibido | FIN recibido | FIN recibido ——-| FIN recibido

@ enviarack @ envisrack ) @ enviarack
ACK recibido ACK recibido ACK recibido
) E nviarFIN @ nviarFm
PN recibido """ | & FIN recibido [=—" A
Enviar ACK (@) [ | ACK recibido
Aenvia una solicitud FIN a B Aenvia una respuesta ACK a B.
Paso1 Paso2 Paso 3 Paso 4

Figure 24. Finalizacién de la Conexién TCP

Nota: En esta explicacion, los términos “cliente” y “servidor” se utilizan como referencia con
fines de simplificacion, pero el proceso de finalizacion lo pueden iniciar dos hosts cualesquiera
gue tengan una sesién abierta:

e Paso 1: cuando el cliente no tiene mas datos para enviar en el stream, envia un segmento
con el indicador FIN establecido.

e Paso 2: el servidor envia un ACK para acusar recibo del FIN y terminar la sesion de cliente
a servidor.

e Paso 3: el servidor envia un FIN al cliente para terminar la sesién de servidor a cliente.

e Paso 4: el cliente responde con un ACK para dar acuse de recibo del FIN desde el servidor.

Cuando el cliente no tiene mas datos que transferir, establece el indicador FIN en el encabezado
de un segmento. A continuacidn, el extremo servidor de la conexién envia un segmento normal
gue contiene datos con el indicador ACK establecido utilizando el nimero de acuse de recibo, lo
gue confirma que se recibieron todos los bytes de datos. Cuando se dio acuse de recibo de todos
los segmentos, la sesidn se cierra.

La sesion en la otra direccidn se cierra con el mismo proceso. El receptor indica que no existen
mas datos para enviar estableciendo el sefializador FIN en el encabezado del segmento enviado
al origen. Un acuse de recibo devuelto confirma que todos los bytes de datos se recibieron y que
la sesion, a su vez, finalizo.

Analice la figura siguiente para ver los indicadores de control FIN y ACK establecidos en el
encabezado del segmento, lo que finaliza la sesién HTTP.
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Terminacion de la sesién TCP (FIN) Terminacion de la sesién TCP (ACK)
No. |Time | source | Destination A INo. |ime | source | Destination "
15 16.308976 192.168.2534.254 10.1.1.1 15 16.308976 192.168.254.254 10.1.1.1
16 16.300088 192.168.254.254 0.1.] 16 16.309088 192.168.254.254 10.1.1.1
0.309140 10.1.1. 92.168.254.2' 17 16,.309140 10.1.1.1 192.168.254.2
18 16.300268 10.1.1.1 192.168.254.2! 8 B 0.1.1. 92.168.
7| 10 16.310327 102.16R.254.254 10.1.1.1 o 10 16.310327 192.1AR.7254.754 FCT ST
Al 4
& Frame 16: 60 bytes on wire (480 bits), 60 bytes . @ Frame 17: 54 bytes on wire (432 bits), 54 bytes *
= Ethernet II, Src: Cisco_63:74:a0 (00:0f:24:63:74 ® Ethernet II, Src: vmware_be:62:88 (00:50:56:be:6
® Internet Protocol Version 4, Src: 192.168.254.25 ® Internet Protocol Version 4, Src: 10.1.1.1 (10.1
= Transmission Control Protocol, Src Port: http (8 = Transmission Control Protocol, Src Port: kiosk C
source port: http (80) Source port: kiosk (1061)
pestination port: kiosk (1061) pestination port: http (80)
[stream index: 0] [stream index: 0]
sequence number: 145 (relative sequence numl Sequence number: 374 (relative sequence num
Acknowledgement number: 374 (relative ack ni Acknowledgement number: 146 (relative ack n
e 0 bytes Header Jength: 20 bytes

H

ader length: 2

11 (FIN,

£ Flags: Ox10 (ACK)

. . = Reserved: NOT set > 000, .... .... = Reserved: NOT set .
..0 .... .... = Nonce: NOT set ~ P ¢ = Nonce: Not set ”
. 0... .... = Congestion window Reduced (i cees O0al = Congestion window Reduced (
.0.. .... = ECN-Echo: NOT set cee. 20l = ECN-Echo: NOT set
..0. .... = Urgent: Not set sttt Qasnna = UL 0ENT: _NOT_SET
..1 .... = Acknowledgement: Set .... ...l .... = Acknowledgement: Set
0... = Push: NOt set vees eees Oo.. = Push: NOT set
. . = REeset: NOT set vess s2e. 0., = RESEL: NOT Set
... ... ..0. = : NOt set .0. = Syn: Not set
[ = [— | veer weee o020 = Fin: NOT set
window size value: 64096

window s1ze value:

[calculated window size: 6432] [Calculated window size: 64096]
[window size scaling factor: -2 (no window sca [window size scaling factor: -2 (no window sca
# Chacksum: Ox69c7 lvalidarinn disahledl v # Chacksum: 0x8886 lvalidarinn disahled] v
< > < >
* Un analizador de protocolo muestra los detalles de la trama 16, * Un analizador de protocolo muestra los detalles de la trama 17,
solicitud TCP FIN. respuesta TCP ACK.
B —

Figure 25. Terminacidn de comunicacion TCP

También es posible terminar la conexién por medio de un enlace de tres vias. Cuando el cliente
no posee mas datos para enviar, envia un sefalizador FIN al servidor. Si el servidor tampoco
tiene mads datos para enviar, puede responder con los seiializadores FIN y ACK, combinando dos
pasos en uno. A continuacion, el cliente responde con un ACK.

Protocolo de enlace de tres vias de una sesion de Proceso de cuatro pasos de una sesion de
establecimiento de TCP terminacion de TCP
’D " ’. ’I
EnvarSYN \ EnviarFIN \
sea.=600 Reciico Reciido l
CTL=SYN
E nviar B LACK / E nviar
SYN recibido / ACK recibido
/ Enviar FIN
FIN recibido
Establecido
SEQ = 400
SEQ =601 w7 EnviarACK
ACK = 401 AcK= \ ibigo [ ack |
CTL = SYN, ACK Recibido ACK

(CTL = los bits en el encabezado TCP
estan establecidosen 1)

Figure 26. Proceso de establecimiento de comunicaciones y terminacion en TCP

Control de flujo y almacenamiento de buffer
Reordenamiento de segmentos
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Cuando los servicios envian datos mediante el TCP, los segmentos pueden llegar a su destino en
desorden. Para que el receptor comprenda el mensaje original, los datos en estos segmentos se
reensamblan en el orden original. Para lograr esto, se asignan numeros de secuencia en el
encabezado de cada paquete.

Durante la configuraciéon de la sesion, se establece un nimero de secuencia inicial (ISN). Este ISN
representa el valor inicial para los bytes para esta sesién que se transmite a la aplicacion
receptora. A medida que se transmiten los datos durante la sesién, el nUmero de secuencia se
incrementa en el numero de bytes que se han transmitido. Este seguimiento de bytes de datos
permite identificar y dar acuse de recibo de cada segmento de manera exclusiva. Se pueden
identificar segmentos perdidos.

Los numeros de secuencia de segmento habilitan la confiabilidad al indicar cémo rearmar y
reordenar los segmentos recibidos, como se muestra en la ilustracion.

El proceso TCP receptor coloca los datos del segmento en un bufer de recepcion. Los segmentos
se colocan en el orden de niumero de secuencia correcto y se pasan a la capa de aplicacién
cuando se rearman. Todos los segmentos que llegan con nimeros de secuencia no contiguos se
mantienen para su posterior procesamiento. A continuacién, cuando llegan los segmentos con
bytes faltantes, tales segmentos se procesan en orden.

Los segmentos TCP se vuelven a ordenar en el destino

Los diferentes
segmentos pueden
tomardiferentes rutas.

TCP reordena los segmentos en el

I ST orden original.

Datos Segmento 1 | ‘ Segmento 1
Segmento 2 -

Los datos se Altomar Segmento 2 Segmento 2
dividen en Segmento3 dikrentes

segm entos. rutas al Segmento 6 Segmento 3
Segmento4  destino, los

Segmento 3 Segmento 6

Segmento 6

Figure 27. Segmentos en TCP
Confirmacidn de recepcidon de segmentos

Una de las funciones de TCP es garantizar que cada segmento llegue a destino. Los servicios de
TCP en el host de destino envian un acuse de recibo de los datos que recibe la aplicacién de
origen.

El nimero de secuencia (SEQ) y el nimero de acuse de recibo (ACK) se utilizan juntos para
confirmar la recepcion de los bytes de datos contenidos en los segmentos transmitidos. El
nimero de SEQ indica la cantidad relativa de bytes que se transmitieron en esta sesidn, incluso
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los bytes en el segmento actual. TCP utiliza el nUmero de ACK reenviado al origen para indicar el
proximo byte que el receptor espera recibir. Esto se llama acuse de recibo de expectativa.

Se le informa al origen que el destino recibié todos los bytes de este stream de datos, hasta el
byte especificado por el nimero de ACK, pero sin incluirlo. Se espera que el host emisor envie un
segmento que utiliza un nimero de secuencia que es igual al nUmero de ACK.

Recuerde que cada conexion son realmente dos sesiones de una via. Los numeros de SEQ y ACK
se intercambian en ambas direcciones.

Acuse de recibo de los segmentos TCP
Puerto d - .
orig:n = Puertode destino NUmero desecuencia | Nomeros de acuse derecibo
Recibi 10 bytes
Comienzo con elbyten.® 1; que comienzan con €l byte n.® 1.
estoyenviando 10 bytes. A confinuacion, espero el byte n.® 11.
Red
k=4
Acuse de
Crigen Direccién Sec. recibo
- b
= | . - | 1 byles
Acuse de
Crigen Direccion Sec. ecibo
{ | | |
{ = 1028 1 | |
Acuse de
Crigen Direccién Sec. recibo MBs bytes que comienzan
1028 l n I 1 I B I l conelbyten® 11

Figure 28. Acuse de recibo de segmentos TCP

En el ejemplo de la figura, el host de la izquierda envia datos al host de la derecha. Envia un
segmento que contiene 10 bytes de datos para esta sesidon y un numero de secuencia igual a 1 en
el encabezado.

El host receptor recibe el segmento en la capa 4 y determina que el nimero de secuenciaes 1y
gue tiene 10 bytes de datos. Luego el host envia un segmento de vuelta al host de la izquierda
para acusar recibo de estos datos. En este segmento, el host establece el nimero de ACK en 11
para indicar que el siguiente byte de datos que espera recibir en esta sesidon es el byte nimero
11. Cuando el host emisor recibe este acuse de recibo, puede enviar el préximo segmento que
contiene datos para esta sesidn a partir del byte 11.

En este ejemplo, si el host emisor tuviera que esperar el acuse de recibo de cada uno de los 10
bytes, la red tendria mucha sobrecarga. Para reducir la sobrecarga de estos acuses de recibo,
pueden enviarse varios segmentos de datos y dar acuse de recibo de estos con un Unico mensaje
de TCP en la direccidn opuesta. Este acuse de recibo contiene un nimero de ACK que se basa en
la cantidad total de bytes recibidos en la sesién. Por ejemplo, si se comienza con un nimero de
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secuencia 2000, si se reciben 10 segmentos de 1000 bytes cada uno, se devolvera al origen un
numero de ACK igual a 12 001.

La cantidad de datos que un origen puede transmitir antes de recibir un acuse de recibo se
denomina “tamafio de la ventana”, que es un campo en el encabezado TCP que permite
administrar datos perdidos y controlar el flujo.

Manejo de segmentos perdidos

La pérdida de datos se produce en ocasiones, sin importar qué tan bien disefiada esté la red; por
lo tanto, TCP proporciona métodos para administrar estas pérdidas de segmentos. Entre estos
estd un mecanismo para retransmitir segmentos con datos sin acuse de recibo.

Un servicio de host de destino que utiliza TCP generalmente sélo da acuse de recibo de datos
para bytes de secuencia continuos. Si faltan uno o mas segmentos, solo se hace acuse de recibo
de los datos en la primera secuencia contigua de bytes. Por ejemplo, si se reciben segmentos con
nimeros de secuencia de 1500 a 3000 y de 3400 a 3500, el niumero de ACK seria 3001. Esto se
debe a que hay segmentos con nimeros de SEQ de 3001 a 3399 que no se recibieron.

Cuando el TCP en el host de origen no recibe un acuse de recibo después de una cantidad de
tiempo predeterminada, este vuelve al ultimo nimero de ACK recibido y vuelve a transmitir los
datos desde ese punto en adelante. La solicitud de comentarios (RFC) no especifica el proceso de
retransmision, pero se deja a criterio de la implementacidn particular del TCP.

Para una implementacion de TCP tipica, un host puede transmitir un segmento, colocar una
copia del segmento en una cola de retransmision e iniciar un temporizador. Cuando se recibe el
acuse de recibo de los datos, se elimina el segmento de la cola. Si no se recibe el acuse de recibo
antes de que el temporizador venza, el segmento es retransmitido.

En la actualidad, los hosts pueden emplear también una caracteristica optativa llamada “acuses
de recibo selectivos” (SACK). Si ambos hosts admiten los SACK, es posible que el destino acuse
recibo de los bytes de segmentos discontinuos, y el host solo necesitara volver a transmitir los
datos perdidos.

Control de flujo

TCP también proporciona mecanismos para el control del flujo. El control del flujo permite
mantener la confiabilidad de la transmision de TCP mediante el ajuste de la velocidad del flujo de
datos entre el origen y el destino para una sesién dada. El control del flujo se logra limitando la
cantidad de segmentos de datos que se envian al mismo tiempo y solicitando acuses de recibo
antes de enviar mas segmentos.

Para lograr el control del flujo, lo primero que determina TCP es la cantidad de segmentos de
datos que puede aceptar el dispositivo de destino. El encabezado TCP incluye un campo de 16
bits llamado “tamafo de la ventana”. Esta es la cantidad de bytes que el dispositivo de destino
de una sesion TCP puede aceptar y procesar al mismo tiempo. El tamafo inicial de la ventana se
acuerda durante el inicio de sesidn entre el origen y el destino por medio del protocolo de enlace
de tres vias. Una vez acordado el tamafo, el dispositivo de origen debe limitar la cantidad de
segmentos de datos enviados al dispositivo de destino sobre la base del tamafio de la ventana. El
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dispositivo de origen puede continuar enviando mas datos para la sesion solo cuando obtiene un
acuse de recibo de los segmentos de datos recibidos.

Durante el retraso en la recepcidn del acuse de recibo, el emisor no envia ningln otro segmento.
En los periodos en los que la red esta congestionada o los recursos del host receptor estdn
exigidos, la demora puede aumentar. A medida que aumenta esta demora, disminuye la tasa de
transmisién efectiva de los datos para esta sesion. La disminucién de velocidad en la transmisién
de datos de cada sesion ayuda a reducir el conflicto de recursos en la red y en el dispositivo de
destino cuando se ejecutan varias sesiones.

Acuse de recibo y tamafio de la ventana delsegmento TCP
Q’ Tamano dela D‘
Emisor ventana = 3000 Receptor
) 1500 bytes
Nimero de secuencia: 1 Recibir1-1500
1500 bytes
Nimero de secuencia 1501 | Recibir 1501 -3000
RECIDIr 8CUSE d€ rECIDO0 | e Nmero de acuse de recibo 3001
i 1500 bytes
Ndmero de secuencia 3001 Recibir 3001 -4500
X 1500 bytes )
Nimero de secuencia 4501 Recibir4501 -6000
Recibiracuse de recibo }« N im ero de acuse de recibo 6001
El determina la cantidad de bytes enviados antes de que se espere
recibirun
acusederecibo,

Figure 29. Tamafio de ventana y acuse de recibo

Ver la figura para obtener una representacién simplificada del tamafo de la ventana y los acuses
de recibo. En este ejemplo, el tamano de la ventana inicial para una sesidon TCP representada se
establece en 3000 bytes. Cuando el emisor transmite 3000 bytes, espera por un acuse de recibo
de los mismos antes de transmitir mas segmentos para esta sesidon. Una vez que el emisor
obtiene este acuse de recibo del receptor, puede transmitir 3000 bytes adicionales.

TCP utiliza tamafios de ventana para tratar de aumentar la velocidad de transmisidn hasta el flujo
maximo que la red y el dispositivo de destino pueden admitir y, al mismo tiempo, minimizar las
pérdidas y las retransmisiones.

Reduccion del tamano de la ventana

Otra forma de controlar el flujo de datos es utilizar tamafios de ventana dinamicos. Cuando los
recursos de la red son limitados, TCP puede reducir el tamafio de la ventana para lograr que los
segmentos recibidos sean reconocidos con mayor frecuencia. Esto reduce de forma efectiva la
velocidad de transmisidn porque el origen espera que se dé acuse de recibo de los datos con mas
frecuencia.

El host receptor envia el valor del tamafo de la ventana al host emisor para indicar la cantidad de
bytes que puede recibir. Si el destino necesita disminuir la velocidad de comunicacién debido,
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por ejemplo, a una memoria de bufer limitada, puede enviar un valor mas pequefio del tamano
de la ventana al origen como parte del acuse de recibo.

Congestion y control del flujo de TCP

=)

Emisor Tamano de la ventana = 3000 Receptor

) . 1500 bytes
Nimero de secuencia: 1 Recibir1-1500

X 1500 bytes
NUm ero de secuencia 1501 - Recibir 1501 -3000
Recibiracuse de recibo =& -+ Nim ero de acuse de recibo 3001

., 1500 bytes ‘Se perdio el segmento tres
N am ero de secuencia 3001 X debido a la congestién en

‘ el receptor.

X . 1500 bytes
NUmero de secuencia 4501 .| Recibir 4501 -6000

Recibir acuse de reCibo |wf—{ N (m ero de acuse de recibo 3001
Tam afio de la ventana = 1500

Sise pierden los segm entos debido a la congestion, el receptoracusara recibo del Glimo
segmento secuencial recibido yrespondera con un tam afio de ventana reducido.

Figure 30. Congestion y perdida de segmentos TCP

Como se muestra en la ilustracién, si un host receptor esta congestionado, puede responder al
host emisor con un segmento que especifique un tamano reducido de la ventana. En esta
ilustracién, se muestra que se produjo la pérdida de uno de los segmentos. El receptor cambio el
campo de la ventana en el encabezado TCP de los segmentos devueltos en esta conversaciéon de
3000 a 1500. Esto hizo que el emisor redujera el tamano de la ventana a 1500.

Después de un periodo de transmisidon sin pérdidas de datos ni recursos limitados, el receptor
comienza a aumentar el campo de la ventana, lo que reduce la sobrecarga en la red, ya que se
deben enviar menos acuses de recibo. El tamafio de la ventana sigue aumentando hasta que se
produce la pérdida de datos, lo que provoca que disminuya el tamafio de la ventana.

Este aumento y disminucién dinamicos del tamafio de la ventana es un proceso continuo en TCP.
En redes altamente eficaces, los tamafios de la ventana pueden ser muy grandes, porque no se
pierden datos. En redes en las que la infraestructura subyacente estd bajo presién, es probable
que el tamafio de la ventana se mantenga pequefo.

Multiplexion y demultiplexacion

En el host de destino, la capa de transporte recibe segmentos procedentes de la capa de red que
tiene justo debajo. La capa de transporte tiene la responsabilidad de entregar los datos
contenidos en estos segmentos al proceso de la aplicacion apropiada que estd ejecutdndose en
el host. Veamos un ejemplo. Suponga que esta sentado frente a su computadora y que esta
descargando paginas web a la vez que ejecuta una sesién FTP y dos sesiones Telnet. Por tanto,
tiene cuatro procesos de aplicacidon de red en ejecucion: dos procesos Telnet, un proceso FTP y
un proceso HTTP. Cuando la capa de transporte de su computadora recibe datos procedentes de
la capa de red, tiene que dirigir los datos recibidos a uno de estos cuatro procesos.
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En primer lugar, recordemos que un proceso puede tener uno o mas sockets, puertas por las que
pasan los datos de la red al proceso, y viceversa.

Aplicacion (P, ':l‘ ;l_i"Pl"::;. Aplicacion :_':‘PQA'_'.J-‘ ,l:i“P‘,‘":‘/-, Aplicacion
_ v u! S v v v u! I v u
| | |
gt ) Red XL - Red \ 4 Red
=== | Enlace de datos " Enlace de datos == Enlace de datos
Fisica T Fisica T Fisica

Clave:

~ DProceso [ Socket

Figure 31. Multiplexacion y demultiplexacion capa de transporte.
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

Por tanto, como se muestra en la ilustracidn, la capa de transporte del host receptor realmente
no entrega los datos directamente a un proceso, sino a un socket intermedio. Dado que en
cualquier instante puede haber mas de un socket en el host receptor, cada socket tiene asociado
un identificador Unico. El formato de este identificador depende de si se trata de un socket UDP
o de un socket TCP.

Cada segmento de la capa de transporte contiene un conjunto de campos destinados a este
propésito. En el extremo receptor, la capa de transporte examina estos campos para identificar
el socket receptor y, a continuacidn, envia el segmento a dicho socket. Esta tarea de entregar los
datos contenidos en un segmento de la capa de transporte al socket correcto es lo que se
denomina demultiplexacion. La tarea de reunir los fragmentos de datos en el host de origen
desde los diferentes sockets, encapsulando cada fragmento de datos con la informacién de
cabecera (la cual se utilizard después en el proceso de demultiplexacion) para crear los
segmentos y pasarlos a la capa de red es lo que se denomina multiplexacion.

Observe que la capa de transporte del host intermedio de la ilustracidn tiene que demultiplexar
los segmentos que llegan de la capa de red inferior para entregarselos a los procesos P1 o P2 de
la capa superior; esto se hace dirigiendo los datos del segmento entrante al correspondiente
socket del proceso. La capa de transporte del host intermedio también tiene que recopilar los
datos salientes desde estos sockets, construir los segmentos de la capa de transporte y pasar
dichos segmentos a la capa de red. Aunque hemos presentado la multiplexacién y la
demultiplexacion en el contexto de los protocolos de transporte de Internet, es importante darse
cuenta de que esas técnicas son necesarias siempre que un Unico protocolo en una capa (en la
capa de transporte o cualquier otra) sea utilizado por varios protocolos de la capa
inmediatamente superior.

Basandonos en las explicaciones anteriores, sabemos que la operacion de multiplexacion que se
lleva a cabo en la capa de transporte requiere (1) que los sockets tengan identificadores Unicos y
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(2) que cada segmento tenga campos especiales que indiquen el socket al que tiene que
entregarse el segmento. Estos campos especiales, son el campo numero de puerto de origen y el
campo numero de puerto de destino. Cada numero de puerto es un numero de 16 bits
comprendido en el rango de 0 a 65535. Los numeros de puerto pertenecientes al rango de 0 a
1023 se conocen como numeros de puertos bien conocidos y son restringidos, lo que significa
gue estan reservados para ser empleados por los protocolos de aplicacidén bien conocidos, como
por ejemplo HTTP (que utiliza el nimero de puerto 80) y FTP (que utiliza el nUmero de puerto
21). Puede encontrar la lista de nimeros de puerto bien conocidos en el documento RFC 1700 y
su actualizacion en la direccidon http://www.iana.org [RFC 3232]. Al desarrollar una nueva
aplicacion, es necesario asignar un numero de puerto a la aplicacién.

La capa de transporte podria implementar el servicio de demultiplexacion: cada socket del host
se puede asignar a un numero de puerto y, al llegar un segmento al host, la capa de transporte
examina el nimero de puerto de destino contenido en el segmento y lo envia al socket
correspondiente. A continuacion, los datos del segmento pasan a través del socket y se entregan
al proceso asociado. Como veremos, esto es basicamente lo que hace UDP. Sin embargo,
también conocemos que la tarea de multiplexacién/demultiplexacién en TCP es mas sutil.

A nivel de la capa de transporte se pueden encontrar multiplexacion y demultiplexacién sin
conexién y orientadas a la conexidn.

Multiplexacion y demultiplexacion sin conexion: Orientados a los protocolos UDP, un socket
UDP queda completamente identificado por una tupla que consta de una direccion IP de destino
y un numero de puerto de destino.; con lo cual, si dos segmentos UDP tienen diferentes
direcciones IP y/o numeros de puerto de origen, pero la misma direccién IP de destino y el
mismo numero puerto de destino, entonces los dos segmentos se enviaran al mismo proceso de
destino a través del mismo socket de destino.

Multiplexacion y demultiplexacion orientadas a la conexion: Aplicadas en el protocolo TCP, una
diferencia entre el socket TCP y un socket UDP es que el primero queda identificado por una
tupla de cuatro elementos: direccion IP de origen, nimero de puerto de origen, direccion IP de
destino, numero de puerto de destino. Por tanto, cuando un segmento TCP llega a un host
procedente de la red, el host emplea los cuatro valores para dirigir (demultiplexar) el segmento
al socket apropiado. En particular, y al contrario de lo que ocurre con UDP, dos segmentos TCP
entrantes con direcciones IP de origen o nimeros de puerto de origen diferentes (con la
excepcion de un segmento TCP que transporte la solicitud original de establecimiento de
conexion) seran dirigidos a dos sockets distintos.

En la ilustracidn siguiente se observa que el host C inicia dos sesiones HTTP con el servidor By el
host A inicia una sesion HTTP también con B. Los hosts Ay C y el servidor B tienen sus propias
direcciones IP Unicas (A, C y B, respectivamente). El host C asigna dos numeros de puerto de
origen diferentes (26145 y 7532) a sus dos conexiones HTTP. Dado que el host A esta
seleccionando los numeros de puerto de origen independientemente de C, también puede
asignar el numero de puerto de origen 26145 a su conexion HTTP. Pero esto no es un problema:
el servidor B todavia podra demultiplexar correctamente las dos conexiones con el mismo
numero de puerto de origen, ya que tienen direcciones IP de origen diferentes.
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Figure 32. Dos clientes utilizando el mismo numero de puerto de destino para comunicarse con el mismo servidor web
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

Protocolos de transporte de internet: TCP.

Como se indicod anteriormente, TCP se considera un protocolo de transporte confiable, lo que
significa que incluye procesos para garantizar la entrega confiable entre aplicaciones mediante el
uso de entrega con acuse de recibo. La funcion del protocolo de transporte TCP es similar al
envio de paquetes de los que se hace un seguimiento de origen a destino. Si se divide un pedido
de FedEx en varios envios, el cliente puede revisar en linea el orden de la entrega.

Con TCP, las tres operaciones basicas de confiabilidad son las siguientes:

e Seguimiento de segmentos de datos transmitidos
e Acuse de recibo de datos.
e Retransmision de cualquier dato sin acuse de recibo.

TCP divide el mensaje en partes pequeinas, conocidas como segmentos. Los segmentos se
numeran en secuencia y se pasan al proceso IP para armarse en paquetes. TCP realiza un
seguimiento del nimero de segmentos que se enviaron a un host especifico desde una aplicacién
especifica. Si el emisor no recibe un acuse de recibo antes del transcurso de un periodo
determinado, supone que los segmentos se perdieron y los vuelve a transmitir. Sélo se vuelve a
enviar la parte del mensaje que se perdid, no todo el mensaje. En el host receptor, TCP se
encarga de rearmar los segmentos del mensaje y de pasarlos a la aplicacion. El protocolo de
transferencia de archivos (FTP) y el protocolo de transferencia de hipertexto (HTTP) son ejemplos
de las aplicaciones que utilizan TCP para garantizar la entrega de datos.

Estos procesos de confiabilidad generan una sobrecarga adicional en los recursos de la red
debido a los procesos de acuse de recibo, rastreo y retransmisién. Para admitir estos procesos de
confiabilidad, se intercambian mds datos de control entre los hosts emisores y receptores. Esta
informacidén de control estd incluida en un encabezado TCP.
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TCP se describid inicialmente en RFC 793. Ademads de admitir funciones basicas de segmentacion
y rearmado de datos, TCP, también proporciona lo siguiente:

e Conversaciones orientadas a la conexidon mediante el establecimiento de sesiones.
e Entrega confiable.

e Reconstruccidon de datos ordenada.

e Control del flujo.

Establecimiento de una sesion

TCP es un protocolo orientado a la conexion. Un protocolo orientado a la conexiéon es uno que
negocia y establece una conexién (o sesién) permanente entre los dispositivos de origen y de
destino antes de reenviar trafico. El establecimiento de sesién prepara los dispositivos para que
se comuniquen entre si. Mediante el establecimiento de sesion, los dispositivos negocian la
cantidad de trafico que se puede reenviar en un momento determinado, y los datos que se
comunican entre ambos se pueden administrar detenidamente. La sesidn se termina solo cuando
se completa toda la comunicacién.

Entrega confiable

TCP puede implementar un método para garantizar la entrega confiable de los datos. En
términos de redes, confiabilidad significa asegurar que cada seccion de datos que envia el origen
llegue al destino. Por varias razones, es posible que una seccién de datos se corrompa o se pierda
por completo a medida que se transmite a través de la red. TCP puede asegurar que todas las
partes lleguen a destino al hacer que el dispositivo de origen retransmita los datos perdidos o
dafiados.

Entrega en el mismo orden

Los datos pueden llegar en el orden equivocado, debido a que las redes pueden proporcionar
varias rutas que pueden tener diferentes velocidades de transmisién. Al numerar y secuenciar los
segmentos, TCP puede asegurar que estos se rearmen en el orden correcto.

Control de flujo

Los hosts de la red cuentan con recursos limitados, como memoria o ancho de banda. Cuando
TCP advierte que estos recursos estan sobrecargados, puede solicitar que la aplicaciéon emisora
reduzca la velocidad del flujo de datos. Esto lo lleva a cabo TCP, que regula la cantidad de datos
que transmite el origen. El control de flujo puede evitar la pérdida de segmentos en la red y
evitar la necesitad de la retransmision.

Una vez que TCP establece una sesion, puede hacer un seguimiento de la conversacion dentro de
esa sesion. Debido a la capacidad de TCP de hacer un seguimiento de conversaciones reales, se lo
considera un protocolo con estado. Un protocolo con estado es un protocolo que realiza el
seguimiento del estado de la sesién de comunicacion. Por ejemplo, cuando se transmiten datos
mediante TCP, el emisor espera que el destino acuse recibo de los datos. TCP hace un
seguimiento de la informacion que se envid y de la que se acuso de recibo. Si no se acusa recibo
de los datos, el emisor supone que no llegaron y los vuelve a enviar. La sesidon con estado
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comienza con el establecimiento de sesidn y finaliza cuando se cierra la sesidon con terminacién
de sesion.

aRecuerde que. - El mantenimiento de esta informacion de estado requiere recursos que no son

necesarios para un protocolo sin estado, como UDP.

TCP genera sobrecarga adicional para obtener estas funciones. Como se muestra en la
ilustracién, cada segmento TCP tiene 20 bytes de sobrecarga en el encabezado que encapsula los
datos de la capa de aplicacién. Este tipo de segmento es mucho mas largo que un segmento UDP,
gue solo tiene 8 bytes de sobrecarga.

Segmento TCP

Bit(15) Bit (16) Bit(31)

Puerto origen (16) Puerto destino (16
g9

Nimero de secuencia £2)

Nimem de acuse de recibo (22) 20 bytes

Longitud del
encabezado Reservado (€) itsde control (8) Ventana (16)
“)

Checleum (16) Urgente (16)

Cpciones (0 6 32 s lashay)

Datos de 1a capa de aplicacidn &l tamafo vana)

Figure 33. Segmento TCP

La sobrecarga adicional incluye lo siguiente:

Numero de secuencia (32 bits): Son utilizados por el emisor y el receptor de TCP para
implementar un servicio de transferencia de datos fiable, se utiliza para rearmar datos.
Numero de acuse de recibo (32 bits): Indica los datos que se recibieron.

Longitud del encabezado (4 bits): Conocido como “desplazamiento de datos”. Indica la
longitud del encabezado del segmento TCP.

Reservado (6 bits): Este campo esta reservado para el futuro.

Bits de control (6 bits): Incluye cddigos de bit, o indicadores, que indican el propdsito y la
funcién del segmento TCP.

Tamaiio de la ventana (16 bits): Se utiliza para el control de flujo, se emplea para indicar
el nimero de bytes que un receptor esta dispuesto a aceptar.

Checksum (16 bits): Se utiliza para la verificacién de errores en el encabezado y los datos
del segmento.
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e Urgente (16 bits): Indica si la informacién es urgente.

e Opciones: Es opcional y de longitud variable. Se utiliza cuando un emisor y un receptor
negocian el tamafo maximo de segmento (MSS) o como un factor de escala de la ventana
en las redes de alta velocidad. También se define una opcién de marca temporal.

Algunos ejemplos de aplicaciones que utilizan TCP son los exploradores Web, el correo
electronico y las transferencias. Se describe la siguiente tabla:

\ Numero de puerto Aplicacion

20 FTP datos

21 FTP control

22 SSH

23 Telnet

25 SMTP

53 DNS

80 HTTP (WWW)
110 POP3

443 SSL

Tabla 1. Aplicaciones que utilizan protocolos TCP

Muchas aplicaciones requieren confiabilidad y otros servicios que proporciona TCP. Estas son
aplicaciones que pueden tolerar cierto grado de demora o pérdida de rendimiento debido a la
sobrecarga que impone TCP.

Esto hace que TCP sea mas adecuado para las aplicaciones que necesitan transporte confiable y
gue pueden tolerar cierta demora. TCP es un excelente ejemplo de cdmo las diferentes capas de
la suite de protocolos TCP/IP tienen funciones especificas. Debido a que el protocolo de la capa
de transporte TCP maneja todas las tareas asociadas con la segmentacion del stream de datos, la
confiabilidad, el control del flujo y el reordenamiento de segmentos, este libera a la aplicacién de
la tarea de administrar cualquiera de estas tareas. La aplicacién simplemente puede enviar el
stream de datos a la capa de transporte y utilizar los servicios de TCP.

( FTP ] ( sure |

( TCP )

( G )

Figure 34. Aplicaciones que Utilizan TCP

Como se muestra en la ilustracién, algunos ejemplos de aplicaciones bien conocidas que utilizan
TCP incluyen las siguientes:
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e Protocolo de transferencia de hipertexto (HTTP)

e Protocolo de transferencia de archivos (FTP)

e Protocolo simple de transferencia de correo (SMTP)
e Telnet

TCP: Aspectos del desempefio

Se dice que TCP estd orientado a la conexidén porque antes de que un proceso de la capa
aplicacion pueda comenzar a enviar datos a otro, los dos procesos deben primero “establecer
una comunicacion” entre ellos; es decir, tienen que enviarse ciertos segmentos preliminares para
definir los parametros de la transferencia de datos que van a llevar a cabo a continuacién. Como
parte del proceso de establecimiento de la conexidon TCP, ambos lados de la misma iniciardn
muchas variables de estado TCP asociadas con la conexion TCP.

La “conexién” TCP no es un circuito terminal a terminal con multiplexacién TDM o FDM como lo
es una red de conmutacidn de circuitos. En su lugar, la “conexién” es una conexién légica, con un
estado comun que reside solo en los niveles TCP de los dos sistemas terminales que se
comunican. Dado que el protocolo TCP se ejecuta Unicamente en los sistemas terminales y no en
los elementos intermedios de la red (routers y switches de la capa de enlace), los elementos
intermedios de la red no mantienen el estado de la conexién TCP. De hecho, los routers
intermedios son completamente inconscientes de las conexiones TCP; los routers ven los
datagramas, no las conexiones.

Una conexion TCP proporciona un servicio full-duplex: si existe una conexién TCP entre el
proceso A que se ejecuta en un host y el proceso B que se ejecuta en otro host, entonces los
datos de la capa de aplicacion pueden fluir desde el proceso A al proceso B en el mismo instante
gue los datos de la capa de aplicacién fluyen del proceso B al proceso A. Una conexién TCP casi
siempre es una conexidon punto a punto, es decir, entre un Unico emisor y un Unico receptor. La
“multidifusion”, la transferencia de datos desde un emisor a muchos receptores en una Unica
operacion de envio, no es posible con TCP. Con TCP, dos hosts son compafiia y tres multitudes.

Recuerde que el proceso que inicia la conexidén es el proceso cliente, y el otro proceso es el
proceso servidor. El proceso de la aplicacién cliente informa en primer lugar a la capa de
transporte del cliente que desea establecer una conexidon con un proceso del servidor. La
cantidad maxima de datos que pueden cogerse y colocarse en un segmento esta limitada por el
tamafio maximo de segmento (MSS, Maximum Segment Size).

/ AN /- g N

/ Elproceso / El proceso ;
(

\escribe los datos | \ leelosdatos |

N\ / \ /

Buffer Segmento Segmento Buffer de
de emision recepcion
TCP TCP

Figure 35. Buffer de emision y recepcion de TCP
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion
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El MSS queda determinado en primer lugar por la longitud de la trama mas larga de la capa de
enlace que el host emisor local puede enviar [que es la unidad maxima de transmisién, (MTU,
Maximum Transmission Unit) ], y luego el MSS se establece de manera que se garantice que un
segmento TCP (cuando se encapsula en un datagrama IP) mas la longitud de la cabecera TCP/IP
(normalmente 40 bytes) se ajuste a una Unica trama de la capa de enlace. Los protocolos de la
capa de enlace Ethernet y PPP tienen una MTU de 1.500 bytes. Un valor comun de MTU es 1.460
bytes. También se han propuesto métodos para descubrir la MTU de la ruta (la trama mas larga
de la capa de enlace que puede enviarse a través de todos los enlaces desde el origen hasta el
destino) [RFC 1191] y establecer el MSS basandose en el valor de la MTU de la ruta. Observe que
el MSS es la cantidad maxima de datos de la capa de aplicacién en el segmento, no el tamafio
maximo del segmento TCP incluyendo las cabeceras.

TCP empareja cada fragmento de datos del cliente con una cabecera TCP, formando segmentos
TCP. Los segmentos se pasan a la capa de red, donde son encapsulados por separado dentro de
datagramas IP de la capa de red. Los datagramas IP se envian entonces a la red. Cuando TCP
recibe un segmento en el otro extremo, los datos del mismo se colocan en el buffer de recepcion
de la conexién TCP, como se muestra en la ilustracién anterior. La aplicacién lee el flujo de datos
de este buffer. Cada lado de la conexidn tiene su propio buffer de emisidn y su propio buffer de
recepcion.

Por tanto, una conexion TCP consta de buffers, variables y un socket de conexidn a un proceso en
un host, y otro conjunto de buffers, variables y un socket de conexién a un proceso en otro host.
Como hemos mencionado anteriormente, no se asignan ni buffers ni variables a la conexién
dentro de los elementos de red (routers, switches y repetidores) existentes entre los hosts.

Suceso

Accion del receptor TCP

llegada de un segmento en orden con el nimero de secuencia esperado. Todos los
datos hasta el nimero de secuencia esperado ya han sido reconocidos.

ACK retardado. Esperar hosta durante 500 milisegundos lo llegoda de otro
segmento en orden. Si el siguiente segmento en orden no llega en este infervalo,
enviar un ACK.

llegada de un segmento en orden con el nimero de secuencia esperado. Hay ofro
segmento en orden esperando la fransmision de un ACK.

Enviar inmediatomente un Gnico ACK acumulativo, reconociendo ambos segmentas
ordenados.

llegada de un segmento desordenado con un ndmero de secuencia mds alto que
el esperado. Se defecta un hueco.

Enviar inmediatomente un ACK duplicado, indicando el nimero de secuencia del
siquiente byte esperado (que es el limite inferior del hueco).

llegoda de un segmento que completa porcial o complefomente el hueco
existente en los datos recibidos.

Enviar inmediatomente un ACK, suponiendo que el segmento comienza en el
limite inferior del hueco.

Figure 36. Recomendaciones para la generacion de mensajes ACK en TCP [RFC 5681]
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

Principios del control de congestion.

Los router realizan retransmision de paquetes genera congestion de red (la pérdida de un
segmento especifico de la capa de transporte) pero no se ocupa de la causa de esa congestién
(demasiados emisores intentando transmitir datos a una velocidad demasiado alta). Para tratar
la causa de la congestion de la red son necesarios mecanismos que regulen el flujo de los
emisores en cuanto la congestion de red aparezca.
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La congestidon de la red se manifiesta en el rendimiento ofrecido a las aplicaciones de la capa
superior, pueden aplicarse diversos métodos para evitar la congestién de la red o reaccionar ante
la misma. Dentro del presente se establecen tres escenarios:

Escenario 1: dos emisores, un router con buffers de capacidad ilimitada.

\jn: datos originales Nout
Host A Host B Host C Host D

BEE Ee B B

.-

Buffers del enlace de salida
compartidos no limitados

R/2+

'\out
Retardo

Figure 37. Escenario de congestion 1

La grafica se muestra la tasa de transferencia por conexién (nimero de bytes por segundo en el
receptor) como una funcién de la velocidad de transmisidn de la conexion. Para una velocidad de
transmisién comprendida entre 0 y R/2, la tasa de transferencia en el receptor es igual a la
velocidad de transmisién en el emisor (todo lo que envia el emisor es recibido en el receptor con
un retardo finito). Sin embargo, cuando la velocidad de transmisién es mayor que R/2, la tasa de
transferencia es de solo R/2. Este limite superior de la tasa de transferencia es una consecuencia
de compartir entre dos conexiones la capacidad del enlace. El enlace simplemente no puede
proporcionar paquetes a un receptor a una velocidad de régimen permanente que sea mayor
que R/2. Independientemente de lo altas que sean las velocidades de transmisidn de los hosts A
y B, nunca veran una tasa de transferencia mayor que R/2.

Escenario 2: dos emisores y un router con buffers finitos

En primer lugar, supongamos que el espacio disponible en los buffers del router es finito. Una
consecuencia de esta suposicidn aplicable en la practica es que los paquetes serdn descartados
cuando lleguen a un buffer que ya esté lleno. En segundo lugar, supongamos que cada conexién
es fiable. Si un paquete que contiene un segmento de la capa de transporte se descarta en el
router, el emisor tendrd que retransmitirlo. Dado que los paquetes pueden retransmitirse, ahora
tenemos que ser mads cuidadosos al utilizar el término velocidad de transmision.
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El rendimiento de este segundo escenario dependerd en gran medida de como se realicen las
retransmisiones.

\;,: datos onginales
X,,: datos originales mas datos retransmitidos

HostA Host B Host C Host D

BB
98 8

Buffers de enlace de salida compartidos
y con capacidad finita

P 7 ,

a. b. c.

Figure 38. Escenario de congestion 2

Escenario 3: cuatro emisores, routers con buffers de capacidad finita y rutas con miultiples
saltos

En este ultimo escenario dedicado a la congestidon de red tenemos cuatro hosts que transmiten
paquetes a través de rutas solapadas con dos saltos, como se muestra en la ilustracién, de nuevo
suponemos que cada host utiliza un mecanismo de fin de temporizacién/retransmisién para
implementar un servicio de transferencia de datos fiable, que todos los hosts tienen el mismo
valor y que todos los enlaces de router tienen una capacidad de R bytes/segundo.
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Figure 39. Escenario 3 de congestion
Métodos para controlar la congestion
Los dos métodos mdas comunes de control de congestidn que se utilizan en la practica:

Control de congestion terminal a terminal. En este método, la capa de red no proporciona
soporte explicito a la capa de transporte para propdsitos de control de congestidn. Incluso la
presencia de congestidn en la red tiene que ser inferida por los sistemas terminales basdndose
Unicamente en el comportamiento observado de la red (por ejemplo, la pérdida de paquetes y
los retardos). TCP tiene que aplicar este método de control de congestidon terminal a terminal, ya
gue la capa IP no proporciona ninguna realimentacidn a los hosts relativa a la congestidon de la
red. La pérdida de segmentos TCP (indicada por un fin de temporizacion o por la recepcién de un
triple paquete ACK duplicado) se toma como indicacién de que existe congestién en la red, por lo
gue TCP reduce el tamafio de su ventana en consecuencia.

Control de congestion asistido por la red. En este método de control de congestién, los routers
proporcionan una realimentacién explicita al emisor y/o receptor informando del estado de
congestidn en la red. Esta realimentacidn puede ser tan simple como un Unico bit que indica que
existe congestion en un enlace. Este método se aplicd en las tempranas arquitecturas de red SNA
de IBM [Schwartz 1982] y DECnet de DEC [Jain 1989; Ramakrishnan 1990] y ATM [Black 1995].
También es posible proporcionar una realimentacion de red mas sofisticada. Por ejemplo, una
forma del mecanismo de control de congestién de ABR (Available Bite Rate) en las redes ATM
permite a un router informar al emisor de la velocidad maxima de transmision de host que el
router puede soportar en un enlace saliente. Como conocemos, las versiones predeterminadas
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de internet de IP y TCP adoptan un método terminal a terminal para llevar a cabo el control de
congestion. Recientemente, IP y TCP pueden implementar de forma opcional un mecanismo de
control de congestion asistido por la red.

En el mecanismo de control de congestion asistido por la red, la informacidon acerca de la
congestidn suele ser realimentada de la red al emisor de una de dos formas; la realimentacion
directa puede hacerse desde un router de la red al emisor. Esta forma de notificacion,
normalmente, toma la forma de un paquete de asfixia o bloqueo (choke packet) (que
esencialmente dice “jEstoy congestionadal!”). La segunda forma de notificacién, mas comun,
tiene lugar cuando un router marca/actualiza un campo de un paquete que se transmite del
emisor al receptor para indicar que existe congestidon. Después de recibir un paquete marcado, el
receptor notifica al emisor la existencia de congestion. Es importante conocer que esta ultima
forma de notificacidn tarda al menos un periodo igual al tiempo de ida y vuelta completo.

HostA Host B

i. — Realimentacion de red a través del receptor i. — 2

.‘ :J ‘L fJ

= Realimentacion ==
de red directa

Figure 40. Control de congestion asistido por la red
Fuente: Libro Redes de computadoras. Un enfoque descendente, 7 Edicion

El ataque por inundacién SYN

En este protocolo de gestion de la conexidn TCP establece la base para un ataque DoS clasico,
conocido como ataque por inundacion SYN. En este ataque, el atacante o atacantes envian un
gran numero de segmentos SYN TCP, sin completar el tercer paso del proceso de acuerdo. Con
esta gran cantidad de segmentos SYN, los recursos de conexién del servidor pueden agotarse
rdpidamente a medida que se van asignando (jaunque nunca se utilizan!) a conexiones
semiabiertas. Con los recursos del servidor agotados, se niega el servicio a los clientes legitimos.
Estos ataques por inundacion SYN se encuentran entre los primeros ataques DoS documentados
[CERT SYN 1996]. Afortunadamente, existe una defensa efectiva, denominada cookies SYN [RFC
4987], actualmente implantada en la mayoria de los principales sistemas operativos.

Una inundacién SYN puede ocurrir de tres maneras diferentes:

Ataque directo: Una inundacién SYN en la que la direccion IP no esta falsificada se conoce como
un "ataque directo". En este ataque, el atacante no oculta su direccidn IP. Como el atacante usa
un solo dispositivo de origen con una direccion IP real para crear el ataque, el atacante es muy
vulnerable a que lo descubran y mitiguen. Para que la mdaquina que se fija como objetivo quede
en estado de semiabierta, el hacker evita que su maquina responda a los paquetes SYN-ACK del
servidor. A menudo, esto se logra mediante reglas de firewall que detienen los paquetes
salientes que no son SYN, o bien mediante la filtracion de paquetes SYN-ACK entrantes antes de
gue lleguen a la maquina de los usuarios maliciosos.
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Ataque de paquetes falsificados: El ataque con una direccién IP falsa es mas popular. En este
caso, el atacante introduce una direccion IP falsificada en el campo del remitente del paquete
SYN y oculta de esta manera su verdadero origen. En este caso, el atacante prefiere utilizar
direcciones IP que no estén ocupadas en el momento del ataque. Asi se garantiza que los
sistemas afectados al azar no reaccionen a las respuestas SYN/ACK del servidor atacado con un
paquete RST y terminen asi la conexion.

Ataque distribuido (DDoS): Si se genera un ataque mediante una red de bots (botnet), la
probabilidad de rastrear el ataque hasta su origen es baja. Para agregar otro nivel de confusion,
un atacante puede hacer que cada dispositivo distribuido también falsifique las direcciones IP de
las cuales envia los paquetes. Si el atacante usa una red de bots (botnet), por lo general, no se
preocupara por ocultar la IP del dispositivo infectado.

SYN flood
Funcionamiento
Negociaciéon TCP en tres pasos Ataque SYN flood
© Cliente1 SYN (S) Servidor (A) Atacante SYN (S) Servidor
'/\ : /—\
= : == SYN
EEQI;' . SYN/ACK 2. %%% : FD
— . c|
- B2 =
ACK : ~_ \

— = paquete SYN e— = IP falsificada (€) Cliente ?

: =l=l
= paquete ACK g e

c|

5 = paquete SYN/ACK

Rechazo del paquete

Figure 41. Funcionamiento SYN flood
Fuente: https://www.ionos.es

Protocolos de transporte de internet: UDP.

Si bien las funciones de confiabilidad de TCP proporcionan una comunicacién mas sélida entre
aplicaciones, también representan una sobrecarga adicional y pueden provocar demoras en la
transmisién. Existe una compensacion entre el valor de la confiabilidad y la carga que implica
para los recursos de la red. La imposicion de sobrecarga para garantizar la confiabilidad para
algunas aplicaciones podria reducir la utilidad a la aplicacién e incluso ser perjudicial para esta.
En estos casos, UDP es un protocolo de transporte mejor.

UDP proporciona solo las funciones basicas para entregar segmentos de datos entre las
aplicaciones adecuadas, con muy poca sobrecarga y revision de datos. El protocolo UDP se
conoce como protocolo de entrega de maximo esfuerzo. En el contexto de redes, la entrega de
maximo esfuerzo se denomina “poco confiable”, porque no hay acuse de recibo que indique que
los datos se recibieron en el destino. Con UDP, no existen procesos de capa de transporte que
informen al emisor si la entrega se produjo correctamente.

El proceso de UDP es similar al envio por correo de una carta simple sin registrar. El emisor de la
carta no sabe si el receptor esta disponible para recibir la carta ni la oficina de correos es
responsable de hacer un seguimiento de la carta o de informar al emisor si esta no llega a
destino.

UDP se considera un protocolo de transporte de maximo esfuerzo, descrito en RFC 768. UDP es
un protocolo de transporte liviano que ofrece la misma segmentacién y rearmado de datos que
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TCP, pero sin la confiabilidad y el control del flujo de TCP. UDP es un protocolo tan simple que,
por lo general, se lo describe en términos de lo que no hace en comparacion con TCP.

UDP

- Telefonia IP
(\VbIP)
N

Reconstruccion de N
datos no ordenada

Los datos se

reconstruyen en el orden

en que se recibieron.

Sin conexion

Streaming video
f

Entrega no confiable
Alguno de los
segmentos perdidos no
se vuelve a enviar.

Sin control del flujo

No hayestablecimiento
de sesion.

No hayadm inistracion de
la congestidn.

Figure 42. Protocolo UDP
Las siguientes caracteristicas describen a UDP:

e Sin conexion: UDP no establece una conexion entre los hosts antes de que se puedan
enviar y recibir datos.

e Entrega no confiable: UDP no proporciona servicios para asegurar que los datos se
entreguen con confianza. UDP no cuenta con procesos que hagan que el emisor vuelva a
transmitir los datos que se pierden o se dafian.

e Reconstruccion de datos no ordenada: en ocasiones, los datos se reciben en un orden
distinto del de envio. UDP no proporciona ningin mecanismo para rearmar los datos en
su secuencia original. Los datos simplemente se entregan a la aplicacién en el orden en
que llegan.

e Sin control del flujo: UDP no cuenta con mecanismos para controlar la cantidad de datos
gue transmite el dispositivo de origen para evitar la saturacién del dispositivo de destino.
El origen envia los datos. Si los recursos en el host de destino se sobrecargan, es probable
gue dicho host descarte los datos enviados hasta que los recursos estén disponibles. A
diferencia de TCP, en UDP no hay un mecanismo para la retransmisidon automatica de
datos descartados.

Aunque UDP no incluye la confiabilidad y los mecanismos de control del flujo de TCP, la entrega
de datos de baja sobrecarga de UDP lo convierte en un protocolo de transporte ideal para las
aplicaciones que pueden tolerar cierta pérdida de datos. Las porciones de comunicacién en UDP
se llaman datagramas. El protocolo de la capa de transporte envia estos datagramas como
maximo esfuerzo. Algunas aplicaciones que utilizan UDP son el Sistema de nombres de dominios
(DNS), el streaming de video y la voz sobre IP (VolP).

Uno de los requisitos mas importantes para transmitir video en vivo y voz a través de la red es
gue los datos fluyan rdpidamente. Las aplicaciones de video y de voz pueden tolerar cierta
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pérdida de datos con un efecto minimo o imperceptible, y se adaptan perfectamente a UDP. A
continuacion, se detallan algunas aplicaciones que utilizan UDP.

Numero de puerto Aplicacion

53 DNS

67 DHCP Servidor
68 DHCP Cliente
69 TFTP

161 SNMP

514 Syslog

Tabla 2. Aplicaciones que utilizan protocolos UDP
Existen tres tipos de aplicaciones que son las mas adecuadas para UDP:

e Aplicaciones que pueden tolerar cierta pérdida de datos, pero requieren retrasos cortos o
que no haya retrasos

e Aplicaciones con transacciones de solicitud y respuesta simples

e Comunicaciones unidireccionales donde no se requiere confiabilidad o donde la
aplicacion la pueda administrar

Muchas aplicaciones de video y multimedia, como VolP y la televisidon por protocolo de Internet
(IPTV), utilizan UDP. Estas aplicaciones pueden tolerar cierta pérdida de datos con un efecto
minimo o imperceptible. Los mecanismos de confiabilidad de TCP presentan cierto grado de
demora que se puede percibir en la calidad de sonido o video que se recibe.

Otros tipos de aplicaciones adecuadas para UDP son las que utilizan transacciones de solicitud y
respuesta simples. Esto se da cuando un host envia una solicitud y existe la posibilidad de que
reciba una respuesta o no. Estos tipos de aplicaciones incluyen las siguientes:

e DHCP

e DNS: también puede utilizar TCP
e SNMP

e TFTP

Algunas aplicaciones se ocupan de la confiabilidad por si mismas. Estas aplicaciones no necesitan
los servicios de TCP y pueden utilizar mejor UDP como protocolo de capa de transporte. TFTP es
un ejemplo de este tipo de protocolo. TFTP tiene sus propios mecanismos para el control del
flujo, la deteccidn de errores, los acuses de recibo y la recuperacidn de errores. Este protocolo no
necesita depender de TCP para esos servicios.

412



( SNMP )( TFTP )

DHCP \ \ \‘ J IPTV

( E )

Figure 43. Aplicaciones que utiliza UDP

Fragmentacion, Multiplexacion, Aspectos del desempeiio

UDP es un protocolo sin estado, lo cual significa que ni el cliente ni el servidor estdn obligados a
hacer un seguimiento del estado de la sesién de comunicacion. Como se muestra en la
ilustraciéon, UDP no se ocupa de la confiabilidad ni del control del flujo. Los datos se pueden
perder o recibir fuera de secuencia sin ningin mecanismo de UDP que pueda recuperarlos o
reordenarlos. Si se requiere confiabilidad al utilizar UDP como protocolo de transporte, esta la
debe administrar la aplicacion.

Bit (0) Bit (15) Bit (16) Bit(31)

Puerto origen (16) Puerto desfino (16)

Bytes
Longitud (16) Checksum (16)

Datos de la capa de aplicacidn (el tamafio varia)

Figure 44. Datagrama UDP

La diferencia clave entre TCP y UDP es la confiabilidad. La confiabilidad de la comunicacién TCP
se obtiene con el uso de sesiones orientadas a la conexidn. Antes de que un host que utiliza TCP
envie datos a otro host, TCP inicia un proceso para crear una conexién con el destino. Esta
conexién con estado permite hacer un seguimiento de una sesién o un stream de comunicacién
entre los hosts. Este proceso asegura que cada host tenga conocimiento del stream de
comunicacidn y se prepare para este. Una conversaciéon TCP requiere que se establezca una
sesidon entre hosts en ambas direcciones. Una vez que se establece una sesién y que comienza la
transferencia de datos, el destino envia acuses de recibo al origen por los segmentos que recibe.
Estos acuses de recibo forman la base de la confiabilidad dentro de la sesién TCP. Cuando el
origen recibe un acuse de recibo, reconoce que los datos se entregaron correctamente y puede
dejar de rastrearlos. Si el origen no recibe el acuse de recibo dentro de un tiempo
predeterminado, retransmite esos datos al destino.

UDP es un protocolo simple que proporciona las funciones bdsicas de la capa de transporte.
Tiene una sobrecarga mucho menor que TCP, ya que no esta orientado a la conexiéon y no
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proporciona los mecanismos sofisticados de retransmisidn, secuenciacién y control del flujo que
ofrecen confiabilidad.

Esto no significa que las aplicaciones que utiliza UDP sean siempre poco confiables ni que UDP
sea un protocolo inferior. Solo quiere decir que estas funciones no las proporciona el protocolo
de la capa de transporte, y se deben implementar aparte, si fuera necesario.

Pese a que es relativamente baja la cantidad total de trafico UDP que puede encontrarse en una
red tipica, los protocolos clave de la capa de aplicacién que utilizan UDP incluyen lo siguiente:

e Sistema de nombres de dominio (DNS)

e Protocolo simple de administracion de red (SNMP, Simple Network Management
Protocol)

e Protocolo de configuracién dinamica de host (DHCP)

e Protocolo de informacién de enrutamiento (RIP)

e Protocolo de transferencia de archivos trivial (TFTP)

e Telefonia IP o voz sobre IP (VolIP)

e Juegos en linea

Trans porte de datos con bajasobrecargade UDP

g - D
=
Emisor § Receptor

UDP no establece ninguna conexion antes de enviar datos.

UDP proporciona transporte de datos con baja sobrecarga, debido a que posee un
encabezado de datagrama pequefio sin trafico de administracion de red.

Figure 45. Transporte de Datos UDP

Algunas aplicaciones, como los juegos en linea o VoIP, pueden tolerar cierta pérdida de datos. Si
estas aplicaciones utilizaran TCP, experimentarian largas demoras, ya que TCP detecta la pérdida
de datos y los retransmite. Estas demoras serian mas perjudiciales para el rendimiento de la
aplicacion que las pequenas pérdidas de datos. Algunas aplicaciones, como DNS, simplemente
reintentan el envio de la solicitud si no reciben ninguna respuesta; por lo tanto, no necesitan que
TCP garantice la entrega de mensajes. La baja sobrecarga del UDP es deseada por dichas
aplicaciones.
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Ya que UDP opera sin conexion, las sesiones no se establecen antes de que se lleve a cabo la
comunicacidn, como sucede con TCP. Se dice que UDP esta basado en las transacciones; es decir,
cuando una aplicacién tiene datos para enviar, simplemente los envia.

Muchas aplicaciones que utilizan UDP envian pequenas cantidades de datos que pueden
ajustarse en un segmento. Sin embargo, algunas aplicaciones envian cantidades de datos mas
grandes que deben dividirse en varios segmentos. La PDU del UDP se conoce como un
“datagrama”, aunque los términos “segmento” y “datagrama” se utilizan algunas veces de
forma intercambiable para describir una PDU de la capa de transporte.

Cuando se envian datagramas multiples a un destino, pueden tomar diferentes rutas y llegar en
el orden equivocado. UDP no realiza un seguimiento de los nimeros de secuencia de la manera
en que lo hace TCP. UDP no tiene forma de reordenar datagramas en el orden en que se
transmiten, como se muestra en la ilustracion.

Por lo tanto, UDP simplemente reensambla los datos en el orden en que se recibieron y los envia
a la aplicacién. Si la secuencia de datos es importante para la aplicacidn, esta debe identificar la
secuencia adecuada y determinar cémo se deben procesar los datos.

UDP: sin conexion y poco confiable

Los diferentes
datagramas pueden
tomardiferentes rutas.

p-

| Los
Datagrama 1 Datagramad | gstagramas
Datos desordenados
. - nosevuelvena
Datagrama 2 Datagrama 2
Los datos g Altomar - onlenar.

-:etd'“den en Datagrama 3  diBrentesruBs  patagramaé  Los
atagramas. aldestino, los datagramas
perdidos no se

Datagrama 4 datagramas _ vuelven a
llegan enviar

d rd dos.
esorienados Datagrama 4

| Datagrama 6

Figure 46. Datagramas UDP

Al igual que las aplicaciones basadas en TCP, a las aplicaciones de servidor basadas en UDP se les
asignan numeros de puerto bien conocidos o registrados. Cuando estas aplicaciones o estos
procesos se ejecutan en un servidor, aceptan los datos que coinciden con el nimero de puerto
asignado. Cuando UDP recibe un datagrama destinado a uno de esos puertos, envia los datos de
aplicacion a la aplicacién adecuada en base a su nimero de puerto.
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Senvidor

Cliente 1 Cliente 2

Aplicacionesde servidor

o - o
solicitud de DNS Las solicitudes de DNS del solicitud de RADIUS
cliente se reciben en el puerto
53.

Las solicitudes de RADIUS del
cliente se reciben en el puerto
1812.

Las solicitudes de clientes a sewidores tienen nlmeros de puerto bien conocidos
como puerto de destino.

Figure 47. Servidor UDP a la escucha de solicitudes

Como en TCP, la comunicacion cliente/servidor la inicia una aplicacién cliente que solicita datos
de un proceso de servidor. El proceso de cliente UDP selecciona al azar un nimero de puerto del
rango de numeros de puerto dinamicos y lo utiliza como puerto de origen para la conversacion.
Por lo general, el puerto de destino es el nimero de puerto bien conocido o registrado que se
asigna al proceso de servidor.

Los numeros de puerto de origen seleccionados al azar colaboran con la seguridad. Si existe un
patron predecible para la seleccion del puerto de destino, un intruso puede simular el acceso a
un cliente de manera mas sencilla intentando conectarse al nimero de puerto que tenga mayor
posibilidad de estar abierto.

Dado que no se crean sesiones con UDP, no bien los datos estan listos para enviarse y los puertos
estdn identificados, UDP puede formar los datagramas y pasarlos a la capa de red para
direccionarlos y enviarlos a la red.

Una vez que el cliente selecciona los puertos de origen y de destino, este mismo par de puertos
se utiliza en el encabezado de todos los datagramas que se utilizan en la transaccion. Para la
devolucién de datos del servidor al cliente, se invierten los numeros de puerto de origen y
destino en el encabezado del datagrama.

Senvidor

Cliente 1 DNS: puerto 53 Cliente 2
RADIUS:
» ]

Solicitud RADIUS de
autenticacion de usuario del

Solicitud DN S del diente 1: cliente 2:
Puerto de origen 49152 Puerto de origen 51152
Puerto de destino 53 Puerto de desfino 1812

Figure 48.Ejemplo de procesos de cliente UDP
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Senidor Senidor

Cliente 1 DNS: puerto 53 Cliente 2 Cliente 1 DNS:puero 53 Cliente 2
RADIUS: RADIUS:

=, =, = =,

-2 [ J » »

Solicitud RADIUS de Solicitud RADIUS de

autenticacién de usuario del autenticacion de usuario del
Solictud DNS del ciente 1: e e 5 Solictud DNS del ciiente 1: Rt
Puero de origen 49152 Puerto de origen 51152 Puerto de origen 49152 Puerto de origen 51152

Puerto de destino 53

\ / Puerto de destino 1812 Puerto de desfino 53 / Puerto de destino 1812

Las solicitudes de dientes al senidor UDP utilizan nimeros de puerto bien ] [ Utilice nim eros de puerto aleatorios como puerto de origen.

conocidos com o puerto de destino.

Solicitar puertos de destino Solicitar puertos de origen

Figure 49. Proceso de solicitud de puertos UDP
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Senvidor
Respuesta del senidor Respuesta DNS del servidor: ' Respuesta RADIU S del senidor.
Puerto de origen 1812

Respuesta DN S del servidor: RADIUS: - Puerto de origen 53 q
Puerto de origen 53 Puerto de origen 1812 Puerto de destino 49152 Puerto de destino 51152
Puerto de destino 49152 Puerto de destino 51152
Cliente 1 DNS: puerto 53 Cliente 2
Cliente 1 DNS: puerto 53 Cliente 2 RADIUS:
RADIUS: puert 1812
puerto 1812
'’ »
» »

La respuesta del senidoral cliente UDP utiliza los nimeros de puerto
La respuesta del servidoral cliente UDP utiliza el puerto origen del paquete de ’ bien conocidos como puerto de origen.

solicitud
como puerto de destino.

Elcliente 2 esperala

El cliente 1 I
clente | espera ‘a respuesta RADIUSdeI

respuesta DNS del servidor

El diente 1 espera la Elcliente 2 esperala senvidor
respuesta DNS del senvidor respuesta RAD IU S del servidor en el puerto 49152 en elpuerto 51152
en el puerto 49152 en el puerto 51152
Respuestade puertos de destino Respuesta de puertos de origen

Figure 50. Proceso de respuesta de puertos UDP
Suma de comprobacion de UDP

La suma de comprobacidon de UDP proporciona un mecanismo de deteccidén de errores. Es decir,
se utiliza para determinar si los bits contenidos en el segmento UDP han sido alterados segun se
desplazaban desde el origen hasta el destino (por ejemplo, a causa de la existencia de ruido en
los enlaces o mientras estaban almacenados en un router). UDP en el lado del emisor calcula el
complemento a 1 de la suma de todas las palabras de 16 bits del segmento, acarreando cualquier
desbordamiento obtenido durante la operacion de suma sobre el bit de menor peso. Este
resultado se almacena en el campo suma de comprobacion del segmento UDP. He aqui un
ejemplo sencillo de calculo de una suma de comprobacion. Puede obtener informacion detallada
acerca de una implementacion eficiente del cdlculo en el RFC 1071, asi como de su rendimiento
con datos reales en [Stone 1998; Stone 2000]. Por ejemplo, suponga que tenemos las siguientes
tres palabras de 16 bits:

0110011001100000
0101010101010101
1000111100001100
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La suma de las dos primeras palabras de 16 bits es:

0110011001100000
0101010101010101

1011101110110101
Sumando la tercera palabra a la suma anterior, obtenemos,

1011101110110101
1000111100001100

0100101011000010

Observe que en esta ultima suma se produce un desbordamiento, el cual se acarrea sobre el bit
de menor peso. El complemento a 1 se obtiene convirtiendo todos los 0 en 1 y todos los 1 en 0.
Por tanto, el complemento a 1 de la suma 0100101011000010 es 1011010100111101, que es la
suma de comprobacién. En el receptor, las cuatro palabras de 16 bits se suman, incluyendo la
suma de comprobacién. Si no se han introducido errores en el paquete, entonces la suma en el
receptor tiene que ser 1111111111111111. Si uno de los bits es un 0, entonces sabemos que el
paguete contiene errores.

Dado que IP esta pensado para ejecutarse sobre practicamente cualquier protocolo de la capa 2,
resulta util para la capa de transporte proporcionar un mecanismo de comprobacién de errores
como medida de seguridad. Aunque UDP proporciona un mecanismo de comprobacion de
errores, no hace nada para recuperarse del error. Algunas implementaciones de UDP
simplemente descartan el segmento dafiado y otras lo pasan a la aplicacién junto con una
advertencia.

Finalmente se puede sefalar que UDP necesita menos bytes en la cabecera por lo que utiliza
menos ancho de banda y necesita menos consumo procesamiento.
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Método de entrega
TCP UbDP
Segmentos de mensaje en
. Menos sobrecarga
secuencia
Control de flujo Sin conexion

Establecimiento de sesion Requisitos de transmision rapida

Entrega garantizada Sin acuse de recibo

Entrega ordenada Entrega no ordenada

_—

Figure 51. Comparacién de caracteristicas de TCP y UDP

La capa de transporte proporciona servicios relacionados con el transporte de las siguientes
maneras:

e Ladivision en segmentos de los datos que se reciben de una aplicacion

e La adicidn de un encabezado para identificar y administrar cada segmento

e El uso de la informacién del encabezado para reensamblar los segmentos de nuevo en
datos de aplicacién

e El paso de los datos ensamblados hacia la aplicacion correcta

UDP y TCP son protocolos de la capa de transporte comunes.

Los datagramas de UDP y los segmentos TCP tienen encabezados que se agregan delante de los
datos, los cuales incluyen un nimero de puerto de origen y un nimero de puerto de destino.
Estos niumeros de puerto permiten que los datos se dirijan a la aplicacidon correcta que se ejecuta
en la computadora de destino.

El TCP pasa datos a la red hasta que conoce el destino y esta listo para recibirlo. Luego TCP
administra el flujo de datos y reenvia todos los segmentos de datos de los que recibidé acuse a
medida que se reciben en el destino. TCP utiliza mecanismos de enlace, temporizadores,
mensajes de acuse de recibo y control del flujo mediante mecanismo ventana dindmico para
lograr la confiabilidad. El proceso de confiabilidad, sin embargo, impone una sobrecarga en la red
en términos de encabezados de segmentos mucho mads grandes y mas trafico de la red entre el
origen y el destino.
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Si se deben entregar los datos de aplicacién a través de la red de manera rdpida, o si el ancho de
banda de la red no admite la sobrecarga de mensajes de control que se intercambian entre los
sistemas de origen y destino, UDP es el protocolo de la capa de transporte preferido por los
desarrolladores. Esto es asi porque UDP no rastrea ni acusa recibo de datagramas en el destino
(solo envia los datagramas recibidos a la capa de aplicacién a medida que llegan) ni reenvia
datagramas perdidos. Sin embargo, esto no significa necesariamente que la comunicacién misma
no sea confiable; puede haber mecanismos en los protocolos de la capa de aplicacién y servicios
gue procesen datagramas perdidos o retrasados si la aplicacidn tiene estos requisitos.

El desarrollador de la aplicacion decide cual es el protocolo de capa de transporte que mas se
ajusta a los requisitos de la aplicacién. Es importante recordar que el resto de las capas cumplen
una funcién en las comunicaciones de red de datos y afectan el rendimiento de estas.

Ee

aA Lectura complementaria de la asignatura

Dentro de los materiales y herramientas de la unidad 4 se encuentran el libro de “Redes de
computadoras. Un enfoque descendente, 7 Edicion” de autoria de James F. Kurose y Keith
W. Ross.

Sitio web de cual se recuperd el contenido del libro en su séptima edicion es
https://www.academia.edu/40738627/Redes de computadoras Un enfoque descendente

7a Edici%C3%B3n. Estard publicado en plataforma como recursos complementarios

donde podra revisar el capitulo 3 referente a la capa de transporte.
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